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Capitolul 1

Introducere

1.1 Prezentarea domeniului de doctorat

Era digitald actuald are ca fundamente comunicatiile si procesarea datelor si este
caracterizata de schimbari intr-un ritm accelerat. Echipamentele electronice inglobeaza
circuite electronice (hardware) si aplicatii informatice (sofiware, firmware) care
domenii de dezvoltare, insa utilizarea lor poate expune utilizatorul la riscuri. Pentru
resursele de valoare, precum informatii, hardware, software si firmware, evaluarea
acestor riscuri poate fi dificild si depinde de mediul in care sunt localizate aceste
resurse [1].

Securitatea resurselor informationale face parte din evolutia oricarei organizatii
si este reprezentatd prin protejarea profitului, asigurarea securitdtii membrilor sau
a valorilor detinute de acestia. Acest profil poate fi definit, de asemenea, si pentru
structuri si organizatii de nivel national sau international. Costurile pe care le
implica protejarea resurselor informationale depind de fiecare sistem informatic si
de comunicatii. Pentru a fi un sistem eficient, costurile de securitate nu trebuie sa
depdseasca beneficiile realizate prin utilizarea resurselor protejate.

Circuitele electronice de securitate (CES) reprezintd modulele responsabile cu
securitatea resurselor informationale din cadrul echipamentelor electronice. Acestea
contin atit componente logice (precum porti logice, procesoare, memorii, circuite
FPGA si CPLD, etc.) cat si componente analogice (surse de alimentare liniare, surse
de zgomot, senzori etc.).

Datele de securitate reprezinta orice informatie procesata in interiorul unui
echipament electronic (date, functii, protocoale, rutine software si firmware) pe care
producatorul doreste sd le protejeze impotriva accesului neautorizat. Aceste date de
securitate sunt procesate in interiorul CES cu ajutorul circuitelor integrate dedicate
care implementeaza aplicatia informatica (software sau firmware).

Criptografia asigurd mijloacele matematice necesare pentru protectia informatiilor
in format digital (date de securitate). Acestea sunt formate din functii, protocoale si
principii pe care CES le implementeaza.
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1.2 Scopul tezei de doctorat

Studiul cuprins in aceasta tezd de doctorat a avut ca scop gasirea de solutii inovatoare
si eficiente pentru protejarea CES impotriva celor mai importante intruziuni, din punct
de vedere al eficientei atacului criptanalitic, si anume intruziunile fizice si atacurile
prin variatia temperaturii. Solutiile propuse in cadrul tezei constau in proiectarea
unui invelis cu caracteristici senzoriale care sa protejeze CES, realizat dintr-o retea
conductiva, si a unui circuit electronic care sa analizeze modificarea caracteristicilor
electrice ale retelei conductive.

S-a urmarit ca structura fizica, ce consta intr-o retea conductiva speciala,
sa asigure mai multe functii de detectie, si anume: detectia scurt-circuitului si a
intreruperii traseelor retelei conductive, detectia variatiilor de temperatura si ecranarea
circuitelor protejate.

In cazul circuitelor de detectie a intruziunilor s-au avut in vedere analizarea si
testatarea experimentald a mai multor metode de detectie pentru stabilirea eficientei in
cazurile de interes.

1.3 Continutul tezei de doctorat

Capitolul 1 prezintd importanta circuitelor electronice de securitate in contextul
comunicatiilor de date si al securitdtii resurselor informationale. Domeniile de
utilizare ale acestor circuite sunt evidentiate in contextul tehnologiilor moderne.

Capitolul 2 contine un breviar al atacurilor asupra circuitelor electronice de
securitate, precum criptanaliza, atacurile pe canale colaterale si intruziunile fizice.

Capitolul 3 descrie elementele componente ale unui circuit de detectie a
intruziunilor si stadiul actual al solutiilor disponibile in acest domeniu.

Capitolul 4 cuprinde contributiile aduse In dezvoltarea retelelor conductive si
a circuitelor active de detectie a intruziunilor, care functioneaza in conjunctie cu
acestea. Sunt studiate doud tipuri de retele conductive: retea dublu strat si retea triplu
strat. Sunt prezentate metode de sondare a retelelor conductive de catre circuitele
active de detectie a intruziunilor. Acestea pot detecta intruziunile fizice, tentativele de
intruziuni si atacurile termice ( variatiile de temperaturd la nivelul retelei conductive).

Capitolul 5 extinde domeniul de utilizare a sistemelor de detectie a intruziunilor,
prezentate in capitolul 4, la protejarea circuitelor electronice de securitate sau a
dreptului de autor asupra aplicatiilor informatice.

Capitolul 6 contine concluziile tezei de doctorat. Este structurat in subcapitole
care evidentiazd rezultatele obtinute, contributiile originale, lista lucrarilor originale si
perspectivele de dezvoltare ulterioara.

Bibliografia reprezinta ultimul capitol al tezei de doctorat si contine lucrarile
consultate in cadrul studiului doctoral.



Capitolul 2

Atacuri asupra circuitelor electronice
de securitate

Un aspect important al securitdtii CES este faptul ca acestea trebuie sa protejeze
datele de securitate stocate sau utilizate in procesele din interiorul CES: chei
criptografice, date secrete, parole, programe firmware, etc. Protectia trebuie sa fie
activa pe toata durata de viatd a CES, neconditionat de prezenta alimentarii cu energie
electrica. In acest sens, CES sunt protejate de circuite specializate, dotate cu senzori
care monitorizeaza in permanenta diferiti parametri de stare si detecteaza tentativele
de intruziune, in conditiile asigurarii unui consum redus de energie. Circuitele de
detectie a intruziunilor sunt realizate cu elemente logice de tip circuite integrate
specializate (ASIC), circuite programabile (FPGA, CPLD) sau microcontrolere, la care
sunt atasati diferiti senzori dedicati acestui scop. In cazul detectirii unei intruziuni,
circuitul dedicat intreprinde actiunea programata pentru a nu dezvalui datele de
securitate, in general, constand in stergerea rapida a acestora. in mod uzual, datele

de securitate sunt stocate intr-o memorie volatila de tip RAM iar stergerea se executa
prin Intreruperea alimentdrii acesteia.

Tipuri de atacuri asupra circuitelor electronice de securitate.
Atacurile asupra CES pot fi grupate in urmatoarele categorii:

* Criptanaliza sistemelor criptografice;

* Atacuri pe canale colaterale (”Side channel attacks”);

e Intruziuni fizice.

2.1 Criptanaliza sistemelor criptografice

Criptanaliza studiaza sistemele criptografice in scopul gasirii slabiciunilor din functiile
implementate Tn acestea ce ar putea ajuta la descifrarea datelor fard a se cunoaste
cheia de cifrare [2]. In analiza de risc asociata atacurilor criptanalitice se considera
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ca algoritmul de cifrare este cunoscut. Atacurile criptanalitice pot fi clasificate dupa
tipul de informatie pe care atacatorul o are la dispozitie [2], astfel:

« Numai text cifrat (”Ciphertext-only”). In cadrul acestui scenariu de atac se
utilizeaza numai textul cifrat si se presupune ca atacatorul are capabilitati pasive
de monitorizare a comunicatiei cifrate. Chiar daca atacatorul nu cunoaste textul
clar, el are totusi anumite informatii despre textul clar.

« Text in clar ales (”Chosen-plaintext”). In acest scenariu, atacatorul are
posibilitatea s aleaga textul in clar si si obtina textul cifrat corespunzator. In
criptografia modernd criptanaliza diferentiala este un exemplu tipic de atac cu
text 1n clar ales. Acest atac este similar cu atacul cu text cifrat ales.

* Text in clar ales, adaptiv (Adaptive chosen-plaintext”). Este asemanator
cu atacul cu text in clar ales cu diferenta cd atacatorul alege textele in clar
subsecvente pe baza informatiilor invatate din criptarile anterioare.

* Chei asociate (”Related-keys). Ca si in cazul atacului cu text in clar cunoscut,
atacatorul obtine acces la texte cifrate cu chei asociate. Cheile nu sunt
cunoscute de atacator dar sunt intr-o relatie matematica cunoscuta de acesta.

Atacurile criptanalitice pot fi caracterizate din punctul de vedere al resurselor
necesare, astfel:

* Timp. Durata atacului depinde de numarul de pasi ce trebuiesc efectuati.

* Memorie. Orice atac are nevoie de memorie pentru stocarea variabilelor si
vectorilor de lucru. Fiecare tip de atac necesitda un volum diferit de memorie.

* Volumul de date necesar. Functie de tipul atacului, volumul de date necesar
(text 1n clar, text cifrat) trebuie sd aibd o anumitd dimensiune.

2.2 Atacuri pe canale colaterale (”Side-channel
attacks”)

Atacurile pe canale colaterale (”Side-channel attacks” - SCA) utilizeaza orice
informatie provenitd, Tn mod neintentionat, din dispozitivele electronice care
implementeaza functii criptografice. Aceastd informatie poate fi sub urmatoarele
forme [3] [4] [5]: duratd de procesare, sunet, unde electromagnetice, putere disipata,
curenti de alimentare, etc. Aceste atacuri depind de modul cum sunt proiectate CES si
cum sunt implementate functiile criptografice.

in standardul FIPS 140-2 [6] sunt definite patru tipuri de atacuri SCA: analiza
puterii, analiza duratelor de executie, inducerea de erori st TEMPEST. Aceste atacuri
sunt descrise astfel:
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1. Analiza puterii ("Power analysis”’). Atacurile bazate pe analiza puterii
consumate pot fi impartite in doud categorii, Analiza simpla a puterii ("Simple
Power Analysis” - SPA) si Analiza diferentiala a puterii (”Differential Power
Analysis” - DPA). SPA implicd o analiza directd a formelor semnalelor ce
caracterizeaza consumul de energie electrica si a duratelor de executie a
instructiunilor individuale de catre un CES in cazul executiei unei functii
criptografice. DPA are acelasi scop ca si SPA dar utilizeaza metode statistice
avansate si tehnici specializate (de exemplu analiza timp-frecventd) pentru
analiza variatiilor consumului de putere.

2. Analiza duratelor de executie (”7iming Analysis”). Atacurile de tip analiza a
duratelor se bazeaza pe masurarea precisa a duratei de executie a operatiilor
matematice asociate cu o functie criptografica. Informatia de timp colectata este
analizatd pentru a determina relatia dintre intrarile CES si cheile criptografice
utilizate de algoritmul sau procesul in cauza.

3. Inducerea de erori ("Fault Induction”). Atacurile de tip inducere de erori
utilizeaza stimuli externi, cum ar fi, de exemplu, semnale radio din domeniul
microundelor, temperaturi extreme si manipularea tensiunii de alimentare pentru
a cauza erori de procesare ale CES. Analiza acestor erori si a modelului de
aparitie poate fi utilizatd In ingineria inversa (reverse engineering) a aplicatiei
care ruleaza in CES, in scopul dezvaluirii caracteristicilor de implementare a
functiilor criptografice si, ulterior, a cheilor criptografice.

4. TEMPEST. Analiza TEMPEST implica detectia la distanta si colectarea
informatiei din semnalele electromagnetice nedorite emise de un CES.

2.3 Intruziuni fizice

In afara masurilor de protectie la atacuri criptanalitice sau atacuri pe canale colaterale,
CES trebuiesc protejate la intruziuni fizice astfel incat accesul la componentele
electronice ale acestuia sa fie imposibil de realizat. Intruziunea fizicd reprezintd orice
actiune ce are ca scop obtinerea accesului la componentele electronice sau la traseele
conductoare ce compun un circuit electronic. Conectarea la magistralele de date
ale circuitelor logice din CES asigura obtinerea de informatii importante din cadrul
proceselor interne ale acestuia.

Accesul neautorizat la circuitul electronic al CES poate produce daune insemnate,
cum ar fi:

* Obtinerea cheii secrete de cifrare. Acest fapt poate duce la descifrarea
comunicatiilor dispozitivului care inglobeaza un CES sau descifrarea
comunicatiilor din toatd reteaua la care este conectat modulul electronic. Astfel
nu se mai poate asigura confidentialitatea datelor.
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* Interventia asupra mesajelor comunicate de CES prin modificarea lor in scopul
obtinerii de avantaje. Integritatea mesajelor nu mai poate fi asigurata.

» Asumarea identitatii CES de catre o altd entitate. Un atacator poate transmite
informatii false catre entitatile din retea ca si cum ar fi transmise de CES in
cauza.

* Modificarea mesajelor transferate in retea in vederea introducerii de erori.
Autenticitatea mesajelor este astfel compromisa.

2.3.1 Masuri pentru reducerea atacurilor de tip intruziune fizica

Protectia impotriva atacurilor de tip intruziune fizica este caracterizata prin
urmatoarele tipuri de actiuni:

* Detectia intruziunii (" Tamper detection”): reprezintd determinarea automata, de
catre CES, a tentativei de compromitere a securitatii fizice.

* Evidentierea intruziunii (" Tamper evidence”): reprezinta indicatia externa
a echipamentului electronic ce contie CES referitoare la tentativa de
compromitere a securitatii fizice.

* Raspunsul la intruziune (" Tamper response”): reprezintd actiunea automata

efectuatd de CES imediat ce a detectat intruziunea. CES intreprinde actiuni

impotriva utilizarii neautorizate sau dezvaluirii datelor de securitate stocate in

acesta.
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Circuite de detectie a intruziunilor -
stadiul actual

3.1 Protectia circuitelor electronice de securitate

Impotriva intruziunilor fizice

Securitatea CES se realizeaza printr-un ansamblu de mecanisme de protectie
organizate pe mai multe niveluri. Primul nivel este cel fizic: circuitele electronice
componente sunt protejate de o carcasa speciald, ce nu permite patrunderea
neautorizatd la nivelul circuitului. Acestea sunt realizate din materiale metalice si
indeplinesc urmatoarele cerinte: sunt etanse si nu prezinta fante sau perforatii care ar
putea favoriza accesul sondelor specializate (optice) la nivelul circuitelor electronice.

Al doilea nivel, cel mai important, il reprezintd mecanismele de protectie ale
circuitelor electronice si ale datelor de securitate. Un atacator nu trebuie sa aiba acces
la aceste circuite, Insd, in cazul in care reuseste sa treacd de primul nivel de protectie,
CES dispune de un circuit specializat care reactioneaza in vederea protejarii datelor
de securitate. Timpul de raspuns este foarte scurt iar efectul este complet, in sensul ca
toate datele de securitate sunt sterse.

Solutia care asigura acest nivel de protectie este introducerea, intre carcasa
metalica si circuitul protejat, a unui strat conductor special care este sensibil la
intruziuni - reteaua conductiva. Aceastd retea este sondata periodic cu semnale de
circuitul de detectie a intruziunilor (CDI). in momentul in care acest circuit detecteaza
o intruziune, executd functiile specifice de protectie a datelor de securitate: stergerea
rapida a acestor date si executarea unei rutine speciale de stergere a datelor sensibile
din procesorul CES.

Functie de modul in care sunt analizate semnalele de sondare a acestui strat de
protectie, circuitele de detectie a intruziunilor se clasifica in circuite pasive si circuite
active.
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3.2 Retele conductive

Pentru asigurarea unui nivel ridicat de protectie la intruziuni se folosesc retelele
conductive (mesh networks) realizate sub forma unui circuit imprimat care acopera in
intregime ansamblul format din CES si CDI [7]. Reteaua conductiva poate fi flexibila,
realizatd din folii imprimate subtiri, sau rigida, realizata din cablaje imprimate (PCB)
imbinate astfel incat sd nu rezulte fante care sd faciliteze intruziunile sau introducerea
de sonde pentru analizarea interiorului CES. Orice incercare de penetrare a acestor
structuri determind generarea evenimentului de intruziune.

Pentru ca aceste retele conductive sa fie eficiente din punct de vedere al
tentativelor de penetrare, atat latimea traseelor cat si spatiul dintre ele trebuie sd aiba
dimensiuni reduse, in general mai mici de 0.2mm.

3.3 Circuite pasive de detectie a intruziunilor

Circuitele pasive de detectie a intruziunilor se bazeaza pe monitorizarea unor
marimi electrice sau logice, variatia acestor marimi peste anumite limite determina
declangarea procesului de raspuns la intruziune (”ZTamper response”). Functie de
regimul de consum utilizat, verificarea parametrilor se poate face in mod continuu
sau la o perioadad predefinita.

Pentru asigurarea unei securitatii crescute a datelor de securitate (chei
criptografice, secvente aleatoare generate, alte date secrete), circuitele integrate
destinate detectiei intruziunilor pot fi dotate cu memorie RAM nevolatila si ceas
de timp real. Ceasul de timp real asigurd marca de timp necesard in multe procese
criptografice dar si Inregistrarea momentului la care s-a detectat evenimentul de
intruziune. Memoria RAM nevolatila fiind parte componenta a circuitului integrat,
este destinata stocarii unei chei criptografice, necesara pentru cifrarea unor volume de
date (programul firmware al CES, date de securitate, etc.).

3.4 Circuite active de detectie a intruziunilor

Circuitele active de detectie a intruziunilor (CADI) au la baza principiul testarii
retelei conductive prin sondarea acesteia cu semnale avand caracteristici alese in mod
corespunzator. Semnalele de sondare sunt injectate in reteaua conductiva, prin portul
de intrare. La portul de iesire al acesteia, semnalele sunt esantionate si analizate,
avand ca referinta semnalele initiale. Schema de principiu a unui astfel de circuit este
prezentata in figura 3.6.

In general, semnalele de sondare sunt impulsuri care au parametrii variabili
(perioada, duratd, forma) pentru a face imposibild reproducerea acestora in cazul unui
atac de tip bypass (dezactivarea unei zone din reteaua conductiva si injectarea unor
impulsuri false).



Circuite de detectie a intruziunilor - stadiul actual

Comutator
Port anti-intruziune
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Figura 3.6: Schema de principiu a unui circuit tamper activ.

CADI analizeaza efectele pe care reteaua conductiva le exercita asupra
impulsurilor care se propaga prin aceasta. Pentru efectuarea acestei analize, semnalele
rezultate la iesirea retelei conductive se esantioneazd si se analizeaza in domeniile
timp si frecventd. In acest mod, se poate exploata caracteristica dispersiva a retelei
conductive care protejeaza CES. Aceastd metodd implica utilizarea unui convertor
analog-digital rapid si efectuarea unui volum de calcule mai mare decat in cazul altor
metode.

Ca si 1n cazul circuitelor pasive de detectie a intruziunilor, CADI poate fi afectat
de perturbatiile electromagnetice atat din interiorul circuitului electronic protejat cat si
din afara lui. Pentru a reduce acest efect este necesara ecranarea circuitului conductiv
in interior si exterior. In acest fel, efectele perturbatiilor electromagnetice externe
modulului format din CES si CADI vor avea un rol util in detectia intruziunilor prin
afectarea semnalelor de sondare ca urmare a deteriordrii voluntare a stratului extern de
ecranare.

3.5 Structura unui circuit de protectie impotriva

intruziunilor

CES sunt module care fac parte din echipamete electronice specializate, in principal
dedicate protectiei datelor si comunicatiilor. Modul in care CES interactioneaza cu
circuitul de detectie a intruziunilor si a altor tipuri de atacuri este prezentat in figura
3.7. Circuitul de detectie monitorizeaza permanent senzorii, atat pe durata functionarii
echipamentului cat si pe durata in care nu este alimentat. Pentru cazul in care acesta
nu este alimentat (pe durata transportului, stocarii sau a unor operatii de mentenanta),
circuitul de detectie se alimenteaza din bateria de rezerva. In cazul detectiei unui
astfel de acces (intruziune, modificarea in afara limitelor a temperaturii circuitului,
modificarea tensiunii de alimentare, etc.), circuitul de detectie Intrerupe alimentarea
memoriei RAM nevolatile, pentru pierderea datelor de securitate, si genereaza o
intrerupere catre circuitul logic al CES (microprocesor, ASIC etc.) pentru executarea
rutinei de stergere a datelor din memoria RAM si registrii interni.
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Figura 3.7: Schema de principiu a unui circuit de protectie a CES.

Senzorii utilizati de CDI sunt: reteaua conductiva (pentru detectia intruziunilor
fizice), senzori de temperaturd, senzori pentru monitorizarea tensiunilor de alimentare,
senzori pentru detectia variatiei frecventei de ceas a procesorului si alte circuite cu
functii de monitorizare.

Pentru protejarea retelei conductive fatd de factorii externi, inclusiv factori de
natura electromagnetica, intreg circuitul de protectie al CES este introdus intr-o
incintd metalica rigida. Aceasta incinta protejeaza si impotriva intruziunilor fizice
accidentale. In figura 3.8 este exemplificati aceasti metoda de protectie a CES.

Refea ; Incinta
conductiva _.E metalica
L
[ ]
Conector magistrali de Placa de baza (PCB)
date gi alimentare a echipamentului

Figura 3.8: Structura ansamblului format din CES si CDL

CES este acoperit complet de reteaua conductivd, mai putin conectorul prin care
se alimenteaza acesta (in timpul functiondrii) si se transfera datele. Incinta metalica,
ce acopera aceasta structurd, este conectatd la planul de masa al echipamentului.
Aceastd incinta imbunatateste stabilitatea in timp a circuitului de detectie a
intruziunilor Tn sensul reducerii declansarilor false ale evenimentelor de intruziune.
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Capitolul 4

Circuite active de detectie a
intruziunilor

4.1 Retea conductiva inovativa dublu strat pentru

circuite active de detectie a intruziunilor

Pentru izolarea traseelor conductive de eventualele perturbatii electromagnetice proprii
ale CES si CADI (acestea fiind protejate, ca ansamblu, de CADI), este necesara
introducerea unui plan de masa de separatie, conectat la potentialul de masa al CES si
CADI. Astfel, circuitul imprimat va contine doud straturi conductive (izolate printr-un
strat dielectric): unul de masa si unul dedicat retelei conductive. Stratul de masa va fi
pozitionat intre modulul format din CES si CADI, si reteaua conductiva.

Proiectarea ecranului electromagnetic flexibil

realizat sub forma hasurata cu perforatii patrate, cu latura de 0, 5mm, distantate

la 1mm. Considerand ca suprafetele ce compun reteaua conductiva nu depasesc
un patrat cu laturile de 10ecm (100 perforatii / laturd), eficienta de ecranare este de
89,5dB.

Proiectarea retelei conductive

Reteaua conductiva are rolul de a impiedica efectuarea de intruziuni (perforari) in
vederea obtinerii accesului la CES si CADI. Este realizatda sub forma unor trasee
subtiri, avand latimea mai mica de 0.2mm, cu spatiul dintre trasee de maxim 0, 2mm.
Modelul traseelor este de tipul unor meandre ce acopera intreaga suprafatd, fara a
lasa spatii neacoperite, si este realizat dintr-un singur circuit conductiv (prezinta o
singurd intrare si o singurd iesire accesibile la nivelul CADI). Un esantion al retelei
conductive este prezentat in figura 4.1.
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Figura 4.1: Traseele retelei conductive realizate pe un circuit PCB.

Pentru efectuarea de teste experimentale, reteaua conductiva a fost realizata
dintr-un circuit imprimat (PCB) de tip sticlotextolit (FR4), cu doua straturi de cupru,
avand grosimea de 0,035mm. Circuitul imprimat are dimensiunea de 12,5 x 25¢cm,
grosimea de 0.5mm, iar traseele au latimea si distanta dintre ele de 0, 2mm. Primul
strat este format din trasee conductive cu modelul prezentat in figura 4.1, cel de-al
doilea este format dintr-o folie completa de cupru conectat la planul de masa al CES
si CADL

4.2 Circuit activ de detectie a intruziunilor bazat pe
generator LFSR

Circuitul de detectie a intruziunilor, studiat in cadrul lucrarii [8], este compus
dintr-un microcontroler, reteaua conductiva prezentata in figura 4.1 si un circuit de
formare a impulsurilor. Pentru realizarea testelor si masuratorilor, s-a folosit placa
de dezvoltare STM32F4-DISCOVERY (contine microcontrolerul STM32F407VG).
Schema functionala a acestui circuit este prezentata in figura 4.2.

+3V

é Tncercari de intruziune
”S =620
PE9
+3V i
Rs gam
PE11
STM3ZF4-DISCOVERY TLV3501
STM32FA0TVETE PCE _; il
Rz Rl REF
Lok 510
TLV3501
PES Lz
by Ly REF
1k 510

Figura 4.2: Schema functionala a CADL

12



Circuite active de detectie a intruziunilor

Microcontrolerul genereazd impulsuri la ambele capete ale retelei conductive
in scopul mascarii sursei impulsurilor de sondare si inducerii in eroare a unui
eventual atacator care ar incerca simularea acestor impulsuri. Pinii GPIO PE9 si PE11
sunt conectati la reteaua conductiva si sunt configurati ca iesiri cu drena deschisa
(open-drain) pentru canalele 1 si 2 ale circuitului intern de ceas Timer I, in modul
PWM (Pulse Width Modulation). Acesti pini de iesire sunt configurati in modul drena
deschisa pentru a realiza functia logica S/ necesard In cadrul acestei aplicatii. Schema
echivalentd, cu parametrii concentrati, este prezentata in figura 4.3.

+3V +3V

620 é % 620

Figura 4.3: Schema echivalenta a retelei conductive conectate la pinii PE9 si PE11.

Principiul de generare si achizitie al impulsurilor de sondare

Impulsurile de sondare sunt sincronizate cu ajutorul unui generator de secvente
pseudo-aleatoare LFSR (Linear-Feedback Shift Register). Pentru circuitul CADI s-a
utilizat o configuratie tip cascada Gollmann modificata, asa cum este prezentata in [9].
Schema logica a acestui generator este prezentata in figura 4.4:

ADDR1 CLK1
|s;|sz|s1|an|ss|sa| LFSR1 |1|oiL
—_— I

e

ADDR2 CLKz2
|s;|sz|s1|an|s:|sa| |J||_FS,R2 |1|o<+q-
— [ L— om

JWN CLK3 e out
10 3 s P Y
S—— 5 I e, _ours GenLFSR()

ADDRn CLEn

|u|u|01|w|ss|ss| |k| LFSRn |]|04*:

Figura 4.4: Schema logica a generatorului pseudo-aleator bazat pe cascada Gollmann.

Acest generator este utilizat pentru a decide care impulsuri sunt active la porturile
de iesire PE9 si PE11 (configurate ca functie alternativd 1 - TIM1_ CHI, respectiv,
TIM1_CH2). Timer I este configurat In modul generare PWM cu frecventa de
250kHz si este sincronizat de semnalul intern de ceas al microcontrolerului (cu
frecventa de 168MHz). La fiecare perioada de 4us, Timer I intrd in rutina de
intrerupere si, pe baza iesirii generatorului LFSR, programul stabileste daca se
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genereaza impulsul de sondare. Daca generatorul LFSR produce un bit 0, atunci
iesirea Timer 1 este dezactivatd, in caz contrar generatorul LFSR furnizeaza doi biti
ce vor determina parametrii impulsurilor generate.

Relatia dintre D1 si D2 este D2 = D1 + d, unde d este durata de propagare a
impulsurilor prin reteaua conductiva, in acest caz particular d = 162ns.

Modul de compunere al impulsurilor este prezentat in figura 4.5 si este valabil in
orice punct al retelei conductive si se datoreaza faptului ca porturile PE9 si PE11 sunt
configurate in modul drena deschisa pentru a obtine functia logicd SI (AND).

D1

>

PE9 ; g
T\ p

.‘k_'_' I1".

N A\

- 4 L
PE11 i N

-}

D2 £ it

Figura 4.5: Modul de compunere a impulsurilor de sondare a retelei conductive.

Formatorul de impulsuri

Circuitul de formare a impulsurilor este realizat cu ajutorul comparatorului TLV3501
[10] [11], folosit in configuratie de comparator cu histerezis pentru a creste imunitatea
la zgomot. Imunitatea la zgomot este necesarda deoarece impulsurile au fronturi lente
si comparatorul poate produce oscilatii la iesire In momentele in care semnalul de
intrare are valori In apropierea nivelului de prag.

Analiza impulsurilor detectate

Impulsurile produse de circuitul de formare, realizat cu comparatoare, sunt
analizate de circuitele de ceas Timer 8, canalul 1 (TIM8 CHI), si Timer 9, canalul
1 (TIM9_CH1), conectate la pinii PC6 si, respectiv, PES (configurati ca functie
alternativa 3). Aceste circuite de ceas sunt configurate in modul de analizda PWM si
indeplinesc functia de detectie a perioadelor si duratelor impulsurilor.

Pentru demonstrarea functionarii CADI, a fost realizat circuitul experimental
prezentat in figura 4.6. Acest circuit contine toate modulele prezentate anterior:
circuitul imprimat (PCB) al retelei conductive (partea stinga a figurii), circuitul
de formare a impulsurilor (partea dreaptd a figurii) si placa de dezvoltare
STM32F4-Discovery (partea centrald a figurii).
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Figura 4.6: Circuitul experimental de detectie a intruziunilor.

Impulsurile masurate la nivelul pinilor PE9, PE11, PC6 si PES5 sunt prezentate in
figura 4.8, canalele 1 la 4.

HMO3034 (HW 0x10111000; SW 05.522) 2016-10-03 11:10
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Figura 4.8: Detaliu captura impulsuri la nivelul pinilor PEY, PE11, PC6 si PES.

Metoda propusa de generare a impulsurilor de sondare, bazata pe o schema
complexd de generator LFSR, impreund cu principiul de compunere a acestora
pe durata propagarii prin reteaua conductiva nu permit determinarea parametrilor
impulsurilor si simularea functionarii normale a circuitului de detectie.

In urma testelor experimentale, CADI atinge urmitoarele performante:

* detecteaza variatii ale duratelor intre impulsuri mai mari de 5, 9ns;

detecteaza variatii ale duratelor impulsurilor mai mari de 5, 9ns;

detecteaza cresterea capacititii totale a retelei conductive cu cel putin 22pF’;

detecteaza intruziunile fizice realizate prin taierea retelei conductive si orice
interventie care poate modifica durata si amplitudinea semnalelor prin aceasta.
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4.3 Circuit activ de detectie a intruziunilor bazat pe

analiza raspunsului la impulsuri a retelei conductive

Analiza impulsurilor de sondare de la iesirea retelei conductive prin masurarea

VVVVVVVVVV

detectarea tentativelor de intruziune. Circuitul propus analizeaza intarzierea
impulsurilor si puterea spectrald totala. CADI este compus dintr-un circuit de
procesare, un circuit de achizitie si o retea conductiva [12]. Schema de principiu este

. TENTATIVE DE INTRUZIUNE
Impulsuri de
sondare * +
A

prezentata in figura 4.11.

PAO

Retea conductiva Jf

Circuit de procesare

NUCLEO-F7462G

STM32F7462G Amplificator
operational

LMHE702MF

Magistral3 de

date 8 biti
<: ETIEERT Convertor analog-digital

cu memorie 200Msps

Semnale
control

PC10/PC11
UART3

-

Dscilator_m'_

200MHz

M Conexiune PC UART
4 (pentru testare si
extragere rezultate)

Figura 4.11: Schema de principiu a CADI.

Circuitul de procesare genereaza impulsuri cu durata variabild, cu perioada de
o secunda, care sunt aplicate retelei conductive pe portul de intrare, prin cuplaj
capacitiv. Aceste impulsuri se propagd prin reteaua conductiva iar semnalele de la
portul de iesire sunt amplificate si adaptate, utilizand un amplificator operational,
pentru a fi achizitionate de catre convertorul analog-digital. Datele achizitionate sunt
analizate pentru a detecta intruziunile fizice.

Circuitul de procesare

Placa de dezvoltare NUCLEO-F746ZG constituie circuitul de procesare, asa cum
este prezentat in figura 4.11. Aceasta contine microcontrolerul STM32F746ZG.
Portul de iesire PAO este utilizat pentru generarea de impulsuri scurte cu durate
determinate de un generator LFSR, implementat in software. Microcontrolerul
STM32F746ZG controleaza convertorul analog-digital, stabilind momentele la

care acesta ncepe conversia. Datele achizitionate sunt stocate temporar la nivelul
convertorului analog-digital. La finalul achizitiei, microcontrolerul citeste din acesta
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256 esantioane a cate 8 biti fiecare.Esantioanele sunt analizate in scopul masurarii
intarzierilor si calculdrii puterii componentelor spectrale.

Circuitul de achizitie

Circuitul de achizitie este format din doud componente: amplificatorul operational
LMH6702 si convertorul analog-digital ADC08B200. Circuitul de amplificare si
achizitie este prezentat in figura 4.13.

Figura 4.13: Circuitul de amplificare si achizitie.

ADCO08B200 este un convertor analog-digital pe 8 biti cu frecventa maxima
de esantionare de 210Msps. Dispune de o memorie de stocare cu dimensiunea
selectabild de 256, 512 sau 1024 octeti. Pentru aceastd aplicatie au fost suficiente 256
de esantioane, convertorul fiind configurat pentru aceastd dimensiune.

Reteaua conductiva utilizata este cea prezentatd in sectiunea 4.1.

Principiul de functionare

Circuitul de procesare (NUCLEO-F746ZG) genereaza impulsuri scurte, cu durate
variabile, care alimenteaza portul de intrare al retelei conductive prin cuplaj capacitiv.
Semnalele rezultate la portul de iesire al retelei conductive sunt preluate de circuitul
de achizitie. Acesta amplifica semnalele cu ajutorul amplificatorului operational
LMH6702 si1 apoi le esantioneaza cu convertorul ADC08B200. Esantioanele astfel
rezultate (256 octeti) sunt citite de microcontrolerul STM32F746ZG, din cadrul
circuitului de procesare.

In vederea detectrii unei eventuale interventii asupra retelei conductive,
esantioanele sunt analizate urmarind doud aspecte: intarzierea impulsurilor (domeniul
timp) si puterea componentelor spectrale (domeniul frecventa).

Analiza in domeniul timp

Utilizand functia arm_max_f32, microcontrolerul detecteaza pozitia valorilor de varf
ale impulsurilor din datele achizitionate, reprezentand intarzierea impulsurilor la portul
de iesire al retelei conductive.
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Analiza in domeniul frecventa

CADI analizeaza raspunsul retelei conductive in domeniul frecventa. Modificarea
caracteristicilor impulsurilor de sondare poate fi analizata prin densitétii spectrale
de energie a secventei semnalului esantionat. Pentru sondarea retelei conductive
s-au utilizat impulsuri cu durate de 13, 6ns, 22, 4ns, 35ns si 46, 4ns. Testarea
retelei conductive s-a facut in urmatoarele conditii: nicio interventie, adaugarea
unui condensator in paralel (cu capacitati de 8pF, 22pF' si 33pF’) si addugarea unui
rezistor in serie (cu rezistente de 1€2, 52 si 10€2). Scopul acestor experimente este
de a analiza raspunsul CADI la tentative de intruziune. In figurile 4.22 si 4.23 sunt
prezentate grafic valorile puterii spectrale pentru impulsuri de 46, 4ns.
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2,885

2,865

2,845
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2,825 T T
OpF BpF 22IpF 33pF
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Figura 4.22: Variatia puterii spectrale pentru impulsuri de 46,4ns in cazul cresterea
capacitdtii in paralel cu reteaua conductiva (putere normatd, x10~4 ).
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Figura 4.23: Variatia puterii spectrale pentru impulsuri de 46,4ns in cazul cresterii
rezistentei in serie cu reteaua conductivd (putere normatd, x10~% ).

Circuitul activ de detectie a intruziunilor (CADI) poate determina variatii ale
intarzierii impulsurilor mai mari de 5ns.

Conform acestor rezultate, analiza semnalelor cu o sonda standard de osciloscop
(8pF /1MQ) poate fi detectatd prin utilizarea impulsurilor de sondare cu durate de
22,4ns, 3bns si 46,4ns. De asemenea, cresterea rezistentei totale a traseului retelei
conductive cu cel putin 1€) este detectatd pentru impulsuri de cel putin 22, 4ns. CADI
poate detecta intruziunile si tentativele de intruziune cu un grad mare de certitudine
pentru impulsuri de sondare cu durate de 22, 4ns, 35ns si 46, 4ns.
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4.4 Circuit activ de detectie a intruziunilor cu functie
duala: detectia variatiilor de temperatura si detectia

intruziunilor prin metode statistice

In aceasti sectiune este propus un CADI care, pe langa detectia intruziunilor fizice,
poate detecta variatia temperaturii la nivelul invelisului de protectie format din reteaua
conductiva. Din punct de vedere al securitdtii CES, este mult mai eficient a detecta
depésirea limitelor temperaturii la nivelul invelisului exterior al ansamblului format
din CES si CADI decat realizarea acestei functii la nivelul circuitului imprimat (PCB).

In completarea masurilor de protectie la atacurile pe canale colaterale bazate
pe variatia temperaturii, lucrarea ofera si o solutie pentru detectia intruziunilor prin
analiza statistica a raspunsului retelei conductive la sondarea cu impulsuri.

Analiza comportarii CADI la variatiile de temperatura, la nivelul retelei
conductive, are la baza studiul realizat in cadrul lucrarii [13]. Metodele statistice de
detectie a intruziunilor au fost studiate in cadrul lucrarii [14]. Analiza experimentald
s-a realizat cu ajutorul circuitului electronic prezentat in figura 4.11.

Analiza raspunsului retelei conductive la variatii de temperatura

Avand in vedere variatia parametrilor rezistentd si capacitate, ce caracterizeaza
traseele retelei conductive, impulsurile de sondare care se propaga prin aceasta
structurd sunt afectate in mod diferit la temperaturi diferite. De aceea, calcularea
puterii semnalelor, la iesirea retelei conductive, reprezintd o metoda eficienta de
detectie a variatiilor caracteristicilor acestui mediu de propagare functie de variatia
temperaturii. Calculele s-au efectuat in formatul virgula flotanta, simpla precizie,
utilizadnd instructiuni native ale microcontrolerului.

Analiza statistica a raspunsului retelei conductive

Pentru detectarea intruziunilor fizice, o solutie mai economica din punct de vedere
energetic (cu un numar redus de calcule) este abordarea statistica pentru analiza
semnalelor esantionate. Parametrii statistici utilizati In aceasta lucrare sunt: media
aritmeticd, media radacina patratica (RMS), deviatia standard si varianta. CADI
calculeaza acesti parametrii statistici si 1i compara cu valori de referinta pentru a
detecta tentativele de intruziune fizica.

Raspunsul CADI la variatii de temperatura

Testele de variatie a temperaturii au fost realizate utilizdnd camera termicd ESPEC
Temperature Chamber, model SH-241. Testele au fost efectuate prin variatia
temperaturii In domeniul —20°C'+-100°C), cu stabilizarea temperaturii la fiecare treapta
de temperatura (trepte de 10°C").
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Valorile achizitionate ale puterii normate a semnalului sunt prezentate in figura
4.26. Aceste valori sunt utilizate pentru comparatii relative in scopul stabilirii aparitiei
situatiei de intruziune fizicd. Din datele analizate, se observa variatia cvasi-liniara
a puterii, cu panta negativa in cazul cresterii temperaturii. CADI este capabil sa
detecteze fara ambiguitate temperatura la nivelul retelei conductive.
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Figura 4.26: Puterea normata a semnalului de sondare functie de temperatura.

Detectia intruziunilor pe baza analizei statistice

Testarea experimentald a simulat o posibila interventie asupra retelei conductive

si constau in cresterea capacitatii in paralel cu reteaua conductiva(condensatoare

cu capacitdti de 5pF, 10pF, 15pF, 20pF, 25pF) si a rezistentei in serie cu reteaua
conductiva (rezistoare cu rezistente de 1€2, 202, 3€2, 52, 1012). Rezultatele
experimentale sunt reprezentate grafic in figurile 4.27 si 4.28. Rezultatele
experimentale demonstreaza eficienta CADI pentru cresterea rezistentei serie cu mai
mult de 10€) si cresterea capacitatii totale cu mai mult de 10pF.
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Figura 4.27: Variatia parametrilor statistici functie de cresterea capacitatii.
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Figura 4.28: Variatia parametrilor statistici functie de cresterea rezistentei.
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4.5 Retea conductiva inovativa cu structura triplu strat

— cresterea eficientei in detectia intruziunilor

Retelele conductive utilizate in protectia CES au ca cerinte principale asigurarea unei
replicarii semnalului de sondare folosit de CADI.

Studiul cuprins in aceasta sectiune are la baza articolul [15] si propune un tip
inovativ de retea conductiva realizata din trei straturi conductive, izolate cu straturi
dielectrice. Primul strat, dispus spre interior, este un strat compact conectat la
potentialul de masa si are doud roluri importante: plan de referintd pentru semnalele
de sondare si ecran electromagnetic intre ansamblul format din CES si CADI s1
traseele conductive sondate cu semnale (straturile 2 si 3). Stratul 2 (intermediar),
contine o retea conductiva foarte find (trasee cu grosime < 0,2mm si cu distante
intre ele < 0,2mm) cu model tip meandre. Acesta este stratul utilizat de CADI
pentru analiza semnalelor de sondare. Cel de-al treilea strat, spre exterior, nu este
sondat In mod direct de CADI insa este utilizat pentru a facilita detectia intruziunilor.
Geometria traseelor de pe acest strat o copiaza pe cea de pe stratul intermediar,
cu diferenta ca acestea formeaza circuite inchise. Pentru a determina modul de
comportare al retelei conductive in cazul intruziunilor fizice, s-a utilizat structura
prezentata in figura 4.29.

Figura 4.29: Structura geometrica a refelei conductive utilizate in simulare.

Analizand semnalele induse 1n stratul 3, aceasta structurd nu permite determinarea
caracteristicilor semnalelor de sondare utilizate de CADI. Aceste semnale au
amplitudini foarte mici si nu dispun de un plan de masa de referintd, fiind circuite
izolate galvanic de restul structurii. In cazul in care un atacator ar incerca si se
conecteze la traseele conductive ale stratului 2, ar trebui si dezafecteze zone ale
retelei conductive de pe stratul 3.

A fost proiectatd o retea conductivd cu dimensiunea de 30mm x 30mm cu
meandre ce realizeaza cuplaje inductive si capacitive la diferite lungimi de propagare
ale semnalului in scopul producerii de rezonante multiple la frecvente scazute. Pentru
simularea acestei retele conductive, prezentata in figura 4.35, a fost utilizata aplicatia
ANSYS®SIwave 2016.2.0.
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VPROBE_2

Figura 4.35: Retea conductiva imbunatatita.

Simularea s-a realizat in domeniul de frecventa 0H z + 500M H z. Rezultatele
simuldrii pentru aceasta structurd sunt prezentate in figura 4.36, pentru cazul in care
stratul de detectie este neafectat, si in figura 4.37 pentru cazul in care s-a efectuat
intruziunea fizica.

Figura 4.36: Retea conductiva neafectata de intruziune: traseul rosu - amplitudinea
semnalului pe rezistorul R_1, traseul albastru - amplitudinea semnalului masurat
intr-un punct pe traseul conductiv de pe stratul 3.

Figura 4.37: Retea conductiva afectata de intruziune: traseul rosu - amplitudinea
semnalului pe rezistorul R_1, traseul albastru - amplitudinea semnalului masurat
intr-un punct pe traseul conductiv de pe stratul 3.

In momentul credrii intruziunii, din cele doua grafice, se observi cresterea
punctelor de rezonanta si scaderea frecventelor la care au loc aceste rezonante.
Utilizand o metoda corespunzatoare pentru analiza acestor rezonante, un CADI
poate detecta rapid o intruziune fara a expune calea de semnal catre atacator.
Structuri aseménatoare celei prezentate in figura 4.35 pot fi asociate pentru a obtine
suprafata necesarda pentru acoperirea intregului CES. Pe stratul 2 traseele conductive
se conecteaza In serie, pentru crearea cdii de semnal, iar pe stratul 3 fiecare zona
formeaza cate un circuit Inchis.
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Retea conductiva triplu strat - structura extinsa

In cadrul lucirii [16] s-a evaluat comportarea in domeniul frecventi a unei structuri
formate din doua zone patrate, cu laturile de 30mm, traseele si spatiile dintre ele
avand latimea de 0, 2mm. Aceastd structura este prezentata in figura 4.40. Principiul
de utilizare al ansamblului format din aceasta retea conductivd si CADI a fost propus
spre publicare in cadrul cererii de brevet de inventie [17].

ZONA 1 (C1) ZONA2 (C2)

Stratul 3 - Detectie —p» <«—Stratul 2 - Semnal

7,

. VPROBE_1 <_ R1
v 1 .

l |<— Stratul 1 - Masa

Figura 4.40: Structura retelei conductive formata din doua zone active.

Dupa cum se observa in figura 4.40, pe stratul 2, traseele conductive ale celor
doud zone sunt conectate in serie iar cele de pe stratul 3 formeaza circuite inchise,
corespunzatoare fiecarei zone. Pentru validarea efectului de detectie al retelei
conductive, aceasta a fost realizata practic sub forma unui cablaj imprimat PCB, cu
grosimea dielectricului de 0, 3mm, cu aceleasi caracteristici ca modelul simulat. Au
fost analizate urmatoarele cazuri: fard intruziuni, C1 afectat de intruziune si C2 afectat
de intruziune. Rezultatele sunt prezentate in figura 4.43.

Frecvent ()

Figura 4.43: Caracteristica de iesire a retelei conductive (simulare): NT - fara
intruziune, TC1_O - CI circuit deschis, TC2_O - C2 circuit deschis.

Caracteristica de iesire a retelei conductive realizatd practic este prezentatd in
figura 4.45. Asa cum se observa din figurile 4.43 si 4.45, incepand cu frecventa de
30M H z, reteaua conductiva este eficientd n detectarea intruziunilor de tip circuit
deschis. Diferentele de amplitudine Intre starea neafectatd si cea afectatd de intruziune
a retelei conductive sunt usor cuantizabile pentru domenii extinse de frecventa.

Retea conductiva triplu strat - analiza intruziunilor de tip
scurt-circuit

Intruziunile fizice asupra retelelor conductive se pot efectua, in afara de intreruperea
traseelor conductive, si prin crearea de scurt-circuite Intre trasee aldturate.
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Figura 4.45: Caracteristica de iesire a retelei conductive (testare experimentala): NT -
fara intruziune, TC1_O - CI circuit deschis, TC2_O - C2 circuit deschis.

Considerand circuitul prezentat anterior, au fost analizate, prin simulare si testare
experimentala [18], urmatoarele cazuri: retea conductiva neafectatd, scurt-circuit intre
doud trasee aldturate si intreruperea traseului conductiv. S-a testat o retea conductiva
realizata pe folie PES (Poly Ether Sulfone) cu grosimea de 0, Imm, imprimata

cu pastd conductiva SW180 (Tatsuta Electric Wire & Cable Co. Ltd.). Rezultatul
simularii este prezentat in figura 4.48.

mpltdine (v

Figura 4.48: Caracteristica de iesire a retelei conductive (simulare): NT - fara
intruziune, TC1_O - CI circuit deschis, TC1_S - CI scurt-circuit intre trasee, TC2 O -
C2 circuit deschis, TC2 S - C2 scurt-circuit intre trasee.

Reteaua conductiva prezinta domenii extinse de frecventd utile in detectia
intruziunilor. Pentru validarea efectelor intruziunilor asupra retelei conductive, aceasta
a fost realizata practic si testatd in aceleasi conditii cu modelul utilizat in simulari.
Masuratorile efectuate sunt prezentate in figura 4.52.
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Figura 4.52: Caracteristica de iesire a retelei conductive (testare experimentala): NT
- fara intruziune, TC1_O - CI circuit deschis, TC1 S - CI scurt-circuit intre trasee,
TC2 O - C2 circuit deschis, TC2_S - C2 scurt-circuit intre trasee.

Incepand cu frecventa de 850 Hz aceastd structurd poate fi utilizatd in detectarea
sigurd a intruziunilor de tip circuit deschis si scurt-circuit intre trasee alaturate.
Cele doud moduri de analizd a retelei conductive (simulare si testare experimentald)
demonstreaza eficienta acesteia In detectarea intruziunilor de tip Intrerupere sau
scurt-circuit efectuate pe stratul de detectie (3).
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4.6 Aspecte tehnologice ale realizarii retelelor
conductive pe folii flexibile dielectrice

Reteaua conductiva imprimata pe folie PES a fost realizata cu ajutorul tehnologiei
de imprimare serigraficd. Pentru realizarea retelei conductive a fost conceput un
proiect grafic care ulterior a fost transpus intr-o sita serigrafica cu tesdturd metalica.
Imprimarea s-a realizat cu pasta conductivd SW180 (TATSUTA) si echipamentul de
imprimarea tip DEK Horizon 08. in figura 4.56 sunt prezentate detalii ale foliilor
imprimate cu pasta conductiva SW180 pe folie PES (trasee cu grosimea de 0.2mm).

Figura 4.56: Traseele conductive imprimate cu pasta SW180.

O proprietate importanta a retelei conductive este capacitatea acesteia de a fi
impaturita fard a produce intreruperea traseelor conductive. A fost testatd o mostra
de retea conductiva, formatd din doud trasee liniare, prin indoire sub diferite raze.
Testele, prezentate in figura 4.58, releva faptul ca reteaua conductiva poate fi indoita
cu o raza minima de 2mm fara producerea de fisuri.

(a) raza 3mm. (b) raza 2mm.

(¢) raza 1mm. (d) raza 0.5mm.

Figura 4.58: Testarea foliei PES 0.1mm la indoire sub diferite raze de curbura. Pentru

raze mai mici de 2mm apar fisuri ale traseelor conductive.

Un aspect important al acestui tip de pastd conductiva este faptul ca aceasta are
o rezistentd mecanica limitatd, ceea ce constituie un avantaj in realizarea de retele
conductive pentru detectia intruziunilor.
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4.7 Circuit activ de detectie a intruziunilor specializat,
destinat retelelor conductive triplu strat

Reteaua conductiva cu structurd triplu strat asigurd functia de detectie a intruziunilor
prin analiza variatei caracteristicii de iesire amplitudine-frecventa. Pentru realizarea
protectiei anti-intruziune a CES, s-a proiectat un CADI [19] [20] ce utilizeaza acest
tip de retea conductiva. Schema de principiu este prezentatd in figura 4.59.
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Figura 4.59: Schema de principiu a CADI destinat sondarii retelei conductive triplu

Strat.

CADI contine, ca element de procesare, microcontrolerul STM32L432KC (Ul
in figura 4.59), parte componenta a modulului de dezvoltare NUCLEO-L432KC.
Reteaua conductiva este sondatd cu impulsuri formate din semnale sinusoidale, cu
frecvente predefinite. Aceste impulsuri, cu frecvente corespunzatoare sondarii retelei,
sunt generate cu ajutorul oscilatorului programabil Si514, conectat la microcontroler
prin intermediul unui port 12C (pinii PA9 si PA10).

Semnalele de la iesirea retelei conductive (impulsuri sinusoidale) sunt detectate
cu ajutorul amplificatorului logaritmic AD8310. Iesirea amplificatorului AD8310 este
conectat la intrarea ADC1_IN6 a convertorului ADC1 (pinul PA1), parte componenta
a microcontrolerului STM32L432KC.

Circuitul CADI este compus din doua module: placa de dezvoltare
NUCLEO-L432KC si circuitul de interfata cu reteaua conductiva, asa cum este
prezentat in figura 4.61.

a e
ooz

Figura 4.61: CADI experimental format din placa de dezvoltare NUCLEO-L432KC,

circuitul de interfata si refeaua conductiva.
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Descrierea procesului de detectie a intruziunilor

Implementarea experimentald a acestui CADI a avut in vedere testarea a doud
caracteristici importante in protectia CES: detectia intruziunilor fizice si detectia
variatiilor de temperaturd. Pentru obtinerea unei rezolutii optime in detectia
intruziunilor, au fost utilizate 32 de frecvente, cu un ecart de 5M H z intre ele.
Frecventa de inceput a fost aleasd 500 H z, rezultdnd un domeniu cu frecventa
maxima de 205M H z. Programul din STM32L432KC controleaza oscilatorul Si514
astfel incat acesta modifica frecventa la fiecare 250ms. Dupa o durata de 20ms

de stabilizare interna a semnalului generat de Si514, se activeaza iesirea acestuia
pentru 3004, timp necesar pentru ADC1 si efectueze conversia. In figura 4.62 este
prezentat un impuls generat de Si514 si impulsul la iesirea AD8310.

HHHHHHH (HW 0x10111000; SW 05522) 2019-08-09 15:45
Auto-Trig /complete @ ROHDE&SCHWARZ
TB:50ps  T:199ps CHL 213V /DC 10Msa _ Refresh
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Figura 4.62: Semnal de iesire din reteaua conductiva (canalul 1, traseul albastru) si

semnalul detectat la iesirea amplificatorului logaritmic (canalul 2, traseul rosu).

Detectia intruziunilor fizice

Testarea CADI, impreuna cu reteaua conductiva triplu strat, a fost realizatd in conditii
reale de producere a intruziunilor fizice de tip intrerupere a traseului conductiv si
scurt circuit Intre tresee alaturate pe stratul de detectie (3) al retelei conductive. Au
fost testate urmatoarele cazuri: retea conductiva integrd (NT), C1 deschis (TC1_0O),
C1 in scurt-circuit (TC1_S), C2 deschis (TC2_0), C2 in scurt-circuit (TC2_S). A fost
analizatd reteaua conductiva realizatd din folie PES cu grosime de 0, 1mm imprimata
cu pasta conductiva tip SW180. Rezultatul analizei este prezentat in figura 4.63.
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Figura 4.63: Caracteristica de iesire a retelei conductive: NT - circuite neafectate de
intruziune, TC1_O - CI circuit deschis, TC1 S - C1 scurt-circuit, TC2 O - C2 circuit
deschis, TC2 S - C2 scurt-circuit.
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Se observa ca detectia intruziunilor de tip circuit deschis (intreruperea traseelor de
pe stratul 3 al retelei conductive) este posibild in tot domeniul de frecventd analizat.
In ceea ce priveste detectia intruziunilor de tip scurt-circuit intre trasee alaturate, sunt
mai multe domenii distincte de frecventd in care se poate realiza detectia.

Detectia variatiilor de temperatura

Pentru a contracara atacurile de inducere a erorilor prin variatia temperaturii, reteaua
conductiva triplu strat impreund cu CADI sunt capabile sa detecteze variatiile de
temperaturd si sd ia masurile necesare pentru protectia datelor de securitate. Au fost
realizate teste pentru un domeniu de temperaturi intre —20°C' si 80°C), utilizdnd
camera termica (ESPEC SH_241). Rezultatele sunt prezentate in figura 4.66.
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Figura 4.66: Caracteristica de iesire a retelei conductive: comportarea la variatii ale
temperaturii.

Analizand comportarea retelei conductive la variatii de temperaturd, in cazul
celor trei modele constructive, se observa ca valorile pentru temperaturi din domeniul
> —20°C si < 80°C sunt incadrate de traseele corespunzatoare temperaturilor limita
de intruziune —20°C' si 80°C'. Pentru o functionare eficientd a CADI este necesar ca
acesta sa permita detectia celor doua tipuri de intruziuni: fizice si termice. Pentru
verificarea eficientei CADI, s-au calculat diferentele intre valorile rezultate in cazul
intruziunilor fizice si valorile corespunzatoare limitelor de intruziune termica, iar
modulul acestor diferente este prezentat in figura 4.69. In cazul in care valorile de
intruziune fizica sunt incadrate de cele de intruziune termica, valoarea afisata este 0.
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Figura 4.69: Retea conductiva PES 0, 1mm.: diferentele de amplitudine (in modul) intre
intruziunile fizice si limitele de atac termic.

Analizand figura 4.69, se observa ca sistemul format din CADI si reteaua
conductivd detecteaza atat intruziunile fizice cat si cele termice in aproximativ 80%
din spectrul de sondare. Pentru optimizarea functionarii CADI, frecventele la care
acesta nu este eficient In detectia intruziunilor se pot elimina din spectrul de sondare.
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Capitolul 5

Functii de securitate complementare ale
retelei conductive triplu strat

5.1 Securizarea circuitelor electronice de securitate

Caracteristica de iesire a retelei conductive poate fi utilizata intr-un mod special
pentru securizarea CES, astfel: nivelele de semnal achizitionate la frecvente discrete
sunt folosite in procesul de obtinere a unei chei criptografice. Protectia CES de catre
CADI acopera urmatoarele cazuri: la pornire (boot) si pe durata functionarii.

La momentul pornirii (boot), se proceseazd o cheie criptografica prin testarea
retelei conductive la frecvente predefinite. Aceastd cheie este utilizatd la descifrarea
programului (firmware) al CES. Dupa incarcarea corectd a programului, programul
verificd starea retelei conductive prin sondarea ei la frecvente predefinite.

Studiul acestui principiu a fost realizat in lucrarea [21], utilizand circuitul
experimental prezentat anterior. Pentru ca acest principiu sa fie eficient este necesar
ca fiecare retea conductiva sa furnizeze o cheie criptografica nepredictibild. Variatia
valorilor achizitionate este determinata de procesul de cuantizare al ADC, zgomotul
CADI si raspunsul retelei conductive functie de temperatura.

Considerand domeniul termic operational intre valorile —20°C' si 80°C), reteaua
conductiva este caracterizatd de o banda operationald, marginita de traseele de maxim
si de minim, asa cum este prezentat in figura 5.2.
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Figura 5.2: Limitele valorilor achizitionate la iesirea retelei conductive PCB 0, 3mm,
pentru variatii ale temperaturii intre —20°C' si 80°C.

In figura 5.4 sunt exemplificate, pentru doud valori ale frecventelor de sondare
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(80M Hz si 120M H z), domeniile de valori de raspuns ale retelelor conductive testate,
corespunzatoare domeniului termic analizat (intre —20°C' si 80°C).
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(a) PCB 0,3mm, SOMHz  (b) PCBO,3mm, 120M Hz.

Figura 5.4: Exemple de raspunsuri ale retelelor conductive la frecventele SOMHz si
120MHz.

Din figura 5.4 se observa ca fiecare retea conductiva testatd are un raspuns unic,
utilizabil in constituirea unei chei criptografice. Cheia criptografica se poate obtine
prin impartirea spatiului amplitudinilor in cuante (); ;, cu ¢ reprezentand frecventa F;
iar j reprezentand numarul cuantei. Fiecarei cuante 1i corespunde o valoare binara,
astfel incat, concatenarea acestor valori produce cheia criptografica K. Acest mod
de impartire a spatiului de amplitudini este prezentat in figura 5.5.

s e
* / ; G | 7 G

I Rt
Qi O \\ ,,O Gp, Qist,le1 O 4\ ,,\J Ggy.,
\ | ; G, N ] ,,,\5 Gp,.,
* / G + [ (S
Q. O < ——o Gp, Quk O <\ 770 Gr,.,
- \\ 1/ G - U 7 Gy

; P
* / Gy, * / \ Gy,
ano! | G aem 0! | a

. \ WU n . \ Y Fint
- | G - 7 Gri

Fi Fu1

Figura 5.5: Reprezentarea domeniilor de cuantizare corespunzatoare frecventelor de

sondare ale retelei conductive i sii+ 1.

Aceasta sectiune propune o metoda inovativa de derivare a cheilor criptografice
bazata pe caracteristica de iesire amplitudine-frecventa a retelei conductive si pe
dispersia acestei caracteristici functie de temperatura si de parametri de material.

5.2 Autentificarea circuitelor electronice de securitate

Datele de identificare, in cazul unei autentificari, pot fi obtinute din raspunsul retelei
conductive prin cuantizarea acestuia la frecvente discrete. Identificarea unicé a
echipamentelor ce contin un CES, impune ca secventele obtinute din caracteristica
amplitudine-frecventa sa fie unice. Pentru asigurarea acestei unicitati, se pot
implementa urmatoarele diferite metode: retele conductive unice, adaugarea de
elemente RLC, aplicarea unei functii HASH, sondarea la frecvente diferite etc.
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Capitolul 6

Concluzii

Acest capitol prezintd in mod sintetic concluziile rezultate in urma cercetarii aplicate
in cadrul tezei de doctorat. In prima sectiune, sunt enumerate contributiile originale ce
reies din activitatea de cercetare. Sectiunea a doua cuprinde lista lucrarilor publicate
de autor si rapoartele de cercetare din programul de doctorat.

6.1 Contributii originale

Capitolul 2

1. Am studiat tipurile de atacuri asupra circuitelor electronice de securitate:
criptanaliza sistemelor criptografice, atacuri pe canale colaterale si intruziuni
fizice [11, 12, 13, 14, 15].

2. Am evidentiat necesitatea asigurarii protectiei fizice a circuitelor electronice de

securitate [11, 12, 13, 14, 15].

Capitolul 3

1. Am analizat caracteristicile sistemelor de protectie a circuitelor electronice de
securitate Tmpotriva intruziunilor fizice [11].

2. Am documentat rolul si tipurile de retele conductive utilizate in sistemele de
protectie a circuitelor electronice de securitate [11, 12].

3. Am analizat proprietatile si neajunsurile circuitelor pasive de detectie a
intruziunilor [11, 12, 13, 14, 15].

4. Am studiat circuitele active de detectie a intruziunilor. Am analizat principiul
de functionare si stadiul actual de dezvoltare [11, 12].

5. Am propus o schema de principiu si o structurd fizicd a ansamblului format din
circuitul electronic de securitate si circuitul de detectie a intruziunilor [11].
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Capitolul 4

Sectiunea 4.1

1.

Am realizat o retea conductiva formata dintr-un strat de masa si un strat cu
trasee conductive, destinat sondarii cu semnale. Stratul de masd imbunatateste
proprietdtile de detectie a intruziunilor. Acesta are doud roluri: plan de referinta
pentru semnalele de sondare ce se propaga prin traseele conductive si ecran
electromagnetic [1, 11].

Sectiunea 4.2

1.

Am proiectat un circuit activ de detectie a intruziunilor format dintr-un circuit
de procesare, bazat pe microcontrolerul STM32F407, si un circuit de interfata
cu reteaua conductiva, format din comparatoare cu histerezis [1, 11].

. Am stabilit o metoda de generare a impulsurilor de sondare prin utilizarea unui

generator de secvente pseudoaleatoare, tip LFSR [1, 11].

. Am stabilit o metodd de implementare a impulsurilor de sondare, caracterizata

prin generarea simultand a acestora la cele doua porturi ale retelei conductive
[1, 11].

. Analiza impulsurilor de sondare am implementat-o intr-un program executat in

microcontroler [1, 11].

Circuitul experimental de detectie a intruziunilor Impreuna cu reteaua
conductiva dublu strat le-am testat si am determinat performantele de detectare
a intruziunilor si a tentativelor de intruziune fizica [1, 11].

Sectiunea 4.3

1.

Am proiectat un circuit activ de detectie a intruziunilor compus dintr-un
circuit de procesare (STM32F746), un amplificator operational si un convertor
analog-digital cu memorie (ADC08B200) [1, 2, 11, 12].

. Am stabilit modul de analiza al retelei conductive in vederea detectiei

intruziunilor, urmarindu-se doud aspecte: intarzierea si puterea componentelor
spectrale a impulsurilor [1, 2, 11, 12].

. Am implementat functiile de detectie a intruziunilor in programul circuitului de

procesare [1, 2, 11, 12].

. Am efectuat teste experimentale cu semnale de sondare formate din impulsuri

de diferite durate pentru a determina parametrii optimi de detectie a
intruziunilor §i a tentativelor de intruziune (afectarea nedistructiva a retelei
conductive) [1, 2, 11, 12].
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Din testarea experimentald a intarzierii impulsurilor au reiesit performantele
acestui sistem in domeniul timp [1, 2, 11, 12].

. Din testarea experimentald Tn domeniul frecventa s-au determinat limitele de la

care pot fi detectate tentativele de intruziune [1, 2, 11, 12].

Sectiunea 4.4

1.

Pentru circuitul activ de detectie a intruziunilor, prezentat in sectiunea 4.3, am
implementat doua categorii de metode de protectie a circuitului electronic de
securitate: detectia variatiilor de temperatura (la nivelul retelei conductive) si
detectia intruziunilor fizice [1, 2, 3, 4, 11, 12, 13].

Variatiile de temperaturd le-am analizat prin calculul puterii semnalului n
domeniul timp [3, 13].

. Detectia intruziunilor fizice am realizat-o prin calculul parametrilor statistici:

medie, medie raddcina patratica, deviatie standard si varianta [4, 13].

. Am analizat raspunsul retelei conductive la variatii de temperaturd in domeniul

—20°C + 100°C'. Caracteristica rezultata este cvasiliniara, cu pantd negativa,
si permite detectia variatiilor de temperatura. Detectia atacurilor termice se
implementeaza prin stabilirea unui domeniu de operabilitate [3, 13].

. Detectia intruziunilor fizice am extins-o la detectia tentativelor de intruziune

prin testarea mai multor valori ale rezistorilor conectati in serie cu reteaua
conductiva sau ale condensatorilor conectati in paralel cu aceasta [4, 13].

In urma testelor, valori ale rezistentelor mai mari de 10S2 si valori ale
capacitatilor mai mari de 10pF’ pot fi detectate prin calculul parametrilor
statistici medie radacind patratica, deviatie standard si varianta [4, 13].

Sectiunea 4.5

1.

Am propus o retea conductiva inovativa formata din trei straturi conductive
(strat de masa, strat de semnal si strat de detectie), izolate prin straturi
dielectrice. Traseele conductive ce formeaza stratul de detectie, expus la
exterior, sunt circuite inchise [5, 14].

. Am stabilit un mod de sondare cu semnale a retelei conductive In vederea

detectarii intruziunilor fizice. Un atacator nu poate determina exhaustiv
parametrii semnalelor de sondare prin analiza stratului conductiv expus, facand
astfel imposibild simularea si injectarea de semnale false [5, 14].

. Am analizat un circuit echivalent al traseelor conductive, ce formeaza stratul de

semnal si cel de detectie, cuplate inductiv si capacitiv [5, 14].
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4. O structurd simpla, formatd din meandre identice, am simulat-o in vederea
obtinerii caracteristicii amplitudine-frecventa de iesire, in urmatoarele cazuri:
retea neafectatd si intruziune fizica (intreruperea traseului conductiv al stratului
de detectie) [5, 14]. Domeniul de frecventa in care s-a facut simularea a fost
0Hz +~1GHz.

5. Caracteristicile amplitudine-frecventa corespunzdtoare celor doud cazuri diferd
in mod substantial, prin aparitia a doua puncte de minim suplimentare [5, 14].

6. Reteaua conductiva anterioarda am Imbunatétit-o prin extinderea suprafetei
acoperite de traseele conductive la un patrat cu latura de 30mm, format din
meandre complexe [5, 14].

7. Aceasta structurd Tmbunatatitd am simulat-o pentru obtinerea caracteristicii de
iesire amplitudine-frecventa, pentru domeniul 0H z < 500M H z, corespunzdtoare
cazurilor in care stratul de detectie este intact si cazul in care traseul de pe
stratul de detectie formeaza un circuit deschis (intruziune) [5, 14].

8. In urma simulirii, caracteristicile corespunzitoare celor doud cazuri analizate
diferd In mod consistent la frecvente joase, mai mici de 300M H z [5, 14].
Acest comportament este util In proiectarea circuitelor active de detectie a
intruziunilor deoarece detectia si analiza semnalelor de sondare nu necesita
circuite complexe.

9. Am exemplificat un model de retea conductiva, tip folie, destinata acoperirii
complete a unui circuit electronic (format din circuitul electronic de securitate si
circuitul activ de detectie a intruziunilor) [15].

10. Am proiectat o retea conductiva formata din doua zone alaturate, cu modele
diferite ale traseelor conductive. Acestea le-am simulat si realizat practic sub
forma a doua cablaje imprimate cu grosimea dielectricului de 0, 3mm si 0, 6mm
[6, 15]. Domeniul de frecventd de analiza a fost 0z <+ 500M H z.

11. Simularile corespunzétoare celor doud tipuri de cablaje prezintd diferente
masurabile intre cazurile de retea neafectatd si retea asupra careia s-a efectuat
o intruziune [6, 15].

12. Testele practice, realizate in aceleasi conditii, prezintd un comportament diferit
in frecventa fata de simuldri insd efectul intruziunilor este detectabil in aceeasi
masurd, incepand cu frecventa de 30M Hz [6, 15].

13. Principiul sistemului format din aceasta retea conductiva si circuitul activ de
detectie a intruziunilor a fost propus spre publicare in cadrul unei cereri de
brevet de inventie [16].

34



Concluzii

14. Pentru evidentierea intruziunilor de tip intreruperea circuitului si scurt-circuit
intre doud trasee aldturate (pe stratul de detectie - 3), am simulat si testat
practic aceste cazuri pentru trei tipuri de retele conductive: cablaj imprimat cu
grosimea dielectricului de 0, 3mm, cablaj imprimat cu grosimea dielectricului
de 0,6mm si folie PES imprimatd cu pasta conductivd SW180 [7].

15. Simularile efectuate pentru domeniu de frecventa 0H z < 300M H z au evidentiat
detectia intruziunilor de tip circuit deschis pentru frecvente mai mari de
30M H z si detectia intruziunilor de tip scurt-circuit pentru frecvente mai mari

[7].

16. Analiza circuitelor realizate practic a pus 1n evidentd faptul ca reteaua
conductiva de tip PES, cu dielectric de grosimea 0, 1mm, este eficienta
incepand cu frecventa de 850 H z, reteaua conductiva de tipa PCB, cu dielectric
de grosimea 0, 3mm, este eficienta Incepand cu frecventa de 35M H z iar
reteaua conductiva de tipa PCB, cu dielectric de grosimea 0, 6mm, este
eficienta incepand cu frecventa de 15M Hz [7].

Sectiunea 4.6

1. Am realizat proiectul grafic pentru fabricarea sitelor serigrafice necesare
imprimarii retelei conductive pe folie PES cu ajutorul echipamentului DEK
Horizon 08 [15].

2. Am executat procesele tehnologice pentru imprimarea foliilor PES cu pasta
conductiva SW180 [15].

3. Am testat integritatea traseelor conductive la Indoire sub diferite raze de
curburd. Reteaua conductiva, imprimata cu pasta SW180 prin tehnologia
serigrafica, permite indoirea cu raze de cel putin 2mm [15].

4. Acest tip de folie, impreuna cu pasta conductivd SW180, reprezinta o solutie
corespunzatoare pentru fabricarea retelelor conductive pentru caracteristicile
de semnal si pentru friabilitatea controlata, necesara protectiei impotriva
intruziunilor [15].

Sectiunea 4.7

1. Am proiectat un circuit activ de detectie a intruziunilor specializat pentru
sondarea si analiza retelei conductive triplu strat cercetate anterior [8,
9]. Structura este simpla si minimald pentru optimizarea dimensiunilor si
consumului: un microcontroler cu consum redus de energie, un oscilator
programabil si un amplificator logaritmic.

2. Am stabilit principiul de detectie al intruziunilor si am dezvoltat aplicatia ce
ruleazd In microcontroler. Retelele conductive au fost sondate cu impulsuri
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radio (trenuri de semnale sinusoidale) cu frecvente in domeniul 50M H z —+
205M H~z [8, 9].

3. Am testat experimental ansamblul format din circuitul activ de detectie
a intruziunilor si reteaua conductivd. Am utilizat cele trei tipuri de retele
conductive cercetate in sectiunea 4.5 (folie PES cu grosimea de 0, 1mm
imprimata cu pasta conductiva SW180, cablaj imprimat cu grosimea
dielectricului de 0, 3mm si cablaj imprimat cu grosimea dielectricului de
0, 6mm). Testele efectuate au vizat atat intruziunile fizice (intreruperea
circuitului detector, scurt-circuit intre trasee alaturate ale circuitului detector)
cat si detectia veriatiilor de temperatura, in special depasirea limitelor termice
operationale [8, 9].

4. Testele pentru intruziuni fizice au pus in evidenta detectia celor patru tipuri de
intruziuni analizate (circuit deschis, respectiv, scurt-circuit in zonele 1 si 2) in
majoritatea frecventelor de test [8, 9].

5. Testele pentru detectia variatiilor de temperatura le-am efectuat in domeniul
termic —20°C =+ 80°C'. Sistemul analizat poate detecta variatii ale temperaturii
in subdomenii ale domeniului de frecventa utilizat. Important este faptul ca
traseele corespunzatoare temperaturilor extreme (—20°C' si 80°C) incadreaza
traseele temperaturilor intermediare. Detectia atacurilor pe canale colaterale de
tip termic pot fi detectate intr-o gama de frecvente (8, 9].

6. Avand in vedere ca circuitul activ de detectie a intruziunilor trebuie sd rdspunda
la cele doua tipuri de atacuri analizate, am identificat frecventele la care reteaua
conductiva poate detecta concomitent intruziuni fizice si depasirea limitelor
termice operationale. Astfel, in mai mult de 80% din frecventele de analiza
sistemul a fost eficient in detectia celor doud tipuri de atacuri [8, 9].

Sectiunea 5.1

1. Am identificat o procedura de securizare a programelor firmware ce are la
baza proprietatile retelelor conductive triplu strat studiate. Din sondarea retelei
conductive se proceseaza o cheie criptografica cu care se cifreaza programul
firmware [6, 10, 15].

2. Aceasta metoda de protejare a programului firmware nu necesita utilizarea unei
surse de energie de rezerva destinata asigurdrii functiondrii fard Intrerupere a
circuitului activ de detectie a intruziunilor [6, 10, 15].

Sectiunea 5.2

1. Am identificat o procedura de autentificare a circuitelor de securitate bazatd pe
obtinerea unei identitati unice din caracteristica amplitudine-frecventd de iesire a
retelei conductive triplu strat [7, 15].
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2. Am propus mai multe metode de crestere a dispersiei acestei caracteristici
pentru asigurarea identitdtilor unice ale circuitelor electronice de securitate [7,
15].

6.2 Lista lucrarilor originale

Lucrari stiintifice publicate In cadrul conferintelor stiintifice si rapoarte de cercetare
sustinute pe parcursul programului de doctorat:

1. D. C. Vasile, A. Marghescu, P. Svasta, Improved tamper detection circuit based
on linear-feedback shift register, 2016 IEEE 22nd International Symposium
for Design and Technology in Electronic Packaging (SIITME), IEEE, Oradea,
Romania, 2016, DOI: 10.1109/SIITME.2016.7777261.

2. D. C. Vasile, P. Svasta, N. Codreanu, M. Safta, Active tamper detection
circuit based on the analysis of pulse response in conductive mesh, Jubilee 40th
International Spring Seminar on Electronics Technology, ISSE 2017, Sofia,
Bulgaria, 2017, DOI: 10.1109/ISSE.2017.8000987.

3. D. C. Vasile, P. Svasta, Temperature Sensitive Active Tamper Detection Circuit,
2017 IEEE 23rd International Symposium for Design and Technology in
Electronic Packaging (SIITME), IEEE, Constanta, Romania, 2017, DOI:
10.1109/SIHITME.2017.8259885.

4. D. C. Vasile, P. Svasta, Active Tamper Detection Circuit Based on Statistical
Analysis, 2017 IEEE 23rd International Symposium for Design and Technology
in Electronic Packaging (SIITME), IEEE, Constanta, Romania, 2017, DOI:
10.1109/SIITME.2017.8259884.

5. D. C. Vasile, P. Svasta, Innovative Conductive Mesh Structure for the Protection
of Security Electronic Circuits, 2018 7th Electronic System-Integration
Technology Conference (ESTC), Dresden, Germany, 2018, DOI:
10.1109/ESTC.2018.8546366.

6. D. C. Vasile, P. Svasta, Antitamper Conductive Mesh Used for Securing
Cryptographic Modules, 2018 1EEE 24th International Symposium for Design
and Technology in Electronic Packaging (SIITME), IEEE, Iasi, Romania, 2018,
DOI: 10.1109/SIITME.2018.8599284.

7. D. C. Vasile, P. Svasta, Innovative Authentication Method for loT Devices,
2019 22nd European Microelectronics and Packaging Conference & Exhibition
(EMPC), IEEE, Pisa, Italy, 2019, DOI: 10.23919/EMPC44848.2019.8951767.
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8.

10.

11.

12.

13.

14.

15.

16.

D. C. Vasile, P. Svasta, Protecting the Secrets: Advanced Technique for Active
Tamper Detection Systems, 2019 1EEE 25th International Symposium for
Design and Technology in Electronic Packaging (SIITME), IEEE, Cluj-Napoca,
Romania, 2019, DOI: 10.1109/SIITME47687.2019.8990877.

. D. C. Vasile, P. Svasta, M. Pantazica, Preventing the Temperature Side Channel

Attacks on Security Circuits, 2019 1EEE 25th International Symposium for
Design and Technology in Electronic Packaging (SIHTME), IEEE, Cluj-Napoca,
Romania, 2019, DOI: 10.1109/SIITME47687.2019.8990788.

D. C. Vasile, S. Chitu, P. Svasta, Criptographic Key Derivation from an
Anti-Tamper Solution, 2020 8th Electronic System-Integration Technology
Conference (ESTC), Vestfold, Norway, 2020 (lucrare acceptatd pentru
prezentare in cadrul conferintei).

D. C. Vasile, Sistem activ de detect, ie a intruziunilor destinat protectiei
circuitelor electronice de securitate, Raport de cercetare nr. 1, 2017.

D. C. Vasile, Circuit activ de detectie a intruziunilor bazat pe analiza raspunsului
la impulsuri a retelei conductive, Raport de cercetare nr. 2, 2017.

D. C. Vasile, Circuit activ de detectie a intruziunilor cu functie duala: detectia
variatiilor de temperatura si detectia intruziunilor prin metode statistice, Raport
de cercetare nr. 3, 2018.

D. C. Vasile, Retea conductiva inovativa pentru protectia circuitelor electronice
de securitate, Raport de cercetare nr. 4, 2019.

D. C. Vasile, Securizarea circuitelor electronice de securitate: retea conductiva
inovativa pentru detectia intruziunilor, Raport de cercetare nr. 5, 2019.

D. C. Vasile, P. Svasta, Refea conductiva de protectie a circuitelor electronice de
securitate impotriva intruziunilor fizice, Cerere de brevet de inventie A/00609,
30 septembrie 2019.
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