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1. Introducere

Inregistrarile audio sau audio-video efectuate conform legii, de autoritati ori de persoane
fizice, sunt mijloace de proba in dreptul romanesc. Acestea nu pot fi utilizate, insd, ca argument in
motivarea hotararilor judecatoresti daca nu corespund cu adevarul. Autenticitatea inregistrarilor
audio depuse ca probe la dosarele organelor judiciare se verifica prin expertiza (judiciara). Codul
de Procedura Civila al Romaniei caracterizeaza expertiza ca opinie a unui specialist (sau a unei
comisii de trei specialisti) asupra probelor depuse la dosar pentru lamurirea unor imprejurari de fapt.

1.1 Prezentarea domeniului tezei de doctorat
Domeniul tezei de doctorat este problematica expertizei criminalistice a probelor sub forma
de inregistrari audio, termen in care se includ si componentele audio cuprinse in inregistrari audio-
video sau multimedia, cele mai importante subdomenii fiind:
- autentificarea inregistrarilor;
- recunoasterea vorbitorului; si
- imbunatatirea vorbirii Tnregistrate.

1.2 Scopul tezei de doctorat
Teza de doctorat prezentata Tsi propune sa contribuie la rezolvarea unor probleme stiintifice
si practice curente din domeniul expertizei criminalistice a inregistrarilor audio, evitand totusi sa se
constituie, prin furnizarea detaliilor necesare, intr-un proiect de pregatire profesionala pe cont
propriu pentru persoanele interesate sa devina experti criminalisti.

1.3 Continutul tezei de doctorat

Cercetarile prezentate in teza de fatd sunt concentrate pe patru tipuri de probleme ale
expertizei criminalistice privind inregistrarile cu continut audio (Capitolele 4 — 7).

Tn capitolele 2 si 3 sunt prezentate considerente teoretice si notiuni utile privind bazele
stiintifice ale cercetarilor prezentate in capitolele urmatoare.

Capitolul 4 a fost dedicat contributiilor originale ale autorului privind autentificarea
inregistrarilor audio prin analiza urmelor reziduale ale variatiilor frecventei retelei electrice
(Electric Network Frequency — ENF), numita analiza ENF, prin prisma tuturor celor trei etape ale
analizei ENF:

- constructia eficientd a bazelor de date de referinta;

- cautarea accelerata a potrivirilor intre urmele extrase si bazele de date de referinta; si

- adaptarea criteriului ENF pentru utilizare Tntr-un cadru evaluativ.

In capitolul 5 sunt prezentate contributii la autentificarea inregistrarilor audio prin analiza
urmelor de compresie, in particular recunoasterea urmelor codecului AMR (-NB).

Capitolul 6 introduce si evalueaza un sistem automat de recunoastere a vorbitorului in cadrul
expertizei criminalistice, cu considerarea calitatii intrinseci a semnalului vocal.

In capitolul 7 este prezentati o metoda de imbunitatire a calitatii semnalului vocal pentru
expertiza criminalisticd prin utilizarea unei retele neurale profunde (Deep Neural Network — DNN)
si a trei masuri ale calitatii, utilizate Tn capitolul precedent.

Tn capitolul 8 sunt prezentate principalele contributii ale autorului la expertiza criminalistica
a inregistrarilor audio, rezultatele obtinute si lucrarile publicate de autor in domeniul tezei, precum
si directiile de dezvoltare ulterioara avute in vedere.

2. Domeniul expertizei criminalistice a inregistrarilor audio

2.1 Locul expertizelor judiciare in contextul criminalisticii

Dintre reactiile comunitatii criminalistice la constatari din diferite domenii de specialitate
privind scaderea sau absenta nivelului stiintific corespunzator al expertizelor se evidentiaza reactia
Comitetului pentru domeniul stiintific al probelor digitale/multimedia din cadrul OSAC
(Organization of Scientific Area Committees for Forensic Science). Aceasta a infiintat un grup de
lucru incluzédnd academicieni, practicieni si reprezentanti ai organismelor internationale de
specialitate criminalistica, avand misiunea de a delimita locul probelor digitale/multimedia in
criminalistica. Cadrul formalizat definit Tn raportul grupului a condus la redefinirea unor concepte
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fundamentale, printre care acela de stiinza (studiul sistematic si coerent al fenomenelor de un anumit
fel) si urma (orice modificare, observabila ulterior, creatd ca rezultat al unui eveniment).

Criminalistica se evidentiaza in acest context, ca stiinfa ce se ocupd cu studiul sistematic si
coerent al urmelor in scopul autentificarii, identificarii, clasificarii, reconstructiei si evaluarii lor
n context juridic [Jac13].

Administrarea urmelor ca probe materiale atasate dosarelor organelor judiciare din Romania
are loc in general in cadrul instantelor de judecata ori in vederea viitoarei administrari intr-0 instanta
de judecata, folosind mijloace de proba.

Tn Codul de Procedura Civila este definitd expertiza, stabilind detaliile prin legi speciale:

- Ordonanta Guvernului (OG) nr. 2/2000 privind expertiza tehnica judiciara si extrajudiciara;

- OG nr. 1/2000 privind activitatea si functionarea institutiilor de medicina legala; si

- OG nr. 75/2000 privind organizarea activitatii de expertiza criminalistica.

Expertiza criminalistica este o specie de expertiza judiciara care se distinge de expertiza
tehnica, avand ca obiect examinarea urmelor materiale in vederea autentificarii lor, a identificarii
obiectelor creatoare ale urmelor (persoane, obiecte sau fenomene) ori a unor modificari ale acestora,
precum si evaluarea fortei probatorii a urmelor.

Expertiza criminalisticd poate include activitati de expertiza tehnica in domeniul
nregistrarilor audio, in masura in care acestea se impun in vederea realizarii obiectivelor proprii.
Expertizele criminalistice se efectueaza in institute si laboratoare de specialitate, publice sau private,
infiintate potrivit legii, printre cele mai reprezentative institute numarandu-se:

— Institutul National de Criminalistica (INC) in cadrul Inspectoratului General al Politiei
Romaéne (IGPR), subordonat Ministerului Afacerilor Interne; si

— Institutul National de Expertize Criminalistice (INEC), in subordinea Ministerului Justitiei.

2.2 Autentificarea inregistrarilor audio

Urmele sub forma de evenimente acustice inregistrate, fie acestea Inregistrari audio sau audio-
video, fac obiectul expertizei vocii si a vorbirii, avand ca obiective autentificarea inregistrarilor
audio, recunoasterea vorbitorului si imbunatatirea calitatii semnalului vocal [Popl14b].

Sub sanctiunea nulitatii, hotararile pe care le pronunta instantele de judecatd nu se pot
Tntemeia pe probe neautentice, motiv pentru care probele ce nu pot fi interpretate direct de magistrati
se verifica (respectiv se autentifica) prin expertiza.

Metodele de autentificare sunt in general metode ,,0arbe”, care urmaresc stabilirea unor
caracteristici fara a se cunoaste a priori modalitatea de realizare a inregistrarilor.

Expertiza de recunoastere a vorbitorului a fost prima metoda de autentificare a inregistrarilor
convorbirilor, evoluand ulterior ca expertiza de sine statatoare.

2.3 Recunoasterea vorbitorului

Tehnic vorbind, identificarea vorbitorului dintr-o multime inchisa (in care toti vorbitorii sursa
potentiala a probei sunt cunoscuti) sau deschisa (nu se exclude ipoteza unui vorbitor necunoscut),
detecria vorbitorului (stabilirea prezentei acestuia dupa vorbire) si verificarea vorbitorului (exista
un singur vorbitor banuit) reprezinta scenarii ale aceleiasi abordari generale in domeniu, numita
recunoasterea vorbitorului.

Baza stiintifica a expertizei de recunoastere a vorbitorului este setul de proprietati anatomice
si comportamentale ale sistemelor de producere si perceptie a vorbirii, reflectate in vorbire.

Vorbirea poate fi definita ca o succesiune de evenimente acustice care transporta o Incarcatura
lingvistica. La nivelul cortexului cerebral are loc atat intelegerea vorbirii auzite (girusul Heschl,
zona Vernike etc.), cat si elaborarea mesajelor ce urmeaza a fi comunicate (zona Broca etc.) si
producerea semnalului acustic vocal, care ajunge pani la urechile interlocutorilor. Tn contextul
zgomotului perceput, oamenii vorbesc mai tare, ih mod reflex (efectul Lombard).

In timpul producerii vorbirii, tractul vocal proceseaza fluxul de aer expulzat de sistemul
respirator, il filtreaza si 1l elibereaza atat pe gura cat si pe nas. Caile aeriene supraglotice dispun de
structuri anatomice prin care se efectueaza fonaria si articularea. In timp ce fonatia se realizeaza in
laringe, articularea se realizeaza simultan si coordonat prin toate elementele mobile ale tractului
vocal, numite din acest motiv articulatori.



Vorbirea in limba materna se invata la varsta imitatiei. Copilul repetd ceea ce aude, iar apoi
utilizeaza vorbirea in mod reflex. Automatismele dobandite la invatarea limbii materne, da si a altor
limbi, se reflecta in vorbire, contribuind astfel la recunoasterea vorbitorului.

Cunoasterea parametrilor filtrului realizat de tractul vocal al unei persoane banuite, estimat
pe baza unor esantioane de vorbire de referinta, permite a se verifica daca un semnal vocal suspus
expertizarii, constand Tn anumite cuvinte inregistrate, a putut fi generat de sistemul de producere a
vorbirii propriu persoanei respective.

2.4 Tmbunititirea semnalului vocal

Calitatea scazuta a vorbirii inregistrate este cauzata in general de conditiile dificile de
Tnregistrare sau transmitere, imbunatatirea avand ca obiectiv asigurarea Tntelegerii convorbirilor.

Semnalul vocal prezintd redundanta informationald, care poate fi redusd prin compresie,
bazata pe proprietatile perceptiei auditive umane. Componentele anatomice ale analizatorului
auditiv uman (urechea) sunt grupate in urechea externd, urechea medie si urechea interna, iar
senzatia de auz se formeaza in cortexul cerebral, stimulatd de impulsurile culese de nervul auditiv.

Transmiterea pe cale neuronala a informatiei, care presupune eliberarea in sinapsele nervului
auditiv a unor neurotransmitatori, introduce un timp de relaxare al urechii, necesar pentru refacerea
cantitatilor de substante eliberate. Evenimentele acustice mai apropiate decat timpul de relaxare, de
ordinul a 50 ms — 100 ms, nu pot fi distinse.

Semnalul vocal natural are o banda de frecvente ce se poate extinde aproximativ de la 70 Hz
pana la 7 kHz, desi circa 95% din energia sa se gaseste intr-o plaja de frecvente limitata intre 100
Hz — 5 kHz. Vorbirea inregistrata prin canale telefonice are o banda de frecvente intre 300 Hz si 3.4
kHz. Aceste cifre evidentiaza o deosebire considerabila intre benzile de frecventa ale semnalelor
vocale Tnregistrate si cea a semnalelor ce pot fi auzite de oameni, situata intre 20 Hz si 20 kHz.

3. Metode de calcul n criminalistica inregistrarilor audio

Acest capitol isi propune sa concentreze principalele metode de calcul matematic utilizate in
cadrul programului de cercetare — specifice domeniului 1inregistrarilor audio si aplicatiei
criminalistice a procesarii semnalelor — astfel Tncat prezentarea cercetarilor efectuate sa fie cat mai
simpla si clara.

3.1 Tehnici de calcul matematic in criminalistica

In criminalisticd sunt necesare rationamente in conditii de incertitudine, pentru asigurarea
conexiunilor etiologice corecte intre urme si concluziile expertizei. Invitarea automati se utilizeaza
pentru a rezolva probleme ce nu pot fi rezolvate analitic.

In cadrul expertizei vocii si a vorbirii se Tnvata modele ale vorbirii si vorbitorului care se
utilizeaza in sarcinile de recunoastere a vorbitorului in diferite scenarii (identificare, verificare,
detectie, screening etc.).

Se evidentiaza cateva modalitati uzuale de rationament:

e Rarionamentul prin analogie, centrat pe compararea cunoscut/necunoscut.

e Ragionamentul deductiv.

e Rarionamentul inductiv.

e Rarionamentul probabilistic.

Organizatia Internationala pentru Standardizare (International Organization for
Standardization —ISO) a publicat un ghid pentru tratarea incertitudinii de masurare, aplicabil tuturor
determinarilor cu rezultat numeric.

Incertitudinea se comunica numeric si prin expresii verbale. European Network of Forensic
Science Institutes (ENFSI) recomanda utilizarea raportului de plauzibilitati (Likelihood Ratio —
LR), iar echivalenta valorilor acestuia cu expresii verbale este stabilita conventional.

Cénd expertul criminalist trebuie sa stabileasca raspunsul la intrebarea pusa de organul
judiciar, se afla in situatia de a cerceta lucruri pe care nu le-a perceput in direct, la momentul
producerii lor. Investigarea lor completa este nefezabild, intrucat nu pot fi verificate toate ipotezele
posibile. In acest context se foloseste metoda testelor negative (numai testele care pot exclude
autenticitatea sunt relevante. Orice studiu (sau metoda sau experiment) proiectat numai sa confirme
o ipoteza sau teorie este, prin aceasta definitie, nestiingific [Pop63].



Analiza semnalelor vocale in vederea schimbarii reprezentérii sale pe termen scurt presupune
prelucrarea pe fragmente de semnal cu durata redusa, de 10-35 ms, cu sau fara suprapuneri. Prin
sinteza se poate restaura reprezentarea initiala.

In practica de expertizd, semnalele digitale sunt secvente de numere, cirora li se aplicd prin
analiza reprezentari pe termen scurt precum: spectrul discret de putere, spectrograma, descompuneri
cu bancuri de filtre (in special pentru calculul cepstrului), seturi de coeficienti (LPC, MFCC etc.)
sau masuri ale calitatii semnalului vocal.

Trasaturile reprezentarii pe termen scurt se descriu prin distributiile lor de probabilitate.

3.2 inviitarea automati. Metode si algoritmi

Obiectivul principal al invatarii automate este sa ajute sistemele de calcul in indeplinirea de
sarcini fard a necesita interventia umana.

Sistemele inteligente utilizeaza mai multe moduri de invatare pentru a achizitiona informatii
privind starile ascunse ale mediului:

- nesupravegheatda, pentru autoasociere sau reducerea dimensionalitatii datelor;

- supravegheata, pentru modelare generativa sau discriminativa;

- semi-supravegheata, pentru cazul seturilor de date etichetate partial;

- sustinuza, pentru a stabili, Tn colaborare cu un expert in domeniu, ce actiuni urmeaza a fi
intreprinse in domeniul de aplicatie.

3.3 Algoritmi utilizati Tn recunoasterea vorbitorului

Vorbitorii comparabili se examineaza adecvat scenariului de recunoastere stabilit si modelelor
de vorbitor si de populatie, care se obtin prin invitare automati. In baza modelelor antrenate se
stabileste ipoteza criminalistica sustinuta de fiecare comparatie realizatd, precum si gradul de
sustinere oferit ipotezei respective.

Vorbitorii pot fi modelati spre exemplu printr-o densitate de probabilitate a coeficiensilor
cepstrali pe scara Mel (Mel-Frequency Cepstral Coefficients — MFCC), numiti si coeficienyii Mel-
cepstrali, sau trasaturi MECC. Tn contextul variatiilor vocii sub actiunea unui numar mare de
factori, modelul densitate de probabilitate a trasaturilor MFCC tinde spre un model mixtura de
Gaussiene (GMM).

Modelele mixtura de Gaussiene se estimeaza prin algoritmul EM (Expectation Maximization),
dacd se dispune de o cantitate suficientd de date. Este cazul modelelor de fond universal (UBM)
pentru populatii. Tn cazul uzual, nu sunt indeplinite conditiile pentru EM pentru fiecare vorbitor,
fiind preferat algoritmul MAP (Maximum A Posteriori). In sisteme automate, se calculeazi scoruri
de similitudine sau de plauzibilitate. Scorurile de similitudine pot crea probleme din cauza
similitudinilor intdmplatoare.

Astfel se impune necesitatea unui instrument de discriminare intre trasaturile tipice si cele
specifice, oferit Tn acest caz chiar de algoritmul MAP. Scorul de plauzibilitate tipic este

_ p(X | Hog)
p(X|Hp)’
unde Hy, si Hy sunt ipotezele criminalistice utilizate Tn rationamentul evaluativ:
H,, — vorbitorul necunoscut este vorbitorul k; respectiv
H, — vorbitorul necunoscut este un membru oarecare al populatiei relevante.
Prin intermediul LR este livrata la iesire atat decizia de recunoastere cat si taria probei. Corpul

de profesionisti din domeniul juridic nu poate opera, insa, cu valori in forma numerica ale fortei
probatorii, motiv pentru care se prefera utilizarea Tn paralel a unor scale verbale.

LR, (3.67)

3.4 Invitarea automati a retelelor neurale profunde
Ramase la nivel de idee interesantd, din cauza lipsei in epoca a puterii de calcul, retelele
neuronale artificiale au fost reactivate in a doua jumitate a anilor *80. In prezent este utilizati pe
scara larga ajustarea automata a parametrilor retelei neurale chiar si pentru arhitecturi profunde,
numita acum antrenare profunda (Deep Learning — DL).
Paul Werbos a propus Tn 1990 unul dintre cei mai buni algoritmi de antrenare a retelelor
neurale, numit propagare inversa (in limba engleza backpropagation) [Wer90].



Ca reactie impotriva asa-numitelor efecte de ordin superior a fost propusa in [lofl5]
normalizarea pe loturi (in limba engleza batch normalization). Masurile de normalizare pe loturi
fac gradientii mai relevanti statistic pentru antrenarea retelei, insd nu elimina efectele de ordin
superior care, stimulate de datele de intrare, pot deturna invatarea. O solutie mult mai cuprinzatoare
este normalizarea pe straturi (in limba engleza layer normalization). Diferenta principala intre cele
doua moduri de normalizare este raza de actiune a statisticilor de normalizare.

Tn primul caz statisticile sunt comune tuturor neuronilor aflati pe aceeasi pozitie in fiecare
vector de date de intrare din lot, Tn timp ce in a doua abordare, statisticile sunt aceleasi pentru toti
neuronii din fiecare vector de intrare din lot, probabil diferite pentru loturi diferite.

O metoda de prevenire a invatarea co-dependentelor dintre activarile neuronilor, este omiterea
probabilistica (in limba engleza dropout).

4. Autentificarea inregistrarilor audio prin analiza ENF

Reteaua de distributie a energiei electrice cu acoperire nationala, numita si retea electrica,
lucreaza in interconectare si SINCronism Cu reteaua europeana.

4.1 Verificarea integritatii inregistrarilor prin analiza ENF
Sarcina retelelor electrice este variabila din motive evidente, iar la dezechilibrele temporare se
declanseaza mecanisme de control ale retelei, proiectate sa mentina parametrii standard ai acesteia.
Puterea generata este controlatd pentru a urmari puterea consumata, conducand la variatii ale
frecventei sub forma unor modificari rapide, impredictibile, urmate de reveniri asimptotice spre
nivelul de echilibru. Primele cercetari in domeniu, efectuate de Catalin Grigoras [Gri03], au definit
criteriul ENF, care presupune trei etape:
e colectarea bazei de date de referinta;
e detectarea si recuperarea urmelor semnalului retelei electrice; si
e potrivirea urmelor n raport cu referinta.
Urmele detectate in materialul Tnregistrat sunt extrase pentru analiza sub forma unei serii de
valori ale frecventei, care se compara cu secventa de referinta de la ora vizata. Bazele de date de
referinta sunt gestionate de operatorii de transport al energiei, dar pot fi construite de orice laborator.

4.2 Metoda propusa de constructie a referintelor ENF
Tn figura 4.1 este ilustratd schema bloc a modulului de colectare implementat de autor
[Popl7]. Semnalele in antifaza sunt conectate la circuite analogice de axare, care translateaza
complet formele de unda in plaja tensiunilor pozitive. La intrarea periodmetrelor semnalul este
format dreptunghiular si actioneaza o poarta pentru impulsurile unui ceas local, care sunt numarate.
Vaeriatiile frecventei retelei sunt reduse,
€= % < g = 0.3%. 4.2)
fe 50
Avand in vedere ci €2 < 0.003? = 0.000009, pot fi omisi termenii cu exponent mai mare decat
1 din dezvoltarea in serie infinita MacLaurin, obtindndu-se

1
1+e~ ——. (4.4)
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Figura 4.1 Schema bloc a modulului colector propus [Popl7].



Ecuatia (4.4) are un impact dublu. Ea permite o conversie foarte rapida a perioadelor relative
n frecvente relative. Pe de alta parte, daca seria 1+¢ este Gaussiana, si seria 1—¢ este Gaussiana.
Valorile asteptate ale seriilor 1+¢ si 1—, sunt 1, n timp ce abaterile lor standard sunt identice.

Succesul metodei este asigurat insa prin exprimarea pe 15 biti doar a partii rapid variabile a
duratei, situata in intervalul 19.9 — 20.1 ms pentru 99.99% din timp. Pentru o frecventa a ceasului
intern de 30 MHz, metoda asigura o rezolutie temporala de 33 ns, respectiv o rezolutie relativa de
33-10%20-10°=1.65-10".

Comparativ cu abordarea originala din [Gri03], in care se stocheaza 120 de esantioane audio
pe secunda, ocupand 16 biti fiecare, metoda propusa in aceasta lucrare foloseste spatiul de stocare
de 120 de ori mai eficient, iar datele anuale incap in 121 MB, adica mai putin de 20% din capacitatea
unui disc optic compact (CD) pe an.

Precizia relativa de masurare este de 1.65 - 1075, respectiv de 0.00008 Hz in termeni absoluti
Precizia metodei se compara in tabelul 4.1 cu cea a altor metode.

Tabelul 4.1 Precizia si durata cadrului de analiza pentru metodele comparate

Metoda de extragere Precizia [Hz] | Durata cadrului [ms]
FDR [Zhal0] 0.0005 20
ESPRIT [Haj12] 0.0001 2000
MUSIC [Haj12] 0.0002 2000
Spectrografica (QIFFT) [Coo09] 0.0006 4000
Metoda propusa 0.00008 1000

4.3 Metoda de cautare accelerata a potrivirilor
Comportamentul pe termen scurt al unei secvente-referinta ENF poate fi evaluat prin
comparatie cu media sa mobila (Moving Average — MA) potrivit exemplului din figura 4.4.
Domeniul de cautare este condensat prin eliminarea pozitiilor in care factorul de corelatie binar,

N
1
C0O) = 1= XOR(Ba, brinsi), (4.5)
n=1
ia 0 valoare mai mica decat un prag stabilit experimental.

Decizia finald cu privire la potrivirea secventelor este luatd in pasul al doilea, bazat pe
utilizarea de masuri ale similitudinii formelor de variatie. Raportului de condensare este cel putin
dublu pentru secvente-urma de 240 de esantioane, si de cel putin 7 ori pentru secvente de 600 de
esantioane.

1.002
1.001

0.999
0.995
0.997 - secventa EMF I
0.995 media mohila B

Frecventa relativa

1 1 1 1 1 1 1
a 500 1000 1500 2000 2500 3000 3500
Mumarul esantionului

Figura 4.4 Exemplu de secventa de referinta si relagia ei cu media mobila.

4.4 Cadru evaluativ de autentificare a inregistrarilor audio
Cadrele de lucru evaluative considera toate interpretarile posibile ale probelor. Fondul
problemei decurge din descrierea in [Gri03] a cadrului de referinta si din necesitatea criminalistica
a formularii concluziilor intr-un cadru evaluativ. Bazele de date cu fisiere purtitoare de ENF din
cazuri reale sunt inca rare, astfel incat cadrele de autentificare discutate in acest capitol se compara
pe corpusuri preparate prin mixarea semnalului retelei electrice cu perturbatii stationare si variabile.



Cadrul de referinta utilizeaza ca indicatori de similitudine Tntre secventa recuperata si baza de
date de referinta, atat coeficientul de corelatie céat si eroarea patratica medie (CC si MSE). Pentru o
pereche de secvente de aceeasi lungime si cu acelasi pas, referinta este etichetata fie ca ,,potrivire”,
fie ca ,,nepotrivire”. Taria probei nu se evalueaza.

Cadrul de lucru propus este 0 implementare evaluativi a criteriului ENF, n care, alaturi
de decizia de potrivire se stabileste si forta probatorie a acesteia. Anterior aplicarii se stabileste
existenta si unicitatea in fisier a urmei. Pornind de la indiciile disponibile in speta, domeniul de
cautare poate fi condensat folosind metoda propusa in acest sens, descrisa in sectiunea 4.3. Fiecare
secventa de referinta cu potential de potrivire este verificata folosind mésura propusa de autor
pentru similitudine, respectiv similitudinea relevanta (Relevant Similarity — RS), definita ca
numarul de esantioane din secvensa-urma ENF ce difera de esantioanele de referinga cu mai pugin
decat un anumit prag.

Pentru testarea cadrului evaluativ propus, descris detaliat in subsectiunile 4.4.2 si 4.4.3, am
utilizat o baza de 4464 fisiere continand inregistrari audio cu semnalul retelei electrice, fiecare cu
durata de 10 minute, pe care le-am inregistrat consecutiv timp de 31 de zile, intr-un aranjament fix.
Din aceasta bazd s-au obtinut ulterior doua corpusuri: unul format din fisiere cu zgomot alb,
stationar, cu patru valori fixe ale SNR, si un corpus de fisiere avand nivel variabil al SNR, zgomotul
constand in muzica rock.

Primul corpus a fost utilizat pentru evaluarea experimentala a performantelor cadrului de
autentificare propus cu urme ale semnalului retelei electrice pe fond de zgomot stationar. Pentru
evaluarea cadrului propus cu urme de calitate variabila au fost utilizate ambele corpusuri pregatite.
Au fost realizate in total patru experimente.

e Primul experiment a dotat cadrul de referinta cu capabilitate evaluativa prin relatia

_ pdf(CC|Hy, D)

~ pdf(CC|H,, D)

unde pdf(.) este functia densitate de probabilitate, CC este coeficientul de corelatie, iar D reprezinta
datele contextuale, precum valoarea SNR, durata urmei etc.

Distributiile de probabilitate ale CC sunt redate in figura 4.9 (a), (b), (c) si (d). Din figura

reiese faptul ca pragul de decizie optim depinde atdt de SNR, céat si de factori necunoscuti,
transformarea 1n cadru evaluativ nefiind fezabila.

(4.11)

HO
80 . 0 Ho
H1
o o 25
2 g0 @
o n 20
(nd
% 10 Z 15
9 o
g S 10
3 e
=20 2 ‘
° |
0 | 0 1
0 05 1 0 05 1
(a) cc (b) cc
2 HO Ho | )
i 15 1
_ 10 H1 i . H1 ( |I
g | g |
g o ‘
& 8 o I
4 } Lo |
= B = |
] 7] \
[&] [&] I{
24 g s
2 = |
2 ( |
| / \
f A AN
0 - 0 /, S
i 05 1 0D 01 02 03 04
© cc (d) cc

Figura 4.9 Distriburii de probabilitate CC pentru secvense asociate cu valori SNR de
(@) +5 dB, (b) —15 dB, (c) —25 dB si (d) —35 dB.

e 1In cadrul celui de-al doilea experiment, au fost construite distributiile de probabilitate ale
RS, redate in figura 4.10 (a), (b), (c) si (d). Din figura 4.10 se deduce ca inlocuirea directd a masurii
CC cu masura RS nu produce un avantaj aparent, pentru aceleasi valori ale SNR.
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Figura 4.10 Distriburii de probabilitate RS, la valori SNR de
(a) +5dB, (b) —15dB, (c) —25 dB si (d) —35 dB.
e 1In cadrul celui de-al treilea experiment au fost construite distributiile de probabilitate ale
STRS pe primul corpus, redate in figura 4.11 (a), (b), (c) si (d).
Consecinta metodei de potrivire propuse, vizibila in figura 4.11, este ca pentru valori SNR de

cel putin —25 dB, distributiile de probabilitate a potrivirii secventelor in cele doud ipoteze
criminalistice sunt fixe. In aceste conditii, forta probatorie a potrivirii intre doua secvente se

g, v, "

_ pdf(E|Ho, D)
~ pdf(E[Hy, DY
unde Ho si H1 sunt ipotezele criminalistice, iar D este setul de date contextuale.

(4.12)
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Figura 4.11 Distributii ale STRS in ambele ipoteze criminalistice,
pentru valori SNR de (a) 5 dB, (b) —15 dB, (c) —25 dB si (d) —35 dB.

e In cadrul experimentului 4 au fost aplicate ambele cadre pe corpusul cu zgomot variabil, si
s-a efectuat comparatia bazata pe curbele ROC din figura 4.13. Se constata ca in cazul urmelor ENF
cu calitate variabild, cadrul propus depaseste Tn acuratete cadrul de referinta, permitand valorificarea
acestor tipuri de urme cu o ratd minima de erori de detectie fals pozitiva a potrivirii.
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Figura 4.13 Curbele ROC pentru SNR variabil intre —45 dB si —25 dB.

4.5 Concluzii

Tn acest capitol au fost prezentate contributii originale la analiza ENF privind toate cele trei
etape pe care le presupune aceasta:

* 0 metoda de constructie a bazelor de date ENF de referinta;

* 0 metoda de cautare accelerata a potrivirilor; si

* un cadru de lucru evaluativ de aplicare a criteriului.

In vederea realizarii acestor contributii, au mai fost propuse:

- o masura a similitudinii formelor de variatie a secventelor ENF — similitudinea relevanta
(RS) —Tn general sau pe termen scurt; si

- 0 metoda de determinare a valorii probatorii a potrivirii secventelor, bazata pe aplicarea
masurii RS pe intervale scurte (STRS).

5. Autentificarea inregistrarilor audio prin analiza compresiei

Compresia cu pierderi Tn echipamentele de Tnregistrare se obtine de regula cu codoare, printr-
0 procesare pe cadre de analiza. La restaurarea semnalelor codate se folosesc decodoare. Diferite
codoare, printre care si codorul Adaptive Multi-Rate (AMR), au capacitate de adaptare la largimea
canalului de transmisie ori la spatiul de stocare limitat.

5.1 Trecere in revista a literaturii de specialitate

Cercetarile prezentate in literatura privind compresia AMR simpla si dubla au abordat atat
analiza formei de unda cét si formatul comprimat al pachetelor de date.

In [Luo16] se descrie un sistem de detectie a compresiei care examineazi ratele de repetitie a
esantioanelor (Sample Repetition Rate — SRR) pentru a stabili daca semnalul a fost comprimat AMR.

Autorul a propus in [Dral4a] si [Dral5] un algoritm holistic de recunoastere a codecului dupa
anumite caracteristici, aplicabil semnalelor decomprimate. A fost utilizata paradigma GMM-UBM
pentru a se detecta la examinarea in format necomprimat, urmele unor codecuri precum AMR,
G.729, MP3 sau WMA.

O metoda de detectie a codarii AMR-NB si a ratei de bit pentru semnalele vocale, bazata pe
DNN, a fost propusa in [Shi18]. Pentru fiecare cadru de semnal s-au extras 184 de trasaturi, constand
in parametri sensibili la distorsiunile vorbirii precum coeficientii LP de ordinul 10, 12 coeficienti
mel-cepstrali si rata trecerilor prin zero (ZCR).

5.2 Recunoasterea codecului AMR
Scopul general in expertiza criminalistica al analizei compresiei AMR este autentificarea
inregistrarii, prin:
» detectarea si identificarea artefactelor de compresie;
» verificarea ratelor de bit; si
» verificarea integritatii fluxului de date audio dupa decompresie.
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Restaurarea semnalului vocal la receptie se realizeaza prin modelul de sinteza ACELP, ilustrat
n figura 5.1. Erorile de aproximare a sursei si filtrului cresc odata cu scaderea numarului de biti
disponibili, respectiv cu cresterea gradului de compresie.

Pentru fiecare cadru (20 ms) se decodificad din pachetele de date receptionate modul de
compresie (exprimat printr-un numar intreg intre 0 si 7) si indicele setului curent de coeficiensi LSP
cuantizari, care se interpoleaza pentru fiecare subcadru.

Pentru fiecare subcadru (5 ms) se decodifica indecsii ramasi si se sintetizeaza un subcadru de
semnal. Anterior livrarii la iesire, semnalul vocal sintetizat este postfiltrat, pentru accentuarea
formantilor, compensarea inclinarii spectrului, si 1inldturarea componentelor sub 60 Hz.
Recunoasterea codecului AMR in lucrarea de fata se bazeaza pe utilizarea unor retele neurale, care
realizeaza clasificarea unor vectori de trasaturi extrasi din fragmente de semnal cu durata de 20 ms,
cu pasul de 5 ms. Pentru antrenarea retelelor si testarea metodei propuse au fost utilizate fisiere cu
semnal vocal de calitate ridicatd, atat nemodificate cat si comprimate AMR.

rabel adaptiv

4+ 300 posifilirare 1L
Afz)

Simreza LP

1

Figura 5.1 Schema bloc de sinteza ACELP a vorbirii in decodorul AMR [3GP02].
Pentru concentrarea relevantei datelor de intrare intr-un numar mai mic de trasaturi, am
elaborat vectori de trasaturi imbunatatite, cu 176 de componente per cadru.

In cadrul cercetarii descrise Tn acest capitol au fost desfasurate doua experimente de
recunoastere a codecului AMR, bazate pe utilizarea unor retele neurale cu patru straturi, ilustrate
schematic Tn figura 5.4, cu decizii per cadru de semnal.

Intrari

bias =) Straturi ascunse
—() biai(') lesiri
O bias O
G < v:r? O ~Q O
— O O S8 O
—C N, @ O
—0 @)
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Figura 5.4 Schema a retelelor neurale utilizate la recunoasterea codecului AMR.

e Pentru primul experiment, reteaua neurala a avut doua unitdti n stratul de iesire
(,,comprimat”/,,necomprimat”). Analizand subsecvente de 20 pana la 500 de etichete (0.4 s — 10 s)
s-a realizat o acuratete de 100%, incepéand cu lungimea de 80 de cadre (1.6 s).

Metoda propusa a depasit metodele descrise in [Luol4] (bazata pe trasaturi MDCT) si in
[Shil8] (bazata pe DNN), intrucat lungimea mai mica a seriei de etichete necesaria pentru
detectie 1i permite si actioneze pe intervale mai scurte fata de aceste metode.
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¢ Reteaua neurala antrenata pentru al doilea experiment are 8 unitati n stratul de iesire (,,0”,
17, ..., ,,77), semnalul fiind deja cunoscut drept comprimat AMR.
Prin modificarea duratei fragmentelor analizate, acuratetea de recunoastere a ratei de bit
sufera variatii, evidentiate in tabelul 5.1.

Tabelul 5.1 Variaria acuraterei clasificarii ratei de bit dupa durata considerata.

F [cadre] (Durata [s]) 20 (0.4) | 200 (4) | 500 (10)
Acuratetea [%] 23.2 72.1 78.0

Acuratetea maxima obtinuta la detectia ratei de bit a compresiei a fost de 78%, pentru serii
de 500 de vectori de trasaturi imbunatatite (sau 10 S). Din cauza faptului ca metodele de referinta
nu exploreaza dependenta acuratetei de durata fragmentului, performantele sunt comparate in
tabelul 5.2 numai pentru fragmente de céte 4 s.

Tabelul 5.2 Comparatia clasificatorilor de rata de bit, pe fragmente de 4 s.

Metode comparate Acuratete [%0]
Metoda descrisa in [Luo14] (bazatd pe MDCT) 32.4
Metoda descrisa in [Shil8] (bazata pe DNN) 69.7
Metoda propusa 72.1

5.3 Concluzii
Metoda propusa a detectat cu acuratete maxima — 100% corect — compresia AMR. De
asemenea, prin acuratetea de 72.1%, metoda propusa pentru detectia ratei de bit depaseste metodele
de referinta pentru aceasta sarcina.

6. Recunoasterea vorbitorului avizata de calitate

6.1 Problema recunoasterii vorbitorului

Inca de la aparitia primelor metode tehnice de recunoastere a vorbitorului, s-a constatat
posibilitatea de eroare cauzata de similitudinile intdmplatoare intre vocile unor persoane. Experimentele
pe scara larga facute de unele institutii academice au evidentiat amploarea erorilor acestor metode
sl au determinat luarea unor decizii de catre instantele de judecata privind admiterea probei.

O problema importanta a semnalelor vocale utilizate in sistemele automate de recunoastere a
vorbitorului pentru expertiza criminalistica (FASR) este indeplinirea unor criterii calitative si
cantitative, cu rolul de a se evita obtinerea de rezultate imposibil de interpretat.

6.2 Sistem tipic de recunoastere a vorbitorului

Un tip important de sisteme FASR este cel bazat pe GMM-UBM. Acestea includ o etapa de
preprocesare, in cadrul careia se extrag trasaturi MFCC, din cadre de semnal cu durata de 15-30
ms si pasul de 10-15 ms. Algoritmul EM (Expectation Maximization), detaliat in subsectiunea 3.3.2,
examineaza datele multi-dimensionale si identifica aglomerarile formate de acestea.

Algoritmul MAP (Maximum A Posteriori), de asemenea detaliat in subsectiunea 3.3.2,
exploateaza relevanta statistica a modelului de fond, adaptandu-l la un set de date specific unui
singur vorbitor.

In figura 6.2 este ilustrata schema bloc a unui sistem FASR tipic, bazat pe paradigma GMM-
UBM. Dupa initializare (dotare cu UBM), sistemul FASR poate fi utilizat prin parcurgerea etapelor
de inrolare a fiecarui vorbitor. Pentru inferenta Bayesiana ulterioara, se considera valoarea LR
determinata la testare.

6.3 Sistem FASR avizat de calitatea semnalului vocal

In aceastd sectiune este descris sistemul propus pentru expertiza criminalistici de
recunoastere a vorbitorului pe baza modelelor GMM. Un sistem de recunoastere poate deveni avizat
de calitate daca este dotat cu o schema de asistenti a deciziilor prin calitatea semnalului vocal
de la intrare. Daca in telecomunicatii se considera calitatea semnalului vocal in raport cu
ascultatorul mediu, expertii criminalisti o definesc n raport cu sarcina de rezolvat, iar in biometrie
se defineste 0 masura a calitatii ca ,,informatie care contribuie la stabilirea probabilitatii ca o decizie
biometrica sa fie corectd”.
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Figura 6.2 Schema bloc a unui sistem FASR bazat pe paradigma GMM-UBM.

Initializare

Testare

Intr-un sistem FASR cu un UBM si un model de vorbitor cu M densitati Gaussiene
d-dimensionale, se creeaza conditii pentru determinarea contributiilor fiecarui cadru de semnal la

ege v,

6.4 Evaluarea sistemului FASR propus
Sistemul FASR propus, avizat cu masurile calitatii prezentate in cadrul tezei, are schema bloc
din figura 6.4. Sistemul propus se deosebeste de sistemul tipic, descris Tn sectiunea 6.2, prin
extinderi reprezentand trei canale de transmitere a informatiei de avizare:
1. Modul de selectie a materialului;
2. Modul de calcul al scorului de potrivire; si
3. Structura vectorilor de trasaturi.

| Y
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Figura 6.4 Schema bloc a sistemului FASR propus, avizat de calitate.

Cele trei configuratii au fost comparate pe baza acuraterei si ratei de eroare egala (EER).
Pentru evaluare sintetica, s-au utilizat matricea de confuzie si curbele DET.

Fisierele audio cu vorbire, utilizate la antrenarea modelului de fond, a modelelor individuale
si pentru evaluare provin din sectiunea test a bazei de date NIST2008 SRE [NIS11]. Dintre cele 942
de ore de convorbiri, in care este colectatd vorbire provenind de la 1460 de persoane, de ambele
sexe, 368 de ore reprezinta inregistrari telefonice, celelalte 574 de ore fiind inregistrari efectuate in
studio.

Vorbirea a 420 de persoane a fost utilizata la antrenarea unui UBM, iar cate doua fisierele
pentru fiecare din ceilalti 39 s-au utilizat pentru inrolarea si testarea acestora.

e Primul experiment a evaluat efectul selectiei celui mai bun material asupra recunoasterii
vorbitorului. Criteriul de selectie a materialului a fost stabilit impunand un set de praguri masurilor
calitatii, descrise in lucrare. Matricea de confuzie, in forma nestandard, este redata in figura 6.5.
Acuratetea realizata de sistemul propus a fost de 93.1%, cu o ratd de eroare egala de 4.7%.

Imbunititirea ratei de eroare egald, fati de cazul neutilizarii informatiei privind calitatea a
fost de 0.9%, depasind metoda descrisa in [Gar06] si [God93].

e Al doilea experiment a fost dedicat ponderarii pe baza calitatii a contributiilor vectorilor de
trasaturi la calcularea scorului de potrivire. Aceasta configuratie a sistemului propus a fost evaluata
de autor si in cadrul lucrarii [Dral4b], pentru vorbire suprapusa.

Matricea de confuzie pentru configuratia 2 este ilustrata in figura 6.6.
Acuratetea pentru configuratia 2 a fost de 99.08%, rata de eroare egala fiind de 2.0%.
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Figura 6.5 Matricea de confuzie a sistemului in configuratia 1.
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Figura 6.6 Matricea de confuzie pentru configuragia cu scor ponderat.

e Extinderea vectorilor de trasaturi a impus antrenarea, pornind de la acelasi corpus de fisiere
cu semnal vocal, a unui UBM nou, avizat de calitate, si obtinerea de GMM-uri individuale pentru
vorbitorii cunoscuti, matricea de confuzie a sistemului FASR propus, configurat pentru al treilea
experiment, fiind cea ilustrata in figura 6.7.

log-plauzibilitatea recunoasterii vorbitorului (GMM-UBM)
[2] W= [ F

Numérul testului

0 15 22
Numarul modelului

Figura 6.7 Matricea de confuzie pentru configuratia cu vectori extinsi.

Acuratetea realizata de noua configuratie a sistemului propus a fost de 99.8%, rata de eroare
egala fiind de 0.6%. Aceasta valoare depaseste cele mai bune rezultate ale sistemului de referinta,
obtinute pe corpusul TIMIT (EER de 1.01%, dupa [Sad13]). In figura 6.8 sunt prezentate
comparativ curbele compromisului erorilor de detectie (Detection Error Tradeoff — DET) pentru
cele trei configuratii ale sistemului propus.
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Figura 6.8 Curbele DET ale celor trei configuratii experimentale.

6.5 Concluzii
Avizarea cu masuri ale calitatii la nivelul calculului scorurilor de potrivire a permis sistemului
de recunoastere a vorbitorului obtinerea unei imbunatatiri considerabile a acuratetei, de la 93.1% la
99.08%, valoare considerata acceptabild pentru utilizare in cadrul expertizei criminalistice. De
asemenea, In configuratia in care masurile calitatii au fost utilizate in acelasi timp si la selectia
materialului de intrare si la calculul scorului de potrivire, sistemul de recunoastere a atins o
performanta la nivelul starii artei, constand intr-o acuratete de 99.8% si o valoare a EER de 0.6%.

7. Imbunititirea semnalelor vocale

7.1 Introducere

In domeniul expertizei criminalistice imbunatatirea semnalului se defineste ca ,,procesul de
restaurare a semnalului vocal in vederea intelegerii sale de catre oameni”. Acest proces are ca scop
obtinerea unui mijloc de proba, prin redarea ulterioara in scris a convorbirilor, iar criteriul calitativ
principal este masura In care vorbirea Inregistrata poate fi inteleasa.

Imbunatatirea calititii semnalelor vocale inregistrate a parcurs un drum lung de la egalizoarele
grafice analogice pana la utilizarea de retele neurale profunde (DNN).

7.2 Probleme ale calititii semnalului vocal nregistrat

De la vorbitor pand la stocarea intr-un fisier, evenimentele acustice supuse inregistrarii
parcurg o etapd acusticd, o etapa electrica analogica si o etapa digitala.

Calitatea semnalului vocal depinde de:

 calitatea intrinseca a semnalului vocal,

» canalul acustic sursd — microfon;

« superpoziria semnalului de interes cu alte semnale acustice;

« neliniaritatea curbei de sensibilitate a microfonului;

+ zgomotul de conversie analog-digitala; si

 zgomotul de compresie cu pierderi.

Metodele de imbunatatire a calitatii semnalului vocal sunt tintite de obicei spre una sau mai
multe dintre problemele de calitate enumerate, iar rezultatele lor se masoara in functie de obiectivul
propus, in cazul ales, prin intermediul inteligibilitarii vorbirii.

7.3 Metode ,,clasice” de imbunatatire a semnalului vocal
Una dintre primele tehnici de imbunatatire a semnalului vocal a fost utilizarea unui aparat
analogic denumit egalizor grafic de spectru (,,grafic” pentru ca operatorul sa poata aprecia efectul
introdus de acesta la un moment dat privind elementele de comanda).
Cele mai cunoscute metode ,,clasice” de imbunatatire sunt:
- scaderea spectrala (si diferite versiuni ale acesteia);
- filtrarea optimala (Wiener);
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- tehnici bazate pe descompuneri wavelet;
- analiza pe componente independente (Independent Component Analysis — ICA);
- utilizarea unei masti binare ideale (IBM) Tn domeniul timp-frecventa.

7.4 Recuperarea semnalului vocal cu retele neurale profunde
Retelele neurale au demonstrat ca pot sa invete corespondente complexe intre datele de intrare
si de iesire, sau chiar reprezentari proprii ale datelor. Cu o antrenare adecvatd, 0 refea neurald
profunda unidirectionald, a carei structura si invatare au fost discutate in sectiunea 3.4, poate sa
recunoasca ori sa sintetizeze vorbire, sau sa indeplineascd diferite sarcini, printre care si
imbunatatirea calitatii Semnalului vocal.

7.5 Imbunititirea semnalelor vocale avizati de calitate
Metoda propusa n acest capitol pentru utilizare in expertiza criminalistica se bazeaza pe
imbunatatirea semnalului vocal reprezentat ca secventa de vectori de trasaturi pe termen scurt.
Tn figura 7.1 este ilustrata schema bloc utilizata.

e W*“""I

|_. " ow

_-.
Codor E— pentru Decodor

r- imbunatatire f— Aplicatie
i \D

Figura 7.1 Sistem de imbunatatire a semnalului vocal bazat pe metoda propusa.

e Modulul codor aplica transformata Fourier rapida, in 512 puncte pe fiecare canal, pe cadre
de 32 ms, cu pas de 16 ms. Procesand in continuare spectrul de amplitudini, se obtin cate 256 de
trasaturi log-spectrale, 93 de trasaturi cepstrale (31 de coeficienti MFCC si cate 31 de variatii ale
acestora de ordinele unu si doi) si trei trasaturi calitative.

e Reteaua neurala profunda (DNN) propusd pentru imbunatatire are o structurd
unidirectionala, ilustrata schematic Tn figura 7.2 si este antrenata cu invarare prin transfer (in limba
engleza transfer learning), de la o retea neurala deja antrenata [Xul5].

Rezultatele testelor efectuate sunt ilustrate in Tabelul 7.1. Valorile WER obtinute pe
corpusurile NSDTSEA si SSC-eval, descrise in cadrul tezei, au fost determinate folosind sistemul
de recunoastere automata a vorbirii (ASR), descris Tn [Geo18], bazat pe kitul de instrumente Kaldi.
Pentru expertiza criminalisticd, cel mai important efect al aplicarii unei metode de imbunatatire a
semnalului vocal sunt cresterea inteligibilitatii pe termen scurt (STOI) si distanta Itakura-Saito
(DIS) intre semnalul vocal recuperat si cel supus inregistrarii.
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e ONNN O\ O _
QMF_O : @ @ = O :&j‘
NN e s e s ¢ SSEL
SERTTR S R O
@] 2l NS @ NN NN § -*(j
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Figura 7.2 Schema structurii rezelei neurale profunde utilizate pentru imbunatatire.
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Tabelul 7.1 Comparayia metodei propuse cu alte metode

WER [%] WER [%]

Metoda pe SSC-eval | pe NSDTSEA PESQ | STOI | DIS
Estimare oarba a zgomotului, cu
filtrare Bayesiana [Doil16] 2173 942 247 | 088 1531
CNN dilatata (WaveNet) [Qial7] 47.32 10.23 1.15 | 0.06 | 57.0
DNN unidirectionala in domeniul 20.68 8.47 296 | 087 | 194
spectral [Xul5]
Semnal curat 20.02 8.60 — — —
Metoda propusa 20.34 8.21 2.49 0.90 | 16.6

7.6 Concluzii

In baza comparatiilor prezentate in tabelul 7.1 se deduce ci antrenarea retelei neurale cu
informatie suplimentara constand Tn masuri ale calitatii, precum si cu semnale de intrare corupte cu
zgomot aleatoriu, contribuie la o capacitate mai mare de generalizare la medii acustice necunoscute,
la vorbitori necunoscuti si la zgomote neintalnite anterior, care se situeaza la nivelul starii artei.

Rezultatele comparatiilor arata de asemenea ca metoda propusa realizeaza cea mai mica
pierdere la nivelul WER, in raport cu vorbirea necontaminata, depasind la toate criteriile metoda de
referinta, descrisa in [Xul5].

8. Concluzii

Tn lucrarea de fata sunt prezentate o serie de contributii in principalele subdomenii apartinand
domeniului expertizei criminalistice a inregistrarilor audio, si anume autentificarea inregistrarilor,
recunoasterea vorbitorului si imbunatatirea semnalului vocal.

Partea introductiva a tezei descrie atat organizarea activitatilor de expertiza judiciara si
extrajudiciara, cat si baza stiintifica a expertizelor criminalistice, cuprinzand notiuni de anatomie si
fiziologie a producerii si perceptiei vorbirii, notiuni de statistica si probabilitati, precum si de
metodologie si rationament criminalistic.

Capitolele 4 — 7 urmaresc principale obiective ale tezei:

a. punerea la punct a unor algoritmi de crestere a performantei analizei ENF, in toate cele trei
etape ale acesteia:

1. colectarea mai eficientd bazelor de date de referinta;
2. cautarea acceleratd a potrivirilor urmelor cu baza de date; si
3. raportarea evaluativa a gradului de potrivire a secventelor.

b. elaborarea unei metode de recunoastere a urmelor codecului AMR folosind un set de
trasaturi imbundatatite;

c. implementarea unui sistem de recunoastere automata a vorbitorului cu utilizarea pe termen
scurt a informatiei privind calitatea semnalului vocal; si

d. elaborarea unei metode de imbunatatire a semnalului vocal inregistrat pe unul sau doua
canale prin utilizarea unei retele neurale Tn domeniul trasaturilor spectrale, cepstrale si calitative ale
semnalului.

8.1 Contributii originale ale autorului
Capitolul 4, dedicat aplicatiilor in expertiza criminalisticd ale analizei urmelor reziduale ale
frecventer semnalului retelei de distributie a energiei electrice, gazduieste prezentarea a trei
contributii originale principale.
1. Elaborarea unei metode de constructie a bazelor de date de referinta pentru frecventa
retelei electrice, folosind un modul colector versatil in arhitectura client-server [Popl17].
2. Elaborarea unei metode de cautare acceleratd a potrivirilor secventelor de valori ale
frecventei unei componente ce constituie urma ENF si secventa de valori de referinta
pentru variatiile reale ale frecventei retelei electrice [Popl7].
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3. Definirea unei masuri a similitudinii secventelor de valori ale frecventei retelei electrice,
de naturd sa permita raportarea evaluativa a potrivirilor, indiferent daca intervalul de timp

corespunzator nregistrarii a fost cunoscut in prealabil sau a fost stabilit Tn urma cautarii
intr-o baza de date [Pop18b].

Capitolul 5 a fost dedicat cercetarilor legate de autentificarea inregistrarilor audio prin analiza
urmelor de compresie, in particular prin analiza urmelor compresiei AMR, cu accent pe versiunea
sa de banda ingusta. Contributiile originale principale ale autorului, prezentate in acest capitol, sunt:
4. Punerea la punct a unei metode de recunoastere a urmelor de compresie AMR si stabilire
a modului de compresie suferit anterior, folosind o retea neurala profunda [Pop19a].

5. Conceperea si utilizarea unui tip nou de date, cu trasaturi primare obtinute prin analiza pe
termen scurt a semnalului, la nivel de subcadru de semnal, si vectori de trasaturi obtinuti
prin imbunatatirea acestora pe termen mediu (0.2 s — 4 s) [Pop19a].

Capitolul 6 introduce si evalueaza prin prisma calitatii semnalului vocal un sistem automat de
recunoastere a vorbitorului in cadrul expertizei criminalistice. Contributiile originale ale autorului,
prezentate Tn acest capitol, constau in:

6. Demonstrarea caracterului individual al masurilor calitatii, prin utilizarea acestora la

extinderea vectorilor de trasaturi in FASR bazat pe paradigma GMM-UBM [Pop18a].

7. Evidentierea superioritatii selectiei materialului audio de la intrare bazata pe masurile

calitatii fata de selectia realizata doar prin aplicarea unui VAD [Pop18a].

In capitolul 7 este prezentati o metodi de imbunititire a calititii semnalului vocal pentru
expertiza criminalistica. Contributiile originale ale autorului 1n acest capitol sunt:
8. Tmbunatatirea semnalului vocal bazata pe extinderea datelor de la intrarea unei retele
neurale si transferul invatarii dobandite de o alta retea [Pop19b].
9. Conceperea unui sistem de mixare-demixare care extinde sistemul de imbunatatire
monocanal la semnale cu unul si doua canale [Pop19b].

8.2 Rezultate obtinute

Capitolul 4:

- Precizia relativa de determinare a frecventei retelei: 1.65 - 10 [Pop17].

- Precizia absoluti de determinare a frecventei retelei: 8 - 10° Hz [Pop17].

- Stocarea secventelor in termeni relativi, astfel incat dualitatea durata-frecventa se
concentreaza in semnul abaterii relative [Pop17].

- Colectarea esantioanelor pe 15 biti, care necesita numai 121 MB pe an [Pop17].

- Stocarea este imuna la erori de scriere pe suport [Pop17].

- Sporul de viteza la cautarea in baza de date ENF a secventelor de cel putin 240 de secunde:
de 2 pana la 7 ori [Popl7].

- Raportare evaluativa a potrivirilor secventelor ENF [Pop18b].

- Capacitate de lucru cu urme ENF cu SNR variabil in inregistrari [Pop18b].

- Aprecierea performantelor cadrelor de lucru prin curbe ROC [Pop18b].

Capitolul 5:
- Lungimea minima a fragmentului pentru detectia 100% compresiei AMR: 1.6 s [Pop19a].

- Lungimea minima a fragmentului pentru recunoasterea ratei de bit: 40 ms [Pop19a].
- Acuratetea de recunoastere a ratei de bit pentru fragmente cu durata de 10s: 78.0%
[Pop19a].

Capitolul 6:
- Sistem de recunoastere a vorbitorului pentru expertiza criminalisticd, cu considerarea

calitatii semnalului vocal in vectorii de trasaturi extinsi, avand acuratetea de 99.8%
[Pop18a].

- EER pe NIST 2008 SRE: 0.6%, state-of-the-art la momentul publicarii [Pop18a].

- Implementarea unui VAD a posteriori bazat pe masurile calitatii, care imbunatateste
modelul vorbirii neutilizabile [Pop18a].
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Capitolul 7:
- Imbunatatirea semnalului peste nivelul de calitate intrinseca al semnalului curat [Pop19b].

- Aplicabilitate in context criminalistic a metodei de imbunatatire propuse, justificatd de
imbunatatirea inteligibilitatii si a altor parametri obiectivi ai semnalului vocal [Pop19b].
- Aplicabilitate fara modificari pentru semnale cu unul sau doua canale [Pop19b].
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8.4 Perspective de dezvoltare ulterioara
Sarcina expertizei criminalistice avand ca obiect inregistrarile audio creste continuu n

complexitate, Tn principal din cauza accesului din ce in ce mai larg al populatiei la mijloace tehnice
cu performante de varf in domeniul inregistrarii si procesarii datelor audio. Aceasta evolutie a
societdtii impune in criminalisticd minimizarea timpului necesar de la descoperirea unui mod de
falsificare nou pana la validarea stiintifica a solutiei.

Efortul de cercetare trebuie sa continue, atat pe directiile de examinare prezentate in cadrul
lucrarii, cat si dupa urmatoarele directii:

AN s

[Co009]

[Doil6]

[Dralda]

[Draldb]

[Dral5]

[Gar06]

[Geo18]

[God93]

[Gri03]

[Haj12]

[l0f15]

Utilizarea in recunoasterea vorbitorului a patologiilor vocale.

Identificarea de noi estimatori ai calitatii vorbirii.

Punerea la punct a unor sisteme expert dedicate, pe specialitati, prin invatare automata.
Imbunititirea semnalului vocal prin sinteza pornind de la parametrii extrasi din semnalul
audio contaminat.

Autentificare activa prin inserarea in Inregistrari a imaginilor faciale ale vorbitorului,
filmate in timpul rostirilor.
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