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Multumiri

Finalizarea prezentei lucrari si implicit a stagiului de doctorat nu ar fi fost realizabila fara
sprijinul si sustinerea unor persoane pentru care doresc sd adresez cateva cuvinte de
condescendenta.

In primul rand, doresc si imi exprim gratitudinea pentru coordonatorul meu
stiintific, domnul Prof. em. dr. ing. loan C. BACIVAROV, pentru insuflarea curiozitatii
asupra domeniului calitatii inca din perioada stagiului de licentd, continuand prin a conferi
esenta teoretica in cadrul programului de masterat, care au stat la baza formarii mele ca
Inginer in domeniul Asigurarii Calitatii. Ulterior mi-a facut onoarea de a ma indruma si
sprijini de-a lungul stagiului de doctorat, dar si de a conferi sfaturi constructive pentru
elaborarea tezei.

In continuare vreau si imi prezint recunostinta comisiei de indrumare: doamna
Prof. dr. ing. Angelica BACIVAROV pentru indrumarea si incurajarile de-a lungul
elaborarii tezelor de disertatie si doctorat, domnul Prof. dr. ing. Adrian MANEA pentru
sfaturile si sugestiile oferite in decursul stagiului de pregdtire a tezelor de licentd si
doctorat si domnul Conf. dr. ing. Ioan-Cosmin MIHAI pentru informatiile si discutiile
purtate pe tema securitatii spatiului Web.

In plus, cu deosebitd consideratie, doresc si multumesc membrilor comisiei de
doctorat, domnul Prof. dr. ing. Mircea POPA si doamna Prof. dr. ing. Daniela-Elena
POPESCU, pentru recenzarea lucrarii, sfaturile si sugestiile oferite. Multumesc de
asemenea domnului Prof. em. dr. ing. Paul SCHIOPU pentru sprijinul acordat atat de-a
lungul perioadei de specializare, cat si pentru incurajarile in cadrul stagiului de doctorat.

In special as dori si adresez multumiri domnului Prof. dr. ing. Gheorghe
BREZEANU care mi-a acordat onoarea de a fi presedintele comisiei de doctorat, dar si
pentru exemplul de profesionalism academic oferit in perioada studiilor de licenta.

De asemenea, gasesc de cuviintd sd multumesc distinsilor membri ai
Departamentului Tehnologie Electronicd si Fiabilitate (Facultatea de Electronica,
Telecomunicatii si Tehnologia Informatiei, Universitatea Politehnica din Bucuresti),
condus de domnul Conf. dr. ing. Marian VLADESCU.

Totodata, tin sa le multumesc colegilor de echipa, si in special managerului meu,
pentru Incurajdri, Intelegerea acordata si pentru exemplul de comunicare si functionare a
unei echipe multidisciplinare Tntr-un mediu de dezvoltare alert, unde calitatea reuseste sa
ramana prima prioritate.

Nu in ultimul rand, doresc sa multumesc in mod deosebit familiei mele si
prietenilor pentru sprijinul permanent acordat. Un loc special il au mama si bunica mea
care mi-au insuflat incredere pentru a-mi explora limitele aptitudinilor si mi-au sprijinit
educatia, aspecte pentru care le sunt recunoscatoare. Aditional, doresc sa imi transmit
multumirea celui mai bun prieten pentru criticile constructive si pentru contributia la
corectarea prezentei lucrari.
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Capitolul 1. Introducere

Ne regasim intr-o lume in continua schimbare din punct de vedere al increderii alocate
produselor software ce stau la baza dispozitivelor din orice industrie, facand impetuos
necesard functionarea corecta si in deplind siguranta.

Domeniul calitatii este unul vast si este adresat industriei, indiferent ca vorbim de
economie, inginerie sau stiintd. Termenul de ,,calitate” vizeaza in principal conformitatea
produsului construit in raport cu cerintele pietei, ale clientilor, dar si fata de scopul pentru
care a fost realizat, indiferent despre ce tip de produs este vorba. Exista mai multe definitii
s1 viziuni asupra calitatii, prima definitie a acesteia fiind formulata de Walter A. Shewhart
la inceputul secolului XX: ,,Sunt doud aspecte comune ale calitatii: unul dintre ele se
referd la calitate ca la o realitate obiectiva, independentd de existenta omului. Celalalt
aspect are legatura cu ceea ce gandim, credem sau simtim ca rezultat al realitatii obiective.
Cu alte cuvinte, exista o parte subiectiva a calitatii.” [1]

In domeniul ingineriei software, calitatea face referire la doud concepte
interconectate, dar de sine stititoare. In prima speti, aceasta se referd la calitatea
functionala a software-ului, care reflectd gradul de similitudine intre produsul final si
specificatiile, cerintele si scopul initial. Acest atribut reprezintd masura in care sistemul a
fost realizat corect. Complementar, al doilea concept il reprezinta calitatea structurala a
software-ului si se refera la cerintele non-functionale indeplinite de catre produs, care
ofera suport livrarii cerintelor functionale precum robustete si mentenabilitate. Acest
aspect reflecta gradul 1n care software-ul functioneaza corect.

Testarea software este o investigatie condusd de scopul obtinerii informatiilor
referitoare la calitatea produselor sau a serviciilor supuse testdrii. Aceasta confera un
punct de vedere obiectiv si independent asupra produsului, acordand firmelor
discernamant in luarea deciziilor ce comporta riscurile inerente implementarii software.

Diversitatea mediului online a generat o crestere semnificativd a necesitatii de
aplicatii Web, bazate pe criterii tot mai stricte de fiabilitate, uzabilitate, interoperabilitate
si securitate. Din cauza presiunii clientilor, testarea aplicatiilor Web este deseori neglijata
de cétre dezvoltatori, fiind considerata consumatoare de resurse, fapt ce implica o alterare
a calitatii aplicatiilor. Datorita tehnologiilor diferite pe care sunt construite aplicatiile
Web, precum si combinarii tipurilor de componente (noi, mostenite, media, generate din
librarii externe etc.), caracterului eterogen al mediilor de productie (diferite platforme,
servere Web si browsere), numarului potential de utilizatori distribuiti global si accesarii
serviciului Tn mod concurent, testarea aplicatiilor Web este, In general, mult mai dificild
decét cea traditionala.

1.1. Prezentarea domeniului tezei de doctorat

Domeniul aprofundat de prezenta lucrare este de mare actualitate si este supus permanent

perfectiondrii ca urmare a dezvoltarii accelerate, dar si a multitudinii de aspecte care

metamorfozeazd dezvoltarea si utilizarea produselor software. In continuare sunt

prezentate fragmente esentiale din cadrul nomenclaturii de specialitate pentru a stabili un
1



S.D. Axinte - Cercetari privind tehnicile de verificare si validare a sistemelor informatice (Rezumat)

limbaj comun, dar i o colectie a celor mai semnificative defecte care au survenit de-a
lungul timpului. Acestea sunt prezentate in ordinea impactului uman si financiar, in
detrimentul evolutiei temporale, pornind de la prima mentiune a termenului ,,bug” [30].
Aditional se prezintd parcursul evolutiei domeniului, precum si directiile de dezvoltare
actuale.

1.2. Scopul tezei de doctorat

Intrucat domeniul studiat prezintd aspecte si evolutii complexe, obiectivul principal al
prezentei lucrari este de a propune solutii de analiza si optimizare a proceselor
laborioase ce stau la baza asigurarii calitatii sistemelor informatice. Totodata, se vor
sublinia modalitati de imbunatatire a produsului software final prin prisma eficientizarii
fiecarei etape din ciclul de dezvoltare.

Invitarea pe tot parcursul vietii este indispensabila, in special in industria IT&C,
dar, cu toate acestea, exista putine universitati si scoli din domeniu care oferd cursuri
despre acest subiect. In consecinta, se va realiza o platforma de tip e-learning care are
drept obiective formarea studentilor in domeniul prezentat, dar si exemplificarea
practicd a unei dezvoltari centrate pe asigurarea calitatii software.

Pentru ca aceste obiective principale sa poata fi indeplinite si dezvoltate in baza
unei cercetari amanuntite si coerente, drept obiective adiacente se propun urmatoarele:

e realizarea unei analize a alternativelor educationale actuale, atat pe plan

national, cat si din mediul online;

e efectuarea unei analize de tip QFD prin prisma Casei Calitatii cu scopul
translatarii cerintelor utilizatorilor in specificatii tehnice pentru platforma
e-learning propusa;

e studierea amanuntita a metodologiilor si proceselor de dezvoltare software, in
concordanta cu diferite tipologii de produse;

e claborarea unei diagrame de tranzitie, precum si a unui arbore de defectare cu
scopul de a exemplifica calcului fiabilitatii unui produs software;

o eficientizarea proceselor de testare si elaborarea unui ghid de bune practici
privind proiectarea si redactarea documentatiei aferentd proceselor de
verificare si validare;

e propunerea solutiilor de maximizare a fiabilitatii produsului finit inca din etapa
de planificare, atat din punctul de vedere al cerintelor functionale, cat si
non-functionale;

e dezvoltarea platformei anterior mentionate In concordantd cu necesitdtile unui
inginer responsabil cu asigurarea calitatii;

o cxemplificarea practica a metodelor si tehnicilor de testare in cadrul tuturor
nivelelor de verificare si validare;

e identificarea si validarea unor instrumente auxiliare ce au ca scop testarea
diferitelor caracteristici ale produsului, dar si automatizarea unor activitati
laborioase.
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1.3. Continutul tezei de doctorat

In Capitolul 1, introductiv, am definit cei mai importanti termeni specifici industriei
pentru stabilirea unui limbaj comun, am evidentiat un scurt istoric al tuturor
evenimentelor care au stat la baza fundamentarii calitatii industriei software si am
prezentat cele mai importante defecte din punctul de vedere al impactului. De asemenea,
am analizat stadiul curent al domeniului asigurarii calitétii sistemelor informationale si
am specificat scopul prezentei lucrari.

Capitolul 2 parcurge etapele initiale de dezvoltare a unui produs software:
initierea proiectului si identificarea modelului favorabil de dezvoltare. De asemenea, am
realizat o analiza cvasi-exhaustiva a furnizorilor actuali de informatie in domeniul testarii
software, atdt din sfera academica, cat si din mediul online, evidentiind carentele
particulare. Ulterior, am prezentat In manierd obiectiva alternativele abordarilor Agile,
precum si cele traditionale, concluzionand cu analiza comparativi a acestora. in plus, am
Tnaintat o propunere de optimizare a procesului de dezvoltare prin prisma componentel
constitutive a echipei.

In Capitolul 3 se prezinta modalititi de construire calitativd a unui produs cu
ajutorul diagramei Gantt in baza analizei QFD (Quality Function Deployment), a
normativelor si standardelor de securitate in domeniu, dar si a metodologiei necesare de
structurare a activitatilor de testare. Aditional s-au elaborat sugestii de construire a unui
plan de test bazat pe tehnica adaptati produsului ce se doreste a fi testat. Tn continuare
s-au subliniat perspectivele de imbunatatire a securitatii, uzabilitatii si fiabilittii
produsului finit in etapa de proiectare si s-a realizat analiza mediului arhitectural.

Capitolul 4 se adreseaza etapelor de implementare si verificare din ciclul de viata
al unui produs software. In prima instanti se prezinti taxonomia defectelor si modalitati
de preventie individualizate, apoi se evidentiazd demersurile care au fost facute pentru
dezvoltarea aplicatiei e-learning, Tn conformitate cu studiul profilului unui inginer de
asigurare a calitatii. Pentru testarea din punct de vedere functional a sistemului apriori
mentionat s-au facut recomandari in ceea ce priveste executarea scenariilor de test si s-a
asigurat ca produsul corespunde specificatiilor stabilite in etapele anterioare.

In cadrul Capitolului 5 este abordati problematica validirii la nivel
non-functional a sistemelor informatice. S-au prezentat modalitati de stabilire a nivelului
de securitate a unui produs software, acestea fiind exemplificate pentru aplicatia
e-learning conceputa. De asemenea, s-au propus modalitati de eficientizare a testarii
uzabilitatii prin intermediul instrumentelor auxiliare.

Teza de doctorat se finalizeaza cu un capitol de Concluzii in care se sintetizeaza
conceptele expuse in cadrul lucrarii, rezultatele obtinute si contributiile aduse. Tot in acest
capitol au fost mentionate lucrarile publicate pe parcursul stagiului de doctorat si au fost
sugerate cateva directii de continuare a cercetarilor. Tn ultima parte a tezei au fost inserate
4 Anexe cu date suplimentare, folosite Tn cadrul cercetarilor expuse in lucrare si care au
permis atingerea obiectivelor propuse. Lucrarea contine sectiuni separate pentru Lista
tabelelor, Lista figurilor, Lista abrevierilor si Bibliografia folosita ca suport in obtinerea
rezultatelor si structurarea aspectelor prezentate.

3
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Capitolul 2. Tehnici de analiza aplicate
managementului proiectelor software complexe

Acest capitol prezinta aspecte legate de initierea unui proiect ce are ca scop elaborarea
unui sistem informatic. Tn cadrul acestei etape se identifici problematica adresati,
categoria de utilizatori vizata, fezabilitatea solutiei propuse, precum si obiectivele
principale.

2.1. Initierea proiectului

Deoarece ne-am propus sd analizim oportunitatile educationale la nivel academic
national, in sectiunea 2.1.1 am studiat in prima instanta datele furnizate de Ministerul
Educatiei si Cercetarii pentru cele 99 de universitati publice si private [41] si am constatat
ca numarul de persoane care opteaza pentru studii in domeniul tehnologiei informatiei si
comunicatiilor scade de la un an la altul si de la un ciclu la altul. Am continuat cu o analiza
in extenso (Anexa 1) asupra a 17 universitati din 12 centre universitare selectate pe criterii
de relevantd in domeniu. Am regasit in prima instantd 15 discipline care abordeaza
domeniul calitatii software-ului. De asemenea, un numar de 16 discipline prezinta partial
domeniul prin abordarea uneia din ramurile acestuia. Tn final am identificat 23 de
programe de masterat si, in urma studierii fiselor de disciplind, am concluzionat ca
diversitatea si aplicabilitatea notiunilor teoretice sufera deficiente majore.

Asadar, am continuat in urmadtoarele doua subcapitole analiza alternativelor
educationale din mediul online. Au fost incluse ISTQB, organizatia care ofera cea mai
recunoscuta certificare Tn domeniu, precum si cateva platforme online. Am concluzionat,
cu ajutorul unei analize SWOT, ca nu existd o solutie flexibild care sd prezinte
informatiile intr-0 maniera corecta si coerenta si care sa satisfaca necesitatile persoanelor
care 1si doresc sd activeze in acest sector.

Pentru a determina rentabilitatea unei solutii adiacente, am realizat un studiu de
piata in baza unui sondaj (prezentat in Anexa 2) distribuit prin intermediul platformelor
de comunicare, pe grupuri de specialisti, atat local, cat si international. Am analizat
ulterior rezultatele obtinute si am concluzionat cd exista necesitatea unei platforme care
sd acopere carentele solutiilor analizate anterior si am identificat obiectivele principale
ale proiectului.

Am continuat cu traducerea acestora in specificatii tehnice prin intermediul unei
analize QFD (fig. 2.19) bazate pe suportul grafic oferit de Casa Calitdtii [50]. Tn urma
stabilirii impactului si interdependentelor, am deliberat ca functionalitatile ce trebuie
planificate si implementate sunt: ierarhizarea clara si continut veridic si concis, prezenta
testelor de verificare a cunostintelor, prezentarea instrumentelor de automatizare si
testare, o buna ghidare a utilizatorilor, precum si un continut tehnic ridicat. Ne-am propus,
de asemenea, ca acestea sa fie oferite cu un timp de raspuns scazut, cu o disponibilitate
mare §i suportate de o compatibilitate cu toate tipurile de dispozitive.
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Vocea dezvoltarii
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Fig. 2.19 Casa Calitatii aplicatd in baza cerintelor exprimate de utilizatori

2.2. Metodologii de planificare a unui proiect software

Intrucat istoria a demonstrat ci alegerea metodologiilor de dezvoltare a unui proiect
software este cheia reusitei acestuia, prezenta sectiune isi propune analiza si stabilirea
metodologiei optime. Am detaliat abordarea de tip Agile [52], dar si cele traditionale [53]
utilizate drept suport in ciclul de dezvoltare software. Ulterior am realizat o analiza
comparativa intre cele doua tipuri pentru a stabili care dintre solutii este rentabila pentru
un proiect de dimensiuni medii, in baza careia am selectat modelul Iterativ - Incremental
(IID). Cu scopul perfectionarii acestuia am utilizat o analiza SWOT (fig. 2.27) pentru a

identifica vulnerabilitatile potentiale.
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v Requires great
planning and design;
v’ Early definition of a
complete and fully
functional system;

v' Complete system
cost is not lower.

v' A need to get basic
functionality to the market
carly:

¥ On projects with lengthy
development schedules:

v On a project with new
technology.

Fig. 2.27 Analiza SWOT a modelului Iterativ - Incremental [55]

Am continuat cu propunerea solutiei de optimizare (fig. 2.28) in contextul unui
produs software de dimensiuni medii, pentru o perioada delimitata de timp. Imbunatatirile
refera la modalitdtile de planificare [57], structura si colaborarea echipei de dezvoltare,
precum si proceduri necesare pentru imbunatatirea continud a procesului de dezvoltare.

Stabilirea .
necesitati Detalierea
: specificatiilor Design si
analiza
Studiul de E‘r"li‘,'::;:rs'
fezabilitate P \
Implementarea
Planificarea sitestarea

_dezvoltatorului

s

=~ &
="\, e
N e
w Verificarea

Validarea si dezvoltarii
prezentarea
functionalitatii

Fig. 2.28 Modelul de dezvoltare software propus

functionalitatilor
Stabilirea pe iterafii
metodologiilor
de dezvoltare

si testare

Stabilirea in detaliu
a functionalitatilor

S
1

Tn finalul capitolului am furnizat un model de echipa sustenabila in contextul unui
mediu de dezvoltare complex si dinamic, care sa asigure dezvoltarea produselor de o

inalta fiabilitate si intr-un interval de timp restrans [59].
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Capitolul 3. Studii privind realizarea si implementarea
unui produs software

Capitolul 3 isi propune adresarea etapelor de planificare si proiectare din cadrul ciclului
de dezvoltare a unui sistem informatic.

3.1. Planificarea dezvoltarii corecte a produsului

Pentru aceasta am Tnceput cu constructia diagramei starilor de tranzitie (fig. 3.1) bazate
pe concluzia analizei QFD de a segmenta si de a ierarhiza notiunile in functie de nivelul
de cunostinte implicat. Am considerat necesard prezenta a 3 tipuri de utilizatori definiti
prin roluri bine delimitate: administrator, instructor si student.
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Fig. 3.1 Diagrama starilor de tranzitie ale aplicatiei e-learning
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Am continuat cu realizarea unei diagrame Gantt pentru o exemplificare grafica a
activitatilor implicate si alocarea temporald a acestora. Pentru aceasta am stabilit data de
initiere a proiectului si I-am segmentat in patru etape principale: 1. Planificare; 2. Design
si implementare; 3. Verificare; 4. Validare. in sectiunea de implementare am alocat
resurse diferentiat, in functie de nivelul de cercetare necesar crearii continutului pentru
fiecare modul Tn parte.

Ulterior am analizat normativele privind securitatea produselor de tip Web pentru
a le considera n etapa de proiectare a sistemului informatic intr-o maniera proactiva. Au
fost incluse standardele 1SO 27002 [62] (care adreseaza codul de practici pentru un bun
management al securitdtii informatiei si caracteristicile pe care trebuie sda le detind
informatiile), respectiv ISO 27001 [64], care detaliaza tehnicile de securitate aplicabile in
cadrul ciclului PDCA (Plan-Do-Check-Act). Tn continuare, am parcurs directiva
europeana GDPR [65] (fig. 3.4), ce faciliteaza clasificarea datelor cu caracter personal in
functie de senzitivitatea acestora si reglementeaza obtinerea, manipularea si stocarea lor.

Non-Public

Information (NPI)

~

Public Directory
Information
(PDI)

Identifying
Information

Personally
Sensitive

Information
r' .i
Sensitive P11

A

Fig. 3.4 Clasificarea datelor conform GDPR [66]

Aditional am considerat o serie de ghiduri de bune practici [69][70] ce confera o
fundatie privind procesele necesare asiguririi securitatii informatiilor detinute. In baza
analizelor mentionate, am detaliat aplicarea acestora in cadrul dezvoltarii proiectului ales.

3.2. Stabilirea metodologiei si a documentatiei necesare
structurarii activitatilor de testare

In cadrul sectiunii 3.2 am abordat metodologia necesara structurarii activitatilor de
testare, precum si documentatia aferenta bunei desfasuriri a acestora. In urma studierii in
detaliu a tehnicilor de testare [73][75], am subliniat faptul ca tehnicile statice nu trebuie
sa le inlocuiascd pe cele dinamice, intrucat sunt metode complementare si ar trebui
folosite ca atare, deoarece tind sa gaseasca in mod eficient tipuri diferite de defecte.
Identificarea eventualelor erori 1n aceste stadii incipiente conduce la eforturi si costuri
mult mai mici de revizuire si imbunatatire a calitatii produselor. De asemenea, am
prezentat nivelurile de testare in cadrul carora este necesara interventia asigurarii calitatii
[8]. Am conchis cu o analizd comparativa a tehnicilor de testare in concordantd cu
nivelurile asociate si am propus optimizarea activitatilor (fig. 3.10) cu scopul de a obtine

un nivel de fiabilitate optim prin interpolarea celor doua modalitati de abordare a testarii.
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... -
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| |

Fig. 3.10 Optimizarea testarii prin interpolarea celor doud tehnici

Pentru asigurarea documentatiei necesare activitatilor de verificare si validare am
continuat cu detalierea continutului necesar unui plan de testare [75][76], explicand
notiunile necesare. Aditional, am formulat 0 serie de normative practice pentru
construirea unui astfel de plan care acoperd atat implicarea echipei in activitdtile de
dezvoltare, procesul de redactare a scenariilor si a cazurilor de test, prioritizarea acestora
in functie de analiza de impact, precum si revizia periodica cu scopul imbunatatirilor si
asigurdrii acoperirii tuturor functionalitatilor vitale ulterior addugate. De asemenea, am
aplicat aceste normative prin elaborarea unui plan de testare pentru produsul propus, ce
se regdseste in formuld sintetizatd in Anexa 3.

3.3. Proiectarea sistemului

Proiectarea sistemului a fost abordatd in continuare, punand accent pe preventia
defectelor [77]. Am inceput cu o prezentare a evolutiei costurilor cauzate de remedierea
defectelor in functie de etapa in care acestea au fost introduse [78][82]. Am enuntat
propuneri de imbunatatire a caracteristicilor non-functionale de securitate [89], respectiv
Uzabilitate prin intermediul unei implementiri corecte. In primul caz au fost detaliate
modalitati de securizare a serverelor care oferd suportul tehnic pentru orice produs
software, stringenta acestora fiind direct proportionala cu domeniul de activitate si scopul
proiectului. Am enuntat solutii de asigurare si protectie a accesului in cadrul aplicatiei in
functie de roluri si privilegii bine stabilite si am mentionat maniere de preventie impotriva
escalarii de privilegii cu obiectivul de a vizualiza informatii ce nu fac parte din scopul
utilizatorului autentificat. Pentru optimizarea uzabilitatii am abordat propuneri legate de
constructia unitara a platformei, fluenta navigarii in baza actiunilor din cadrul aplicatiei,
managementul erorilor si modalitatea de afisare a mesajelor in acest sens, precum si de
limbajul, formatarea si suportul grafic din cadrul continutului efectiv [93].

Tntrucat ne dorim ca fiabilitatea totala a sistemului sa fie cit mai buna, am realizat
o analiza FTA (Fault Tree Analysis) [95] cu scopul moderarii acesteia in eventualitatea
in care nu are valoarea scontatd. Pentru aceastd analizd am considerat ca eveniment
principal incapacitatea de functionare sau limitarea accesului la platforma e-learning. Tn
continuare am segmentat potentialele cauze In doud surse: a clientului si a sistemului
informatic. Pentru fiecare dintre acestea am detaliat evenimentele de baza dupa
provenienta acestora, software (fig. 3.13), respectiv hardware (fig. 3.14). Am stabilit
probabilitatile de aparitie a evenimentelor de baza in corelatie cu raportul ratelor de
defectare a componentelor hardware [94][98][99], cu rezultatele obtinute in urma
realizarii unui prototip, precum si cu experienta lucrului cu sisteme informatice complexe.
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Ulterior am calculat probabilitatea de aparitie a evenimentului de top considerat
si am constatat doud directii potentiale de imbunatatire, pe ramura hardware, respectiv
software a sistemului informatic propus. Pentru a diminua numarul potential de zile de
nefunctionare de la 28,7 zile pe an din punct de vedere hardware, am optat pentru o solutie
de tip cloud computing si, in urma unei analize a optiunilor existente, am deliberat ca
varianta cea mai fiabild este solutia oferita de Amazon, reducand numarul de zile de
nefunctionare la mai putin decat rezultatele obtinute a priori, respectiv cu 14,61 zile [101].
Intrucat fiabilitatea solutiei software nu s-a ridicat la nivelul asteptarilor, am optat pentru
o alternativa de tip Learning Management System pentru selectia careia am analizat de
asemenea solutiile existente. Am concluzionat cd TalentLMS este solutia ideala atat din
punctul de vedere al functionalitatilor stabilite Tn scopul proiectului, dar si a suportului
pentru cerintele de securitate si uzabilitate enuntate anterior. Pentru a valida aceasta
decizie am analizat mediul arhitectural prin prisma serviciilor integrate, a infrastructurii
solutiei [107] si a politicilor de securitate [112][113] si am concluzionat c¢d noua
arhitectura a sistemului informatic propus respecta toate normativele impuse in etapele
de proiectare si implementare si cd noua valoare pentru probabilitatea de aparitie a
evenimentului considerat in cadrul analizei FTA, excluzand ramurile aferente clientilor
(hardware si software), este de 1,25-10, rezultand o probabilitate de bund functionare
de 99,9874%.

Nefunctionarea platformei
e-learning

Initial: 8,586-101
Partial (Amazon): 8.466954-10!
Final sistem informatic: 1,25-10

| 1
Inlocuire cu solutia SEE Ve Inlocuire cu scw]}ltla
LMS Amazon, de tip
A A cloud computing

S i

Client Server Client Server
3,372783-10-1 7,503414-101 7.250383-102 7,859011-102

Diagrama FTA in urma modelarii sistemului informatic
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Capitolul 4. Verificarea functionala prin testarea
implementarii produsului

Capitolul 4 este dedicat atat implementarii, cat si verificdrii de natura functionala a
produsului propus. In prima instanti am analizat taxonomia defectelor in functie de etapa
introducerii lor si am propus masuri de preventie pentru fiecare dintre ele. Am continuat
Cu prezentarea activitatilor aferente dezvoltarii produsului.

4.2. Dezvoltarea aplicatiei

In cadrul etapei de initializare am stabilit numele subdomeniului astfel incat acesta sa fie
reprezentativ si usor de retinut, am creat un logo si un favicon in conformitate cu scopul
aplicatiei si am adaugat setdrile necesare legate de limba, fus orar si formatul de data care
vor fi utilizate n aplicatie. De asemenea, am creat o pagina de intdmpinare personalizata,
am activat certificatul digital SSL pentru subdomeniul utilizat, am impus utilizarea
parolelor puternice si am restrictionat utilizarea concurentd pentru acelasi cont. Apoi am
construit o pagind dedicata politicilor de utilizare si confidentialitate (fig. 4.3) in
conformitate cu reglementarile GDPR in vigoare.

General Data Protection Regulation (GDPR)

We are a Data Con! ur information

Log Files

QualityAssurace follows a standard procedure of using log files Thesa files Iog visitors whan thy visit websites. All hosting companies do this and a part of

Fig. 4.3 Aplicatie - Pagina de confidentialitate conform GDPR

Aditional, am creat pagini personalizate pentru prezentarea scopului produsului,
modalitatile de contact, dar si pentru raspunsul standard HTTP 404 (pagind inexistentd).
Am continuat cu alcatuirea uniforma a interfetei (fig. 4.10) care va fi utilizata de toate
modulele ce vor fi dezvoltate ulterior. Pentru aceasta am selectat o paleta de culori care
sa stimuleze atentia si creativitatea, dar si o serie de fonturi si stiluri care sa antreneze
concentrarea asupra elementelor esentiale din cadrul paginii.
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Fig. 4.10 Aplicarea temei in contextul cursului ,, Base QA Knowledge”

Ulterior am creat cursurile in baza unei analize a profilului unui inginer de testare
software, intrucat produsul trebuie sa se concentreze pe acestia. Caracteristicile intrinseci
absolut necesare desfasurarii activitatilor zilnice in mediul de dezvoltare software au fost
prezentate 1n detaliu si am creat un test de stabilire a aptitudinilor pe baza acestora, ce se
regdseste In Anexa 4.

4.3. Principii generale in testarea software

La baza reusitei procesului de testare stau o serie de metodologii si proceduri, dar si o
serie de axiome (principii) ce au fost dezvoltate de-a lungul timpului dintr-o varietate de
surse cu scopul prevenirii si eradicarii defectelor si aglutinate de Ron Patton in ,,Software
Testing”, una din lucrarile de referintd in domeniu [122]. Printre cele mai importante
aspecte subliniate amintim faptul cd testarea trebuie initiatd odatd cu Inceperea
proiectului, dar si cd nu se poate efectua exhaustiv, ntrucdt lansarea produsul ar fi
intarziatd considerabil, iar pentru sisteme complexe aceasta poate produce un numar de
scenarii de testare ce tinde la infinit.

4.4. Abordarea empirica privind testarea unui sistem
informatic

Tn continuare am propus o abordare empirica de initiere a verificarii a priori urmaririi
planului de testare ce se bazeaza pe experienta personald si pe tehnica testarii exploratorii.
Pentru aceasta din urma se recomanda interventia unui specialist neimplicat Tn proiect,
care s urmeze fluxul logic al actiunilor din cadrul aplicatiei in parcurgerea scenariilor si
care sa insiste In zonele susceptibile la defecte. Este impetuos necesara o buna organizare
privind pasii de reproducere a cazului prezentat, cat si monitorizarea Indeaproape a
evolutiei remedierii problemei.
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4.5. Testarea functionala a unui sistem software

Ulterior am continuat cu prezentarea testelor de natura functionala [8] care acopera
specificatiile stipulate in etapele anterioare, Tn conformitate cu planul de test realizat.
Primele scenarii de test s-au concentrat pe asigurarea cerintelor principale precum
posibilitatea accesarii paginii principale, abilitatea de a se crea un cont si de a se conecta
cu acesta, afisarea corespunzatoare a continutului paginii de navigare in conformitate cu
rolul asociat contului. Am continuat cu realizarea unei suite de teste pentru verificarea in
profunzime a functionalitatilor vitale precum alegerea traiectoriei de aprofundare,
vizualizarea modulelor si a cursurilor si posibilitatea de a utiliza mesageria. Tn final am
adresat o serie de scenarii pentru a controla nivelul de interoperabilitate a produsului
software cu aplicatia de mobil a platformei e-learning (fig. 4.18).

My Courses # ool Search
Alphabetical Last accessed Base X
i ~ nose ndal rece
their education and are passion...

Advanced QA Knowledge

20% This path aims people that
are working as a software

quality assurance and desir...

Base technical path

vj St This path is beneficial for newbie %
testers what are already familiar
with QA terminology, but their t...
Base QA Knowledge
0% Base QA Knowledge path
‘ aims those that recently com-
Advanced QA Knowledge pleted their education and a...
This path aims people that are 20%
working as a software quality as-
surance and desire an advance... .
Base technical path
0% 1)’3 ALl This path is beneficial for new-
bie testers what are already
Qa management familiar with QA terminology, ...
Tl 1 N ! This path will provide guidance 0%

(@) (b)

Fig. 4.18 Rezultatele obtinute in urma cazului de test 10

Am urmadrit posibilitatea de conectare, acuratetea datelor aferente utilizatorului,
nivelul de acces al informatiilor, parcurgerea corespunzatoare a modulelor, precum si
functii specifice aplicatiei de mobil precum descarcarea informatiilor pentru vizualizare
fara conexiune la Internet, accesarea versiunii Web a cursurilor si invalidarea cache-ului.
In urma testelor am ficut remedierile necesare si am declarat ci sistemul este conform
specificatiilor.
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Capitolul 5. Validarea sistemului informatic

Organizatia trebuie sd se asigure cd resursele pentru managementul si tratarea riscurilor
sunt in mod continuu disponibile, pentru adresarea amenintarilor si vulnerabilitatilor noi
sau in schimbare si pentru instruirea si informarea corecti a echipei de management. Tn
acest sens am abordat 1n prezentul capitol validarea cerintelor non-functionale, punand
accent in prima parte pe caracteristica de securitate.

5.1. Probarea securitatii in baza analizei de risc

Inincercarea de a proba securitatea sistemului informatic propus am initiat analiza de risc
a acestuia. In prima faza am analizat potentialele vulnerabilititi la care poate fi supus un
sistem, precum daune materiale, fenomene naturale, nefunctionarea serviciilor esentiale,
compromiterea informatiilor si a functiilor sau actiuni neautorizate [134]. Am continuat
cu analiza atacurilor asupra sistemelor locale sau prin intermediul retelei Internet si a
motivelor pentru care un software poate fi vulnerabil [130]. De asemenea, am prezentat
clasificarea atacatorilor in functie de intentiile acestora, nivelul de cunostinte si de
impactul lor. Ulterior am prezentat urmdtoarea etapa constitutivd a analizei si anume
activitatea de tratare a riscului in cadrul procesului de management asociat, ce are drept
scop tratarea acestuia prin reducerea, asumarea, evitarea sau transferul sau, in functie de
context [ 134]. Totodata, am explicat de ce evaluarea riscului trebuie repetata periodic, cu
scopul de a trata orice schimbare care poate influenta rezultatele evaluarii si de a asigura
reducerea acestora la un nivel acceptabil. Am concluzionat analiza cu faptul ca riscul cu
potential de aparitie mai mare pentru cazul de fata este reprezentat de defectele de
programare ce nu acopera validarea si sanitizarea solicitarilor.

Am continuat cu testarea efectiva a securitatii aplicatd pentru produsul verificat a
priori. Pentru aceasta, am concentrat scenariile de validare in zonele cu potential ridicat
de vulnerabilitate la erorile de programare n validarea datelor de intrare. Am fragmentat
scenariile in doua sectiuni complementare, manuale si automate, pentru a asigura
securitatea din mai multe perspective. Ambele modalitati de testare au avantaje si
dezavantaje si sunt folosite in functie de produs, de ceea ce se doreste a fi testat, de volum,
de pregatirea inginerilor, de timpul si resursele disponibile. Automatizarea procesului de
testare este dezirabild Tn multe cazuri si poate genera numeroase beneficii atunci cand
randamentul investitiei este considerabil si resursele o permit.

In cadrul testelor manuale am considerat modalititi de injectare de tip SQL in
cadrul formularului de conectare, dar si din contextul unui utilizator autentificat cu scopul
de a obtine informatii dincolo de sfera permisiunilor acestuia. Apoi, din perspectiva unei
conectdri in prealabil, am incercat teste de manipulare a URL-ului. Aditional am formulat
ipoteze de atac tip XSS (Cross-Site Scripting) [135] pentru formularul de conectare si
pentru cAmpurile de cautare din contextul autentificarii. In urma verificarilor manuale nu
s-au detectat vulnerabilitati majore ale aplicatiei.

Pentru facilitarea testelor automate am apelat la solutiile Vega si ZAP [138], ce
au fost special concepute pentru validarea securitatii Tnainte de distribuirea produselor
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catre utilizatorii finali. Acestea identificd vulnerabilitatile prin scanarea si Incercarea in
baza unei liste predefinite de probleme cunoscute, majoritatea fiind incluse de OWASP,
organizatia cu aportul cel mai insemnat Tn prevenirea atacurilor de securitate. Tn urma
analizelor generate de utilizarea acestora nu am constatat vulnerabilitati critice sau
majore. Totusi au fost descoperite o serie de impedimente sau informari cu potential de
impact scazut, precum absenta unor token-uri anti-CSRF (Cross-Site Request Forgery)
sau a unor headere ce definesc tipurile de continut acceptate, sau setarea
necorespunzatoare a cookie-urilor. Dintre acestea, vulnerabilitatea cu cel mai mare
potential de impact este cea din urma, adica absenta flag-ului de securitate din 40 de
cookie-uri.

In baza rezultatelor testelor de securitate, dar si in baza analizelor mediului
arhitectural si de risc, am declarat starea curentd a sistemului informatic analizat ca fiind
una sigura, atat din punct de vedere hardware (fizic) prin prisma faptului ca serverele sunt
intr-o locatie sigura cu sisteme ce minimizeaza riscurile, cat si software, considerand
serviciile care asigura structura (API, baze de date) si absenta vulnerabilitatilor critice sau
majore.

5.2. Testarea de uzabilitate

In cadrul testarii de uzabilitate am urmarit daca produsul este potrivit pentru utilizarea in
scopul pentru care a fost creat. In acest sens am propus o metoda de eficientizare a testarii
responsivitdtii si compatibilitatii, ce s-a conturat in urma analizei traficului de date
provenit de la dispozitivele mobile la nivel mondial [143]. In concordanti cu aceasta, am
determinat tipurile si versiunile de browsere utilizate si am selectat sapte dintre cele mai
relevante. Am corelat apoi aceste rezultate cu sistemele de operare pentru care sunt
disponibile si am obtinut necesitatea a 12 suite de teste pentru a acoperi majoritatea
utilizatorilor de mobil. Pentru a augmenta relevanta testdrii, am ales un numar de sase
modele de dispozitive mobile care sa acopere cele mai des folosite rezolutii si care sa
concorde cu selectia anterioard de suite. In continuare am propus o selectie de trei
instrumente auxiliare care faciliteaza acest tip de testare [92]. Modulul dedicat
responsivitatii integrat n browserul Chrome este recomandat pentru testarea in timpul
dezvoltarii, pentru a identifica potentiale defecte din timp, dar pentru validarea finala este
mult mai potrivita utilizarea unei aplicatii care ofera masini virtuale mobile, Genymotion,
intrucat virtualizarea resurselor si modulul de alterare a conexiunii la Internet ofera
rezultate reale si relevante. De asemenea, am selectat un instrument, Uptime [147], care
valideaza viteza de incarcare a continutului in functie de tipul resursei, precum si
responsivitatea in ansamblul ei. In urma utilizarii instrumentelor am identificat o serie de
probleme de incadrare a imaginilor folosite, dar si valori ridicate ale timpului de incarcare
a resurselor tip poza, defecte ce au fost rectificate.
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Capitolul 6. Concluzii

Capitolul prezinta principalele aspecte abordate in cadrul tezei de doctorat si sintetizeaza
atat rezultatele obtinute, precum si contributiile originale. De asemenea, sunt prezentate
lucrarile elaborate si publicate pe parcursul stagiului doctoral si sunt identificate posibile
directii ulterioare de dezvoltare a cercetarii de fata.

6.1. Rezultate obtinute

Prezentdm in aceastd sectiune rezultatele obtinute pe parcursul stagiului doctoral si
detaliate in capitolele lucrarii.

Tn Capitolul 2 sunt parcurse etapele initiale in dezvoltarea unui produs software:
identificarea problematicii adresate, categoria de utilizatori vizata, fezabilitatea solutiei
propuse, obiectivele principale si modelul favorabil de dezvoltare.

Am realizat o analiza cvasi-exhaustiva a furnizorilor actuali de informatie in
domeniul testarii software, atat din sfera academica, cat si din mediul online, evidentiind
carentele particulare. Analiza in extenso a fost efectuatd asupra a 17 universitati din 12
centre universitare selectate pe criterii de relevanta in domeniu. Concluzia obtinuta in
urma acestei cercetdri a fost cd diversitatea subiectelor abordate si aplicabilitatea
notiunilor teoretice sufera deficiente majore. In continuare am studiat alternativele
educationale din mediul online si am prezentat calitatile si defectele acestora comparativ
cu oportunitatile academice, prin intermediul unei analize SWOT. Aceasta a conturat
necesitatea unei solutii adiacente care sd surclaseze prin flexibilitate si prin calitatea
continutului.

Am realizat un studiu de piatd cu ajutorul unui chestionar la care au rdspuns un
numir de 374 de specialisti si aspiranti in domeniul studiat. In urma centralizarii si
analizdrii rezultatelor, am deliberat c@ problema este una actuald, iar solutia propusa este
fezabila si am selectat cerintele din partea respondentilor. Am construit Casa Calitatii ca
suport grafic pentru analiza QFD, in cadrul careia am propus o serie de functionalitati
pentru dezvoltarea ulterioara. In concordanti cu cerintele anterior selectate, am conturat
scopul si obiectivele platformei e-learning.

Sectiunea secundara din prezentul capitol 1si propune alegerea metodologiei de
dezvoltare optime pentru proiectul selectat. Am prezentat in prima instantd abordarile
Agile, precum si cele traditionale, continuand cu expunerea comparativa a acestora. Am
ajuns la concluzia cd pentru un proiect software de dimensiuni medii incadrat pe o
perioada de timp delimitatd, cea mai viabila optiune este reprezentata de modelul Iterativ
- Incremental. Pentru validarea concluziei am realizat o analizd SWOT care a relevat
faptul ca acesta suportd imbunatatiri pentru partea de planificare a activitdtilor si de
validare conform cu cerintele utilizatorilor. Pentru solutionarea acestor carente am
elaborat o propunere de imbunatatire a modelului I1D, care specifica o alocare de 25-30%
din totalul proiectului pentru etapa de planificare, existenta unei echipe autonome si
interdisciplinare ce pune accent pe colaborare, granularizarea functionalitatilor complexe,
precum si inserarea procedurilor necesare implementarii. Aditional, am emis o propunere

17



S.D. Axinte - Cercetari privind tehnicile de verificare si validare a sistemelor informatice (Rezumat)

de echipa sustenabila prin prisma componentei constitutive, care sa asigure dezvoltarea,
intr-un interval de timp optimizat, a unei interfete Web, cat si a structurii de servicii Web
si a tranzactiilor bazelor de date, pe fondul solutiilor oferite de un specialist in arhitectura
software in coroborare cu un analist de business. De asemenea, este prezentatd si
contributia inginerilor de asigurare a calitatii la definitivarea unui produs fiabil, care sa
respecte cerintele de naturd functionald si care sa satisfaca nevoile utilizatorilor finali.

In Capitolul 3 se prezinta modalititi de construire calitativd a unui produs cu
ajutorul diagramei Gantt, al normativelor si standardelor de securitate in domeniu, dar si
al metodologiei necesare de structurare a activititilor de testare. In primi instantd am
realizat diagrama tranzitiilor de stari care acopera privilegiile de acces in cadrul aplicatiei
din perspectiva celor trei tipuri distincte de utilizatori (student, instructor si
administrator), precum si aspectele de natura functionala stabilite Tn urma analizei QFD.
Am continuat cu constructia diagramei Gantt pentru o mai buna perceptie a efortului
implicat pentru dezvoltarea solutiei. Cu scopul facilitarii unui nivel ridicat de securitate
pentru produsul propus, am analizat standardele (1ISO 27002, ISO 27001), legislatia
europeand (GDPR) si ghiduri de normative practice si am selectat caracteristicile esentiale
stipulate pentru aplicarea lor in cadrul urmatoarelor etape.

Aditional am elaborat sugestii de construire a unui plan de test bazat pe tehnica
adaptata produsului ce se doreste a fi testat, in baza carora am creat planul de verificare
si validare in cadrul proiectului propus. Tn continuare s-au subliniat perspectivele de
imbunatatire a securitatii si uzabilitatii produsului finit. Apoi am realizat calculul
fiabilitatii produsului finit In etapa de proiectare prin intermediul analizei FTA aferente.
Am concluzionat ca produsul prezintd potential de imbunatitire atdt pe ramura de
software, cat si pe cea hardware. Modificérile necesare implica utilizarea unei solutii de
tip cloud computing, oferitd de Amazon, precum si abordarea dezvoltarii platformei in
cadrul unui LMS (Learning Management System). Am conchis aceastd etapa cu
realizarea analizei mediului arhitectural pentru a valida imbunatatirile mentionate si
pentru a asigura functionalitatile stabilite in scopul initial.

Capitolul 4 se adreseaza etapelor de implementare si verificare din ciclul de viata
al unui produs software. In prima instanti se prezinti taxonomia defectelor si modalitati
de preventie individualizate, apoi se evidentiaza demersurile care au fost facute pentru
initializarea dezvoltarii aplicatiei e-learning si construirea unitara a interfetei ce ofera
suport tuturor modulelor de aprofundare. Ulterior am elaborat cursurile in conformitate
cu studiul profilului unui inginer de asigurare a calitatii si am ierarhizat continutul
acestora in functie de nivelul tehnic implicat.

Am prezentat principiile generale in baza carora trebuie sa se desfasoare orice
activitate de testare. Am propus 0 abordare bazata pe experientd si pe testarea de tip
exploratorie pentru eficientizarea identificarii si solutionarii problemelor ce pot surveni.
Pentru testarea din punct de vedere functional a sistemului apriori mentionat, s-a asigurat
ca produsul corespunde in profunzime specificatiilor stabilite in etapele anterioare
printr-o suita de cazuri de test. De asemenea, am verificat interoperabilitatea platformei
propuse cu aplicatia de mobil existentd prin intermediul scenariilor ce adreseaza
functionalitati specifice dispozitivelor mobile.
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In cadrul Capitolului 5 este abordati problematica validarii la nivel
non-functional a sistemelor informatice. Am prezentat modalitdti de stabilire a nivelului
de securitate a unui produs software prin intermediul analizei de risc a surselor de
vulnerabilitate si a impactului asociat. De asemenea, am prezentat tipurile de atacuri si de
atacatori de considerat In cadrul unei analize de acest tip. Am exemplificat validarile din
punctul de vedere al securitatii pentru aplicatia e-learning conceputa, atat prin procedee
de testare manuald, cat si cu ajutorul instrumentelor specializate Vega si ZAP. Acestea
din urma executa scandri si incercari de exploatare a vulnerabilitatilor in baza unor liste
cu probleme intélnite in cadrul platformelor Web. Am concluzionat in urma analizei ca
nivelul de securitate al platformei este unul ridicat intrucat nivelul cel mai mare al
vulnerabilitdtilor identificate a fost minor, iar mediul arhitectural este unul stabil.

De asemenea, am propus modalitdti de eficientizare a testarii uzabilitdtii prin
intermediul unei selectii a dispozitivelor relevante in raport cu utilizarea traficului mobil
de date la nivel mondial, dar si cu rezolutia asociatd. Aditional, am prezentat
instrumentele auxiliare prin intermediul carora testarea uzabilitatii este mai facila si ofera
rezultate pertinente. In urma utilizarii lor am identificat o serie de defecte care au fost
remediate ulterior.

6.2. Contributii originale

Contributiile originale sunt enumerate in maniera sintetizata, ordonate dupa prezenta in
cadrul capitolelor, dupd cum urmeaza:

1. Am analizat in mod cvasi-exhaustiv optiunile oferite de sistemul educational
public din Romania privind instruirea In domeniul asigurarii calitdtii software atat la
nivelul studiilor de licenta, cat si al celor de masterat, si am identificat carentele acestuia
in a oferi suportul teoretic si acoperirea geografica necesara pentru formarea expertilor in
domeniul asigurdrii calittii sistemelor informatice.

2. Am continuat cu realizarea unei analize SWOT ce cuprinde atat optiunile
academice, cat si alternativele oferite de ISTQB si de mediul online cu privire la obtinerea
informatiilor necesare unei cariere in domeniul studiat. Am concluzionat analiza cu
mentiunea ca notiunile practice nu fac obiectul niciuneia dintre optiuni, iar maniera de
prezentare este de multe ori deficitara.

3. Tn baza rezultatelor analizei SWOT am conturat ipoteza credrii unei platforme tip
e-learning care sa rezolve deficientele solutiilor actuale prin oferirea unei surse de
informare flexibile, cu continut veridic si prezentat intr-o maniera usor de asimilat. In
acest sens am construit un sondaj cu scopul de a studia fezabilitatea si de a confirma
necesitatea unei astfel de solutii. Acesta contine un numar de 9 intrebari relevante pentru
scopul sdu: sapte intrebari cu raspuns obligatoriu si doua optionale. Ulterior am analizat
rezultatele obtinute si am conturat exigentele aferente fiecarui nivel de competenta,
veridicitatea rezultatelor fiind sustinuta de valoarea obtinuta la intrebarea de control a
sondajului [E2].

4. Datorita faptului ca ipoteza necesitatii unei solutii adiacente care sa rezolve
problemele actuale ale persoanelor care vor sa isi extinda nivelul de cunostinte s-a dovedit
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a fi viabild, am persistat cu o analizd QFD facilitata de Casa Calitatii, in cadrul careia am
utilizat rezultatele obtinute la studiul anterior pentru stabilirea cerintelor utilizatorilor si
coeficientul de impact al acestora [E2]. Ulterior am constituit matricea specificatiilor
tehnice Tn baza strategiei de dezvoltare a unei aplicatii cu un fundament tehnic solid si
flexibil, cu o modalitate consistenta si condensata de prezentare a notiunilor.

5. Am analizat comparativ metodologiile existente, specificand aplicabilitatea
acestora In functie de tipul proiectului in care se doreste abordarea si subliniind avantajele
si dezavantajele care pot sa survind in urma uzitarii acestora [E1][B2].

6. Inurma examinirii, am propus o modalitate de optimizare privind metodologia si
procesele de dezvoltare pentru aplicatii Web [B5]. Aceasta a fost construita atat in baza
cunostintelor teoretice detinute in domeniul de aprofundare, precum si in baza experientei
activitatii profesionale pana in prezent. Modelul abordeaza atit modalitatile de
segmentare a dezvoltarii, modul de functionare si structura echipei, maniera de alocare a
timpului de planificare si dezvoltare, precum si procesele necesare activitatilor curente.

7. In continuare am recomandat un model de echipa sustenabila pentru desfisurarea
proiectelor de dezvoltare a produselor Web complexe [C5]. Acecasta se bazeaza pe
multidisciplinaritate, egalitate In puterea de decizie si indatoriri, definirea clara a rolurilor,
precum si o buna comunicare si partajare de cunostinte.

8. Am analizat diagrama de tranzitie a starilor in cadrul propunerii de aplicatie
e-learning in concordantd cu rezultatele analizei QFD. Aceasta se concentreaza pe trei
niveluri de acces: administrator, instructor, student, dar si pe actiunile disponibile in
functie de rolul acestora. Pentru parcurgerea modulelor de catre student s-a conturat o
diagrami de flux, in functie de nivelul de cunostinte dobandit. In continuare am construit
diagrama Gantt centratd pe etapele procesului de dezvoltare adaptat modulelor de
invatare.

9. Am studiat atat standardele, cat si ghidurile de bune practici privind securitatea
Web si am identificat amendamentele necesare realizarii unui produs software sigur si in
conformitate cu legislatia europeana in vigoare [A1][A3].

10. Am comparat tehnicile de testare in concordantd cu nivelul asupra caruia se aplica
verificarea i am sugerat abordarea tehnicii rezultate din interpolarea solutiilor uzuale
[E4].

11. Am elaborat un ghid de normative practice pentru realizarea unui plan de testare
care sa asigure o acoperire cat mai mare a produsului supus testarii, prioritizand testele
corespunzatoare functionalitatilor utilizate si facilitand reducerea timpului de livrare a
produsului [E4].

12. Am propus solutii de imbunatatire atat a securitatii [A1][A3][C2], cat si a
uzabilitatii [B1][C1] inca din etapa de realizare a proiectului pentru a evita propagarea
defectelor si a minimiza costurile aferente remedierii acestora. Acestea se referd la
securitatea mediului arhitectural si a aplicatiei.

13. Pornind de la ipoteza unui sistem informatic construit de la zero, am realizat
analiza FTA cu scopul determinarii probabilitatii de aparitie a incapacitatii de functionare
sau limitarea accesului la platforma e-learning [B6]. Am considerat atat cauze de natura
software, cat si hardware, la nivelul utilizatorului, precum si al sistemului informatic
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analizat. In urma rezultatelor nefavorabile, am propus doud solutii de imbunititire a
prototipului, obtinand o fiabilitate totald mult mai mare.

14. In baza modificarilor abordate pentru modelarea fiabilitatii, am realizat un studiu
al mediului arhitectural atdt din punct de vedere hardware, cat si al solutiilor care
constituie structura tehnica pentru platforma e-learning propusa.

15. Am prezentat taxonomia defectelor si am propus masuri de preventie pentru
fiecare dintre categorii. Acestea sunt direct dependente de etapa dezvoltarii in care sunt
introduse si de masura in care pot impacta produsul finit.

16. Am aplicat recomandarile de securitate identificate In urma analizei ghidurilor de
dezvoltare a unei aplicatii Web si a legislatiei europene in domeniu, in etapa de initializare
a proiectului [A1][A2][A3].

17. Am construit unitar structura pe care vor fi elaborate si afisate modulele de
aprofundare [E3]. Pentru aceasta s-au avut in vedere aplicarea recomandarilor de
imbunatatire a uzabilitatii aferente acestei etape, am ales o schema de culori care sa
stimuleze concentrarea si sa nu distraga utilizatorul de la procesul de asimilare a
informatiilor si am aplicat stiluri intr-o manierd coerenta si reprezentativa fiecarui mesaj
destinat acestuia.

18. Am elaborat profilul unui inginer responsabil cu asigurarea calititii in
conformitate cu caracteristicile intrinseci pe care acesta trebuie sa le detina. Cu scopul de
a determina daca un utilizator detine sau nu aptitudinile necesare activarii in domeniul
studiat, am elaborat un test cu 19 intrebari, detaliate in Anexa 4.

19. Am conceput modulele de cunoastere si aprofundare a domeniului in baza
necesitdtilor beneficiarilor finali obtinute in cadrul analizei QFD. Acestea au fost
segmentate in doua traiectorii principale, tehnicd si de asigurare a calitatii. Ambele contin
notiuni care acoperd toate nivelurile de cunoastere si sunt prezentate intr-o maniera
asistata de exemple practice si de intrebari de verificare a asimildrii notiunilor.

20. Am prezentat modalitatea de abordare a testarii din prisma experientei inainte de
etapa de verificare conform cu lista functionalitatilor. Aceasta evidentiazd o serie de
probleme care pot impiedica ulterior procesul de testare si reduce eventualele Intarzieri
survenite de solutionarea lor.

21. Am gandit o serie de cazuri de testare care sd asigure functionarea cerintelor
principale din perspectiva rolului de student. Acestea adreseaza posibilitatea de accesare
a paginii, de a crea un utilizator nou 1n baza unei configuradri predefinite, precum si
capacitatea de vizualizare a cursurilor din catalogul dedicat.

22. De asemenea, am structurat prin intermediul a doua suite de testare verificarile ce
asigurd acoperirea functionalitdtilor principale din cadrul platformei. Conformitatea
mecanismului de parcurgere a modulelor in modul read-only pentru studenti si de
administrare a acestora ih modul read-write pentru instructori, precum si a celui de
mesagerie, au fost confirmate de scenariile realizate.

23. Am efectuat controlul interoperabilitatii platformei cu aplicatia de mobil pentru a
asigura fiabilitatea si flexibilitatea solutiei [B1][C1]. Acesta a fost efectuat si in baza
analizei versiunilor de sisteme de operare mobile utilizate la nivel mondial pentru selectia
dispozitivelor utilizate cel mai des.
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24. Am studiat etapele realizarii unei analize de risc pentru determinarea
vulnerabilitétilor de securitate la care poate fi expus sistemul informatic propus si pentru
a determina potentialele zone de solutionare a acestora [C6].

25. Am stabilit starea curentd din punctul de vedere al securitdtii prin intermediul
scenariilor de validare atit manuald, cdt si automatizatd, facilitatd de instrumente
specifice. Pentru conceperea acestor cazuri de testare au fost studiate topul atacurilor de
securitate, precum si ghiduri de concentrare a testarii pe zona de securitate [C3][C4].
platformelor Web augmentata de studiul surselor traficului mobil de date la nivel mondial.
Aceasta este completatd de selectia instrumentelor auxiliare care ofera rezultate relevante
pentru stabilirea nivelului de uzabilitate a unei aplicatii Web [ES5].
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