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Capitolul 1

Contextul tezei

Lucrarea Dezvoltarea de metode si tehnici criptografice folosind teoria haosului si
statistica trateaza un subiect actual - comunicatia privata - cu ajutorul teoriei haosului
si statisticii.

Haosul determinist este un fenomen care la prima vedere pare aleator, insa acest
comportament se poate determina exact daca stim cu precizie infinita starea initiala a
sistemului care 1l genereaza. Pentru ca precizia cunoscuta a starii initiale a sistemului
generator nu poate fi infinita, putem spune ca o predictie corecta a sistemelor haotice
se poate face in anumite limite. Pe de alta parte, toate sistemele haotice sunt gu-
vernate de legi de miscare, de unde putem concluziona ca exista ordine in aparentul
haos. Termenul de haos provine din dificultatile noastre de a detecta regularitati in
acest tip de dinamica. In ciuda determinismului sdu, acest sistem produce alegeri

care ne surprind mintea. Iata, deci, de unde, denumirea de haos determinist.

Un exemplu practic de haos determinist este efectul fluturelui, descoperit de Ed-
ward Norton Lorenz, meteorolog, [I]. Acest fenomen, conform caruia bataile de aripi
ale unui fluture aici, poate sa produca un uragan intr-o alta parte a lumii, demon-
streaza o dependenta mare a fenomenului fata de conditiile initiale. Meteorologul se
ocupa si de predictia vremii. In cadrul unui experiment a intrerupt simularea efec-
tuata pe computer, si a reluat-o dupa o pauza, cu 3 zecimale, in loc de 6 zecimale
folosite anterior de masina pe care lucra. Pentru a asigura continuitatea rezultatelor

obtinute, Lorenz a reluat calculul ultimelor cateva zeci de puncte. A observat cu sur-
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prindere ca acestea nu mai coincideau cu cele calculate in simularea anterioara. Iata
cum, o cunoastere trunchiata a starii initiale a sistemului generator poate conduce la
divergenta traiectoriilor initial vecine.

Unul din cele mai cunoscute si mai simple sisteme haotice este functia logistica, pe
baza careia se poate modela evolutia populatiei, asa cum arata biologul Robert May.
Functia logistica va servi pentru exemplificarea unor metodele si tehnici dezvoltate
de lucrarea noastra. Un alt exemplu interesant si foarte actual este chiar raspandirea
virusului COVID-19 in toata lumea, acesta putand fi comparat cu efectul fluturelui,
rapiditatea raspandirii lui gasind lumea nepregatita. Un studiu viitor deosebit de util
pentru toata lumea ar fi sa investigam care este sistemul haotic pe care s-ar putea
mapa raspandirea bolilor si pandemiilor globale. Lucrarile lui Steven Strogatz si a
colaboratorilor sai sunt un bun punct de inceput al acestei cercetari viitoare.

Necesitatea criptarii mesajelor s-a amplificat odata cu tendinta digitalizarii tu-
turor activitatilor din societate. Criptografia este o stiinta veche, primele consemnari
datand din era imparatului ITulius Cezar. Totusi cercetarea si dezvoltarea de algo-
ritmi criptografici a inceput relativ tarziu, in 1970. Apoi acest domeniu s-a dezvoltat
rapid. Principiul de baza al criptarii este acela de a modifica mesajul initial astfel
incat acesta sa poata fi descifrat doar de catre destinatar. Acest lucru trebuie sa con-
duca la un timp de decriptare foarte scurt pentru destinatar si un timp foarte lung
pentru oricare alta entitate care ar atenta sa descifreze mesajul. Primele forme de
criptare au fost permutarile si substitutiile. Performantele computerelor si scaderea
costurilor lor au facilitat dezvoltarea de algoritmi.

Haosul determinist este folosit ca generator de dezordine in algoritmii crip-
tografici. Practic, ascundem mesajul intr-un flux haotic de date. La receptie, pentru
a extrage mesajul, este nevoie sa cunoastem valoarea parametrilor si a conditiilor
initiale ale sistemului haotic. Astfel, haosul determinist ofera un context favorabil

pentru folosirea lui in aplicatiile criptografice.



Capitolul 2

Relevanta functiei de autocorelatie pentru distanta de

independenta statistica

O proprietate a criptosistemelor performante este ca in urma analizei datelor
produse de catre criptosistemul respectiv sa nu fie dezvaluita o relatie existenta
intre esantioanele analizate. Acestea trebuie sa fie decorelate, varianta mai lejera
a independentei statistice, utila in practica, unde nu se dispune, de multe ori, de sufi-
cienta informatie. In acest sens, in Capitolul , am elaborat un test de medie asupra
functiei de autocorelatie, particularizat pe doua dintre cele mai simple sisteme hao-
tice folosite in criptografie: functia cort si functia logistica. Aceste rezultate au fost
diseminate in doua lucrari indexate in IST Web of Science, in 2019 [2], respectiv 2020

Primul sistem investigat in aceasta lucrare este functia cort, descrisa de ,
unde p este parametrul de control, iar xy conditia initiala. Momentul de timp discret

este notat, aici, cu k.

T =4 7 (2.1)

struit un proces aleator, j variaza de la 1 la N. Cele doua curbe din Fig sunt doua
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dintre realizarile particulare ale procesului aleator, date doar spre exemplificare.
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Fig. 2.1: Evolutia temporala a sistemului (2.1) pentru acelasi parametru p = 0.3 si
doua conditii initiale, xg; = 0.2 si xpo = 0.8.

Revenind la procesul aleator constituit din cele N curbe pentru N conditii
initiale diferite, pentru a-i investiga proprietatile statistice avem nevoie sa ne aflam
in regiunea de stationaritate, iar procesul aleator sa fie ergodic. Daca se alege corect
parametrul de control, si sistemul este in regiunea de stationaritate, procesul aleator
generat de ele este ergodic.

Dat fiind ca alegem conditiile initiale dintr-o distributie uniforma in (0,1),
esantionand cele N curbe la iteratia 1, vom avea o functie de densitate de proba-
bilitate corespunzatoare acestui tip de distributie. Pe durata timpului tranzitoriu
procesului aleator 1i va varia functia de densitate de probabilitate de la o uniforma,
catre cea proprie procesului investigat. La momente succesive ky,k; + 1,... aceasta
densitate de probabilitate va ramane constanta, dupa ce la ky intra in regiunea de
stationaritate. Functia cort este un caz particular de semnal haotic, pentru care
functia de densitate de probabilitate este uniforma, insa nu acesta va fi cazul celei
de-a doua functii haotice folosite ca exemplu in acest capitol, functia logistica.

Ergodicitatea este o alta proprietate statistica relevanta pentru studiul nostru.
Aceasta ne asigura ca informatia obtinuta In urma analizei unei traiectorii tem-
porale lungi, de zeci, sute de mii de iteratii, va fi regasita si in studiul oricarei
variabile obtinuta prin esantionarea procesului aleator, odata aflati in regiunea de

stationaritate.



Odata in stationaritate, ne putem pune problema independentei statistice.
Cautam, deci, acea distanta dintre momentele de timp k; si k1,4 care sa ne permita
obtinerea a doua variabile aleatoare independente statistic. Testele de corelatie
existente in literatura anterior lui 2006, precum cele ce folosesc coeficientul de
corelatie Spearman [4] sau gradul de corelatie Pearson [5], rezolvau problema doar
pentru variabile aleatoare Gaussiene, in acest caz decorelarea datelor implicand
independenta lor statistica. Dar procesele aleatoare generate de sistemele haotice
nu respecta o distributie Gaussiana. Deci, decorelarea atestata de testele [4, [5] nu
ar conduce la decizia implicita de independenta statistica intre cele doua variabile
aleatoare investigate.

Lucrarea [6] a rezolvat aceasta situatie prin aplicarea unor transformari de
variabila aleatoare asupra distributiilor empirice rezultate din variabilele aleatoare
obtinute prin esantionarea procesului aleator studiat la iteratiile comparate, k; si
ki+q. Testul din [6] (Badea-Vlad) este un test de independenta statistica aplicabil pe
orice lege de probabilitate, nu doar pe cele Gaussiene si a fost folosit pentru a evalua
sisteme 1n timp discret, precum functia cort sau sistemul tridimensional Rossler.
Lucrarea [7] evalueaza performanta acestui test si il completeaza pentru situatiile de
interes, in 2016, automatizand decizia testului propus de [6], care era evaluata intial
vizual pentru a decide daca, in urma transformarilor, cele doua variabile aleatoare
investigate sunt jointly-Gaussian, permitand ca decizia de decorelare a datelor sa fie
echivalenta cu cea de independenta statistica. Articolul [§] studiaza independenta
statistica in contextul functiei cort . In [9, 10] discutia se mutd la functia
logistica. Cercetarea din [10] ne raspunde la intrebarea “in ce masura o mica variatie
a parametrului functiei logistice afecteaza studiul corespunzator procesului aleator
generat?”, raspuns esential pentru studiul nostru.

Raspunsul este, aga cum intuiam, ca procesul aleator este determinat de valoarea

parametrului sistemului haotic, pentru functia logistica notat cu R din relatia (2.2)).

LTt1 = R . J,’k(l — .Tk) (22)

Fig. ne ofera o idee despre cat de diferite sunt traiectoriile functiei logistice in
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dependenta cu parametrul sau. Intrebarea pe care ne-o punem este: cat de mult

afecteaza studiul nostru o usoara deviatie a parametrului de control?
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Fig. 2.2: Mai multe traiectorii ale functiei logistice pentru diferite valori ale lui

R = 4(1 — ¢) si aceeasi conditie initiala zq = 0.1.

Functia de autocorelatie ne arata cat de corelat este un semnal cu o replica a sa

aflata la un moment de timp ulterior. In studiul nostru este investigata autocorelatia

statistica.

Variabilele aleatoare a caror autocorelatie este studiata sunt obtinute

prin esantionarea celor 10k de traiectorii anterior mentionate, reprezentand proce-

sul aleator dat de parametrul de control ales.

Scopul studiului este sa determinam de la ce distanta de esantionare datele devin

necorelate. In acest sens introducem functia de autocorelatie definita pentru procesul

aleator X corespunzator functiei haotice, in relatia (2.3) si functia de autocorelatie

experimentala (2.4)), unde z;(k;) si z;(ky + ) sunt valorile iteratiilor k, respectiv

k1 + [ ale traiectoriei i, cu i variind de la 1 la N, N fiind numarul de traiectorii

folosite pentru a simula procesul aleator. Este important sa mentionam, k; trebuie

ales dupa intervalul de timp corespunzator timpului tranzitoriu, deci, in regiunea de

stationaritate.

Rx(l) = E[X (k1) X (k2)] = E[X (k1) X (k1 +1)]

N
1
Rexp,X<l) - N Z J71(]{;1)331(151 + l)
=1

(2.3)

(2.4)

In acest capitol am facut si o analogie intre 2 sisteme cort cu domenii de definitie
diferite, pe care le-am echivalat printr-o transformare de variabila aleatoare, ¥ =
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2X-1. Aceasta echivalenta duce la un calcul simplu al functiei de autocorelatie,
rezultatele obtinute pe un sistem putand fi translatate si pentru celalalt sistem.

In stanga Fig. sunt cate 3 functii de autocorelatie corespunzatoare functiei
cort, calculate pentru mai multi parametri de control. In acest caz, se observa
ca functia de autocorelatie tinde spre valoarea 0.25. In cazul functiei logistice, in
dreapta Fig. am reprezentat grafic functii de autocorelatie pentru diverse valori
ale parametrului R, R = 4 si o vecinatate, 2 valori foarte apropiate de 4 (R = 3.999999
si R = 3.9999), (dreapta sus), precum si doua valori mai departate (R = 3.99 si
R = 3.78) (dreapta jos). La o prima vedere observam ca pentru R = 4 si [ suficient
de mare functia de autocorelatie tinde spre valoarea 0.25. Similar, pentru valori foarte
apropiate de 4, este dificil de observat vizual o diferenta. Pentru R mult diferit de
valoarea de referinta R = 4, functia de autocorelatie nu mai are o valoare medie de

0.25, ci este complet alta, aproximativ 0.28 pentru R = 3.99 si 0.41 pentru R = 3.78.

0.3 0.4
p=0.2 | R=4
0.32 P=g-;5 {1 = 08571 R=3.999999
p=0. = \ -
9‘_ 0.3 R=3.9999
0.3 &
025} —— —
0.28 0.2 L L L L L L L L L
_ 0 5 10 15 20 25 30 35 40 45 50
§< 0.26 VR ] Iteratia (1=k2-k1)
Evave - - 05 ——————
0.24 \/ 1 A
= 04, R=3.99|

0.22 1 25 R=3.78

| =

| @

I o 031 T
02} i
0.18 : ' ' %2 5 10 15 20 25 0 3 4 45 50

o 5 10 15 20 25

Tteratia (1=k2-k1)

Fig. 2.3: Functia de autocorelatie experimentala asociata functiei cort (stanga) si
functiei logistice (dreapta).

Valoarea functiei de autocorelatie pentru parametrul R = 4 a fost determinata
usor, pentru aceasta situatie particulara distributia statistica a functiei logistice fiind
cunoscuta, media si dispersia valorilor sale ne sunt la dispozitie.

Relatia arata, deci, media variabilei aleatoare &, aflata in intervalul precizat,
cu ¢ intervalul de incredere, corespunzator a/2 quartilei caracteristice legii Gaussiene.

N = 10000 reprezinta numarul de curbe considerate pentru studiu, iar o corespunde
7



dispersiei valorilor v. a. &.

g,
Reapx (1) € (g — & g + €l = Za/w—% (2.5)

Astfel, putem aplica testul statistic care ne va spune daca ne aflam in situatia de
decorelare a datelor investigate, cele doua variabile aleatoare la momentele k; si ky +d.

Testul are doua ipoteze:

e H - afost atinsa valoarea agteptata a functiei de autocorelatie (distanta [ poate

corespunde independentei statistice intre X (k;) si X (ks));

e H; - ne aflam sub valoarea cautata a autocorelatiei care ar putea asigura

independenta statistica ( X (k1) si X (k2) nu sunt independente statistic).

Pentru a evidentia rezultatele obtinute, am aplicat o analiza Monte Carlo pe
un grup de functii de autocorelatie, analiza ce a pus in valoare si aspecte practice
computationale, precum precizia in calcul si degradarea traiectoriilor. Mai multe
functii de autocorelatie au fost calculate pe grupuri de N = 10* sau N = 10° traiectorii
ale functiilor cort si logistice. Au fost calculate 500 astfel de functii de autocorelatie
si a fost analizat procentul de acceptare al testului de medie. Intrebarea noastra a
fost: cate functii de autocorelatie se afla in intervalul de acceptare al testului pentru
un anumit [?

Pentru functia cort rezultatele au aratat ca pentru [ > 10 — 15 iteratii in aproape
95% din cazuri testul este trecut pentru orice parametru de control, iar in cazul
functiei logistice s-a observat ca pentru parametrul de control R = 4 (singurul
parametru pentru care stim media si dispersia teoretica si putem calcula testul de
medie), in aproape 95% din cazuri testul este trecut pentru [ > 5, ca in Fig. [2.4].

A fost studiata mai departe senzitivitatea la parametrul de control si modul in
care aceasta se reflecta in testul de medie pentru valori ale parametrului R intr-o
vecinatate a lui 4 pentru functia logistica. Am considerat acelasi interval de acceptare,
ca si pentru R = 4. In fiecare imagine din Fig. sunt plotate 500 functii de
autocorelatie pentru diverse valori ale parametrului de control. In figura stanga-sus,

pentru R foarte apropiat de 4, un procent de 95% ale valorilor se afla in intervalul
8
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Fig. 2.4: Analiza Monte Carlo a testului de medie pe functia de autocorelatie N =
10000; L = 500, pana la [ = ko—k; = 50. Stanga: functia cort, p = 0.2. Dreapta:
functia logistica, R = 4.

stabilit. In figura stanga-jos putem vedea ca doar 68% din valori se afla in intervalul
dorit corespunzator lui R = 4. Daca ne departam de R = 4, functia de autocorelatie
are o noua valoare medie, cum putem vedea in figurile din dreapta. Astfel rezultatele
din studiile anterioare sunt reconfirmate, deoarece pentru R foarte aproape de 4 legea
de probabilitate pare ca este aceeasi ca pentru R = 4, iar cand ne departam avem o

medie si o dispersie complet diferite fata de cele pentru R = 4.
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L
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Fig. 2.5: N = 10° traiectorii diferite pentru functia logistica, 500 functii de
autocorelatie. Stanga: R = 3.999999 (sus), R = 3.9999 (jos) si dreapta: R = 3.99
(sus), R = 3.78 (jos).

In studiul nostru am observat c& testul de medie este trecut pentru valori ale lui [

mai mici decat cele obtinute prin testul de independenta statistica [6, [7]; acest lucru
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p  Distanta de independenta Distanta de decorelare

statistica [0] observata cu testul propus
0.25 25 8
0.45 15 4
0.55 15 3
0.75 35 7

Tabel 2.1: Relatia dintre Rx (1) si distanta de independenta statistica pentru functia
cort.

poate arata ca variabilele X (k;) si X (kq) sunt necorelate. Pentru functia cort, in
Tabelul ultima coloana reprezinta distanta de decorelare observata in studiul de
medie asupra functiei de autocorelatie. Cea de-a doua coloana reprezinta distanta de
independenta statistica evaluata in articolele anterioare [0l [7]. Aceste valori depind
de parametrul de control al sistemului haotic. Studiul a continuat cu o reevaluare a
distantei minime de independenta statistica pentru functia cort si functia logistica,

rezultatele din literatura fiind reconfirmate.
Testul de medie este un instrument numeric important care masoara relatia din-

tre evaluarile de independenta statistica si autocorelatie. Daca testul este trecut
nu inseamna neaparat ca variabilele X (k1) si X (k2) sunt independente, ci necore-
late. Indepedenta statistica trebuie evaluata prin metode specifice. Deci testul
de medie nu inlocuieste testul de independenta statistica, dar este un suport al
independentei statistice obtinute. Pe de alta parte, daca testul nu este trecut, clar
nu avem indepedenta statistica pentru distanta [ la care a fost calculata functia
de autocorelatie. Pentru functia cort putem aplica testul de medie pentru orice
parametru de control, deoarece legea de probabilitate este uniforma pentru toate
valorile parametrului de control. Pentru functia logistica, insa, studiul este mai com-
plex: cunoastem legea doar pentru parametrul de control R = 4; pentru aceasta
valoare putem calcula media si dispersia variabilei aleatoare z; si putem aplica tes-
tul de medie in cazul variantei cunoscute. Pentru valori R # 4, media teoretica si

dispersia trebuie calculate prin proceduri specifice ce fac obiectul studiului viitor.
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Capitolul 3

Generarea unui spatiu continuu de selectie a cheilor unui

pRNG bazat pe haos

Capitolul 8 reia un studiu bazat pe sistemul tridimensional generalizat al lui
Hénon, sistem discret in timp, rezultatele fiind diseminate intr-o lucrare de revista
cotata ()2 [12] si intr-o lucrare de conferinta ISI Web of Science [11]. Un gene-
rator de numere pseudo-aleatoare reprezinta o tehnica de generare a unor secvente
ale caror elemente sunt independente. Generatorul de numere aleatoare de la care
a plecat ideea acestui capitol a fost propus in lucrarea [13] si implementat intr-un
FPGA (Field Programmable Gate Array) in articolul [I4] de catre aceiasi autori. Un
SAU EXCLUSIV intre cei mai putin semnificativi 8 biti din reprezentarile binare pe
64 de biti ale celor trei stari ale sistemului conduce la obtinerea cate unor serii de
octeti aparent aleatori care, pentru parametrii a i b adecvat alesi, trec testele NIST
(National Institute of Standards and Technology). Acesti octeti pot fi folositi, printre
alte domenii de aplicabilitate a pRNG-urilor, pentru criptarea de text si de imagine,

acestea fiind reprezentate de asemenea pe 8 biti, conform ASCII.

Sistemul mentionat are un comportament haotic sau hiperhaotic, aga cum ne arata

cercetarea din [I5], doar pentru anumite valori ale parametrilor de bifurcatie a si b.

Diagramele de bifurcatie din Fig. ne arata numarul de solutii ale sistemului
(3.1) cu parametrii a € (0,2), b € [-0.3,0.3],z,y, z € (—2,2), atunci cand parametrul
a este fixat, iar b baleiaza intervalul (—1,1). Observam ca in cazul a = 0.15, in Fig.

3.1] (imaginea din stanga), pentru b in (—0.7, 0.87) sistemul tridimensional al ui Hénon
11



converge la o singura valoare, fiind departe de comportamentul haotic caracterizat

print-un numar foarte mare de solutii, agsa cum o arata regiunea b in (0.87,1).

T+l = G — yi — bz
Y41 = Tk
eyl = Yk (3.1)

heany
N 1" It il
06 ¢ e ] lil 0
.
0.4 H

Fig. 3.1: Diagrame de bifurcatie pentru parametrul a tinut fix la 0.15 (stanga), 1.4
(dreapta).
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Pentru a = 1.4, situatia este inca gi mai complexa, cand b isi schimba succesiv
valoarea, cu un pas de 1072, sistemul alterneaza intre comportament periodic,
cu 8 solutii, ca de exemplu pentru b = —0.15, 32 de solutii cum e cazul pentru
b = 0.02 sau acoperind intregul domeniu de amplitudine al lui x ca pentru b = —0.19.
Acest tipar discontinuu pentru pseudo-aleatorism trebuie eliminat pentru a dobandi
un pRNG cu proprietati statistice satisfacatoare. Un studiu detaliat in acest sens

este realizat in [10].

Contributia Capitolului 3 este, In acest context, un algoritm de schimbare di-
namica a valorilor parametrilor de bifurcatie a si b pentru a genera secvente pseudo-

aleatoare care nu depind de valoarea initiala a acestora la executia pPRNG-ului.
12



Intr-un spatiu tridimensional, spatiul fazelor sau atractor, observam in Fig. (3.2
pentru diferite perechi de parametri (a, b), functionarea sistemului Hénon in regim

haotic (stanga), periodic(centru), sau chiar divergent catre infinit (dreapta).

15
1
N 05

0

Fig. 3.2: Comportamentul sistemului Hénon 3-dimensional pentru diferite perechi
(a;b).

Capitolul de fata vine cu o imbunatatire a generatorului de numere pseudo-
aleatoare din literatura [13], care folosea o pereche de parametri constanti in evolutia
sistemului generalizat al lui Hénon producand, la fiecare iteratie, valorile (z, vy, z). Cel
mai putin semnificativi octeti (LSB) ai acestora erau insumati modulo 2 fara trans-
port (XOR-izati), aga incat un byte pseudo-aleator era generat de sistem, la fiecare

iteratie. Schema bloc a acestuia este redata in Fig. Varianta imbunatatita,

Sistemul
tridimensional o XOR (LSB) —— Oll]-'tp:t
generalizat al lui yt

Fig. 3.3: Diagrama pRNG-ului propus in literatura.

prezentata in Fig. face ca rezultatul criptarii sa nu mai fie dependent de alegerea
parametrilor (a,b). Actualizatorul acestor parametri, notat cu e;, va insuma valorile
x, y §i z, la fiecare iteratie, si va actualiza valorile a si b, scalandu-le in intervalele
corespunzétoare, (—2,2) pentru a, respectiv (—0.3,0.3) pentru b, (3.2). Astfel, la
fiecare iteratie, avem de a face cu un comportament haotic, periodic sau divergent al
sistemului tridimensional al lui Hénon, fara ca aceasta alternanta sa altereze calitatea

criptarii imaginii. Pornind de la (a,b) anterior dat, trecem prin diferite regimuri la
13



- —&
a=e; mod 4-2 Sistemul ﬂ‘
‘;‘.‘ tndlme-nsmnal- — XOR(LSB) o Output
generalizat al lui byte
b=e; mod 0.6-0.2 Henon
ﬁ.:f" Jr

e; =L SB(s) s=s+sum(x,y,z)

Fig. 3.4: Diagrama pRNG-ului propus in acest capitol.

iteratiile ulterioare, ca in Fig. [3.2]

a = eymodd— 2

b = e;mod0.6 —0.3 (3.2)

Pentru imaginea stanga-sus din Fig. [3.5] utilizam noul pRNG plecand cu perechea
(a, b). Schimband parametrii sistemului generalizat tridimensional al lui Hénon cu
formulele prezentate, (ec. [3.2), alegerea unor parametri (a, b) care si corespunda unui
comportament haotic devine o cerinta optionala pentru buna functionare a pRNG-
ului bazat pe acest sistem. Imaginea criptata nu o dezvaluie pe cea in clar, nici vizual,
i nici statistic, dupa cum se poate vedea in imaginea criptata dreapta-sus din Fig.

[3.9] si histograma corespunzatoare.

In lucrarea [12] este diseminat un pas mai departe in cercetare, prin adaugarea
unei a doua functii, in plus fata de e, care poate actualiza parametrii (a, b) pe masura
ce imaginea in clar este criptata, bit cu bit. Aceasta este ey din ecuatia 3.3 In studiul
extins un aspect suplimentar este considerat: actualizarea parametrilor (a, b) nu mai

este facuta la fiecare iteratie, ci dupa un interval de actualizare.
e = e+ T+ Y+ 2

ea = ex+sin((zr —yr)/2) (3.3)
14



In aceasta extindere se testeaza mai multe sisteme. Se doreste o configuratie in
care locul sistemului tridimensional al lui Hénon sa poata fi ocupat de catre oricare

alt sistem capabil sa manifeste si comportament haotic.

16000 Rl i) 1
14000 2000
2000 5 2O
e | =y
E T om0 |
& 2,
&, 10000 el |
o W
L] =
o 8000 —_ SO0 ]
—_
aé BOOO )é 400D 1
2, 0w ¢
7, 4000
20 {
2000
1000
4] ] d
0 50 200 250 ] 250

00 150 10 159
Valorile pixelilor Valorile pixelilor

Fig. 3.5: Rezultatul criptarii cu noul pRNG: imaginea originala (stanga-sus) si his-
tograma corespunzatoare (stanga-jos), imaginea criptata (dreapta-sus) si histograma
ei (dreapta-jos).

PRNG-ul rezultat este testat cu bateriile de test ale Institutului National Ameri-
can de Standarde gi Tehnologii (NIST), dar si cu Testul UO1 [17]. Cu platforma de
testare astfel formata au fost testate mai multe variante ale pRNG-ului propus de
lucrarea de fata, dar si alte generatoare de numere pseudo-aleatoare din literatura,

[18, [19], spre a servi pentru comparatia performantelor sale.
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Capitolul 4

Criptanaliza matricei-cheie dintr-o comunicatie secreta

simetrica

Ideea Capitolului 4 a pornit de la studiul unor lucrari din literatura [20] 21], 22].
In timpul participarii la un workshop Analyse du chaos et applications in Cergy-
Pontoise, Franta, am discutat cateva idei privind importanta analizei statistice in
criptanaliza. Aceste discutii au dus la cercetarea si la diseminarea rezultatelor la o

conferinta IST ATOM-n 2020 [23].

In acest capitol urmarim analiza statistica a unei scheme de criptare a datelor
multimedia in general, in particular, aici, a unei imagini. Imaginea originala X este
multiplicata cu o matrice ¢ continand numere pseudo-aleatoare, cheia secreta. Rezul-
tatul este stocat in matricea Y. Aceasta este schema de comunicatie privata investi-

gata, (4.1). Histogramele unei imagini criptate cu aceasta metoda sunt prezentate in

Fig. [4.1]
Y = ¢-X (4.1)

Urmarim sa investigam scenariul in care criptanalistul afla matricea ¢, vrand
sa extraga cheia secreta. Acest lucru este usor, daca atacatorul are la dispozitie
masina de criptare. El cripteaza o imagine cunoscuta, X’. Masina 1i da la iesire Y.
Cunoscand X', inmulteste la dreapta, cu inversa matricei X’ si obtine, astfel,

matricea cheie ¢.
16
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Fig. 4.1: Histrogramele corespunzatoare imaginii originale (dreapta), matricei ¢ (cen-
tru) si rezultatului criptarii (stanga).

Se cunoaste ca matricea ¢ are drept elemente valori ale functiei logistice genera-
te ca in Fig. 4.2 in scenariul investigat aici. Atacatorul incearca, deci, avand la
dispozitie matricea secreta, sa afle date suplimentare despre parametrul de control R

si conditia initiala care au generat-o. Este acest lucru posibil? Luam in considerare

x(k+1)=Rx(k)[1-x(k)] b1m-1) P1m

c1:’2(m—1) cl)Zm

(1)11 cblZ
cl)Zl (1)22

dp-1m-1) Pp-vm
cl)p(m—l) cl)pm

dp-1)1 Pp-1)2
cl)pl d)pz

RE(0,4]; x€(0,1)

Fig. 4.2: Generarea matricei ¢.

atat cazul in care matricea ¢ este generata cu functia logistica luand toate iteratiile
succesive, cat si cazul in care luam iteratiile cu un anumit pas de esantionare. Aceasta
strategie este inspirata din articolele din literatura ale echipei referitoare la distanta
de independenta statistica ilustrata in Capitolul 2, [6], [7].

Cele 2 scenarii sunt:

e Matricea ¢, generata cu generatorul de numere pseudo-aleatoare - reprezentat

de functia logistica - este construita din iteratiile succesive ale functiei logistice;

e Distanta de esantionare intre iteratiile matricei ¢ considerate este distanta de

independenta statistica.
17



Pentru ambele cazuri consideram timpul tranzitoriu de 250 de iteratii, conform
rezultatelor din literatura. Presupunem, deci, ca suntem criptanalistul si am aflat
matricea ¢. Ne propunem si determinim parametrul de control R. In acest scop
folosim mai multe instrumente statistice: testul Smirnov (pentru a testa daca doua
populatii provin din aceeasi distributie), histograme (interpretarea vizuala a datelor),
functia de autocorelatie (pentru a vedea influenta parametrului de control asupra
acesteia), precum si investigarea iteratiilor succesive.

Procesul aleator determinat de parametrul R fiind un proces ergodic, aga cum
discutam in Cap. 2, conditia initiala, xo, este irelevanta, aici. Parametrul R folosit
pentru a genera matricea ¢ poate fi recuperat aplicand testul Smirnov. Testul este
trecut daca il aplicam pe esantioane extrase din matricea ¢ si esantioane extrase din
traiectoriile functiei logistice avand acelasi parametru R, chiar daca se pleaca de la
conditii initiale diferite.

Histogramele arata clar ca pentru parametru de control diferit, distributia
frecventelor este diferita (pentru iteratii succesive sau considerand distanta de
independenta), Fig. 4.3

Functia de autocorelatie investigata in Cap. 2 este de asemenea studiata in

x10° 10°
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Valorile iteratiilor functiei logistice Valorile iteratiilor functiei logistice Valorile iteratiilor functiei logistice

Fig. 4.3: Histograme ale functiei logistice pentru x(0) = 0.4557, d = 1 si R = 3.7
(stanga), R = 3.89 (centru), R = 4 (dreapta).

acest context. Concluzionam ca forma acesteia depinde de parametrul R. Analizand
functia de autocorelatie pentru acelasi R si plecand de la conditii initiale diferite,
functia de autocorelatie are aceeasi forma. Daca R este diferit, chiar si pentru
aceleasi conditii initiale forma functiei de autocorelatie difera. Aceleasi rezultate

le avem si cand luam in considerare iteratii succesive, si cand luam iteratiile cu o

18



anumita distanta. Procesul aleator este determinat doar de parametrul R, asa cum
intuiam inca de la inceput si precum se vede in Fig. [4.4]

Investigand iteratiile matricei ¢, pentru a recupera parametrul R, pentru cazul

4
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. Functia de autocorelatie pentru R:
°
IS

S
o
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distanta intre iteratii distanta intre iteratii

Fig. 4.4: Functia de autocorelatie pentru R = 4 constant (stanga) si R variabil
(dreapta).

in care am considerat iteratii succesive, dar si pentru cazul in care valorile sunt
esantionate conform distantei de indepedenta, rezultatele arata ca: daca avem acces
la iteratii succesive putem gasi parametrul R cu o eroare relativa de ordinul 107 ca
in Tabelul 4.1} in timp ce daca stim iteratiile functiei logistice cu o anumita distanta
intre esantioane, R-ul recuperat este foarte diferit de cel original cum putem vedea
in Tabelul £.2] Astfel, rezultd ca avem nevoie de cel putin doua iteratii succesive

extrase din functia logistica pentru a afla parametrul R.

R 3.999029407218239 4

R 3.999029407100511  4.000000000137501
[(R-R)/R] [%] 2.94391433550104e-9  3.437525e-9

Tabel 4.1: Erori relative intre R estimat si R original, d = 1.

R 3.999029407218239 4

R 3.052585858468511  0.227703495214937
[(R-R)/R] [%] 23.66683143268213 94.30741261962658

Tabel 4.2: Erori relative intre R estimat si R original, d > 1.
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Capitolul 5

Algoritmi criptografici cu pachete wavelet si sisteme haotice

In acest capitol sunt prezentate imbunatatiri ale unor algoritmi criptografici din
literatura folosind pachete wavelet si functii haotice. Pachetele wavelet le-am folosit in
faza de pre-procesare a algoritmului, in timp ce functiile haotice sunt utilizate pentru
imprastierea pixelilor in toata plaja de valori posibile. Rezultatele sunt diseminate
intr-un articol de revista [24], precum si doua lucrari de conferinta indexate in ISI
Web of Science, [23] si [25].

In Fig. este prezentata transformata wavelet discreta 2D, implementata
folosind filtre digitale si decimatoare. Pe un nivel de descompunere avem un coe-
ficient de aproximare (A;11) si 3 coeficienti detaliu (H;41, Vj11, Dj+1). Am folosit
transformata Haar in simularile noastre deoarece aceasta s-a mapat pe necesitatile
algoritmului, permitand reconstructia semnalului, in cazul nostru a imaginii, fara a

introduce efecte de margine.

Coloane

Aj+1 Deci
Randuri — h —| 112 |— 211 ecimare
coloane
h = 211> Coloane _
DH Decimare

— g |—1l2 —/ iz randuri

I Randuri
Col
o D/\y h Filtrare h
Randuri —] h >1l2 > pe randuri
g pP» 21l1p>» Coloane Coloane .
Dﬁ-l h Filtrare h
— g9 | 1l2 > pe coloane

Fig. 5.1: Transformata wavelet discreta 2D.
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In lucrarea [24] se prezinti o imbunititire a unui algoritm din literaturs, [26],
folosind pachete wavelet si sistemul haotic cort. Permutarea pachetelor wavelet s-a
folosit pentru a inlocui simpla permutare a pixelilor existenta in algoritm, iar functia
cort inlocuieste sistemul Hénon si este utilizata pentru distributia sa uniforma care
ajuta la imprastierea pixelilor in toata plaja de valori posibile. Schema algoritmului

este prezentatd in Fig. [5.2

X1 .
o] X2 o Transformari | ™

X3 fixe reversibile
NE o f i LN m o| Transformin | M

r k : S five reversibie

kM)
m pachete [ T
wavelst

Fig. 5.2: Schema de criptare originala (sus) si cea imbunatatita (jos).

Semnificatia schemei este urmatoarea:

e [Y] reprezinta functia cort. Pentru parametrul de control p’ si conditia initiala

y(0) aleasa aleatoriu, rezulta o realizare particulara a procesului aleatoriu.
e f corespunde unei transformari de variabila aleatoare care conduce la o variabila

random discreta £ = f(sin(y)), cu € € 1,2, ...,10.
e ¢ aloca variabilei aleatoare £ un numar intreg in intervalul [0, 255], ¢;(§) = (.
e m este imaginea originala.
e permutarea P = g5(¢) din algoritmul anterior este inlocuita de descompunerea

imaginii ce se doreste a fi criptata cu pachete wavelet folosind transformata

Haar si permutarea acestor pachete cu functia logistica, ec.
e m este reprezentarea ASCII pe 8 biti a unui pixel din imaginea permutata cu

pachete wavelet.
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e m/ este criptograma obtinuta dupa cifrare, fiind un byte rezultat din operatia

bitzor intre m si C.
e mesajul in binar rezultat este transformat in zecimal si scalat cu un factor v;

scalarea permite includerea mesajului in evolutia functiei cort fara afectarea

dinamicii acesteia.
e m este mesajul scalat ce este adaugat in evolutia sistemului haotic cort.

A fost considerat un exemplu practic, o imagine, a carei histograma ne-uniforma se
poate observa in Fig. Dupa descompunerea cu pachete wavelet, amestecarea
acestora si recompunere a rezultat o imagine, a carei histograma nu este uniforma,

deci nu se poate vorbi inca de o criptare satisfacatoare.
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Fig. 5.3: Imaginea originala si histograma asociata (sus) & Imaginea criptata cu
wavelet si histograma ei (jos).

Dupa includerea imaginii, astfel amestecata cu pachete wavelet, in evolutia functiei
haotice cort, asa cum am descris in algoritmul prezentat, a rezultat o imagine perfect
criptata, a carei histograma uniforma se poate vedea in Fig. Se observa clar
imbunatatirea adusa in comparatie cu histograma imaginii criptate cu algoritmul de
referinta [20]; in plus entropia imaginii criptate este aproape de valoarea maxima
8, iar diagrama de dispersie arata ca pixelii sunt impastiati in toata plaja de valori

posibile.
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Fig. 5.4: Histograma si corelatia imaginii criptate cu algoritmul propus (sus) vs.
histograma si corelatia imaginii criptate cu algoritmul original (jos), [20].

Luand in considerare vulnerabilitatile algoritmului de criptare din Capitolul 4
- algoritm In care o matrice generata cu functia haotica logistica se inmulteste cu
mesajul in clar - s-a propus in acest capitol o imbunatatire prin adaugarea de noi
pasi, si anume descompunerea cu pachete wavelet, permutarea cu functia logisica si
utilizarea sistemului haotic 3D Arnold. Acesti pasi suplimentari incetinesc eforturile
atacatorului de a sparge cifrul. Mai departe s-a dorit imbunatatirea algoritmului.
Astfel, s-a inlocuit permutarea pachetelor wavelet cu functia logistica din algoritmul
de criptare cu permutarea folosind functia haotica Baker. De asemenea, generarea
matricei ¢ nu s-a mai facut cu functia logistica, ci cu functia cort. S-au testat astfel,

comparativ, mai multe sisteme haotice.
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Capitolul 6

Concluzii, perspective si contributii originale

6.1 Concluzii si perspective

Capitolul 1 incadreaza teza in domeniul careia ii apartine, cel al metodelor statis-
tice aplicate in domeniul semnalelor haotice cu perspectiva folosirii lor in criptografie

si, mai larg, in domeniul comunicatiilor.

Capitolul 2 prezinta prima contributie a tezei, un test de medie pe functia de
autocorelatie, test ce sustine distanta de independenta statistica corespunzatoare sis-
temelor haotice, studiata in articolele anterioare ale echipei. Intrucat nu am gasit in
literatura lucrari pe aceasta tema, consideram ca este un studiu original din punct de
vedere teoretic si experimental. Studiul este particularizat pe doua sisteme haotice in
timp discret, functia cort si functia logistica. Este studiata si senzitivitatea functiei
logistice la schimbarea valorii parametrului de control si efectul asupra testului de me-
die. Aceasta variatie a valorii parametrului afecteaza rezulatele testului de medie si
este intr-o conexiune stransa cu distanta de independenta statistica. Este confirmata
intuitia ca decorelarea apare mai repede decat independenta statistica. Am lucrat cu
precizie dubla si extinsa, folosind o librarie pentru precizie aritmetica arbitrara, con-
cluzionand ca precizia folosita in calcule nu determina schimbari majore in rezultatele
testului propus deoarece distanta de independenta, cat si cea de decorelare sunt mai
mici decat distanta la care traiectoriile incep sa fie alterate, caracterul pseudo-aleator

degradandu-se.
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Capitolul 3 propune un algoritm care sa creasca performanta unui generator
de numere pseudo-aleatoare bazat pe sistemul haotic tridimensional generalizat al
lui Hénon, in timp discret. Algoritmul schimba dinamic valoarea parametrilor de
bifurcatie a si b. Studiul a fost extins printr-un gablon de generatoare de numere
aleatoare, configurabil pentru diverse sisteme haotice si diversi parametri. Ca per-
spectiva ne propunem sa demonstram ca generatorul este performant din punct de
vedere criptografic si isi poate gasi aplicabilitatea in lumea reala.

Capitolul 4 analizeaza din punctul de vedere al criptanalistului o schema de
criptare exemplificata pe imagini. Concentrarea este pe determinarea parametru-
lui de control R din matricea, cheia secreta de criptare, generata cu functia logistica.
Mai multe metode statistice sunt aplicate in acest sens: testul Smirnov, histograme,
functia de autocorelatie, precum si analiza valorilor iteratiilor vecine. O perspectiva,
neinvestigata, inca, este schimbarea dinamica, la fiecare k iteratii, a valorii parametru-
lui R corespunzator matricei ¢.

Capitolul 5 investigheaza beneficiile aduse de pachetele wavelet in faza de pre-
procesare a schemei de criptare si utilizarea acestora impreuna cu sistemele haotice.
Un algoritm din literatura este imbunatatit cu ajutorul pachetelor wavelet si al sis-
temului haotic reprezentat de functia cort. De asemenea, schemei de criptare din
Capitolul 4 1i sunt adaugati noi pasi pentru a creste robustetea algoritmului.

Capitolul 6 prezinta concluziile, perspectivele si curiozitatea autorului de a studia
evolutia sistemelor dinamice in timp continuu, [27], [28].

Rezultatele obtinute in urma cercetarii din lucrarea de fata au continuat lucrarile

echipei din care fac parte, si reprezinta ele insele directii de cercetare viitoare.
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for a chaos based pRNG,” 2019 42nd International Conference on Telecommu-
nications and Signal Processing (TSP), Budapest, Hungary, 2019, pp. 432-435.
doi: 10.1109/TSP.2019.8768818. WOS:000493442800094

. Octaviana Datcu, Radu Hobincu, Corina Macovei, "Singular Value Decom-
position to Determine the Dynamics of a Chaotic Regime Oscillator,” 2019
International Semiconductor Conference, CAS Proceedings, Sinaia, Romania,
October 2019, pp. 119-122, WOS:000514295300024, Julkaisu conference 1,
https://www.imt.ro/cas/, https://www.tsv.fi/julkaisufoorumi/haku.
php?nimeke=&konferenssilyh=CAS&issn=&tyyppi=kaikki&kieli=&maa=

&wos=&scopus=&nappi=Search.

. Octaviana Datcu, Radu Hobincu, Corina Macovei, ”Genetic Algorithms

for high-Order sliding-Mode Observers,” 2019 International Semiconduc-
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10.

11.

tor Conference, Sinaia, CAS Proceedings, Romania, October 2019, pp.
305-308, WOS:000514295300064, Julkaisu conference 1, https://www.
imt.ro/cas/, https://www.tsv.fi/julkaisufoorumi/haku.php?nimeke=
&konferenssilyh=CAS&issn=&tyyppi=kaikkikkieli=&maa=&wos=&scopus=

&nappi=Search.

Corina Macovei, Alexandru Vaduva, Adriana Vlad si Bogdan Badea, “The
autocorrelation function of the logistic map chaotic signal in relation with
the statistical independence issue”, 13th International Conference on Commu-
nications (COMM), Bucuresti, Romania, June 2020, pp. 25-30, IEEE, doi:
10.1109/COMM48946.2020.9142000

Corina Macovei, Adina-Elena Lupu, Mircea Raducanu si Octaviana Datcu ,
“Key extraction in a chaos-based image cipher and wavelet packets”, ATOM-N
2020, The 10th edition of the International Conference ”Advanced Topics in
Optoelectronics, Microelectronics and Nanotechnologies,” 20 - 23 August 2020,
Constanta, Romania, EXCELLENT PAPER AWARD

Corina Macovei, Mircea Raducanu si Octaviana Datcu, "Image encryption al-
gorithm using wavelet packets and multiple chaotic maps”, International Sympo-

sium on Electronics and Telecommunications (ISETC), IEEE, November 2020

6.2.3 Rapoarte de cercetare

Corina Macovei, "Analiza independenter statistice intre multimi de date ex-

perimentale extrase din functia cort si sistemul dinamic haotic Hénon.” (Iunie

2015)

Corina Macovei, "Model de aplicatie de securitate ce urmareste profilul utiliza-
torului din punctul de vedere al protectiei informatiilor personale.” (Decembrie

2015)
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13.
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Corina Macovei, "Studiu statistic privind utilizarea secventelor binare gener-

ate de functia cort in aplicatii criptografice. Ilustrare pe imagini.” (Iunie 2016)

Corina Macovei, "Studiu asupra functiei de autocorelatie statistica asociata
semnalulut haotic tent map in relatie cu distanta de independenta statistica.”

(Decembrie 2016)

Corina Macovei, "Simular: cu diverse perechi de parametri de control ai sis-
temului dinamic Hénon in vederea testarii unui algoritm de generare de numere

pseudo aleatoare.” (Iunie 2017)

6.2.4 Scoala de vara, simpozion, stagiu, workshop

“Security and Privacy in Digital Life 2015“, Summer School Privacy, Security
and Trust, June 29th - July 10th 2015, Trento, Italy

Corina Macovei, Adriana Vlad si Marta Zamfir, “On the autocorrelation func-
tion of the skew tent map chaotic signal in relation with the statistical inde-
pendence sampling distance,” Annual Symposium of Doctoral School ETTI-B,
SADETTI, 2018, Bucharest, Romania

Stagiu la Applications Ecole Nationale Supérieure de I’Electronique et de ses

Applications (ENSEA), Cergy, France, 24 May -14 June 2019

Corina Macovei, Adina-Elena Blaj, Octaviana Datcu, Radu Hobincu,
“Cryptanalysis of a compressive sensing communication scheme,” Workshop
“Analyse du chaos et applications,” Applications Ecole Nationale Supérieure
de I’Electronique et de ses Applications (ENSEA), Cergy, France, December
2019
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