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Capitolul 1

Introducere

Crearea unui sistem robust de securitate integrata presupune aderarea riguroasa la
procesele de protectie digitala solida. Numai atunci cand securitatea digitala, fizica si
cibernetica functioneaza impreuna, un sistem informatic poate fi considerat cu adevarat
sigur. Tn acest context, primul capitol prezinta o introducere in domeniul tezei de
doctorat, evidentiind oportunitatea sectorului ales privind protectia sistemelor
informatice critice. Capitolul continua cu detalierea obiectivelor lucrarii, fiind sintetizat
Cu prezentarea structurii aferente.

1.1 Prezentarea domeniului tezei de doctorat

Cerinta de rentabilitate si de arhitecturi moderne de sistem i-a facut pe proprietarii de
sistem sda se indrepte spre tehnologii interconectate. Aceste tehnologii ofera
proprietarilor de active acces la arhitecturi deschise si tehnologii de comunicatii
imbunatdtite care nu erau disponibile anterior. Avantajele au fost imediate si
semnificative, cu eficientd, functionare si analizd imbunatatitd, disponibile pentru a
ajuta beneficiarul sd se asigure cd infrastructura sa a functionat in conformitate cu
cerintele de securitate. Desigur, odata cu aceste oportunitdti de conexiune a venit o
expunere crescuta la risc, la scenarii de atac si la exploatari din surse externe.

1.2 Scopul tezei de doctorat

Prezenta lucrare releva o incursiune a metodelor de securizare a sistemelor informatice
critice, prezentdnd tehnici de protectie a fluxurilor informationale, metode de
administrare a securitatii sistemelor cat si o solutie integrata pentru protectia sistemelor
informatice.

1.3 Continutul tezei de doctorat

Teza de doctorat este compusa din 6 capitole, 8 anexe, lista tabelelor, lista figurilor si
lista abrevierile folosite. Lucrarea se inchide cu expunerea referintelor bibliografice
apelate n corpul tezei.

Capitolul 1 reprezinta partea introductiva a tezei de doctorat, in care este expus
conceptul de sistem informatic critic, dinamica tehnologiilor actuale cat si obiectivele
majore necesar a fi implementate pentru a se asigura o securitate sporita a sistemelor.
Capitolul continua cu prezentarea obiectivelor principale ale tezei si cu expunerea
continutului acesteia.
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Capitolul 2 detaliaza conceptul de sistem informatic, prezentand principalele
fundamente de securitate ce stau la baza acestuia. Totodata, in acest capitol sunt
prezentate cele mai importante amenintari la adresa sistemelor informatice critice, tipuri
de atacuri cibernetice, atat la nivel de hardware, cat si software, punand accent pe noile
tendinte tehnologice, dar si masuri de preventie ce pot diminua posibilele pagube la
nivelul sistemelor gestionate. Ca si contributie originala, am efectuat o analiza de
securitate cu privire la atacurile de tip phishing, aratand principalele defecte tehnice ale
protocoalelor utilizate, metode de imbunatatire a utilitatii serviciului dar si solutii de
reducere a dificultatii de implementare a protocoalelor anti-spoofing. Sunt necesare
eforturi extinse pentru imbunatatirea interfetelor de user pentru sistemele de e-mail, n
scopul permiterii utilizatorilor sa verifice proactiv rezultatele autentificarii.

Capitolul 3 analizeaza principalele metode de securizare a comunicatiilor, axandu-
se pe acele protocoale necesare criptarii traficului de date. Totodata, au fost punctate
solutii eficiente de imbunatatire a utilitatii si de reducere a dificultatii de implementare
a protocoalelor de securitate SIP, RTP si IPsec. O alta contributie originala, prezentata
in sfarsitul capitolului, este realizarea, implementarea si dezvoltarea unei retele VolP
utilizand infrastructura PKI, fapt ce a dus la noi masuri practice de configurare a retelei
pentru eliminarea potentialelor atacuri asupra sistemului.

Capitolul 4 integreaza principalele metode de management informational al
sistemelor informatice. Capitolul prezinta atat aspecte teoretice, cat si practice, privind
abordarea intr-un mod coordonat a securitatii. Contributia originala este data de crearea
unui model centralizat de securitate pentru infrastructurile critice, prin dezvoltarea unui
plan de securitate aferent unui Centru de Date, cu rol de infrastructura critica, in care
sunt concentrate instrumente vitale ce asigura integritatea serviciilor oferite.

Capitolul 5 prezinta o solutie optima de administrare a Securitatii la nivelul unui
sistem informatic critic, prin dezvoltarea unui model standard de securizare a accesului
la 0 baza de date, a traficului dintre aplicatiile utilizate si baza de date, cat si a integritatii
stocarii informatiilor private — Sistem de Securitate Integrat (SSI). Prin constituirea
acestui sistem am reusit implementarea unui model de analiza si detectie centralizata a
principalelor evenimente informatice din cadrul unei infrastructuri critice. De
asemenea, au fost create politici personalizate de securitate pentru sistemul de operare,
necesare protejarii datelor in fata vulnerabilitatilor extinse. O analiza si evaluare a
fluxului de date a concis formarea unui pattern stabil de securitate ce contribuie Th mod
original la limitarea evenimentelor informatice, cat si la diminuarea posibilelor daune.

Capitolul 6 este dedicat principalelor contributii privind protectia integratd a
sistemelor informatice critice, axandu-se consistent pe modelul de securitate creat si
anume, Sistemul de Securitate Integrat. Acest concept informatic semnifica un progres
in dezvoltarea protectiei infrastructurilor critice, putand fi modificat facil pentru a
permite un mod rapid de interogare a multiplelor sisteme gestionate. Totodata, capitolul
prezinta principalele idei care au stat la baza acestei cercetari stiintifice complexe,
evidentiaza contributiile originale si se incheie prin exprimarea directiilor de dezvoltare
ulterioara ale autorului.
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Repere teoretice privind sistemele
Informatice

Al doilea capitol se axeaza pe notiunile elementare privind sistemele informatice
critice, evidentiind fundamentele de securitate ce stau la baza dezvoltarii infrastructurii
tehnologice. De asemenea, sunt prezentate principalele tipuri de atacuri informatice
asupra sistemelor, lucru ce se concretizeaza printr-un studiu de caz propriu cu privire
la noile tendinte de utilizare a instrumentelor de extragere a datelor de autentificare prin
atacuri de tip phishing.

2.1 Rolul sistemelor informatice

Infrastructurile critice, ce contin sisteme informatice interconectate, sunt infrastructuri
cu scop decizional in protectia functionarii sistemelor, dar si in derularea proceselor
informationale. De reguld, aceste infrastructuri de care depind siguranta si stabilitatea
proceselor, pot fi incluse in categoria IC speciale. Nu este neaparat necesar ca orice
infrastructura ce este sau poate deveni, intr-un anume moment, critica, sa faca parte din
aceeasi categorie [4].

2.2 Fundamente de securitate

Politicile de securitate sunt rezultatul necesitatii integrarii unui sistem informatic critic
n noile contexte tehnice, economice si socio-umane. Prin abordarea unei politici de
securitate, factorii decizionali transpun in practica conceptele si notiunile articulate n
mod unitar. Totodata, prin conceperea politicilor integrate se asigura protectia
corespunzatoare a informatiilor vehiculate in cadrul organizatiei in scopul nealterarii
datelor transmise ori accesarea ilegala a tehnologiilor dezvoltate. Acest concept
cuprinde securizarea personalului, a retelelor informatice si de comunicatii, a mediilor
de stocare si a tuturor spatiilor in care isi desfasoara activitatea organizatia [6].

2.3 Atacuri cibernetice

Frecventa si intinderea atacurilor cibernetice continua sa creasca si, cu toate acestea, in
ciuda gravitatii problemei, ramane extrem de dificil de diferentiat sursele unui atac.
Atacurile cibernetice efectuate de o serie de entitati reprezintd o amenintare crescanda
pentru securitatea statelor si a cetatenilor acestora.
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2.3.1 Categorii de amenintari

Exista trei surse principale de amenintari: activisti, criminali cibernetici si entitati
statale iar - pe baza dovezilor - uneori este greu sa le diferentiem. Intr-adevar, uneori
pot lucra Tmpreuna atunci cand interesele lor sunt aliniate. Frecventa si severitatea
crescanda a atacurilor face mai importanta ca oricand intelegerea sursei. Stiind cine a
planificat un atac ar putea facilita capturarea vinovatilor sau incadrarea unui raspuns
adecvat. Tn plus, exista riscul ca un atac cibernetic sa fie atribuit gresit sau confundat
Cu un atac guvernamental si sa declanseze un razboi cibernetic sau fizic mai larg.
Alternativ, un hack sponsorizat de guverne poate fi deghizat ca un caz de cyberactivism
sau criminalitate cibernetica pentru a evita un raspuns tip - guvern la guvern [11].

2.3.2 Tipuri de atacuri cibernetice

Riscurile de securitate sunt precum virusurile, iar securitatea cibernetica este
medicamentul. Améndoua vin sub diferite forme. Pentru a elimina riscurile de
securitate, trebuie sa implementam tehnologia adecvata. Cu alte cuvinte, trebuie sa
cunoastem diferitele tipuri de atacuri cibernetice pentru a veni cu cel mai bun mod de a
le gestiona.

Urmatoarele amenintari privind securitatea cibernetica sunt cele mai raspandite
tipuri de atacuri la nivelul sistemelor informatice [13]:

a) atac de tip phishing — phishing-ul este un tip inselaciune in care site-urile web
false, e-mailurile false si mesaje text sunt trimise prin intruziunea unei surse
legale, cum ar fi o banca. Astfel de e-mailuri sunt adesea trimise pentru a obtine
parola utilizatorului si detaliile cardului de credit. Tn aceasta forma de activitate,
utilizatorul este deseori rugat sa isi actualizeze sau sa-si aprobe conturile pentru
a obtine informatiile sale personale. Facebook a devenit rampa de lansare pentru
atacuri de tip phishing. Conturile infectate au trimis linkuri malware catre alte
persoane prin intermediul aplicatiei Messenger. Putem evita phishing-ul astfel:
nu deschidem atasamentele nedorite, nu accesam link-urile necunoscute primite
pe e-mail. Se recomanda deschiderea manuala a link-ului in browser. De
asemenea, verificam antetele Tnainte de a deschide un e-mail de la un cunoscut;

b) atac de tip ransomware — ransomware este o forma de malware, care, dupa
restrictionarea accesului la fisiere si computere, ii obligd pe utilizatori sa
efectueze plata pentru a elimina restrictiile. E-mailurile de phishing sunt
exemple frecvente de injectii cu ransomware. Acesta este practic de doua tipuri:
ransomware cu criptare si ransomware cu ecran de blocare. Ransomware-ul cu
criptare Tmpiedica utilizatorul sa acceseze un fisier de pe hard disk-ul
computerului criptandu-le, in timp ce ransomware-ul cu ecran de blocare
opreste accesul la computer prin metode de tip imagine. Pentru a obtine acces
la computer, ransomware-ul va afisa o notificare sau un avertisment pe
computer ca a fost blocat si solicita plata pentru a-1 debloca. Putem preveni
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astfel de atacuri efectuand back-up des. Este recomandat a nu se plati niciodata
rascumpararea si este necesard anuntarea institutiilor abilitate;

C) atac de tip brute force - in aceasta metoda hacker-ul foloseste toate combinatiile
de taste posibile pentru a decripta textul cifrat si a-l converti in text simplu
pentru descifrarea mesajului care este transmis. Aceasta metoda devine din ce
in ce mai dificil de utilizat cu sistemele criptografice moderne, deoarece
cantitatea de timp, bani, resurse si energie care ar fi necesare pentru a sparge
codul nu ar justifica in mod normal eforturile depuse in acest sens. Uneori
atacatorul preia mai multe bucati diferite de text cifrat care au fost generate de
acelasi sistem criptografic pentru a le analiza pentru un model comun care ar
putea duce la un indiciu pentru ruperea lor. Chiar si aceasta tehnica este foarte
dificila cu sistemele informatice moderne care sunt concepute in asa fel incat sa
evite orice incercari de analiza statistica. O tehnica similard este utilizata in
combinatie cu brute force si este cunoscuta drept atac meet-in-the-middle;

d) atac de tip Man in the Middle - cand presupunem ca trimitem date catre un
singur site, dar, in realitate, acestea sunt redirectionate si catre alte surse, aceasta
conditie este cunoscuta sub numele de atacurile omului din mijloc (Man in the
Middle). De obicei, apare din cauza programelor malware inactive care sunt
prezente pe sistem de ceva timp. Va parea ca introducem datele intr-o retea
potrivita, dar n realitate nu este asa. Ne putem apara prin rularea programelor
antivirus actualizate pe toate dispozitivele, inclusiv pe telefoane;

e) atac de tip fragmentare - este folosit ca metoda de a obtine pachete in jurul unui
firewall de filtrare a pachetelor. Tntr-un atac de fragmentare de baza, pachetele
sunt impartite in fragmente, primul pachet contindnd datele complete ale
antetului. Pachetele ramase nu contin informatii despre antet. Deoarece unele
routere filtreaza pachetele pe baza acestor informatii de antet, pachetele ramase
fara date de antet nu sunt filtrate si trec prin firewall.

Studiu de caz: Analiza de securitate a atacurilor de tip phishing.

From dce@aphs.com <Alce@erchange rside com Forged Sender Address
To Alaraexcharge.nsde .com
‘ Need Help Closing Deal with APAC Partner

My account ID: 2420341341

| noticed on FacaBook the loss of your family pet fluffy. My sincere thoughts go out to your family during this

Figura 2.8 Spoofing e-mail [15]

Pentru a efectua un atac tip phishing, atacatorii pot manipula doua campuri cheie
pentru a trimite e-mailuri. Mai intai, dupa stabilirea unei conexiuni SMTP la serverul
de mail tinta, atacatorul poate folosi comanda MAIL FROM si poate Seta adresa
expeditorului oricui doreste sa-l identifice. Dupa aceea, adresa MAIL FROM este
inserata in antet ca Return-Path. Tn plus, atacatorii pot modifica un alt camp numit From
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n antetul e-mailului. Acest cdmp From specifica adresa care va fi afisata pe interfata
de e-mail. Cand un utilizator primeste e-mailul, utilizatorul va vedea adresa From (de
exemplu: alice@alpha.com in Figura 2.8). Daca utilizatorul raspunde la e-mail, mesajul
de raspuns va merge la Return-Path setat de MAIL FROM. De retinut faptul ca cele
doud adrese nu sunt neaparat aceleasi. Spoofingul prin e-mail este un pas critic al
atacurilor de phishing pentru a castiga increderea victimei. ntre timp, falsificarea este,
de asemenea, un semnal puternic al atacurilor. Rezultatele detectarii falsurilor sunt
adesea folosite de sistemele de detectare a phishing-ului [16].

Pentru a detecta si preveni falsificarea e-mailurilor, sunt propuse protocoale SMTP
de extensie: SPF, DKIM si DMARC. Toate cele trei protocoale au fost publicate sau
standardizate de Internet Engineering Task Force (IETF).

Defecte tehnice ale protocoalelor: in primul rand, SPF si DKIM intampind ambele
problema identifier alignment. Tnseamni ci adresa de e-mail a expeditorului pe care o
vede un utilizator poate fi diferita de adresa utilizatd efectiv pentru efectuarea
autentificarii. Pentru SPF, autentificarea se concentreaza pe Return-Path si examineaza
daca adresa IP a expeditorului este listata in inregistrarea SPF a domeniului Return-
Path. Un atacator poate seta domeniul Return-Path la propriul domeniu si poate seta
inregistrarea SPF pentru a trece autentificarea. Cu toate acestea, ceea ce vede
utilizatorul receptor pe interfata de e-mail este setat de campul From. DKIM are o
problema similara, dat fiind faptul ca domeniul de semnare a e-mailului cu cheia DKIM
poate fi diferit de domeniul de pe Return Path. DMARC ajuta la rezolvarea problemei
prin aplicarea alinierii identificatorilor. Tn al doilea rand, redirectionarea e-mailurilor
este o0 problema pentru SPF. Redirectionarea prin e-mail inseamna ca un serviciu de e-
mail redirectioneaza automat e-mailurile catre alt serviciu. Un scenariu obisnuit este
acela ca utilizatorii isi configureaza adesea serviciul de e-mail pentru a redirectiona
toate e-mailurile catre Outlook sau Gmail. Tn timpul redirectionirii prin e-mail,
metadatele de e-mail (de exemplu: Return-Path) raman neschimbate. SPF va esua dupa
redirectionarea e-mailului, deoarece adresa IP a expeditorului nu se va potrivi cu
nregistrarea SPF a expeditorului original. Tn al treilea rand, listele de corespondenta
reprezinta o problema majora atat pentru SPF, cat si pentru DKIM. Cand un mesaj este
trimis catre o lista de corespondenta, aceasta va difuza mesajul catre toti abonatii.
Acesta este un proces similar cu redirectionarea e-mailurilor. Tn timpul acestui proces,
adresa IP a listei de corespondenta va deveni adresa IP a expeditorului, care este diferita
de adresa IP a expeditorului original. Acest lucru va duce la esecul SPF. Listele de
corespondenta vor cauza probleme DKIM, deoarece majoritatea listelor de
corespondenta modifica continutul e-mailului Tnainte de a-1 transmite abonatilor.
Modificarea obisnuitda consta in adaugarea unui footer cu numele listei de
corespondenta si un link pentru dezabonare. Temperarea continutului e-mailului va
provoca esecul DKIM. DMARC ajuté la rezolvarea unora dintre probleme, dar nu si la
problema listei de corespondenta. Pentru listele de corespondenta, DMARC+SPF va
esua sigur - daca Return-Path este modificat, DMARC va esua din cauza nealinierii
identificatorilor; dacd Return-Path este nemodificat, SPF va esua din cauza nepotrivirii
IP. Pentru DMARC+DKIM, va esua daca lista de corespondenta trebuie sa modifice
continutul e-mailului.
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2.3.3 Masuri de preventie

Avand in vedere gama de elemente de securitate, ne putem rezuma la 5 obiective pe
care trebuie sa le implementam pentru a furniza un nivel de securitate ridicat la nivelul
sistemelor informatice critice:

1. evaluarea securititii - este vital sa evaluam standardele de securitate. Hardware-
ul si software-ul ar trebui sa fie actualizate in mod constant pentru a rezista la
cele mai recente atacuri cibernetice. In afard de aceasta, este esentiald
prioritizarea securitatii serverelor;

2. control centralizat - Tn orice sistem informatic, exista o varietate de dispozitive,
software si configuratii de retea implicate. Ca atare, este crucial sa beneficiem
de o configuratie care sa permita controlul tuturor bazelor de date interconectate
si gestionarea centralizata in orice platforma de securitate cibernetica;

3. mentinerea standardelor de securitate — realizarea unui program de analiza pentru
detectarea activitatilor neobisnuite. Acesta reprezinta un mod eficient de a
rezolva problemele de securitate. De fiecare data cand sistemul este utilizat, acest
program trebuie sa devina activ. Daca sistemul este utilizat dintr-un loc
necunoscut, programul poate bloca accesul si poate salva informatiile relevante.
n plus, acest program este capabil si detecteze orice fel de instalare de program
rau inténtionat;

4. instruirea personalului - hackerii obtin adesea acces prin aplicatii mobile, e-
mailuri, link-uri corupte etc. Majoritatea angajatilor nu sunt constienti de aceste
pericole, oferind hacker-ilor acces la informatii sensibile. Este important ca
personalul sa fie instruit impotriva acestor tipuri de vulnerabilitati, prin cursuri
specializate in domeniul INFOSEC, cat si proceduri proprii de utilizare a
sistemelor;

5. respectarea legislatiei Tn domeniu - pentru a constientiza necesitatea securitatii si
pentru a ne asigura ca luam masuri de securitate adecvate, trebuie aplicate
anumite legi de reglementare. De exemplu, Uniunea Europeani are GDPR
(Regulamentul general privind protectia datelor) pentru a impune companiilor sa
respecte procedurile de securitate. Nerespectarea acestor politici duce la amenzi
masive, asigurandu-se astfel faptul ca organizatiile raman in siguranta in fata
potentialelor amenintari.

2.4 Contributii

Securitatea retelei se Tnvarte in jurul celor trei principii cheie ale confidentialitatii,
integritatii si disponibilitatii. In functie de aplicatie si context, unul dintre aceste
principii ar putea fi mai important decat celelalte.

Analiza conceptului de sistem informatic, sectiunea 2.1, a presupus detalierea
elementelor componente, a indicatorilor care reflecta starea de securitate a organizatiei,
elementele de identificare si criteriile care stau la baza performantei sistemelor
informatice critice.
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Tn sectiunea 2.2 am reliefat procesul de implementare a politicilor de securitate
necesare securizarii infrastructurilor gestionate, axandu-ma pe cele doua abordari
prezentate: abordarea functionald si cea structurali a sistemului informatic. Tn
continuare, am definit si exemplificat elementele componente ale SI: baza
informationala, baza tehnica, sistemul de programare, baza stiintifica si metodologica,
resursa umana, cadrul organizatoric. Desi literatura de specialitate nu ofera suficiente
detalii referitoare la interdependentele SI, am prezentat trei problematici principale ale
acestora, reusind sa identific majoritatea abordarilor ce vizeaza un intreg sistem de
infrastructuri critice interdependente care interactioneaza intre ele.

In sectiunea 2.3, dupi ampla prezentare a principalelor atacuri cibernetice la adresa
sistemelor informatice, am adus o contributie originald prin efectuarea unui studiu de
caz privind analiza de securitate a atacurilor de tip phishing, rezultand urmatoarele
aspecte:

v'in primul rand, se evidentiazdi o noud perspectiva asupra valorilor si
preocuparilor percepute ale protocoalelor anti-spoofing din perspectiva
furnizorilor de e-mail. Aceste rezultate arata motivele care stau la baza adoptarii
lente a SPF, DKIM si DMARC, subliniind principalele directii de optimizare;

v"in al doilea rand, se prezinta implicatia cheie a rezultatelor pentru proiectantii
de protocol, furnizorii de e-mail si utilizatorii. Discutam despre solutiile posibile
user-end, pentru a compensa posibila autentificarea defecta a serverului.

In partea finala a capitolului se prezinta principalele contramisuri pe care trebuie sa
le implementam pentru a furniza un nivel de securitate ridicat la nivelul sistemelor
informatice critice.



Capitolul 3

Protectia sistemelor informatice
critice

Al treilea capitol prezinta o incursiune Tn securizarea sistemelor informatice, prezentand
principalele protocoale de securizare a comunicatiilor, metode de implementare si
necesitatile actuale ale sistemelor de comunicatii de mare intindere. In finalul
capitolului este simulata operabilitatea unui sistem informatic critic, prin realizarea
practicd a unei retele VVolP, oferind o optimizare a implementarii unor politici de
securitate la nivelul retelelor de comunicatii in scopul protectiei datelor cu caracter
confidential.

3.1 Consideratii generale

In prezent, cele mai eficiente metode de pastrare a integrititii si confidentialititii
informatiei sunt date de tehnicile criptografice. Lucrarea de fata realizeaza o incursiune
in aceste tehnici de securizare a informatiei si propune solutii, atdt comunitdtii
criptografice cat si specialistilor in administrarea si securizarea sistemelor informatice.

Infrastructura cu chei publice (PKI) este un termen general pentru tot ceea ce este
folosit pentru a stabili si gestiona criptarea cheii publice, una dintre cele mai comune
forme de criptare pe Internet. Este inclus in fiecare browser web utilizat astazi pentru a
asigura traficul public, dar organizatiile il pot implementa si pentru a-si asigura
comunicatiile interne si accesul la dispozitivele conectate. Cel mai crucial concept
implicat in PKI este, dupa cum sugereaza si numele sau, cheile criptografice publice
care se afla n nucleu sau. Aceste chei, nu numai ca fac parte din procesul de criptare,
dar ajutd la autentificarea identitatii partilor sau dispozitivelor care comunica.
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Figura 3.6 Structura PKI [6]
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Certificatele PKI sunt documente care actioneaza ca pasapoarte digitale, atribuite
oricarei entitati care doreste sa participe la o conversatie securizatd PKI. Pot include
destul de multe date. Una dintre cele mai importante informatii pe care le include un
certificat este cheia publicd a entitatii. Certificatul este mecanismul prin care este
distribuita cheia respectiva. Dar existd si piesa de autentificare. Un certificat include o
atestare de la o sursa de incredere ca entitatea este cea care pretinde ca este. Aceasta
sursa de incredere este in general cunoscuta sub numele de autoritate de certificare
(CA). PKI este excelent pentru securizarea mesageriei din acelasi motiv pentru care
este excelent pentru securizarea traficului web: datele care circula pe Internetul public
pot fi interceptate si citite cu usurintd dacd nu sunt criptate si poate fi dificil sd ai
incredere ca expeditorul este cine pretinde a fi daca nu exista o modalitate de a-si
autentifica identitatea.

3.2 Tehnici de securizare a comunicatiilor

3.2.1 Securizarea SIP

Protocolul SIP (Session Initiation Protocol) reprezinta un protocol dezvoltat in scopul
stabilirii, modificarii si incheierii unei sesiuni multimedia peste Internet, detinand
functionalitati de livrare a mesajelor. Din punctul de vedere al utilizatorului, principalul
avantaj al protocolului SIP reprezinta furnizarea unui mod de adresare al carui format
nu impune memorarea de adrese IP, capacitatea de inregistrare intr-un server si de a
efectua apeluri utilizand acelasi ID de la PC-uri diferite sau posibilitatea de a trimite
apeluri catre altii. Protocolul de semnalizare functioneaza ca un standard central pentru
un model de comunicatii $i denumeste o arhitectura VolP ce cuprinde diferite tipuri de
entitati comunicante si comportamentul acestora [38].

3.2.2 Securizarea RTP

RTP este protocolul ce furnizeaza servicii de livrare pentru date ce se bazeaza pe
caracteristica de timp real (mesaje audio si video interactive). RTP utilizeaza protocolul
UDP. Desi nu asigura calitatea serviciilor in retelele IP, furnizeaza mijlocul de detectare
a unor evenimente importante in contextul transmisiilor multimedia cum ar fi: pierderile
de pachete, sosirile de pachete si intarzierile variabile n livrarea pachetelor. Protocolul
nu corecteaza aceste probleme, lisandu-le pe seama protocoalelor de nivel mai inalt
precum codecul sau aplicatia VoIP [48].

3.2.3 Securizarea IPsec
Securizarea IPsec are la baza algoritmi de criptare/autentificare si functii matematice,

in scopul asigurdrii integritatii, confidentialitatii si non-repudierii informatiilor
continute in fiecare pachet IP ce este trimis prin retea. Functionalitatea IPsec se bazeaza
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pe proprietatile criptografice ale unor algoritmi celebrii (cum ar fi: Diffie-Hellman,
RSA, DES, AES). Tn momentul de fata, IPsec este printe cele mai folosite tehnologii
utilizate in criptarea transmisiei pe Internet. Fata de SSL (Secure Sockets
Layer) si TLS (Transport Layer Security), IPsec se gaseste la nivelul 111 al stivelor
TCP/IP si ISO-OSI, facand posibila securizarea aplicatiilor ce folosesc aceasta stiva
[66].

3.3 Implementarea unei retele VVolP

Pentru ilustrarea retelei de comunicatii de mare intindere VVolP, am ales platforma Cisco
Packet Tracer (varianta 7.1.1). Implementarea acestei solutii necesita resurse scazute
datorita arhitecturii practice a platformei utilizate. Pentru inceput vom adauga pe
platforma urmatoarele componente: 1 router 2811, 2 unitati PC, 2 IP Phone si 1 switch
2960 [74].
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Figura 3.32 Interconectare retea

Pentru a demonstra functionalitatea retelei vom apela de pe IP Phone 1 (93001)
numarul aferent IP Phone 2 (93002).
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Figura 3.34 Conectare VolP
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Din figura 3.34 se poate observa faptul ca reteaua VOIP creata este functionala, iar
conexiunea dintre cele doua IP Phone-uri este reusita.

Tn cazul in care traficul VolP nu detine nicio metoda de securizare, este foarte usor
pentru un atacator sa intercepteze traficul din retea, acesta putdnd chiar reconstitui
intreaga convorbire. Din acest considerent este utila o cat mai buna protectie a retelei
si o atentie constata asupra vulnerabilitatilor ce existd la nivelul sistemelor de
comunicatii.

Studiu de caz: Analiza de securitate a retelei VVoIP.

Atacul asupra traficului VolIP nu difera fata de cel asupra unei retele obisnuite, in
schimb conectarea la o retea VoIP diferd fata de cea la o retea obisnuitd. In timp ce
serverele de mail, DHCP, DNS sunt accesibile prin anumite VLAN-uri, retelele VoIP
sunt in VLAN-uri separate. Atacatorii care nu sunt conectati in segmentul corect de
retea nu vor putea sa initializeze atacul. Separarea serviciilor in VLAN-uri constituie o
masura importanta de prevenire a atacurilor. Un VLAN poate fi folosit in multe scopuri,
inclusiv pentru securitate, QoS, segmentare, niveluri de prioritate. Pachetele VolP
trebuie sa aiba o prioritate mai mare fata de pachetele de date intrucét, persoanele care
folosesc telefoanele VolP nu trebuie deranjate in privinta calitatii audio de procesul de
transfer de date initializat de catre altcineva.

3.4 Contributii

Capitolul 3 prezinta o analiza detaliata a principalelor metode de protectie a sistemelor
informatice, pornind de la elementul cheie (informatia) pana la criptarea comunicatiilor
de mare ntindere, abordand problematicile de securitate aferente.

Sectiunea 3.1 prezinta consideratii esentiale din domeniul comunicatiilor, fiind o
complementare pentru protectia sistemelor informatice, abordand atribute tehnologice
esentiale ale infrastructurii cu chei publice (PKI). Aceasta ofera posibilitatea de a
indeplini cerintele minime de securitate prin generarea certificatelor, verificarea
constructiei generate de cheile publice, validarea semnaturilor electronice, stocarea si
accesibilitatea CRL-urilor, dar si definirea politicilor de grup in concordanta cu
principiile de utilizare a criptografiei. Totodata, infrastructura PKI este esentiala pentru
implementarea criptografiei in cadrul aplicatiilor ce presupun sesiuni de comunicatii
securizate. Principalele beneficii se regasesc prin: posibilitatea de protectie a aplicatiilor
INTRANET/EXTRANET (riscul fiind diminuat de utilizarea protocoalelor de
securitate), asigurarea integritatii datelor transmise in retea utilizand algoritmi
criptografici puternici (AES, RSA etc.), autentificare la nivelul sistemului de operare,
dar si stocarea Securizata a cheilor asociate. O contributie originala in acest subcapitol
este reprezentata de analiza comparativa a algoritmilor cu cheie publica/cheie privata,
evidentiind avantajele si caracteristicile specifice fiecaruia.

In sectiunea 3.2 sunt abordate principalele tehnici de securizare a comunicatiilor,
utilizand protocoalele SIP, RTP si IPsec. Protocolul SIP prezintd avantajul procurarii
unui mod de adresare ce nu impune mentinerea de adrese IP, fiind utilizat acelasi ID
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pentru inregistrarea pe server si pentru realizarea de apeluri. RTP furnizeaza o
modalitate de detectie a principalelor evenimente in cadrul transmisiilor de date
multimedia (pierderi/sosiri/intarzieri de pachete de date), utilizand servicii de livrare
pentru informatii ce sunt fundamentate pe caracteristica de timp real (audio, video).
IPsec reprezinta o metoda de securizare raspanditd in mediile LAN (client-server),
avand la baza algoritmi de criptare si functii matematice, utilizarea sa asigurand
principalele mecanisme de securitate (ESP, AH, IKE). O alta contributie originala
constd in analiza pachetelor de date aferente fiecarui protocol in parte, oferind
informatii vitale despre vulnerabilitatile de securitate in utilizarea lor.

Contributia principala Tn cadrul acestui capitol a fost implementarea si criptarea
conexiunilor VoIP si videoconferinta utilizand infrastructura PKI, efectuand si o analiza
de securitate a principalelor vulnerabilitati, rezultand urmatoarele (sectiunea 3.3):

v flexibilitate in implementare. Tn acest fel, se eviti intretinerea unei
infrastructuri complexe de tunele VPN in conditiile Tn care existd o
infrastructura PKI ce pune la dispozitie certificatele si cheile;

v’ se evita problemele puse de protocolul IPsec in cazul unei infrastructuri NAT;

v/ incarcarea suplimentard a pachetelor de date datoritd antetelor adaugate n
cazulin care se foloseste SRTP este considerent mai mica fata de IPsec, oferind
un avantaj in cazul conexiunilor cu banda mica;

v’ transmiterea fluxului media (voce si video) in cazul SRTP se face prin
protocolul UDP care este un protocol fira confirmare. ESte mai putin
susceptibil la intarzieri fata de protocolul TCP din cazul IPsec. Refacerea
convorbirii in cazul unor pachete pierdute cade in seama codec-urilor folosite;

v' adoptarea infrastructurii PKI in vederea implementarii protocolului TLS este
absolut necesard pentru protejarea conexiunii, ceea ce ofera avantajul ca
informatiile critice ce pot afecta securitatea comunicatiilor transmise prin
SRTP sunt inaccesibile in fata unor potentiale interceptari.
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Managementul securitatii
informationale

Managementul securitatii informationale este o masura proactiva care permite
companiilor sa identifice cu precizie si sa consolideze imediat apararea, fiind astfel cu
un pas Tnaintea criminalilor cibernetici. Capitolul prezinta atat aspecte teoretice, cat si
practice, privind managementul securitatii la nivelul unei infrastructuri critice, fiind
realizat un plan de securitate al unui Centru de Date ce evidentiazd 0 abordare
coordonata a securitatii sistemelor informatice ce integreaza toate resursele disponibile
pentru asigurarea protectiei infrastructurii critice.

4.1 Administrarea centralizata a securitatii

Un model centralizat ar parea alegerea corecta. Prin directionarea si gestionarea
securitatii in cadrul unui organism central, se ofera o supraveghere mai buna a
posibilelor brese de securitate. Administrarea centralizata este, in general, cea mai
eficienta, deoarece resursele pot fi gestionate intr-un mod rentabil in Tntreaga
infrastructura, limitand astfel duplicarea eforturilor si utilizand mai bine resursa umana
si instrumentele informatice. Se realizeaza, de asemenea, 0 oarecare sustenabilitate,
deoarece in cazul aparitiei unui incident, acesta poate fi tratat intr-un mod uniform, n
cel mai scurt timp.

4.2 Plan de securitate

Prin planul de securitate sunt identificate solutiile de securitate existente sau care sunt
puse n aplicare pentru protectia elementelor de infrastructura critica. Toate datele din
acest plan sunt fictive, fara a contine informatii sensibile. Se va alege o infrastructura
critica (Centrul de Date) denumita DATANET SYSTEMS [79].

4.2.1 Descriere organizationala

Centrul de Date DATANET SYSTEM dispune de un numar de 50 de angajati
(personal de securitate: 25, personal administrativ: 5, personal de paza: 15, personal
conducere: 5).
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4.2.2 Analiza mediilor de securitate

Analiza riscurilor la adresa securitatii se bazeaza pe scenariile de amenintari,
identificarea punctelor vulnerabile ale fiecarui element al CD si impactul asupra
acestuia n cazul producerii unui eveniment nedorit (in cazul exploatarii uneli
vulnerabilitati de catre 0 amenintare).

4.2.3 Managementul PSO

Serviciile din cadrul Compartimentului INFOSEC cu atributii in domeniul securitatii
infrastructurii critice sunt in subordinea directa a directorului.

4.2.4 Managementul riscului

Masurile de prevenire, control si diminuare a riscului deriva din evaluarea de risc
efectuata. Identificarea, selectarea si stabilirea prioritatilor in ceea ce priveste
contramasurile si procedurile, realizandu-se distinctie intre masurile permanente -
masurile permanente de securitate (de natura tehnicd), care identifica investitiile de
securitate indispensabile si masurile nepermanente de securitate (de natura
organizatoricd), care pot fi activate gradual in functie de diferitele niveluri ale riscurilor
si amenintarilor identificate [79].

4.2.5 Niveluri de alerta

Nivelurile de alerta sunt stabilite pentru punerea in aplicare a masurilor de securitate
Tn momentul producerii unui eveniment cu impact asupra CD. Masurile preventive sunt
intreprinse pentru a mentine la un nivel acceptabil securitatea CD, precum si pentru a
permite furnizarea continua a serviciilor specifice. Diseminarea informatiei privind
nivelul de alerta se face ierarhic, conform organigramei Centrului, prin mijloacele de
comunicare normale [79].

4.3 Contributii

Complexitatea amenintarilor la adresa sistemelor informatice critice — parte a
infrastructurilor nationale, din ce in ce mai interconectate, fac necesara stabilirea si
functionalitatea conditiilor de securitate a sistemelor gestionate. Protectia integratd a
infrastructurilor critice pe teritoriul national pleaca de la principiul confidentialitétii,
ceea ce presupune reducerea vulnerabilitdtilor de securitate prin flexibilitatea adaptarii
la interesele nationale; de asemenea, este esentiald pentru protejarea cetatenilor,
securitatea serviciilor furnizate, dar si pentru integritatea teritoriala a Romaniei.
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In acest context, capitolul incepe cu sectiunea 4.1 ce prezinta un rol esential in buna
guvernare a unei infrastructuri critice si anume, administrarea securitatii. Este absolut
necesar ca aceasta administrare sa se faca centralizat deoarece, prin furnizarea tuturor
evenimentelor la nivel de NOC, poti obtine un timp de raspuns mult mai mic pentru
reactia la evenimentele/incidentele de securitate. Totodata, rezultatele evenimentelor
din interiorul organizatiei trebuie bine cunoscute in cadrul departamentului INFOSEC
ce administreaza tot ce tine de sisteme, fiind benefica elaborarea unei proceduri de
reactie rapida pentru fiecare tip de atac cunoscut. Cele mai dificile situatii de eliminare
a posibilelor surse de risc este resursa umand, deoarece aceasta poate fi ademenita in
scopul penetrarii din interior a camerelor de comunicatii ce au sisteme informatice de
tip stand-alone si contin principalele credentiale necesare administrarii intregii
infrastructuri critice. Personalul trebuie instruit, specializat si verificat periodic.

Sectiunile urmatoare (4.2.1 +4.2.5) aduc contributii originale prin crearea unui mod
de securizare complet (protectie fizica, personal, proceduralda, INFOSEC), plecand de
la constituirea unei organizari functionale a unei infrastructuri critice, pand la realizarea
managementului de securitate. Amenintarile potentiale se pot materializa intr-un
spectru foarte larg, cum ar fi proliferarea, terorismul international, raspandirea
criminalitatii organizate sau pandemiile (COVID-19). Tn plus, globalizarea pune si mai
multd presiune pe amenintarile existente cu, consecinte directe pe care le agraveaza
cererea de energie, schimbarile climatice, urbanizarea, criza economica actuald, precum
si cresterea demografica si consecintele sale socioeconomice. Toate aceste amenintari
potentiale prezintd un risc de securitate pentru infrastructurile noastre critice, care sunt
vulnerabile la efectele unui atac. De asemenea, rezilienta cibernetica ilustreaza
importanta interfetelor si a conexiunilor bazelor de date. Importanta interactiunii si
sistemului In ansamblu. Nu numai ca diferitele sectoare sau subsectoare sunt critice, dar
dependenta lor reciproca este crucialda pentru scenariile n care vor prevala efectele in
cascadd. In acest domeniu se desfisoard cercetdri pentru toate scenariile de atac
posibile.

Schimbul rapid de informatii cu privire la potentialele amenintari si vulnerabilitati
joaca un rol crucial. Ca atare, a devenit necesara o retea specifica: CIWIN (Critical
Infrastructure Warning Information Network). Aceasta retea indeplineste doua functii:
este primul si cel mai important forum electronic pentru schimbul de informatii legate
de CIP (Critical Infrastructure Protection); mai mult, serveste ca o functionalitate rapida
de alerta intre statele membre pentru a informa autoritatile responsabile cu privire la
riscurile si amenintdrile comune. Toate statele membre au semnat un memorandum de
intelegere pentru a contribui la participarea operationala in retea. Modul in care trebuie
asigurate aceste informatii este inca in curs de dezvoltare. Daca vorbim de
infrastructurile critice europene, acestea sunt desemnate in functie de cea mai mare
importantd pentru comunitate si care, dacd sunt perturbate sau distruse, ar produce
disfunctionalitati in cadrul mai multor state membre. Aceasta include efectele
transfrontaliere rezultate din interdependentele dintre infrastructurile interconectate din
diferite sectoare.
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Contributia principala a acestui capitol este realizarea unui plan de securitate
complet al unui operator de Centru de Date (analiza mediilor de securitate,
managementul centralizat al securitatii, analiza riscurilor la adresa sistemelor
informatice critice, managementul riscului). Practic, acest instrument reprezinta
integrarea tuturor politicilor de securitate prezentate la nivelul unei infrastructuri critice
ce are in componenta un Centru de Date cu sisteme informatice critice in gestiune, date
privind riscurile, amenintarile si punctele vulnerabile ale infrastructurii, masuri de
prevenire a producerii incidentelor de securitate dar si un sistem de alertare pe niveluri
prioritare. Planul de securitate a fost realizat prin indrumarea metodologica a
organizatiilor detinatoare de infrastructuri critice.
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Capitolul 5

Contributii privind
Implementarea unui Sistem de
Securitate Integrat

In acest capitol este conceput un Sistem de Securitate Integrat (SSI) in scopul
securizarii bazelor de date. Informatiile sunt o entitate valoroasa care trebuie sa fie
tratate si gestionate ferm, ca in cazul oricarei resurse economice. Deci, 0 parte sau toate
datele pot avea importanta tactica pentru organizatia respectiva si, prin urmare, trebuie
sa fie pastrate in mod protejat si confidential. Documentatia realizata este rezultatul
intregului studiu privind protectia sistemelor informatice critice.

5.1 Definirea obiectivelor si a cerintelor de securitate

Auditul bazei de date este activitatea de monitorizare si inregistrare a actiunilor de
configurare de la useri database si useri nondatabase, pentru a asigura securitatea
bazelor de date. Exista cinci obiective principale pentru a dezvolta o pista de audit:

1) auditul standard al aplicatiilor;

2) pista de audit la nivel de aplicatie;

3) auditarea evenimentelor bazei de date;

4) auditul declansatorului bazei de date;

5) audit extern.

5.2 Sistem de Securitate Integrat (SSI)

Pentru a asigura protectia informatiilor stocate Tn mod eficient administrarea securitatii
necesita controale adecvate, care sunt distincte intr-o misiune, cét si un scop specific
pentru sistem. SSI imbina sistemele de securitate multi-nivel si le integreaza intr-o
singura solutie. Cerinta de a obtine 0 protectie adecvata, desi a fost adesea neglijata sau
trecutd cu vederea, este acum din ce Tn ce mai pregnanta.

5.2.1 Etapa de implementare

SSI contine mai multe mecanisme disponibile care trebuie sa existe atunci cand
asiguram securitatea bazele de date:
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v’ redactarea din timp a datelor sensibile in rezultatele interogarii SQL, inainte de
afisarea aplicatiei, astfel incat utilizatorii neautorizati sa nu poata vizualiza
datele sensibile. Permite redactarea consecventa a coloanelor bazei de date
intre modulele aplicatiei care acceseaza aceleasi informatii despre baza de date.
Redactarea datelor minimizeaza modificarile aplicatiilor, deoarece nu modifica
datele reale din stocarea bazelor de date interne si pastreaza tipul de date si
formatarea originale atunci cand datele transformate sunt returnate aplicatiei.
Redactarea informatiilor nu are impact asupra activitatilor operationale ale
bazei de date, cum ar fi copierea de rezerva si restaurarea, actualizarea si
corectia, precum si asupra clusterelor cu disponibilitate ridicata;

v mascarea datelor ofenseaza datele sensibile inlocuindu-le cu alte date — de
obicei caractere care vor indeplini cerintele unui sistem conceput pentru a testa
sau a lucra in continuare cu rezultatele mascate. Mascarea asigura faptul ca
partile vitale ale informatiilor de identificare personala (PII) — cum ar fi primele
sase cifre ale unui cod numeric personal — sunt ascunse sau dezidentificate in
alt mod;

v criptarea datelor se realizeaza prin conversia si transformarea datelor in text
cifrat codat, utilizand calcule matematice si algoritmi ilizibili. Restaurarea
mesajului necesita un algoritm de decriptare corespunzator si cheia de criptare
originala.

SSI reprezinta un model standard de hardening (securizare) a accesului la o baza de
date, a traficului dintre aplicatie si baza de date, cat si a stocarii informatiilor Tntr-o baza
de date. Totodata, prin integrarea acestui sistem se implementeaza un model de analiza
si detectie centralizata a acestui setup ce poate fi considerat un standard intr-un Centru
de Date. Detectia centralizata se va putea realiza utilizdnd tehnologia APEX de
dezvoltare PL/SQL care permite un mod rapid si facil de interogare a multiplelor baze
de date gestionate simultan. Setup-ul standard include si o zona in cadrul bazei de date
de stocare criptata a datelor, fapt ce se va demonstra foarte usor prin analiza fisierelor
care gazduiesc datele. Aceasta facilitate este utila pentru acele organizatii care au n
componentd multiple sisteme informatice critice.

Criptarea traficului bazei de date. Oracle accepta criptarea la nivel de retea atét
prin Secure Sockets Layer (SSL), utilizand certificate semnate X.509v3, cat si criptare
nativa fara certificate. Solutia cu criptarea la nivel de retea nu este doar faptul ca datele
sensibile in tranzit sunt protejate atunci cand este utilizata criptarea, ci si faptul ca SID-
ul este protejat. Fara criptare, SID poate fi usor enumerat prin atacuri Man-in-the-
middle.

Figura 5.15 Colectia pachetelor pe placa de retea
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Integritatea datelor.

Functionalitatea avansata de integritate a datelor de securitate este separata de
criptarea retelei. Configurarea este similara cu cea a criptarii retelei, utilizind urmatorii
parametri din fisierele sqlnet.ora ale serverului si/sau ale clientului:

Verificam cheile de criptare:

SQL> col KEY_ID format a55
col ACTIVATING_PDBNAME format al5
select KEY_ID,ACTIVATING_PDBNAME,ACTIVATION_TIME from

v$encryption_keys;

a Applications  Places  Terminal Thull:l6e % ) O
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Figura 5.20 Verificare chei criptare

Citim fisierele de date si vom vedea ca in fisierul necriptat datele pot fi citite, dar in
cel criptat e imposibil a fi citite:
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Figura 5.21 Verificare integritate date
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Principiul minimului privilegiu este faptul ca utilizatorilor li se vor acorda doar
acele privilegii care sunt de fapt necesare pentru a-si indeplini in mod eficient sarcinile.
Pentru a implementa concret acest principiu, Sistemul de Securitate Integrat
restrictioneaza urmatoarele:

= numarul de privilegii SYSTEM si OBJECT acordate utilizatorilor bazei de date;

= numarul de persoane carora li se permite sa faca conexiuni privilegiate SYS la
baza de date;

= numarul de utilizatori carora li se acorda orice privilegii, cum ar fi
privilegiul DROP ANY TABLE. In general, nu este nevoie si acordim
privilegii CREATE ANY TABLE unui utilizator fira privilegii DBA;

= numarul de utilizatori carora li se permite sa efectueze actiuni care creeaza,
modificd sau elimind obiecte din baza de date, cum ar fi
instructiunile TRUNCATE TABLE, DELETE TABLE, DROP TABLE;

= privilegiile CREATE ANY JOB, BECOME USER, EXP_FULL_ DATABASE
si IMP_FULL_DATABASE;

= privilegiile legate de biblioteca numai pentru utilizatorii de incredere;

= acces non-administrativ al utilizatorilor la obiecte detinute de SYS;

= permisiuni pentru facilitatile de rulare;

= se blocheaza conturile de utilizator implicite (predefinite);

= se monitorizeaza acordarea privilegiilor ALTER SYSTEM, AUDIT SYSTEM si
CREATE EXTERNAL JOB numai utilizatorilor si rolurilor ce detin necesitatea
de a cunoaste;

= se limiteaza privilegiile contului proxy (pentru autorizare) numai la CREATE
SESSION;

= se utilizeaza roluri de aplicatii sigure pentru a proteja rolurile care sunt activate
de codul aplicatiei.

5.2.2 Dezvoltarea politicilor de securitate

Desi cel mai frecvent tip de incélcare a politicilor sunt incercarile de acces neintentionat
ale utilizatorilor, cum ar fi navigarea catre directoare restrictionate, astfel de incalcari
sunt de obicei cele mai putin semnificative, deoarece limitarile de acces si politicile de
drepturi bine concepute abordeaza aceasta problema. Incalcarile politicii administrative
reprezinta cel mai semnificativ tip de eveniment, indiferent daca este deliberat sau
accidental, din cauza naturii drepturilor administrative. Privilegiile contului de
administrator acorda un grad semnificativ de acces la sisteme persoanelor care solicita
sa 1si indeplineasca sarcinile specifice. Totusi, acest lucru nu implicad autorizarea
utilizarii acelor drepturi de sistem in afara domeniului sau a procesului autorizat.
Capacitatea conturilor de administrator de a permite crearea contului de utilizator,
modificarea conturilor, vizualizarea datelor restrictionate si modificarea drepturilor de
acces la date necesita o analiza atenta a modalitatilor de atenuare a riscurilor asociate
unor capacitati atat de puternice.
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5.2.3 Etapa de analiza

Pentru a implementa un sistem de monitorizare a securitatii si detectare a atacurilor
bazat pe Tnregistrarea evenimentelor de securitate, trebuie abordate urmatoarele
probleme [95]:

= gestionarea volumelor mari de evenimente de securitate;

= stocarea si gestionarea informatiilor despre evenimente intr-un nod central;

= identificarea si reactia la atacuri;

= restrictionarea personalului sa ocoleasca controalele auditului de securitate.

5.2.4 Evaluarea de securitate a sistemului

Scopul principal al unui sistem de monitorizare a securitatii si de detectare a atacurilor
este de a ajuta la identificarea evenimentelor suspecte dintr-o retea care pot indica
activitati daunatoare sau erori de procedura [98]. Sistemul de Securitate Integrat
(SSI) contribuie la solutionarea necesitatii Securitatii in cadrul sistemele informatice
critice. Ofera o solutie de monitorizare a securitatii, un proces continuu de planificare,
implementare, gestionare si testare, deoarece aceasta este insasi natura monitorizarii
securitatii. Deoarece amenintarile la adresa retelelor informatice se schimba
ntotdeauna, trebuie sa se schimbe si sistemul care monitorizeaza securitatea. Aplicarea
acestui proces la administrarea securitatii a presupus:

identificarea modalitatilor de a reduce riscul la niveluri acceptabile;

atenuarea riscurilor de securitate;

identificarea principalelor obiective ce trebuie securizate;

evaluarea cerintelor de eficacitate si securitate.

5.3 Rezultate. Concluzii

Datele sunt o resursa foarte decisiva pentru orice organizatie datorita protectiei. Auditul
regulat al bazei de date gestionate nu ar trebui lasat niciodata la voia intimplarii sau a
solutiilor de tip patchwork. Tn perioada de audit, partile interesate trebuie sa identifice
faptul ca un sistem este configurat conform standardului care asigura atenuarea riscului.
Numarul cazurilor de amenintari si incidente care au dominat raportarea mass-
media de ani de zile a servit la cresterea gradului de constientizare si a stimulat
majoritatea organizatiilor sa investeasca timp si resurse in apararea impotriva acestei
probleme de securitate predominante. Totusi, cea mai mare amenintare la adresa
infrastructurilor informatice poate sa nu fie sub forma unui atac din exterior, cum ar fi
de la un virus, ci poate rezida n interiorul retelei interne.
Sistemul de Securitate Integrat (SSI) reprezinta o solutie de protectie completa,
care poate realiza cu usurinta urmatoarele:
v audit de acces si autentificare;
v" audit utilizatori;
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v" audit administratori;

v" auditarea activitatii suspecte;

v" auditarea vulnerabilitatilor si a amenintarilor;

v" implementarea politicilor pe sistemele gestionate;
v criptarea fluxului informational.

Fard o solutie de audit cuprinzdtoare, organizatiile pun in pericol informatiile
pretioase. Datele corupte, inexacte sau compromise reprezinta venituri pierdute, timp
pierdut si relatii compromise. Auditul este un proces continuu, indiferent de ce sistem
sau furnizor este utilizat. Chiar si elementele de baza ar trebui revizuite periodic pentru
a evita un fals sentiment de securitate. Baza de date este 0 componenta sensibila in
infrastructurile critice astfel, este important ca aceasta sa fie configurata corect pentru
a asigura o securizare integrata a informatiilor.

Corelarea informatiilor despre evenimentele de securitate implica colectarea de
evenimente de securitate de la mai multe sisteme si plasarea acestor date intr-o locatie
centrala sigura. Cand informatiile de securitate au fost corelate, inginerul de securitate
poate analiza acest nod central pentru a identifica incalcari sau atacuri externe. Acest
nod nu este important doar pentru analiza cyberint, ci si ca instrument pentru detectarea
atacurilor si abordarea vulnerabilitatilor. Planificarea utilizarii analizei cyber difera de
abordarile altor solutii, deoarece implica investigarea incidentelor dupa ce acestea au
avut loc, in loc de o analiza in timp real a incidentelor. Prin urmare, o istorie detaliata
a evenimentelor din mai multe sisteme trebuie mentinuta pentru o perioada mai lunga
de timp (de preferat 6 luni). Din cauza acestei nevoi suplimentare, un sistem eficient
de securitate ar trebui sa fie centralizat si sa aiba o cantitate semnificativa de capacitate
de stocare pentru a stoca un numar mare de inregistrari intr-o structura de baza de date
adecvata.

Trebuie luata in considerare si securitatea datelor analizei cyberint, deoarece
accesul la aceste informatii ar trebui sa fie rar necesar. Daca totusi este necesar accesul,
acesta ar trebui sa fie furnizat doar catorva persoane de incredere din palierul de
securitate al infrastructurii gestionate. Accesul administratorului la aceste informatii ar
trebui sa fie strict reglementat in cadrul unui proces stabilit de control al modificarilor
— care are 0 supraveghere suplimentara. Nimeni altcineva nu ar trebui sa aiba
capacitatea de a accesa aceste informatii, de a intrerupe colectarea acestora sau de a le
modifica.
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Capitolul 6
Concluzii

Lucrarea intitulati PROTECTIA INTEGRATA A SISTEMELOR INFORMATICE
CRITICE abordeaza o tema indispensabild pentru aceastd perioada, in care informatia
reprezintd putere in contextul geopolitic actual. Protectia datelor este o preocupare
permanentd a tuturor entitdtilor care se ocupa de gestionarea sistemelor critice,
indiferent de situatia economica a organizatiilor componente. Securitatea sistemelor
informatice critice necesita asistentd specializata si un angajament fata de standardele
celor mai bune competente. In aceasti lucrare, au fost prezentate cele mai bune practici
bazate pe procese si tehnologii dovedite care va vor ajuta sa va protejati infrastructura
si organizatia. Ati invatat principalele metode de protectie a sistemelor informatice
critice de la dezvoltarea retelei, pana la operatiuni de criptare si optimizare a fluxului
informational. Trebuie sa insusiti o abordare proactiva a securitatii, o abordare care
incepe cu o evaluare pentru a va identifica si clasifica riscurile la nivelul retelei de
comunicatii. In plus, trebuie s intelegeti detaliile tehnice de securitate legate de politica
de securitate si procedurile de raspuns la incidente. Aceastd lucrare a acoperit
numeroase bune practici care va vor ajuta sa orchestrati o strategie pe termen lung
pentru infrastructura pe care o administrati.

6.1 Rezultate obtinute

Tn capitolul 2 sunt detaliate elementele de bazi ale sistemelor informatice, axandu-ma
pe conceptul de protectie integrata. A fost prezentatd terminologia folosita in acest
domeniu, dar si fundamentele matematice necesare intelegerii conceptelor moderne de
securitate: confidentialitate, integritate, autentificare si non-repudiere.
Tn procesul de definire a SIC, au fost identificate si propuse urmitoarele rezultate:
v’ criteriile de baza ale SI necesare indenficarii performantei sistemului;
v" modalitati de interconectare a SIC;
v tehnici de analiza structurald, cat si functionald, a unui sistem informatic;
v interdependentele intre infrastructuri ca urmare a complexitatii serviciilor
furnizate;
v metode de evaluare a vulnerabilitatilor SI;
v identificarea si analiza principalelor surse de amenintari in cadru unei
infrastructuri critice;
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v’ furnizarea principalelor procedee de imbunatatire a utilitatii sistemelor;

v" analiza problematicii privind dificultatea de implementare a securitatii (din
punct de vedere al unui administrator de sistem);

v elaborarea unor masuri proprii de preventie in fata intruziunilor din exterior
(avand in componentd 5 obiective: evaluarea securitatii, control centralizat,
mentinerea Standardelor de securitate, instruirea personalului, respectarea legii).

Capitolul 3 prezintd cele mai bune tehnici criptografice utilizate la ora actuald in
cadrul sistemelor informatice si de comunicatii, necesare protectiei datelor gestionate.
Am plecat de la principalele metode de protejare a informatiilor, specifice tehnologiei
contemporane si am ajuns la aceste rezultate:

v identificarea celor mai uzuale tehnici de ascundere a informatiilor: determinarea
anumitor forme in mesajele criptate, a punctelor slabe si masuri de preventie a
interceptarii mesajelor;

v’ prezentarea tehnicilor criptografice actuale si a notiunilor de management al
cheilor criptografice;

v" explicarea metodelor necesare implementarii unei protectii integrate la nivel de
nod de comunicatii;

v analiza de securitate a principalilor algoritmi criptografici utilizati pentru
secretizarea informatiei;

v integrarea si documentarea unei infrastructuri cu chei publice, facand parte din
procesul de criptare;

v idenficarea si analiza de securitate a celor mai importante tehnici de securizare
a comunicatiilor de mare intindere (SIP, RTP, IPsec);

v’ justificarea pachetelor de date din structura mesajelor transmise in retea;

v asigurarea flexibilitatii in implementare a protocoalelor este realizatd evitand
intretinerea unei infrastructuri complexe de tunele VPN 1in conditiile in care
avem o infrastructurd PKI ce pune la dispozitie certificatele si cheile de criptate;

v intelegerea consideratiilor tehnologice privind adoptarea PKI in vederea
implementdarii protocolului TLS pentru protejarea conexiunilor, informatiile
critice ce pot afecta securitatea comunicatiilor transmise prin SRTP sunt
inaccesibile in fata unor potentiale interceptari.

Principalul beneficiu al securizdrii informatiei este posibilitatea de asigurare a
integritatii datelor sensibile, putand furniza la nivelul retelei un grad ridicat de protectie.

Capitolul 4 este dedicat administrarii centralizate a securitatii infrastructurilor
critice gestionate la nivel organizational, furnizand instrumentele necesare identificarii
cu precizie a riscurilor de securitate, dar si consolidarea protectiei institutionale. Sunt
prezentate aspecte practice ce releva 0 abordare coordonata a administrarii sistemelor
ce integreazd totalitatea resurselor disponibile pentru asigurarea necesarului de
securitate. Concluziile expuse in acest capitol impun o retehnologizare completd a
echipamentelor de telecomunicatii din cadrul infrastructurilor critice, investitii masive
in resursele informatice, cooptarea si perfectionarea inginerilor de securitate ce
administreaza aceste sisteme, dar si dezvoltarea unor programe software de reactie in
timp util la intruziunile prezentate.
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Amenintarile potentiale se pot materializa intr-un orizont foarte larg, cum ar fi:
terorismul international, proliferarea, criminalitatea organizatd sau pandemiile
(COVID-19). Globalizarea pune presiune pe amenintarile existente, cu consecinte
directe asupra oamenilor. Este absolut necesara dezvoltarea la nivel national a
conceptului de rezilienta cibernetica ce ilustreaza clar importanta interfetelor si a
conexiunilor bazelor de date.

Capitolul 5 prezinta principalele etape parcurse in proiectarea, implementarea si
configurarea unui Sistem de Securitate Integrat (SSI) in scopul securizarii bazelor de
date ce constituie o entitate valoroasad ce pot avea importantd tactica pentru entitatile
interesate. Un prim pas a fost definirea obiectivelor si a cerintelor de securitate (auditul
standard, pista de audit la nivel de aplicatie, auditarea evenimentelor BD, auditarea
declansatorului bazei de date, audit extern). Auditul bazelor de date este necesar pentru
a urmari anumite evenimente ce pot penetra misurile de securitate configurate. Tn
continuare, am parcurs etapa de implementare care a constat in: crearea scheletului SSI,
modificarea structurii bazei de date, configurarea declansatorilor BD, modificarea
scripturilor la nivelul sistemului de operare, configurarea pachetelor la nivelul BD,
realizarea setdrilor de profil la nivel de aplicatie si implementarea functionalitatii de
integritate a informatiilor stocate prin criptarea traficului bazei de date. Pasul urmator
a constat in dezvoltarea unor politici de securitate locale pentru sistemul de operare,
necesare securizarii datelor in fata vulnerabilitatilor extinse. Integrarea acestor masuri
stabile, monitorizate si revizuite asigura obiectivele de securitate ale studiului efectuat.
SSI reprezinta practic un model de securizare a accesului la traficul de date dintre
aplicatiile utilizate si baza de date din nodul central. Prin conceperea acestui sistem am
realizat un model de analiza si detectie centralizata ce poate fi considerat un standard
n cadrul unei infrastructuri critice (de exemplu, intr-un Centru de Date). Acest sistem
are in componentd o analizd de risc privind vulnerabilitatile posibile in siStem si o
evaluare de securitate completd, pentru a ajuta la imbunatatirea si dezvoltarea
practicilor de monitorizare a securitdtii sistemelor informatice.

6.2 Contributii originale

In elaborarea acestei lucrari, au fost aduse urmitoarele contributii originale la
securitatea sistemelor informatice critice:

1. analiza succinta a elementelor componente, indicatorilor si a criteriilor care
reflectd starea de securitate a SI (sectiunea 2.1);

2. au fost definite si exemplificate urmatoarele: baza informationala, baza tehnica,
sistemul de operare, baza stiintifica, cat si cadrul organizatoric — prezentand
problematicile principale ale interdependentelor SI in scopul identificarii
abordarilor ce vizeaza un intreg sistem de infrastructuri critice care
interactioneaza intre ele (sectiunea 2.2);

3. analiza de securitate a principalelor atacuri cibernetice la adresa SI (sectiunea
2.3.1);
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4. realizarea unui studiu de caz privind analiza atacurilor de tip phishing, furnizand
importante aspecte de securitate (sectiunea 2.3.2);

5. elaborarea unor contramasuri necesar a fi implementate pentru combaterea
agresiunilor informatice, fapt ce a dus la furnizarea unui nivel de securitate
ridicat al SI (sectiunea 2.3.3);

6. analiza comparativd a algoritmilor cu cheie publicd/cheie privata (sectiunea
3.1);

7. analiza comparativa a pachetelor de date transmise intr-o retea de mare intindere
(sectiunea 3.2);

8. implementarea si criptarea conexiunilor unei retele VoIP utilizand infrastructura
PKI (sectiunea 3.3);

9. realizarea unui studiu de caz privind analiza de securitate a unei retele VoIP,
identificand principalele vulnerabilitati ale retelei si crearea masurilor de
preventie (sectiunea 3.3);

10. elaborarea unor masuri practice de configurare a retelei pentru eliminarea
potentialelor atacuri in infrastructura;

11. constituirea procesului de administrare centralizata a securitatii (sectiunea 4.1);

12. realizarea unui model de gestionare a riscurilor informationale (gravitate —
impact);

13. realizarea unui plan de securitate integrat al unui Centru de Date (analiza
mediilor de securitate, management centralizat al securitatii, analiza riscurilor
la adresa SIC, managementul riscului), instrument ce furnizeaza imaginea clara
a amenintarilor si a punctelor vulnerabile ale infrastructurii critice, masuri de
prevenire a producerii incidentelor de securitate, dar si un sistem de alertare pe
niveluri de prioritate (sectiunea 4.2);

14. elaborarea a doud scenarii pentru analiza riscurilor de securitate: atac terorist si
cutremur (incadrarea in scale de gravitate a impactului, consolidarea capacitatii
de reactie);

15. conceperea, implementarea si dezvoltarea unui Sistem de Securitate Integrat
(capitolul 5);

16. realizarea unui ghid privind protectia datelor in mediul virtual, In scopul
consolidarii protectiei eficiente a datelor personale (anexa 7);

17. realizarea unui test in domeniul INFOSEC, destinat evaluarii cunostintelor
necesare inginerilor de securitate ce administreaza sisteme informatice critice
(anexa 8).
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D. Proiect de cercetare
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Informatice.

[E2] Raportul stiintific nr. 2/2019, Identificarea si Contracararea Atacurilor
Cibernetice.

[E3] Raportul stiintific nr. 3/2020, Securizarea Comunicatiilor de Mare Tntindere
(VolP).

[E4] Raportul stiintific nr. 4/2020, Vulnerabilitati, Riscuri si Mdsuri de Protectie
Impotriva Atacurilor asupra Sistemelor de Comunicatii (VoIP).

6.4 Perspective de dezvoltare ulterioara

Lucrarea elaborata propune un nou Sistem pentru securizarea datelor sensibile Tn cadrul
infrastructurilor critice. Demonstrarea performantelor si a securitatii recomanda acest
Sistem de Securitate Integrat (SSI) drept o noua solutie de protectie a datelor sensibile
n sistemele informatice.

Ca si perspectiva de dezvoltare ulterioara, Tmi doresc elaborarea unei aplicatii
pentru detectia centralizata la nivel de nod de comunicatii, utilizand tehnologia APEX
de dezvoltare PL/SQL, ce imi va permite conturarea unui mod mai facil de configurare
si interogare a multiplelor baze de date gestionate simultan. Personal, consider ca
securitatea cibernetica este un factor decisiv in dezvoltarea tehnologica a oricarui Stat,
iar practicile care asigura securitatea sistemelor informatice trebuie adaptate noilor
provocdri ce ameninta integritatea infrastructurilor de comunicatii.
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