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1 Introducere

Antrenarea dictionarelor pentru reprezentari rare (DL) reprezintd o clasd de
metode de prelucrare de semnale ce prespun aproximarea acestora utilizand o
combinatie liniard de cateva elemente ale unei baze, denumita dictionar. Prob-
lema de antrenare prespune ca atat dictionarul, cat si reprezentarea rara sa fie
invatate in baza datelor. Modelul este folosit pentru a rezolva sarcini generale
de reconstructie de semnale, in probleme de clasificare, aplicatii ale prelucrarii
imaginilor si in compressed sensing. Insi semnalele in doud sau mai multe di-
mensiuni necesitd vectorizare prealabila pentru a putea fi utilizate in modelul
standard DL. Aceasta operatie poate distruge corelatiile prezente in date in cea
de-a doua dimensiune. O solutie la acest inconvenient o reprezintd modelul
dictionarelor separabile (SDL), in care dictionarul este structurat, luand forma
unui produs Kronecker de doua dictionare cu dimensiune mai mica, ceea ce
conduce si la un avantaj computational.

Modelul SBL reprezinti tema centrald a tezei. In particular, contributiile se
referd la determinarea valorilor optimele pentru cei doi parametrii: sparsitatea
reprezentarii si dimensiunea dictionarului. Principala ipotezd a modelului DL
o reprezintd existenta unei reprezentari rare a semnalelor, insd aceasta poate
fi demonstratd in mod riguros doar pentru anumite clase de semnale. Experi-
mentele practice au aratat utilitatea modelului si in cazul multor alte aplicatii.
Problema alegerii valorii sparsitatii raiméane deci deschisa, posibilitatile de a de-
termina precis valoarea acesteia fiind limitate. Cel de-al doilea parametru il
reprezintd numdarul de elemente al dictionarului (numite atomi). Testele nu-
merice [1] arata ci desi dictionarele de dimensiuni mari produc aproximari mai
bune, imbunatatirile se plafoneazi dupa o anumita valoare a dimensiunii, incat
efortul computational suplimentar devine nejustificat.

O alta contributie a lucririi o reprezintd adaptarea modelului separabil la
problema identificarii anomaliilor pe grafuri. Aceasta presupune identificarea
topologiilor anormale, anume structuri de (sub-)graf ce se deosebesc considerabil
de restul tiparelor de conectivitate. In acest caz, semnalele de tip graf pot
fi reprezentate utilizand matricile Laplacian, astfel incat atomii dictionarului
rezultat s& descrie configuratii elementare de legaturi intre noduri.

Problema detectiei de anomalii este abordata in lucrare in alte doua contributii,
ce iau in considerare cerintele curente pentru metode online si nesupervizate.

Problema antrenarii dictionarelor se poate formaliza

Y =DX +V. (1)

unde Y € R™*Y reprezinta cele N semnale, D € R™*" este dictionarul, avind
n atomi, X € R este matricea de reprezentiiri rare, iar V&€ R"™*N este
zgomotul, de cele mai multe ori considerat a fi Gaussian.

Atat dictionarul, cat si reprezentarea sunt invitate, ceea ce conduce la ur-
matoarea probleméa de optimizare
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st lelo < s,l=1:N (2)
ld;ll2 = 1.

Cu toate ca D poate fi construit in prealabil, tratdm exclusiv cazul in care
acesta este antrenat, aceastd abordare avand avantajul unor aproximéari mai
exacte. Problema de mai sus este de reguld rezolvatd folosind o schema de
minimizare alternativa, in care D si X sunt modificate in mod iterativ pana
la indeplinarea unei conditii. Procedura incepe cu initializarea dictionarului cu
elemente aleatoare si calculul reprezentarii. La iteratia urmétoare, forma lui
obtinutd anterior X se fixeaza, iar dictionarul este actualizat. In mod curent,
conditia de oprire este datd de numaérul de iteratii, avind in vedere ci ma-
joritatea algoritmilor pentru actualizarea lui D converg cétre solutie dupad un
numadr suficient de iteratii.

In modelul separabil, dictionarul are forma D = Dy ® Dy, cu Dy € R *™
si Dy € R™2%™2 Problema devine

Y =D, XD, +V (3)
si este echivalentd cu (1), avand in vedere proprietitile produsului Kronecker

vec(D1 XD, ) = (Dy ® D;)vec(X). (4)

2 Sparsity Bayesian Learning pentru Dictionare
Separabile

Prima constrangere din (2) presupune ci nivelul de sparsitate s este cunoscut,
ceea ce se intampla rar in aplicatiile practice. Insd performantele algoritmilor
sunt influentate de alegerea lui s, in special in anumite clase de probleme, cum
sunt aplicatiile de compressed sensing. Prezentam un experiment care arata ca
estimarea eronata a sparsitatii duce fie la overfitting, fie la underfitting. Un
set de semnale sintetice este construit in baza unui nivel de sparsitate cunos-
cut, iar experimentul evalueazd diferite modele (in care s ia diferite valori)
utilizand raportul dintre eroare de antrenare si cea de test. Rezultatele arata
cd subestimarea nivelului sparsitatii duce la valori similare pentru cele doud
erori, semnaland faptul cd modelul nu este antrenat in mod adecvat, in timp ce
supraestimarea lui s duce la overfitting.

Solutiile existente pentru rezolvarea acestor probleme presupun fie estimarea
lui s intr-o etapa preliminara, utilizand un set restrans de semnale pentru a sta-
bili limitele sparsitatii, fie utilizeaza strategii adaptive ce estimeaza sparsitatea
optimi pe masura ce antrenarea avanseaza. O a treia abordare presupune in-
terpretarea lui (2) ca o problema de Sparse Bayesian Learning (SBL) care, in
formularea ierarhicé, conduce la o solutie rara fard a necesita utilizarea unei



probabilitati a priori care sd induca sparsitate. Rescriem problema DL pentru
cazul unui singur semnal y, in locul matricii de semnale Y, si reprezentarea
corespunzatoare a acestuia, x.

Abordarea standard SBL (non-ierarhici), presupune gisirea lui x astfel

& = argmax p(x|y) = arg max p(y|x)p(x). (5)
xr x

Aceastd formulare conduce la solutia Maximum a Posteriori (MAP), ce poate
fi insd imbunatatitd, dacd se introduce un hiperparametru ~ ce controleaza
varianta fiecirui element al reprezentarii

~

4 = argmaxp(y|y, o) = argmaxp(yly, o*)p(7). (6)
¥ ¥

Este demonstrat in [2] ci o probabilitate a priori neinformativa p(v) duce la o
solutie rara, astfel ca nu este necesara cunoasterea valorii reale de sparsitate.
Solutia optim# -« presupune estimarea probabilitdtii (Gaussiene) a posteriori
p(x|y,v,0?), de medie p = 022, D"y si varianta

%, = (®2D"D+T ). (7)

unde I' este o matrice diagonald contindnd valorile hiperparametrilor. Cal-
culul matricii de covariantd de mai sus este costisitor din punct de vedere
computational, datoritd dimensiunii acesteia. O formulare alternativa, utilizand
covarianta X, de dimensiuni mai mici, este propusa in [3].

¥, =7¢’I+DTD". (8)

Expectanta devine
p=TD'S 'y (9)

Pentru estimarea lui ~ se pot utiliza diferite abordari [2, 3]. In cele ce
urmeaz3 vom utiliza algoritmul Expectation-Maximization (EM) (k desemneazi
numirul iteratiei curente):

E step: Egy ) [xf] = (23)ii + u?, (10)

M step: 'yfkﬂ) = Emwﬁ(m[azf], (11)
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Contributia noastrd (SBL-2D) [4] constd in adaptarea metodei SBL pentru
cazul dictionarelor separabile si presupune doud etape. Pentru inceput, suportul
reprezentirii este identificat in mod eficient din punct de vedere computational,
prin modificarea modului in care hiperparametrii controleazi elementele reprezen-
tarii. Datorita faptului ca modelul implicd doud dictionare, fiecare element din
X este influentat de un atom din D; (mai exact o coloand a dictionarului) si



un atom din D5 (o linie din D, ). Propunem ca varianta liniilor si coloanelor
din X sa fie controlat in mod independent de doi hiperparametri, 3(1) € R™
pentru linii si 8(?) € R™ pentru coloane.

Pentru a adapta relatiile (7-8), matricea T' este inlocuitd cu B(@), cate o
matrice pentru fiecare proces SBL. Fiecare B(® poate fi exprimati ca produs
Kronecker, notat general B(?) = B;d) ® Bid) si avind formele particulare

BW = I, ® diag(ﬁ(l)),

13
B® = diag(8®) ® I,,. 1

Notatia I,,, desemneaza matricea identitate de dimensiune ng. Prima relatie

de mai sus indicd faptul cd elementele liniei ¢ din X sunt asociate cu Bi(l).
Introducem notatia B de {1,2} pentru a face referire la ambele dimensiuni
si o extindem si in cazul celorlalte variabile ce contin valori atat pentru linii cat
si pentru coloane.

Utilizand proprietéti cunoscute ale produsului Kronecker, adaptarea (8) pen-
tru cazul 2D devine

=@ = (o)1 + (D,B D] ) ® (D, B D). (14)

Y

Matricile de covarianta structurate sunt comune in multe probleme multi-
variabile. Prin urmare, calculul inversei unei astfel de matrici, cum este (14),
se poate efectua in mod eficient utilizand descompunerea valorilor singulare
(SVD) [5]

DuB{D] = ST

(15)
D,B" D] =U{"sPU{"T.

Utilizand proprietatea de ortogonalitate a matricilor de mai sus, inversarea ma-
tricii de covarianta devine

(z?{;l))*l = U 2 U") (D)1 + 85" @ 517 Ul eUu™T, (16)
astfel ca singura inversare necesari este cea a matricii diagonale, pe care o notam
((a<d))21 +5¢ @ Sfﬂ)i1 = diag(t\?),

cu t(9) € R™. Folosind expresia de mai sus si notand
B9 = BO DU, B = BY DU, )
solutia (9) devine

p@ = (B @ BY) - diagt ) - (UL @ UD) Ty, (18)
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Figure 1: Timpii de executie (secunde) pentru SBL si SBL-2D. Stanga: timp
per iteratie. Dreapta: timp total.

Pasul E este finalizat prin transformarea expresiei matricii de covarianta (7)
»@ = B{ @ B _ (E\" @ E\") . diag(t?) - (BSY @ E)T.  (19)

Pana la acest punct am prezentat elementele necesare pasului E al algoritmu-
lui EM. Pasul M presupune actualizarea valorilor hiperparametrilor si estimarea
zgomotului. Adaptarea acestui pas la problema separabild devine

1 n
B e —— 3 () + w™)?) . (20)
=1

n3—d
cq (€)=t

In final, zgomotul este estimat separat pentru cele doud procese

1/2
n (d)
1 (Ex)
(d)\2 _ - (d) |2 (d)\2 _ £l
(@) sy = e — ly — (D2 @ Dy)p'” [|F4+(c*)G,) E |1 5@
(=1 ca(t)
(21)

Prima etapa a algoritmului SBL-2D este astfel finalizatd prin identificarea
suportului reprezentarii. Cea de-a doua etapa presupune aplicarea algoritmului
standard SBL pe suportul restrans, cu scopul de a calcula elemenetele reprezen-
tarii. Aceastad abordare in doi pasi reduce costul computational, deoarece prob-
lema pe care se aplici SBL are o dimensiune considerabil mai mica decat cea
initiald. Figura 1 prezinta timpii de executie pentru amele solutii. Testele sunt
efectuate pe date sintetice avand nivelul de sparsitate reala s = 5 si afectate de
zgomot sub raportul semnal-zgomot SNR, = 40.

Rezultatele aratd un nivel de acuratete comparabil cu cel obtinut de metoda
SBL si in multe cazuri semnificativ mai bun decét cele obtinute cu alte metode



de calcul al reprezentarii, adaptate pentru cazul 2D. Testele de performanta sunt
realizate pe un set de semnale sintetice si pe un set de imagini reale. In cazul
datelor sintetice, testele includ diferite nivele de sparsitate si zgomot si evalueaza
eroarea de aproximare a semnalelor (RMSE) si eroarea de reprezentare (com-
parand reprezentarea reald cu cea estimatd). De asemenea, sunt realizate teste
de convergenta ce aratd reducerea suportului reprezentarii cu fiecare iteratie,
evolutia celor doud mésuri de eroare, cat si numarul de fals pozitive si fals
negative in suportul identificat.

3 Adaptarea Dimensiunii Dictionarelor pentru
Dictionare Separabile

Atunci cand nivelul de sparsitate nu este cunoscut sau estimat prin una din
strategiile descrise anterior, este de regula stabilit in functie de dimensiunea
dictionarului. Insi dacd in cazul sparsititii este posibild o decizie informata
asupra valorii (pentru anumite semnale), in ceea ce priveste dimensiunea dictionarului,
astfel de informatii sunt rareori disponibile. In practicsi, valoarea dimensiunii
dictionarului este aleasd in functie de dimensiunea semnalului. Alternativ, se
poate opta pentru strategii adaptive in vederea determinarii dimensiunii optime.

Oricare ar fi criteriul de optimalitate utilizat, aceste strategii presupun fie
initializarea unui dictionar de dimensiuni reduse, fie relativ mari si adaugarea
si/sau eliminarea atomilor pe méasurd ce procesul de antrenare avanseazi, in
vederea obtinerii unui model (dictionar) potrivit. Mai precis, optimalitatea
dimensiunii este evaluatd o data la cateva iteratii si dimensiunea dictionarului
e modificatd in mod corespunzator. Cu toate acestea, adaptarea dimensiunii
poate interfera cu procesul de invitare, datorita faptului cd atomii nou adaugati
necesitd un numar de iteratii pentru a converge catre directii reprezentative
pentru semnal.

O solutie pentru evaluarea modelului o reprezinta principiul Minimum De-
scription Length (MDL) pentru selectia modelelor, ce se bazeazi pe presupunerea
cd semnalele contin corelatii ce permit o reprezentare parcimonioasd. Prin ur-
mare, un model este optim in maésura in care poate comprima datele fira a
reduce performantele in aproximarea semnalelor. Abordarea include criterii
de teoria informatiei (ITC) ce evalueazid compromisul intre acuratetea modelu-
lui si complexitatea acestuia. In particular, criteriul Renormalized Maximum
Likelihood (RNML) permite o formulare (denumitd Extended-RNML) adecvata
problemei de estimare a dimensiuni optime a dictonarului [6].

Contributia noastra implicd adaptarea ERNML si a schemei de modificare
a dimensiunii la modelul separabil [7]. Datoritd echivalentei dintre problema
originald DL (1) si cea separabild (3), criteriul ERNML nu necesitd reformulari
fundamentale. Adaptarile necesare se refera la ajustari ale dimensiuni si, avand
in vedere ci existenta a doua dictionare, ajustarea numarului de parametri. Mai
exact, dimensiunea semnalului este Top = mimsoN iar numarul de parametri
NoP3p = sN + (my — 1)ny 4+ (m2 — 1)ng, deoarece include gradele de libertate



ale fiecarui dictionar. Astfel, in cazul separabil, criteriul devine

RMSE?
ERNMLsp = (IT5p — NoP log ———m———
2D ( 2D o 2D) og Top — NoPap
| D, XDj |3
NoPsp log ———=—— 22
+ NoP2p log Top - NoPap ( )

nn
+ log [NOPQD(TQD — NOPQD)} + 2N log < 13 2) .

Adaptarea dimensiunii dictionarului presupune in [6] evaluarea iterativa a
compromisului complexitate-performanta pentru un numar n..,q de modele-
candidati, anume a unor dictionare de dimensiuni diferite. Urméand principiul
lui Occam, strategia inclina spre evaluarea dictionarelor de dimensiuni mici, ceea
ce prezintd de asemenea avantajul unui cost computational redus al criteriului.
Este luat, insa, in calcul si cazul in care dimensiunea optima este mai mare. Pe
scurt, solutia testeaza dacd D este supradimensionat cu atomi nefolositori. Prin
urmare, la fiecare iterqqqp: iteratii, atomii dictionarului curent sunt ordonati in
functie de puterea reprezentirii. Puterea unui atom j este definitd in [1]

Py = [l 3. (23)

Modelele-candidati sunt formate prin excluderea atomilor avand puterea cea
mai mica, astfel cd modelul cel mai parcimonious va avea Neyrrent — Neand +
1 atomi. Reprezentarea X este apoi calculatd pentru fiecare model pentru
a evalua criteriul ERNML. Dictionarul optim este acela pentru care valoarea
criteriului este minima. Cazul in care minimul se obtine pentru dictionarul
curent este interpretat ca o indicatie a faptului ca modelul este subdimensionat,
deci este necesard adaugarea unor atomi noi.

In cazul dictionarelor separabile, notiunea de putere a reprezentérii se referd
la combinatia de atomi D, ; and Dj ;. Mai exact, marimea are acum forma

N
Pap=) Xij (24)
k=1

Prin urmare, este necesara ordonarea combinatiilor de atomi dupé criteriul
erorii, rezultind cate o listd de atomi pentru D; si Dy. Vor fi acum ngand
candidati, deoarece n.qnq atomi pot fi exclusi din fiecare dictionar. Valoarea cri-
teriului este apoi calculatd pentru fiecare combinatie de dimensiuni de dictionare.
Ajustarea dimensiunii se realizeaza separat pentru fiecare dictionar, operand
adaugarile sau eliminarile de atomi indicate de valoarea minima a ERNML.
Cele doud dictionare D, pot avea dimensiuni diferite, ceea ce se traduce printr-
o flexibilitate a modelului, dat fiind faptul ci tiparele prezente intr-o dimensiune
a semnalului (spre exemplu liniile din y) pot fi diferite in ce priveste dimensiunea
si complexitatea de cele din cea de-a doua dimensiune (coloanele y), necesitand
astfel un numaér diferit de atomi in D si Ds.



Propunem de asemenea o solutie care minimizeaza interferenta dintre modifi-
carea dimensiunii si procesul de invatare, care implica utilizarea lui ERNMLsp
doar ca indicator al schimbarii. Dimensiunea optima este calculatd netezind
valorile obtinute de criteriu in ultimele ws iteratii, pentru a evita modificarile
abrupte de dimensiune, ce pot determina prezenta unor atomi antrenati insufi-
cient. Solutia utilizeaza un filtru medie alunecatoare cu fereastra de dimensiune
ws. Schema de adaptare a dimensiunii este prezentata in Algoritmul 1. Rezul-
tatele aratd o performantd buna in recuperarea dimensiunilor dictionarelor, pen-
tru diferite configuratii de dimensiuni, nivele diferite de sparsitate si zgomot. In
mod special, dimensiunea este rar subestimata, cu atat mai putin daca cea reald
este mica.

4 Anomaly Detection

Problema detectiei de anomalii (AD) poate fi interpretatd ca o clasificare bi-
nard, in care una din clase reprezinta semnalele normale, iar cealaltd anomaliile.
Contributiile noastre utilizeaza DL pentru a rezolva aceastd problemd pentru
trei tipuri de aplicatii: identificarea de malware, detectia de fraude financiare si
problema mai generald a detectiei de anomalii pe grafuri.

Detectia de malware este o problema de dimensiuni mari, avand in vedere
multitudinea de aplicatii software existente. Costurile computationale pe care
le implici o astfel de probleméa pot fi reduse dacéa se utilizeaza algoritmi online,
ce permit antrenarea modelului succesiv pe sub-seturi ale datelor originale, fara
a compromite acuratetea. Un alt aspect relevant il constituie dinamica dome-
niului, in care tipuri noi de malware sunt create in mod constant, pentru a se
sustrage solutiilor anti-virus. Este necesar ca modelele si fie deschise fata de
aceastd adaptabilitate, ceea ce se traduce prin abilitatea de a identifica tipuri
de malware pentru care nu existda exemple prealabile. Prin urmare, modelele
nesupervizate sunt preferabile.

Observatiile de mai sus sunt valabile si in cazul detectiei de fraude finan-
ciare, poate chiar intr-o masurd mai mare. Acestea aduc insid o problem& in
plus. Tranzactiile sunt modelate cel mai firesc ca legdturi intre doua noduri
- entitatile financiare. Prin urmare, un model potrivit de a reprezenta ast-
fel de date este graful, datorita posibilitatii de a reprezenta interdependentele
tranzactiilor. De obicei, atat nodurile cat si muchiile gragului sunt adnotate cu
informatii ca identitatea, suma tranzactionata sau valuta. Asadar, datele contin
atat informatii numerice, cat si relationale. Graful tranzactiilor este in special
relevant in cazul schemelor de spalare de bani, in care tranzactiile individuale
pot pérea legitime, ele aparand ca fraude doar daca se considerd contextul mai
larg al grafului in care sunt legate.

Motivata de problema identificarii schemelor de spalare de bani si a altor
fraude financiare, lucrarea noastra [8] prezinta un studiu al metodelor de detectie
de anomalii destinate semnalelor de tip graf.

Cadrul general DL poate fi extins la problema de clasificare, mai ales in
scenarii de antrenare supervizata. Scopul este acela de a antrena un dictionar in



Algorithm 1: ITC-ADL-2D

Data:
semnalele, Y € R™*N
sparsitatea, s
numaérul de iteratii DL, K
pasul de iteratii pentru adaptarea dimensiunii, Kqgqpt
numarul de modele-candidat, neqnd
dimensiunea minima a unui dictionar n,,;,
fereastra mediei alunecatoare, ws
Result: dictionarele cu dimensiune optima, D; si Do

1 Initializeaza D; si Dy cu dimensiunile ng
2 for k=1: Kgqapt : K do

3 Antreneazd Kyqqp¢ iteratii DL-2D pentru a obtine dictionarele
actualizate Dy, D5 si reprezentarea X avand sparsitate s

4 Ordoneaza separat atomii din D; si D5 in functie de puterea
reprezentarii

5 Calculeazi criteriul ERNMLsp pentru cei ni(m 4 candidati utilizand

(22) si returneaza dimensiunile ng jrc corespunzitoare valorii
minime a criteriului ERNMLsp

6 Calculeaza ng op: filtrand valorile ng rrc pe o fereastra de
dimensiune ws

7 Aplicd Dy = AdjustSize(Dy, ng opt, na), unde d € {1,2} pentru
ambele dictionare D1 si Dy

8 Antreneaza Kgqqp: iteratii DL-2D cu dimensiunile optime ng op:
Function D; = AdjustSize(Dy, ng,opt, Na)

9 if ngopt — ng > 0 then

10 Dimensiunea curenté nqg = nq,opt

11 Adauga ng op: — ng atomi la Dy
else if ng opr —ng < 0 then

12 Dimensiunea curentd ng = min(nq,opt, Mmin)

13 Elimin& atomi din Dy astfel incat dimensiunea acestuia s fie ny
else

14 Dimensiunea curentd ng = ng,ope + 1

15 Adaugi 1 atom la dictionar Dy

care atomii sunt specializati pentru a descrie semnalele din fiecare clasa. In plus,
este de dorit ca reprezentérile semnalelor dintr-o clasé s difere semnificativ de
cele din alte clase. Aceste doud obiective aditionale pot fi impuse sub forma unor
termeni de regularizare in problema DL, astfel incat X s& reprezinte etichetele
claselor si sa respecte alocarea atomilor. Asadar, noua problema de optimizare
contine obiectivul obisnuit de reconstructie a semnalelor, discriminarea intre



clase si consistenta atomilor (alocarea atomi-clase)

i Y - DX|]2 H-WX|> - AX|3 2
poin | |7+« WX|r+B81Q 7 (25)

s

unde H € R*Y reprezinta matricea etichetelor, W € R°*" clasificatorul, Q €
R™*N matricea de alocare a atomilor, A € R™*" este dictionarul ce impune
consistenta atomilor asupra reprezentarii, iar ¢ este numéarul de clase. Solutia
se numeste Label Consistent K-SVD (LC-KSVD) [9], datoritd faptului ca poate
fi rescrisa in termenii problemei clasice DL si poate fi prin urmare rezolvata cu
algoritmi standard, cum este K-SVD. In particular, (25) este echivalentd cu

2

Y D
min VaH | — | JaW | X|| . (26)
D,W,A,X JBQ VBA .

Abordarile online ale problemei de detectie de anomalii utilizand DL uti-
lizeaza, in mod obisnuit, o serie de parametrii euristici pentru a controla in-
crederea in rezultatul clasificarii. Cu toate ca aceastd solutie aduce beneficii de
acuratete, nu este potrivita aplicatiilor avute in vedere. Atat fraudele financiare,
cat si aplicatiile malware presupun un grad inalt de noutate: este de asteptat
ca noi scheme de frauda si fie create pe mésura ce cele vechi sunt detectate de
eforturile institutionale impotriva spalarii banilor si, in egald masuré, noi tipuri
de malware sunt dezvoltate pe méasura ce programele antivirus le identificd pe
cele existente.

Propunem o metodd semi-supervizatd (numitd Tolerant Online Discrimina-
tive DL with Regularization - TODDLeR) pentru a rezolva acest compromis.
Aceasta presupune o etapa off-line de pre-antrenare, unde dictionarul este antre-
nat pe un set etichetat de semnale, de dimensiuni reduse. Aceasta etapa poate
fi rezolvata cu metode standard de clasificare DL, cum este LC-KSVD descris
mai sus. Dictionarul este apoi utilizat pentru a initializa faza nesupervizata,
online, unde antrenarea lui D se realizeaza cu fiecare nou semnal. Solutia si
rezultatele descrise mai jos reprezintd contributia noastrd, publicatd in [10].
Metoda este bazatd pe un algoritm existent, [11], insa spre deosebire de acesta,
utilizeaza toate semnelele pentru a antrena modelul. Etichetarea eronata poate
influenta negativ procesul de antrenare, de aceea ne dorim ca semnalele sa nu
poatd modifica in mod drastic modelul curent, in lipsa posibilitatii de a evalua
aceste modificari. Prin urmare, solutia presupune addugarea unor termeni de
regularizare pentru clasificator si matricea de consistenta a etichetelor, pentru
a controla schimbarile asupra acestora. Problema (26) devine astfel

Juin ly — De|)3 + allh — W[5 + 5llq — Az|3 o
F AW = Wol[3 + A2 A — Agl7.

In formularea de mai sus, am adoptat abordarea online: in locul intregii
matrici de semnale Y, solutia este cdutata pentru fiecare semnal individual y,
avand vectorul de etichete corespunzator h si un vector asociat pentru alocarea
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atomilor g. Prin Wy and Ay notam valorile curente ale dictionarelor, antrenate
pe semnalele anterioare. Valorile actualizate ale W si A pot fi obtinute fixand
restul variabilelor in (25) si rezolvand obiectivele corespunzitoare

FW) = ||h = W5+ A [|[W - Wy 7, (28)

9(A) = |lg — A5 + X2 | A — A} (29)

Egaland cu 0 gradientii functiilor de mai sus obtinem urmaétoarele solutii

W = (ha’ + \\Wy)(zx” + \I)7 1, (30)
A = (qxT + X Ag)(xx” + N I) 7L (31)

Metoda este testatd pe doud baze de date de malware si o baza de date de
fraude financiare. Rezultatele arata o acuratete de clasificare comparabild si in
unele cazuri imbunéatatita fatd de alte metode DL online de clasificare.

Cea de-a doua contributie la problema AD reprezintd o metoda nesuper-
vizatd in care semnalele normale sunt filtrate In mod progresiv [12]. Ipoteza
ce std la baza metodei o reprezinta faptul ca in astfel de aplicatii numéarul
semnalelor normale il depédseste cu cateva ordine de méarime pe cel al anoma-
liilor, astfel incit acestea sunt mai bine reprezentate de model. Prin urmare,
eroarea de reconstructie poate reprezenta un criteriu de diferentiere intre cele
doua clase. Solutia ia in considerare si faptul ca, pe masurd ce semnalele nor-
male sunt filtrate, acest dezechilibru se atenueazi. Propunem o structurd de
dictionar compozit, in care noile modele, obtinute la fiecare iteratie, sunt com-
binate cu cele existente deja, astfel incat se evitd supra-antrenarea lui D pe
anomalii.

O alternativa la criteriul de eroare o reprezinta proprietatile fiecarui atom, pe
care le utilizam pentru a obtine informatii despre clasa fiecarui semnal. Un atom
poate fi caracterizat in functie de numarul de semnale in a céror reprezentare
se regiseste. Denumim aceastd proprietate utilitatea atomului j, U; = ||a:;r||0
Asadar, o altd optiune de a filtra progresiv semnalele, presupune restrangerea
setului de posibile anomalii A la semnalele reprezentate de atomii d; avand
utilitatea U; < N,

A={yp|zjr #0NU; < N, Vj k}. (32)

Cu alte cuvinte, este de asteptat ca atomii utilizati de mai putin de N, semnale,
s fie anomalii, unde N, reprezintd numérul de anomalii din baza de date.

Utilizand ambele metode se obtin rezultate bune in ce priveste numaéarul de
fals pozitive, in timp ce numarul de fals negative este de asemenea mentinut la o
valoare micd, ceea ce sugereaza ca pot fi utilizate pentru a reduce dezechilibrul
bazelor de date.

O alta contributie foloseste de asemenea proprietatea de utilitate a atomilor,
impreuna cu aceea de putere, intr-o solutie in care dictionarul este structurat pe
mai multe scale, cu scopul de a investiga mésura in care aceste caracteristici ale
atomilor pot constitui indicatori ai clasei semnalelor. Rezultatele intermediare
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Figure 2: Graficul Quantile-Quantile - distributiile puterii si utilitatii atomilor
pentru clasa semnalelor normale si anomaliilor

aratd cd problema standard DL, chiar fard a adduga constrangerile legate de
clasificare, poate oferi informatii despre clasele semnalelor daca se utilizeaza
aceste proprietédti ale atomilor pentru a descrie semnalele. Experimentele arata
ca distributiile celor doua marimi diferd semnificativ intre datele normale si
anomalii. Figura 2 prezintd graficul Quantile-Quantile ce ilustreaza aceastd
comparatie.

Ultima contributie, denumitid Separable Laplacian Classification [13] ex-
ploateaza structura grafului pentru a identifica topologii anormale. Aceasta
utilizeaza modelul separabil, iar semnalele sunt reprezentate in functie de ma-
tricea Laplacian. Strategia presupune, asadar, utilizarea acestor matrici ce de-
scriu structura grafului pentru a invata tipare de conectivitate specifice fiecarei
clase de grafuri. Solutia este testatd pe un set de date sintetice reprezentat sem-
nale de tip graf, in care anomalii diferd structural de restul datelor. Tiparele
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testate sunt de tip inel si clicd, datoritd prevalentei acestora in aplicatiile de
detectie de frauda. Semnalele de antrenare provenind din fiecare clasa sunt uti-
lizate separat pentru a antrena cite o pereche de dictionare. Clasificarea unui
nou semnal, de test, presupune determinarea perechii pentru care eroarea de
reprezentare a semnalelui este minima. Este investigat de asemenea efectul di-
mensiunii dictionarelor asupra performantelor metodei in identificarea de tipare
circulare.

References

[1]

2]

3]

4]

5]

[6]

7]

18]

19]

[10]

[11]

B. Dumitrescu, P. Irofti, Dictionary Learning Algorithms and Applications,
Springer International Publishing, 2018 (2018).

M. Tipping, Sparse Bayesian Learning and the Relevance Vector Machine,
Journal of Machine Learning Research 1 (2001) 211-244 (2001).

D. P. Wipf, B. D. Rao, Sparse Bayesian learning for basis selection, IEEE
Transactions on Signal Processing 52 (8) (2004) 2153-2164 (2004).

A. Biltoiu, B. Dumitrescu, Sparse bayesian learning algorithm for separable
dictionaries, Digital Signal Processing 111 (2021) 102990 (2021).

O. Stegle, C. Lippert, J. Mooij, N. Lawrence, K. Borgwardt, Efficient in-
ference in matrix-variate Gaussian models with iid observation noise, in:
Proceedings of the 24th Neural Information Processing Systems Confer-
ence, 2011, pp. 630 — 638 (2011).

B. Dumitrescu, C. D. Giurcéneanu, Adaptive-Size Dictionary Learning Us-
ing Information Theoretic Criteria, unpublished document (2019).

A. Baltoiu, B. Dumitrescu, Size adaptation of separable dictionary learning
with information-theoretic criteria, in: 2019 22nd International Conference
on Control Systems and Computer Science (CSCS), 2019, pp. 7-11 (2019).

P. Irofti, A. Baltoiu, A. Patrascu, Fraud detection in networks, in: Enabling
AT applications in Data Science, Springer, 2020, pp. 517-536 (2020).

Z. Jiang, Z. Lin, L. Davis, Learning A Discriminative Dictionary for Sparse
Coding via Label Consistent K-SVD, in: IEEE Conf. Computer Vision and
Pattern Recognition, 2011, pp. 16971704 (2011).

P. Irofti, A. Baltoiu, Malware identification with dictionary learning, in:
27th European Signal Processing Conference, 2019, pp. 1-5 (2019).

S. Matiz, K. Barner, Label consistent recursive least squares dictionary
learning for image classification, in: 2016 IEEE International Conference
on Image Processing (ICIP), IEEE, 2016, pp. 1888-1892 (2016).

13



[12] P. Irofti, A. Baltoiu, Unsupervised dictionary learning for anomaly detec-
tion, in: International Traveling Workshop on Interactions Between Sparse
Models and Technology, 2020, pp. 1-3 (2020). arXiv:2003.00293.

[13] A. Baltoiu, A. Piatrascu, P. Irofti, Graph anomaly detection using dictio-
nary learning, in: The 21st World Congress of the International Federation
of Automatic Control, 2020, pp. 3551-3558 (2020).

14



