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1 | Introducere

Ne propunem sa definim o modalitate simpla si eficienta de a construi sisteme distribuite,
pornind de la un set minim de caracteristici necesare, si mentindnd un design cat mai
simplu, deoarece o mare parte din complexitatea sistemelor distribuite operate in prezent
este accidentala, reiesind din utilizarea de multiple paradigme, tehnologii si abordari.

Solutia noastra este relevanta in situatii in care sursele de date sunt distribuite ge-
ografic sau cand locul In care trebuie luata o decizie intr-un sistem este departe de locul
in care trebuie efectuate actiunile rezultate (de exemplu, SCADA, telemetrie sau IoT).
DOORS este, de asemenea, o alternativa viabila atunci cand se folosesc mai multe com-
putere impreuna pentru a obtine economie la scara sau robustete prin redundanta.

DOORS promoveaza edge computing. Stocarea si procesarea datelor sunt aduse mai
aproape de sursa acestora. Beneficiile imediate sunt scaderea semnificativa a largimii
de bandi necesari si oportunitatea reald de a reduce latenta comunicatiei. In plus, pe
masura ce dispozitivele mobile devin din ce in ce mai puternice si mai numeroase, apar
constructii mai elaborate, care favorizeazd aceeasi tendinta de descentralizare, cum ar
fi Drop Computing (8], peste care avem si solutii care promit sa indeplineasca chiar si
constrangeri de timp real [29].

1.1 Caracteristici principale

Solutia propusa este un mediu de rulare. Implementatorul sistemului ar trebui doar sa
instaleze nodurile in locatiile dorite, sa le interconecteze si apoi sa lanseze mediul de
rulare. Solutia problemei distribuite trebuie descrisa atat in termeni de structura, cat
si de comportament ca un set de obiecte, gazduite si rulate pe noduri. Aceste obiecte
specifice aplicatiei trebuie sd aiba acces la primitive de comunicatie, consens, replicare si
suport tranzactional, furnizate ca servicii de runtime.

Mediul ofera un nivel scazut de abstractizare: obiecte cu un singur fir de executie,
continand elemente de stare, fara structuri partajate si comunicind doar prin mesaje.
DOORS nu ofera structuri de tip memorie partajata sau garbage collector, In schimb se
axeaza pe sustinerea urmatoarelor operatiuni:

 instalare si actualizare In timpul operarii;

o managementul fluxurilor de date (si al fluxurilor de evenimente);
e masurarea performantei sistemului n timp real;

e migrarea obiectelor de la un nod la altul;

e obtinerea consensului si actualizarea tranzactionala ale datelor.

1.2 Structura cercetarii

Pornind de la caracteristicile problemelor vizate: distributia geografica si canalele slabe
de comunicare, enumeram setul de trasaturi dezirabile: furnizarea unui tip de entitate
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care sa incapsuleze atat starea, cat si comportamentul - obiectul. Vom ,,dota” obiectele cu
abilitati de a schimba mesaje asincrone, de a putea fi modificate in timpul functionarii, de
a se muta de pe un nod pe altul in timpul functionarii si de a folosi metrici de performanta
in timp real, ca suport decizional pentru migrare.

Cercetarea este ghidata de urmatoarele Intrebari:

1. Care este setul minim de mecanisme primitive pe care trebuie sa le in-
cludem in structura sistemului pentru a putea oferi setul de abilitati enu-
merat mai sus? (RQ1)

2. Care sunt capabilitatile la nivel de sistem pe care trebuie sa le oferim
pentru a putea rezolva clasa vizata de probleme distribuite? (RQ2)

3. Care sunt capabilitatile la nivel de nod care trebuie sa fie prezente si cum
sunt furnizate de implemetare? (RQ3)

4. Care sunt provocarile care apar la nivel de aplicatie (tindnd cont de natura
distribuita a acestora) si cum le abordeaza DOORS? (RQ4)

5. Cum isi atinge DOORS obiectivele de consistenta si disponibilitate prin
implementarea partitionarii si replicarii? (RQ5)

Obiectivele noastre se mapeaza pe Intrebarile de cercetare si sunt enumerate in
Tabelul 1.1.

1.3 Structura tezei

Aceasta teza se concentreaza pe proiectarea sistemului, identificAnd setul de functionalitati
necesare si apoi descriind modul in care sistemul le indeplineste. Acolo unde a fost cazul, s-
au efectuat experimente, fiecare dintre ele fiind dezvoltate pe ,,implementarea de referinta”.

Incepand cu prezentul capitol introductiv, teza continud dupi cum urmeazi:

Capitolul 2 ofera o schita a solutiei, prezentand componentele majore si permitand
ulterior plasarea detaliilor pe fiecare.

In capitolul 3 descrie setul de capabilititi de ,nivel superior”. Acestea sunt ele-
mentele de baza ale sistemului: tipurile de mesaje cu obiectivele lor distincte (adica noti-
ficari, versus apeluri de servicii si detectarea defectiunilor la nivel de sistem) si cele mai im-
portante doua capabilitati prezente la nivel de sistem, care sunt replicarea si partitionarea.

In capitolul 4 ,,coboram” la nivel de nod. Toate capabilititile sistemului descrise mai
sus se bazeazi pe mecanisme si caracteristici prezente pe fiecare nod. Incepem cu capaci-
tatea de comunicare intre noduri, descriind solutia aleasa si continuam cu abstractizarea
oferitd de DOORS, care este cea de obiect. In DOORS, acesta difers de abordarea OOP
traditionala prin maparea executiei metodei ca raspuns la primirea unui mesaj, executia
asincrona, un singur fir de executie, precum si modul in care sistemul 1i gestioneaza ciclul
de viata (fara garbage collection).

Capitolul 5 prezinta provocarile care apar la nivel de aplicatie si modul 1n care
acestea sunt abordate de designul descris in capitolele precedente. Subiectele abordate
aici sunt: securitatea, instalarea aplicatiilor, versionarea structurii si a comportamentului,
precum si modul In care modelam si procesam evenimentele.

Capitolul 6 contine studii de caz. Acestea sunt exemple concrete de implementare,
In care subliniem modul In care caracteristicile sistemului rezolva provocarile specifice.

Teza se incheie cu Capitolul 7, care rezuma contributiile, contureaza implicatiile
industriale n cazul in care DOORS devine o solutie de succes si contine o scurta descriere
a lucrarilor preconizate privind extinderea si imbunatatirea implementarii DOORS.

Distributed Object Oriented Runtime System (PhD Thesis) - Drd.ing. Dorin PALANCIUC
MAWAS
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’ Intrebare‘ Obiectiv Metodologie Studiu de caz
RQ1 Punerea bazelor sistemu- | Creare de pro- | Identificarea solutiilor arhitec-
lui, ludnd in considerare | totipuri si evalu- | turale alternative. Rafinarea
setul de trasaturi consid- | area lor acestora in componente reutiliz-
erate dezirabile pentru re- abile
zolvarea eficientd a prob-
lemelor vizate
RQ2 Definitia functionald a sis- | Dezvoltarea incre- | Comunicarea asincrona. Confir-
temului. Schita structurii | mentala a designu- | marea primirii mesajelor. Ma-
globale lui parea cererilor cu raspunsurile.
Replicarea,  starii  obiectului.
Partitionarea obiectelor peste
multimea de noduri prezente.
Suport tranzactional. Validarea
cu caracteristicile de sistem
RQ3 Definitia functionald a | Dezvoltarea progre- | Descrierea structurii si compor-
nodului. Schita structurii | siva a designului tamentului obiectului. Progra-
si mecanismelor prezente marea executiei obiectului. Con-
la nivel local trolul accesului concurent
RQ4 Identificarea celor mai | Abordarea calita- | Actualizariin timpul functionarii
frecvente provocari intal- | tivd, pe baza anal- | normale. Securitate la nivel
nite 1n implementarea, | izei publicatiilor | de aplicatie. Modelarea eveni-
operarea si Intretinerea | si documentatiei | mentelor, extragerea si proce-
sistemelor distribuite | disponibile sarea evenimentelor complexe
destinate problemelor
vizate
RQ5 Identificarea si descrierea | Abordarea cal- | Actualizari ale obiectelor in
modelelor de consistenta | itativa, bazata | diferite scenarii de integritate:
relevante pe analiza | sistem complet, nod izolat, sis-
publicatiilor tem segmentat. Deducerea mod-
academice si  a | elului de consistenta realizabil in
documentatiei fiecare scenariu
solutiilor standard
din industrie

Table 1.1. Obiectivele si metodologia tezei.

Distributed Object Oriented Runtime System (PhD Thesis) - Drd.ing. Dorin PALANCIUC
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2 | Solutia propusa

Solutia DOORS se bazeaza pe urmatoarele principii: orientare pe obiecte, orientare pe
evenimente si arhitectura distribuita.

2.1 Orientarea pe obiecte si pe evenimente

Unitatea de modelare este obiectul, mapat la o entitate din spatiul problemei. Aceasta
forma de abstractizare trebuie sa incapsuleze atat starea, cit si comportamentul entitatii
sau conceptului modelat. Obiectele comunica prin trimiterea reciproca de mesaje asin-
crone. Receptorul ,,decide” cum sa raspunda la fiecare mesaj.

Mesajele sunt folosite pentru a modela evenimente. Sistemul reactioneaza la eveni-
mentele primite din mediul sau, iar obiectele care compun sistemul 1si definesc comporta-
mentul in termeni de reactii la evenimente. Sistemul va oferi, de asemenea, suport pen-
tru achizitionarea si procesarea fluxurilor de evenimente, care sunt serii teoretic infinite.
Obiectele sunt ,instante” de clase. Clasele si obiectele sunt persistente, ceea ce se bazeaza
pe faptul ca nodurile DOORS ruleaza pe sisteme cu alimentare continua. Runtime-ul
sistemului ofera introspectie in toate obiectele gazduite, inclusiv obiectele de sistem. Un
client autorizat corespunzator va putea explora si extinde structura sistemului in timpul
operarii.

Nu sunt folosite sisteme ORM (Object-Relational Mapping) si/sau baze de date
relationale pentru a oferi servicii de stocare pentru obiecte. De asemenea, obiectele se
pot referi la alte obiecte, astfel incat o definitie de clasa poate descrie componentele sale
in termeni de alte clase. Sistemul nu asigura garbage collection. Daca nu este sters Tn mod
explicit, un obiect continua sa existe pe termen nelimitat In sistem. Obiectele care nu sunt
»folosite” pentru o lunga perioada de timp vor ajunge pe nivelul de stocare permanenta,
asa cum se arata in Figura 2.1:

Node Memory

Swap page

]
Obj1 |, Ohj2 '-\
|
- ___
F>  Obj2

_____

: obj3 Y obja persistence

, | 4>
lm e e \_ [ — >
;. -— Obj 3 eviction Storage
objs |, obje Y

I\
[
> Obj6

Figure 2.1. Persistenta obiectelor si evacuarea lor in spatiul de stocare.

In implementarea de referinta nu exista mostenire sau polimorfism.
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2.2 Arhitectura distribuita

Sistemul este compus din mai multe unitati cu capabilitati de calcul si stocare, numite
"noduri". Ele pot avea specificatii radical diferite si pot fi distribuite geografic, dar sunt
interconectate. DOORS are o capacitate moderata de scalare, in intervalul de la zeci
pana la sute de noduri per instanta de sistem. Nodurile asigura atat replicarea, cat si
partitionarea. Sistemul ofera servicii clientilor, care le acceseaza prin conexiuni la aceeasi
retea. Un client se poate conecta la oricare dintre noduri si poate trimite mesaje catre
orice obiect din sistem, indiferent de nodul de resedinta al acestuia. Starea oricarui obiect
individual rezida pe un singur nod, in timp ce specificatia de comportament este replicata
pe fiecare nod, permitdnd executia paralela si stocarea scalabila.

Node 1 Node 2

> Class1 Class 2 Class 3 Class 1 Class 2 Class 3

J\Obj 1 Ohj 4 Obj 5 Obj 8
Obj 2 Obj 6

Obj 3

Figure 2.2. Clase replicate si obiecte partitionate intr-o instanta DOORS alcatuita din doua
noduri.

Figura 2.2 aratd un exemplu de instanta DOORS cu doud noduri, care contine 3
clase si 8 obiecte. Sagetile descriu faptul ca fiecare obiect face referire la definitia clasei
corespunzatoare.

Obiectele pot fi grupate in colectii, care la rdndul lor pot fi raspandite in nodurile
disponibile. Runtime-ul va oferi servicii care sa permita obiectelor sa ,migreze” intre
noduri.

Esecurile sunt presupuse a fi non-bizantine si totale. Un nod esuat devine total
inaccesibil, iar colegii sai nu ar putea determina dacid defectiunea este localizata in nod
sau In conexiunea sa la retea. Sistemul va detecta defectiunile si va furniza un model de
consistenta configurabil (de la strict serializable pana la read uncommitted).

Ne asteptam la rotatie minima de noduri. Sistemul nu este menit sa fie unul de tip
"volunteer computing".

2.3 Problemele tinta

Am orientat arhitectura DOORS céatre urmatoarea probleme distribuite cu urmaétoarele
caracteristici:
o multipli producatori si consumatori de date eterogene, distribuiti geografic (ex. dis-
porzitive de telemetrie, echipamente de control);
o nodurile producatoare/consumatoare au resurse locale limitate.  Canalele de
comunicatie pot fi nesigure, pot avea un randament scazut sau o latenta mare;
o datele continute trebuie procesate si agregate in depozite centrale;
« unele operatii si comenzi trebuie elaborate cu latenta scazuta, favorizand procesarea
»n teren”;
o sistemul este suficient de mare sau de critic, astfel Incat actualizarile functionale
trebuie sa fie efectuate fara scoaterea din functiune.

Distributed Object Oriented Runtime System (PhD Thesis) - Drd.ing. Dorin PALANCIUC
MAWAS
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Reporting
Node 6

Figure 2.3. Exemplu de instanta DOORS distribuita geografic.

Figura 2.3 prezinta un exemplu de sistem, cu noduri la distanta, specializate in
achizitia de date sau controlul proceselor, si noduri centrale, specializate in agregarea
si analiza datelor. Sistemul prezinta bucle de control local, un grup central cu capacitate
sporita de procesare si conexiuni de retea nesigure catre nodurile "din teren".

2.4 Orientarea catre edge computing

Edge computing, precum si fog computing sunt relativ apropiate de obiectivele DOORS,
datorita orientarii lor catre descentralizare.

Recunoastem abordarea Drop computing, care este orientata spre colaborare ad-hoc
si vizeaza niveluri mai ridicate de scalabilitate [26].

2.5 Un sistem minim si primele masuratori

La Inceputurile dezvoltarii DOORS, am conturat si dezvoltat caracteristicile sale arhitec-
turale si functionale de baza. Am inceput cu un sistem simplificat, capabil si gazduiasca
obiecte dintr-o singura clasa, care contine doua atribute cu valori intregi, a si b, si doua
metode, una cu si cealalta fara efecte secundare.

In acest context, prima operatie efectuatd de o aplicatie generici DOORS este
crearea de obiecte. Aceasta implica alocarea si initializarea efectiva a obiectului, precum
si initializarea corecta a structurilor sistemului. Primele noastre experimente testeaza
performanta si capacitatile de scalare ale setului de structuri de date alese pentru a stoca
Dictionarul de obiecte. Am luat in considerare doua platforme alternative de testare: o
masina virtuala care ruleaza pe Virtual Box, folosind doua nuclee CPU care ruleaza la 2,5
GHz si 8 GB de RAM si o masina fizica care ruleaza pe o masina cu doua procesoare, care
ruleaza la 3,06 GHz si 32 GB de RAM. Ambele masini ruleaza aceeasi versiune de Linux,
Manjaro 21.1.2, cu versiunea de kernel 5.10.

Masina fizica a avut un avantaj clar de performanta (rezultate destul de similare in
cazul unui numar mic de obiecte, dar de aproximativ 6 ori mai rapid in cazul unui numar
mai mare) si o consistentd mai mare a rezultatelor pe intregul set de runde de testare.
Abaterea standard realizata pe platforma virtuala pentru setul de 64k a fost 4900, cu doua
ordine de marime mai mare decat cea realizata pe platforma fizica, care a fost de 43,1.

Rezultatele inregistrate pe masina fizica sunt prezentate in Figura 2.4.

Valoarea finald a fost obtinuta prin extrapolarea seriei de valori Inregistrate. Avem
nevoie de 72 de secunde pentru a crea un dictionar de 64000 de obiecte, care duce la aproape
9 minute pentru a crea un dictionar de un milion de obiecte. Crearea dictionarului ,de
la zero” nu scaleaza In mod satisfacator, de aceea, pentru a fi utilizabil practic, DOORS
trebuie sa construiasca dictionarul in mod incremental si sa-1 stocheze in permanenta.

Distributed Object Oriented Runtime System (PhD Thesis) - Drd.ing. Dorin PALANCIUC
MAWAS
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Figure 2.4. Timpul necesar pentru construirea Dictionatului de Obiecte, la scara logaritmica.

2.6 Arhitectura generala

—

= Z >

~ Z I

>

Figure 2.5. Arhitectura de sistem.

o Local System - mai multe noduri care folosesc aceeasi retea locala, cu latenta scazuta
si un nivel ridicat de Incredere;

o Global System - mai multe sisteme locale grupate in aceeasi instanta DOORS, prin
conexiuni de retea cu latenta mare, cu nivel de incredere relativ scazut (ex. Internet).

Un set de k sisteme locale este descris in Figura 2.5, intr-o singura instanta GS. Retelele
locale sunt etichetate ,LAN 1” pana la ,LAN k”, fiecare accesibila numai din LS-ul lor, in
timp ce WAN-ul cu latenta ridicata este accesibil fiecarui nod si realizeaza interconectarea

Distributed Object Oriented Runtime System (PhD Thesis) - Drd.ing. Dorin PALANCIUC
MAWAS
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sistemelor locale.

2.7 Noduri si interfete

v

Vom identifica nodurile prin ID-ul lor, care sunt numere intregi pozitive, atribuite static.
Fiecare nod DOORS prezinta 3 tipuri de interfete, in functie de scopul lor: interfete client,
de nod si de administrare.

Interfata Client ofera servicii DOORS clientilor externi. Exemple de servicii: crearea,
actualizarea si stergerea definitiilor de clase si obiecte, cautarea obiectelor, trimiterea de
mesaje citre obiecte si primirea raspunsurilor, stergerea obiectelor. Un client DOORS ar
trebui sa se conecteze la un singur nod si sa emita toate cererile de servicii catre nodul
respectiv. Daca cererea vizeazad un obiect care se afld pe un alt nod, atunci acesta va fi
retransmis de catre nodul contactat direct, in mod ,,transparent”.

Interfetele de nod conecteaza un nod DOORS la toti "colegii' sai din acelasi sistem.
Fiecare nod mentine cate o singura conexiune per partener. Relatia nu este client-server,
aceste interfete fiind complet bidirectionale si asincrone. Intr-un sistem care contine N
parteneri, nodul X va astepta cereri de conectare de la toti colegii cu id-uri mai mici decat
X si va initia conexiuni catre toti colegii cu id-uri mai mari decat X.

Interfata de administrare permite unei entitati externe sa invoce operatiuni admin-
istrative si permite accesul privilegiat la obiectele sistemului: intrarea/parasirea unei
instante de sistem de catre nodul curent, modificarea/reincarcarea configuratiei nodului,
oprirea/repornirea, vizualizarea si configurarea valorilor parametrilor de operare, etc.

Fiecare nod trebuie sa aiba o informatie actualizata asupra starii colegilor sai. Cand
sunt detectate defectiuni (cum ar fi pierderea conexiunii cu unul dintre colegi), sistemul
intra in starea de recuperare si foloseste replici ale obiectelor pentru a mentine functionarea
normala. Luam in considerare doar tipuri de esec non-bizantine, de tipul "hard-stop".
Definim urmatoarele stari posibile ale nodului, in ceea ce priveste conectivitatea acestuia
cu ,restul sistemului”: OFF-LINE - Nodul nu este accesibil din sistem, UNSYNC - Nodul
tocmai a devenit accesibil, RECOVERY - Nodul este in curs de sincronizare cu restul
sistemului, deci nu este inca operational, si SYNC - Nodul s-a sincronizat cu succes cu
restul sistemului si este complet operational.

Pe durata sa de operare, un nod progreseaza prin starile definite mai sus in ordine
crescitoare, pani la starea SYNC. In cazul in care are loc o noui pierdere a conexiunii,
starea nodului va fi inregistrata peste tot ca OFF-LINE, de unde isi va relua progresul
dupa revenirea "on-line".

Fiecare nod tine evidenta starii tuturor colegilor sai printr-un schimb periodic de
mesaje, astfel incat atat pierderile de legatura sa fie identificate rapid (protocol de tip
"heartbeat”). Conform masuratorilor efectuate intr-o retea wi-fi neperturbata de 780
Mbps, durata unei interogari de stare este de aproximativ 10 ms si implica transmiterea a
mai putin de 60 de octeti (trei mesaje schimbate intre noduri). Avand in vedere faptul ca
un singur schimb de mesaje ofera informatii ambelor noduri implicate, numarul de mesaje
necesare pentru o actualizare completd a starii unui sistem cu N noduri este de N*(N-
1)/2. Durata totald a actualizarii starii in functie de numarul de noduri este prezentata
in Figura 2.6:

Distributed Object Oriented Runtime System (PhD Thesis) - Drd.ing. Dorin PALANCIUC
MAWAS
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Figure 2.6. Evolutia duratei totale a interogarilor de stare in functie de numéarul de noduri din
sistem.

Un sistem DOORS de 128 de noduri are nevoie de 90 de secunde pentru a obtine
o actualizare completa a starii. Daca restrictionam traficul de interogare de stare la
maximum 25% din traficul total, nu vom putea niciodata s obtinem o actualizare de
stare mai devreme de 325 de secunde. Congestia retelei poate fi evitata daca solicitarile
de stare sunt trimise numai in absenta traficului util.

2.8 Comunicatie intre noduri

Va propunem o abordare stratificata. Nodurile DOORS schimba fluxuri de octeti peste
socket-uri TCP, structurate in mesaje de lungimi diferite, dar cunoscute. Mesajele trans-
mise pe interfetele nodurilor au aceeasi structura simpla, contindnd un octet de start, un
camp de lungime si un continut. Chiar daca integritatea datelor transmise este garantata
de catre protocolul TCP, preferam sa fragmentam datele transmise in mesaje de lungime
cunoscuta, astfel Incat sa putem detecta piederi de legatura cdt mai curdnd posibil. Im-
plementarea va detecta exceptiile de time-out, asa cum sunt generate de biblioteca de
comunicatie, si va declansa modificarile de stare necesare. Deoarece lungimea mesajului
este codificatd pe doi octeti, nu putem transmite mesaje mai lungi de 64 kB, dar practica
a aratat cd o dimensiune de maximum 16 kB este adecvata.

Peste infrastructura de mesagerie descrisa mai sus, construim doud tipuri de mesaje:
notificari si solicitari de serviciu. Ambele tipuri vor primi un raspuns ,imediat” (best-
effort). In cazul notificirilor, raspunsul este doar o confirmare de primire, asa cum este
descris In Sectiunea 3.1. In cazul solicitarilor de serviciu, descrise in Sectiunea 3.2, raspun-
sul este compus, continand: o stare - succesul sau esecul invocarii si alte date - mijloace
pentru accesarea rezultatului intors de catre serviciul solicitat (adica ID-ul obiectelor sau
chiar obiectele in forma serializatd), mesaje de eroare, referinte la numere de linie etc.

Deoarece serviciile sunt executate asincron, raspunsul este disponibil mai tarziu (de
cele mai multe ori dupa o perioada de timp mai lunga decat timpul dupa care consideram
un nod ca fiind esuat), astfel incat sistemul trebuie sa permita solicitantului sa imperecheze
raspunsul cu cererea corespunzatoare, asa cum este descris in Sectiunea 3.2.
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Va prezentam abordarea DOORS pentru obtinerea rezilientei si scalabilitatii, in conditiile
pastrarii consistentei si disponibilitatii in prezenta defectiunilor. Chiar si atunci cand mij-
loacele fizice de comunicatie intre noduri sunt similare (adica bazate pe mesaje asincrone
trimise prin socket-uri TCP), existd mai multe ,tipuri” de comunicatie:

o notificare: un obiect de pe nodul A informeaza un alt obiect de pe nodul B despre
un eveniment care a avut loc si nu asteapta niciun raspuns;

e cerere de serviciu: un obiect de pe nodul A invoca un serviciu expus de un alt obiect
de pe nodul B si asteapta un raspuns la un moment dat;

o replicare: sistemul copiaza continutul unui obiect de pe nodul A pe nodul B;

e migrare: sistemul muta un obiect de pe nodul A pe un alt nod B pentru a optimiza
utilizarea resurselor de calcul si/sau stocare disponibile.

3.1 Notificari

Notificarile sunt mesaje care nu asteaptd un raspuns si descriu un fapt relevant pentru
spatiul-problema. DOORS implementeaza confirmarea explicita si imediata a notificarilor,
astfel incat si se poat# identifica erorile de comunicare. In functie de momentul exact al
aparitiei defectiunii, este posibil s nu existe nicio confirmare, exact o confirmare sau mai
multe confirmari identice primite. Acest lucru este descris in Figura 3.1.

Client

notification

confirmation

N

|

[

1

resolve
node

]

] fwd to client

N2

resolve
object

Figure 3.1. Notificari.

O eroare de conexiune ntre client si N1 inseamna ca notificarea nu va ajunge la N1
si nicio confirmare nu este primita vreodata. O eroare pe calea dintre N1 si N2 inseamna
ca notificarea nu va ajunge la destinatie si, din nou, nu este disponibila nicio confirmare.

Avem doua alternative posibile:

o N1 poate stoca notificarea local, ca ,mesaj offline” si o poate pune in coada pentru
a o trimite mai tarziu, cdnd conexiunea la N2 este restabilitd. Poate fi definita o
perioada de conservare, dupa care N1 va renunta la notificarea stocata in coada;

o N1 poate detecta pierderea conexiunii la N2 si poate trimite Tnapoi clientului un
mesaj de eroare. Acest caz este descris in Figura 3.2.
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timeout

report error
to client

Figure 3.2. Eroare de notificare.

DOORS implementeaza idempotenta: chiar si atunci cAnd un nod primeste acelasi
mesaj de doua ori, este capabil s& constate ca cele doud mesaje se refera la acelasi eveni-
ment. Ambele noduri calculeaza un ID cvasi-unic al oricdrui mesaj - un cod digest. Acest
ID este folosit apoi pentru a determina daca un anumit mesaj este primit de mai multe
ori.

3.2 Solicitari de serviciu

Nodul A trimite un mesaj catre nodul B si asteaptd un raspuns in schimb. Deoarece
DOORS are un comportament asincron, raspunsul nodului B poate ajunge mult mai tarziu.
Sistemul trebuie sa poata:

o sa Imperecheze o cerere cu un raspuns primit mult mai tarziu (posibil primit dupa

alte cateva cereri ulterioare si dupa unele dintre raspunsurile aferente acestora);

o sa decida cand sa abandoneze asteptarea unui raspuns;

e sd determine daca o cerere a produs vreun efect asupra obiectului destinatie;

o si efectueze deduplicarea raspunsurilor.

Identificarea unica a cererii (de catre nodul receptor) si includerea ID-ului in raspuns
sunt utilizate pentru deduplicare si imperechere cereri cu raspunsuri. Pentru provocarile
legate de sincronizare ne bazam pe concluzia lui Fischer si Linch din [16], si anume ca
pe sisteme complet asincrone, consensul este imposibil de obtinut in prezenta blocarii
nodurilor. DOORS limiteaza perioada in care un obiect trebuie sa raspunda. Daca acest
interval expira, atat expeditorul, cat si destinatarul presupun ca cererea de serviciu a esuat
si actioneaza in consecinta (fie abandoneaza, fie retrimite solicitarea, anuleaza executia
serviciului si anuleaza eventualele modificari partiale deja efectuate).

DOORS asimileaza apelurile de serviciu cu invocarea de metode ale obiectelor. Pe
langd mesajul normal de confirmare a primirii, destinatarul trimite Inapoi un al doilea
raspuns, care contine rezultatul asteptat. ID-ul construit de expeditor va fi utilizat ca si
in cazul notificarilor, pentru a imperechea cererea initiala cu confirmarea de primire si cu
raspunsul final, precum si pentru a efectua deduplicarea, daca este necesar. Procesul este
descris in Figura 3.3.

Comportamentul asincron al DOORS in caul solicitarilor de servicii se traduce in:

e daca nu se confirma receptia in fereastra de timp normald a schimbului de mesaje,
clientul va presupune ca cererea nu a produs nicio schimbare de stare in sistem;

o daca receptia este confirmata, dar contine indicatorul ,DESTINATION OFF-LINE”,
clientul va sti ca sistemul va reincerca transmiterea si executarea cererii de serviciu,
cu conditia ca fereastra de serviciu sa nu fi expirat;

e daca confirmarea de primire este primita fara setarea indicatorului ,,DESTINATION
OFF-LINE”, clientul va presupune ca sistemul a directionat cu succes cererea catre
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service request
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msgiD
response + []
msgID

resolve
node
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Figure 3.3. Scenariu de solicitare de servicii.

obiectul dorit si ca serviciul este In executie sau va fi executat in viitor, in timpul

ferestrei de serviciu;

e daca confirmarea de primire este primita fara setarea indicatorului ,,DESTINATION
OFF-LINE”, dar niciun raspuns nu este primit in perioada ferestrei de serviciu,
clientul va presupune ca executia serviciului a esuat si ca starea sistemului nu a fost

modificata;

o daca primeste confirmarea de primire si primeste si raspunsul final, clientul va pre-
supune ca serviciul a fost executat si ca eventualele efecte secundare asupra starii

sistemului sunt durabile.

Daca apare o defectiune intre client si N1, sau intre N1 si N2 inainte ca receptia sa fie
confirmata de ciatre N2, comportamentul sistemului este similar cu cazul notificarilor. Daca
defectiunea intre N1 si N2 apare dupa confirmarea primirii, dar nainte de transmiterea
raspunsului final al serviciului, N1 nu efectueaza nicio alta interpretare si nu creeaza niciun
mesaj suplimentar. Acest lucru este descris in Figura 3.4, care arata cum clientul ajunge
sa nu primeasca raspunsul final al serviciului.
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service request
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node

N2

e

msglD

3.3 Detectarea defectiunilor
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i

resolve

object

execute

Figure 3.4. Defectiune in timpul solicitarii de service.

Esecul de comunicatie poate fi detectat de sistem (socket-uri si biblioteca de comunicatie),
dar exista si tipuri de erori imposibil de detectat la nivel de socket, de ex. un cablu Ethernet
intrerupt sau un nod partener ,inghetat”, pentru care implementam un mecanism de
interogare periodica a starii "colegilor de sistem". Acest lucru asigura o limitd superioara

a timpului scurs pana cand sistemul detecteaza defectiunile de comunicatie.
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Pe baza numarului de canale de comunicatie esuate detectate, DOORS distinge intre
izolarea nodului, cand un nod si-a pierdut toate canalele, si segmentarea sistemulusi, in care
doar unele dintre conexiunile dintre noduri au esuat. Cand integritatea este restaurata,
un set potential mare de mesaje ,invechite” trebuie procesat.

Pe langa erorile de comunicare, am putea Inregistra si erori in accesul la date. Con-
sideram urmatoarele:

o conflicte de citire-scriere - (sau citiri irepetabile), apar atunci cidnd doua citiri suc-
cesive ale aceluiasi obiect de date dau rezultate diferite pentru un client, datorita
faptului ca un alt client a efectuat o operatie de scriere pe obiect intre timp.

o conflicte scriere-citire - (sau citire murdara), apar atunci cand operatia de citire a
unui client returneaza o valoare care va fi modificata ,,imediat” de catre un alt client;

« conflicte de scriere-scriere - (sau scrieri pierdute), apar atunci cand valoarea scrisa
Intr-un obiect de catre un client este suprascrisa de un alt client.

3.4 Replicare

Replicarea este actul de a pistra mai multe copii ale acelorasi date in locatii distincte. In
DOORS, replicarea ofera protectie Impotriva defectiunilor nodurilor si ale retelei.

Replicarea cu un singur lider este cea mai simpla forma. Poate fi numita si replicare
master-slave sau activa/pasiva si se bazeaza pe faptul ca doar una dintre replici joaca
rolul de ,lider” (sau ,primar” sau ,master”). Clientii trebuie sa trimita cererile de scriere
liderului, care apoi este responsabil sa le execute mai intai local si apoi sa le propage catre
celelalte replici, denumite ,,urmaritori”, ,replici secundare” sau ,sclavi”. Trebuie abordate
urmatoarele:

o setup initial (alegerea liderului si a setului de noduri urmaritoare pentru fiecare
obiect) - abordarea optima este asigurarea unei distributii uniforme a replicilor obiec-
tului pe setul de noduri disponibil;

o detectarea esecului liderului si alegerea unui nou lider;

e detectarea esecului unui urmaritor si alegerea unui nou urmaritor;

e sincronizarea nodului urmaritor nou alaturat - obiectele gazduite pe nodul nou ,re-
crutat” trebuie aduse in aceeasi stare cu replica master.

Replicarea multi-lider asigura posibilitatea de a scrie pe mai multe replici simultan.
Complexitatea creste semnificativ, deoarece fiecare lider trebuie sa actioneze ca un ur-
maritor al celorlalti lideri, iar erorile de sincronizare sunt mult mai dificil de identificat si
rezolvat.

In replicarea fara lider, oricare dintre replici acceptd scrieri, iar primul produs care a
consacrat aceastd abordare este Dynamo [11]. Mecanisme specifice, cum ar fi Repararea
citirii, Anti-entropie sau Quorums trebuie sa fie puse in aplicare pentru a asigura propa-
garea modificarilor la toate replicile. De asemenea, rezultatele citite trebuie sa treaca prin
cvorum. Exista diferente profunde in design impuse de natura "fara lider", in comparatie
cu un singur master, prin urmare consideram ca replicarea fara lider nu este in aria de
acoperire a solutiei DOORS.

Ordonarea evenimentelor este esentiala in rezolvarea corecta a conflictelor de scriere,
cu exceptia cazului In care gasim modalitati care fac ca ordinea aplicarii scrierilor sa fie
irelevanta pentru obtinerea corectitudinii. Tipurile de date replicate fara conflicte (CRDT)
permit acest lucru. Un exemplu vechi de CRDT sunt Vector Clocks, asa cum este definit
de [22]. Prima definitie formala a CRDT-urilor este inregistrata in [33]. Ele au aparut in
editarea concomitenta si au fost propuse ca alternativa la Transformarile operationale [13].
Solutia propusa de CRDT este ,,Strong Eventual Consistency”, care se asigura rezolvarea
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automata a conflictelor, iar valoarea rezultata este corecta si consistenta, la un moment ul-
terior. Principalul beneficiu este capacitatea de a fuziona CRDT-uri, iar aceasta operatie,
primind doud CRDT-uri ca intrare si este comutativa, asociativa si idempotenta. Aceste
caracteristici sunt obligatorii, deoarece ordinea globala a evenimentelor este foarte dificil
sau chiar imposibil de determinat, si deoarece unele mesaje pot fi primite de mai multe
ori.

Exista doua tipuri majore de CRDT: ,CRDT-uri bazate pe stare”, numite si ,tipuri
de date replicate convergente” si ,,CRDT-uri bazate pe operatiuni”, numite si ,tipuri de
date replicate comutative”. Cele mai multe dintre exemplele concrete de CRDT pot fi
gasite in [34]. Mentionam si CRDT-uri de tip secventd. Acestea sunt seturi ordonate,
secvente sau liste ordonate si pot fi folosite pentru a construi sisteme de editare online
colaborativa. Exista destul de multe implementari documentate de CRDT de tip secventa:
Treedoc [24], RGA [31], Woot [30], Logoot [38], LSEQ [28].

In DOORS am ales implementarea unei variante de replicare cu un singur lider, asa-
numita replicare semi-sincrona, prezentata in Figura 3.5. Doar prima replica este sincrona,
indiferent de factorul de replicare (care este configurabil si unic la nivelul intregului sistem).
O singura replica este master si va fi folosita pentru citiri, scrieri si pentru executarea
metodelor.

Client N1(master) N2(slave 1) N3(slave 2)

resolve replicas
write > -
msg write msg 1
write msg 2

local write 1 local write 2

] local write 3
—sad | P
/ ack 2

confirmation

Figure 3.5. Replicare semi-sincrona.

In cazul esecului unui nod, sistemul intré intr-o stare de ,recuperare” in care o replics
secundara existentd este promovata la rang de master pentru fiecare obiect care a avut
replica principald pe nodul esuat, si apoi este creatd o noua replica secundara pentru
fiecare obiect care avea o replica pe nodul esuat.

Toate obiectele care au replica principald pe nodul esuat vor avea temporar o replica
secundara mai putin. Procedura de alegere a unei noi replici secundare se va face prin
selectie aleatorie, din subsetul de noduri inca accesibile. Mediul oferd un mecanism care
asigura crearea copiei secundare pe nodul nou recrutat. Cand toate canalele sunt restau-
rate, nodurile isi vor resincroniza mai intai dictionarele de obiecte si apoi vor continua sa
transmita in ordine toate mesajele puse in cozile locale.

Exista aplicatii pentru care este de dorit sa se mentina un nod disponibil clientilor sai
atunci cand acesta a devenit izolat. Exista si alte aplicatii, In care un nod izolat trebuie
sa-si suspende complet functionarea pana la restabilirea comunicatiei. Implementarea
DOORS de referintda implementeaza prima varianta, prin mentinerea in functiune a
nodurilor izolate si prin executarea cu succes a oricaror solicitari de serviciu primite direct.
Toate solicitarile de servicii trimise catre alte noduri vor fi puse in coada pentru o perioada
nelimitata de timp si trimise colegilor de Indata ce comunicarea este restabilita.

Cand toate nodurile revin si sistemul este restaurat, sincronizarea va incepe numai
dupa finalizarea operatiunilor de recuperare. Prin urmare, ne asteptam la o intarziere
intre ,restabilirea fizica” a integritatii sistemului si ,restabilirea logica” a starii globale
a sistemului. Modul de functionare degradat din cauza defectiunilor in cascada (alt nod
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sau set de noduri devin inaccesibile in timp ce nodul efectueaza operatiuni de recuperare),
cand nodul trebuie sa abandoneze operatiunile curente si sa Inceapa imediat recuperarea
aferenta defectului nou-detectat, nu este investigat, deoarece nu ne asteptam ca DOORS
sa continue sa functioneze 1n astfel de conditii.

Am masurat costul replicarii si evolutia acestuia in functie de factorul de replicare si
de numarul de obiecte. Am folosit o progresie geometrica a numarului de obiecte: 1000,
2000, 4000, pana la 512 000 de obiecte. Am efectuat 2 seturi de masuratori pentru factori
de replicare egali cu 2 si cu 3. Rezultatele sunt prezentate in Figura 3.6:

180

160 —

140

W factor 2

80 — factor 3

50

a0

20 I

I N
16k 32k B4k

1k 2k 4k 8k 128k 256k 512k

Figure 3.6. Alegerea unui nou master pentru obiectele devenite nedisponibile.

Am observat o crestere aproximativ liniard a duratei, conform arhitecturii alese de
date, alegerea unui nou master per obiect fiind O(n). Costul masurat a fost de mai putin
de 170 ms per alegere pentru 512000 de obiecte.

3.5 Partitionare

Partitionarea consta in "lmprastierea’ obiectelor pe nodurile disponibile, astfel incat fiecare
obiect individual sa fie gazduit pe un singur nod. Acest lucru realizeaza scalarea pe
orizontala atat pentru capacitatea de calcul, cat si pentru spatiul de stocare. Distributia
eficienta a obiectelor peste nodurile disponibile asigura utilizarea uniforma a resurselor si
evita ,,punctele fierbinti”.

Distributia uniforma a datelor pe multimea de noduri prin utilizarea codurilor hash
si apoi alocarea intervalelor egale ale spatiului codificat fiecarui nod din sistem nu nece-
sitd coordonare, dar complicd problema de a gisi unde sunt gizduite datele. In acest
caz, interogarile trebuie trimise la toate partitiile, iar optimizarea se bazeaza pe indecsi
mentinuti la nivel global, care au nevoie de consens.

Implicit in DOORS, obiectele sunt alocate pe nodul pe care se solicita constructia lor.
Definitiile clasei sunt prezente pe toate nodurile. Runtime-ul DOORS contine mecanisme
de partitionare explicita: clientul, sau chiar un alt obiect, poate specifica nodul pe care va
fi gdzduit un obiect.

Actiunea de a plasa in mod optim obiectele pe nodurile disponibile se numeste
yechilibrare”. Cand definim criteriile de decizie pentru relocarea obiectelor, evaluam trei
capacitati majore: de calcul (puterea de procesare disponibila), de memorare si de comu-
nicare. Fiecare dintre ele trebuie masurat continuu la nivel de nod si decizia de a muta un
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obiect, precum si alegerea nodului de destinatie se va baza pe setul global de capacitati,
asa cum sunt anuntate de catre toate nodurile.

Problema globala a echilibrarii depinde de problemele locale de planificare a executiei
metodelor pe nucleele disponibile, de a decide ce obiecte sa se pastreze in memorie si ce
obiecte sa fie evacuate pe mediul de stocare permanenta si de a decide cum sa se priori-
tizeze mesajele schimbate de catre obiecte prin interfetele de retea disponibile. Entitatile
arhitecturale dedicate care abordeaza fiecare dintre acestea sunt descrise in Figura 3.7.

Main memory Main memory

Obj
n+1

Paging/swaping

U

Paging/swaping

U

Figure 3.7. Scheduler, balansor si manager de persistenta in arhitectura nodului DOORS.

Exista un grad ridicat de interdependenta in aceasta configuratie. Modificarile de
scheduling vor afecta gestionarea persistentei si necesarul de comunicatie intre noduri. Mu-
tarea obiectelor intre noduri va influenta numarul si dimensiunea obiectelor care urmeaza
sa fie programate pentru executie, pentru comunicatie si pentru a fi stocate pe fiecare nod
implicat in migrarea obiectelor. O perspectiva utila asupra problemei programarii in medii
eterogene a fost extrasa din [37] si [32]. Totusi, pentru implementarea de referinta, am
delegat problema programarii la executie catre sistemul de operare gazda.

Pentru a sublinia relevanta comunicarii intre noduri in contextul echilibrarii, prezen-
tam analiza sumar descrisa de [18]. Chiar si echipamentele de retea de uz casnic sunt
capabile sa asigure latente mai mici decat ,stocarea traditionald” (la momentul acestei
analize, stocarea NVMe nu era incad larg raspandita pe piatd). Tragem doud concluzii
partiale:

e daca un nod nu este In masura sa mentina toate obiectele active in memoria sa
principald, migrarea unora dintre aceste obiecte active pe un alt nod este preferabila
evacuarii obiectului pe mediul de stocare local;

o realizarea localizarii obiectelor, In care fiecare dintre acestea comunicd doar cu
alte obiecte gazduite pe acelasi nod este cea mai buna politica de optimizare a
performantei.

Un obiect ar trebui sa fie migrat pe un alt nod atunci cind nu este programat la executie,
sau nu exista spatiu disponibil in memoria principala desi obiectul are metode de executat,
sau cand obiectul comunica in principal cu entitati la distanta (adica obiecte care "locuiesc”
pe alte noduri, pentru care latenta de comunicatie este relativ mare). Algoritmul de
echilibrare trebuie sa masoare lungimea cozii de scheduling, memoria disponibila, latentele
si latimile de banda disponibile pe nodul curent atunci cind comunica cu colegii sai, precum
si cat de ,de departe” sunt obiectele vizate de mesajele trimise de obiectele de pe nodul
curent.
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Valorile sunt structurate in serii. Folosim percentile in loc de medii, datoritd faptu-
lui c& mediile ignord valorile aberante. In practicd, valorile aberante conteazi mult mai
mult si In conditii nu neaparat exceptionale (uneori chiar periodic) si pot duce la cresterea
latentei sau la scaderea latimii de banda cu mai mult de un ordin de marime. Chiar daca
doar un mic procent dintre mesaje prezinta o latenta mare, daca acelasi obiect emite multe
mesaje, functionarea acestuia ajunge sa fie lenta, datorita asa-numitei tail latency amplifi-
cation [10]. Aceste valori aberante vor denatura mediile calculate, deoarece nu reprezinta
comportamentul tipic al sistemului [36]. In schimb, valorile percentilelor sunt robuste
fata de valorile aberante extreme si reprezinta un suport decizional de incredere pentru
relocarea obiectului. Am gasit algoritmi de calcul eficienti pentru percentile: forward de-
cay 9], t-digest [12] si HdrHistogram [35]. Acesta din urma pare sa fie mai potrivit pentru
o aplicatie In timp real, cum este cazul DOORS.

Mediul DOORS ofera introspectie. Structura si continutul obiectului pot fi inspectate
in timpul executiei. Componentele sistemului sunt, de asemenea, expuse ca obiecte ,nor-
male”. Serviciile sistemului sunt de fapt accesate prin trimiterea de mesaje catre obiectele
de sistem, iar conversia in invocari de metode native este complet gestionata de catre
implementare.

Am efectuat masuratori concrete ale costului de migrare a obiectelor intr-un mediu
wireless, cu o vitezd nominala de 780 Mbps. Am folosit obiecte de 3 dimensiuni diferite:
20, 120 si, respectiv, 512 octeti. Seturile de migrat au avut dimensiunile deja obisnuite,
incepand de la 1000 de obiecte si terminand cu 128 000 de obiecte. Latentele masurate au
avut o valoare medie de 2743 us, iar duratele masurate (in milisecunde) sunt prezentate
la scara logaritmica in Figura 3.8.

10000

u 20 bytes/obj
100

m 120 bytes/obj
512 bytes/obj

1k obj 2k obj 4k obj 8k obj 16k obj 32k obj 6akobj 128k ohbj

Figure 3.8. Durata migrarii obiectului, la scara logaritmica.

Valorile inregistrate pornesc de la 3 ms (pentru 1000 de obiecte de 20 de octeti fiecare)
la 1,8 secunde (pentru 128000 de obiecte de 512 de octeti fiecare). Ne asteptam la foarte
putine scenarii In care seturi mai mari de cateva mii de obiecte trebuie migrate, dar ne
asteptam sa avem aplicatii In care reteaua va avea performante si fiabilitate dramatic mai
scazute.

3.6 Dirijarea mesajelor

Dirijarea (sau rutarea) mesajelor consta in a ne asigura ca ajung la destinatia dorita,
in contextul partitionarii. DOORS permite clientilor sa se conecteze la orice nod si sa
trimita mesaje catre orice obiect gazduit in sistem, prin faptul ca nodul contactat direct
actioneaza ca un router si implementeaza o ,agenda de adrese a obiectelor”. Folosim
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3. Capabilitati la nivel de sistem 19

numele Dictionar de obiecte pentru ,agenda de adrese”, deoarece contine si alte atribute
importante ale obiectului, relevante pentru gestionarea corecta si eficienta a acestora.
Structura este schitata in Figura 3.9.

Obj Dictionary Object in Mem
entry

Object ID
b09b2391-fd38-42...

Memory flag and
reference
Storage page
reference
Master Node

'5'
Qdary

Replicas ref.

replicas

Figure 3.9. Structura unei intrari din dictionarul de obiecte.

Cand obiectele sunt migrate de pe un nod pe altul, dictionarul de obiecte este actu-
alizat. Nodurile DOORS mentin conventia de a alege ca nod principal primului element
din lista nodurilor secundare (consens implicit). Alte operatiuni care produc modificari
ale dictionarului de obiecte sunt crearea si stergerea obiectelor.

Partitionarea poate fi utilizata impreuna cu replicarea in DOORS, pentru cresterea
robustetei si a capacitatii.

Node 0 Node 1 Node 2 Node 3
Obj 1 Obj 2 Obj1 Obj 1
Master Slave 2 Slave 1 Slave 2
Obj 2 0Obj 3 Obj 2 Obj 3
Slave 1 Master Master Slave 2
0Obj3 Obj4 Obj4 Obj4
Slave 1 Slave 1 Slave 2 Master

Figure 3.10. Partitionare si replicare intr-o instanta DOORS.

Figura 3.10 prezintd un exemplu de instantd DOORS, care contine 4 noduri si care
utilizeaza un factor de replicare de 3. Sistemul gazduieste 4 obiecte, iar fiecare dintre ele
are o replica principala si doua replici secundare.

3.7 Modele de consistenta realizabile. Tranzactii

Tranzactiile sunt un mecanism convenabil pentru a grupa operatiuni multiple - citiri si
scrieri - intr-o singura entitate si ofera garantii ACID pentru acestea. Produsele de tip
baza de date relationalda de astazi nu implementeaza pe deplin serializabilitatea, oferind
in schimb variante cu garantii mai slabe, cum ar fi izolarea instantanee (sau snapshot
isolation) [15] sau controlul concurentei cu mai multe versiuni [6].
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Exista un continuum de modele de consistentd oferite de implementarile din viata
reala a sistemelor distribuite. O viziune sistematica asupra subiectului este data de [4].
Terarhia arata cum modelele de consistenta mai stricte se bazeaza pe cele mai relaxate.

Strict
Serializable

Serializable

Sequential

Causal

Writes follow -
Reads Pipeline RAM

| [

[ Monotonic ][ Monotonic ][ Read Own ]

Repeatable
Read
Cursor
Stability
Read
Committed
Read
Uncommitted

Figure 3.11. Ierarhia modelelor de consistentd, asa cum este descrisa in [4].

Snapshot
Isolation

Monotonic

Atomic View

Reads Writes Writes

Potrivit aceleiasi lucrari, nivelul de disponibilitate oferit de un sistem creste pe ma-
sura ce ,,coboram” prin arbore. Exista trei niveluri de disponibilitate definite: "puternic
disponibile" - posibile pe orice nod functional, chiar si in absenta completda a comunicarii
cu alte noduri, "consecvent-disponibil” - posibile pe orice nod functional, atdta timp cat
clientul se adreseaza aceluiasi nod, si "slab-disponibil’- imposibil de obtinut in timpul
defectiunilor canalelor de comunicatie. In acest ultim caz, cel putin o parte dintre noduri
trebuie sa-si intrerupa functionarea pentru a asigura consistenta.

Modelele de consistenta puternic-disponbile prezentate in [4] sunt:

e citiri monotone - daca un proces realizeaza citirile R1 si R2, atunci R2 nu poate
observa o stare anterioara celei disponibile in R1;

 scrieri monotone - daca un proces realizeaza scrierile W1 si W2, atunci orice alt
proces va observa mai intdi W1 si numai apoi W2;

 scrierile urmaresc citirile - daca un proces citeste valoarea V, asa cum este setata
de scrierea W1, si apoi acelasi proces realizeaza scrierea W2, atunci W2 va fi vizibil
dupa W1;

o read uncommitted - totul este posibil, cu exceptia ,scrierilor murdare”, adica daca
doua tranzactii paralele Incearca sa modifice acelasi obiect inainte de comitere, una
dintre ele va esua;

o read committed - totul este posibil, cu exceptia ,scrieri murdare” si ,,citiri murdare”.
In plus fata de conditia de mai sus, orice scriere efectuata de tranzactia T1 nu va fi
vizibila de nicio alta tranzactie concomitenta inainte de comiterea T1;

o vedere atomica monotona - daca tranzactia T1 efectueaza o scriere W si tranzactia
T2 observa efectele lui W, atunci T2 va observa toate scrierile efectuate de T1.

Iata modelele de consistenta prezentate in [4] care sunt consecvent-disponibile:
e citire scrieri proprii - daca un proces realizeaza scrierea W si mai tarziu efectueaza
citirea R, atunci R trebuie sa observe efectele lui W;
o pipeline RAM - cumul de ,citire scrieri proprii”, ,scrieri monotone” si ,,citiri mono-
tone”;
o cauzalitate - operatiunile ordonate cauzal vor aparea in aceeasi ordine pe toate pro-
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cesele.

Modelele de consistenta slab-disponibile prezentate in [4] sunt:

o secventialitate - ,jordinea totala” a operatiilor din sistem este In concordanta cu
yordinile partiale” ale operatiilor observate pe fiecare nod;

o izolare instantanee (snapshot isolation) - fiecare tranzactie T pare sa opereze pe un
yinstantaneu” independent al starii sistemului. Acest instantaneu contine efectele
tuturor tranzactiilor care au fost comise Tnainte de initierea T;

o stabilitate de cursor (cursor stability) - cdnd tranzactia T citeste un obiect folosind
un ,cursor”, respectivul obiect nu poate fi modificat de nicio alta tranzactie pana
cand cursorul este ,eliberat”;

o citire repetabild - atunci cand o tranzactie T citeste un obiect asupra caruia nu
efectueaza nicio modificare, va citi aceleasi valori de-a lungul vietii sale - chiar daca
o tranzactie paralela a comis o valoare diferita pentru obiect Intre timp;

« linearizabilitate - toate operatiile pe un singur obiect par a avea loc atomic, Intr-o
ordine care este In concordanta cu ordonarea in timp real a operatiilor;

 serializabilitate - toate operatiile pe un set de obiecte par sa aiba loc atomic, intr-o
ordine care este aceeasi pentru toti observatorii, dar nu neaparat in concordanta cu
ordonarea in timp real a operatiilor;

 serializabilitate stricta - similara cu serializabilitatea, dar si In concordanta cu or-
donarea in timp real a operatiilor.

Exista pe piata sisteme cu utilitate relevanta, dar care oferd mai putin decat ACID:
acestea sunt asa-numitele sisteme BASE, care inseamna ,disponibil, in cele din urma
consistent”. Putem sa consideram ca fiind BASE orice sistem care nu ofera garantii ACID.

In DOORS, tranzactiile sunt secvente de mesaje schimbate de obiecte si care pot
produce modificari de stare. Natura distributivd a unei tranzactii depinde de plasarea
obiectelor care participa la ea. Algoritmul de echilibrare devine un actor important in
domeniul optimizarii tranzactiilor, deoarece prin alegerea aceluiasi nod de resedinta pentru
obiectele individuale implicate intr-o tranzactie, numarul de tranzactii distribuite poate fi
redus.

Exista un set de structuri de date replicate pentru care DOORS trebuie sa ofere
tranzactii distribuite: Dictionarul de noduri, Dictionarul de clase si Dictionarul de obiecte.
Actualizarile acestora din urma sunt cele mai frecvente cazuri de tranzactii distribuite.
Cele trei modificari posibile sunt: (i) Addugarea de noi obiecte; (ii) Stergerea de obiecte
; (iii) Mutarea de obiecte de pe un nod pe altul. Asemenea schimbari trebuie sa se
propage pe toate nodurile cat mai curdnd posibil, dar nu toate trebuie sa fie tranzactionale.
Mesajele trimise catre un obiect deja sters ar esua pur si simplu. Daca un nod afla putin
mai tarziu despre existenta unui nou obiect, aceasta dauneaza performantei dar nu si
consistentei sistemului.

Schimbarile starii obiectului sunt posibile numai folosind mesaje, care la randul lor
determina executarea metodelor obiectului. Existd o singurd copie pentru fiecare obiect
DOORS, prin urmare tranzactiile cu un singur obiect sunt doar locale.

Algoritmul simplu care asigurd protocolul de commitment atomic pentru tranzactii
distribuite este Commit-ul in doua faze (2PC) [21]. Dezavantajul care trebuie luat in
considerare la implementare este natura inerent-blocanta, datorita existentei unui ,punct
unic de esec”. Coordonatorul tranzactiei (care ar putea fi intotdeauna ales ca nodul care
genereaza primul mesaj din tranzactie) poate esua, oprind efectiv progresul. DOORS
poate rezolva acest lucru, bazdndu-se pe evenimente si time-out-uri, atdt pentru mesaje
individuale, cat si pentru tranzactii intregi.
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3.8 Controlul concurentei

Moderarea controlului concurent este necesara intr-un sistem care permite accesul simultan
de citire si scriere la o resursa de la mai multe interfete. Acest lucru este necesar in DOORS
chiar si atunci cand sistemul este compus dintr-un singur nod; mai multi clienti se pot
conecta la nod si pot trimite mesaje citre acelasi obiect simultan. In interesul simplitatii,
alegem sa implementam S2PL (Strict Two-Phase Locking) in DOORS, pe baza [5], si sa
ignoram impactul asupra performantei, cel putin in aceastda implementare de referinta.

DOORS foloseste controlul concurentei cu mai multe versiuni (MVCC) in gestionarea
claselor. Motivul este capacitatea dovedita a MVCC de a implementa izolarea instanta-
nee. Toate citirile efectuate in timpul unei tranzactii vor vedea o ,imagine” consecventa
a claselor implicate. Existenta unei instante de clasa este o ,tranzactie” intr-un sens
foarte larg. Atéata timp cat exista aceasta instanta, DOORS va mentine neschimbata de-
scrierea structurii sale. In conformitate cu obiectivele de proiectare primare ale sistemului
si mentionate n Sectiunea 2.3, DOORS ofera posibilitatea de a actualiza structura si
comportamentul obiectului (deci specificatia clasei) in timpul functiondrii normale. Acest
lucru este realizabil daca clasele sunt gestionate intr-o configuratie MVCC.

Cum ar trebui sa se comporte sistemul cand doi sau mai multi actori externi incearca
s& actualizeze un anumit obiect cu rezultate finale diferite? In functie de natura proble-
mei, solutia acceptabila variaza, de la combinarea imediata, automata si transparenta a
rezultatelor pana la suspendarea executiei, anularea unora sau a tuturor operatiunilor efec-
tuate, sau declansarea procedurilor de recuperare si reluarea functionarii normale numai
dupa o confirmare explicita a corectitudinii rezultatului. Consideram ca aceste Intrebari
trebuie sa primeasca raspuns in cadrul aplicatiilor concrete.

Teorema C'AP a fost formulata pentru prima data in 2000 la Simpozionul privind prin-
cipiile calculului distribuit si demonstrata formal in 2002, de catre Nancy Lynch si Seth
Gilbert. Este o greseala sa o considam o trilema. Studii ulterioare arata ca consistenta,
disponibilitatea si toleranta la segmentare au roluri asimetrice [7]. Toate trei sunt realiz-
abile, atdta timp cat segmentarea sistemului nu are loc. Sistemul trebuie sa aleaga intre
consistenta sau disponibilitate doar in prezenta segmentarii.

PACELC se bazeaza pe teorema CAP si arata ca, chiar si in absenta segmentarii
retelei, trebuie ficute compromisuri: intre consistenta si latenta. Acest lucru este oficial-
izat in [1], iar motivul acestui compromis inevitabil este faptul ca un sistem distribuit care
asigura disponibilitatea trebuie sa replice intotdeauna datele, iar replicarea are nevoie de
timp suplimentar (latentda). Prin urmare, PACELC inseamna (”Partitioning then Avail-
ability or Consistency, Else Latency or Consistency”).

3.9 Cat de tarzie este consistenta "in cele din urma"?

Evaludnd teorema CAP/PACELC, ajungem la concluzia ca latenta in propagarea modi-
ficarilor de stare catre replicile secundare este inevitabila. Ori de cite ori replicarea este
prezenta, exista o perioada de timp In care replicile nu sunt sincronizate. De asemenea,
afirmam ca aceasta consistenta "in cele din urma” este de fapt singura forma de consistenta
realizabila. Diferenta este facuta de timpul necesar convergentei, iar acest timp este rele-
vant doar ITn comparatie cu nevoile reale specifice problemei rezolvate prin implementarea
noastrd DOORS. In plus, granita dintre latenta mare si pierderea conexiunii este de multe
ori deschisa interpretarii. Este decizia receptorului sa ia in considerare daca datele intarzi-
ate sunt inca utile sau relevante. Exista cazuri de probleme in care sistemele care urmeaza
sa fie modelate/suportate au constrangeri dure in timp real, iar dacd o anumita parte
din date nu este primita intr-o fereastra de timp bine definita, orice tranzactie bazata pe
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acestea devine "expirata' si, prin urmare, trebuie abandonata. Orice latentd mai mare
decat intervalul de timp mentionat va fi considerata ,pierdere de conexiune”. Pentru a fi
util, DOORS se va asigura ca obtine consistenta si difuzeaza starea consistenta nou atinsa
in limitele acestui interval de timp (pe care il numimfereastra de viabilitate). Sistemul va
implementa masuratori si estimari, pentru a determina care este cea mai mica fereastra de
viabilitate posibild intr-o anumita implementare DOORS. Odata obtinute, aceste valori
ar putea fi utilizate de catre dezvoltatorul aplicatiei pentru a decide oportunitatea unei
anumite implementari, alternative de optimizare, politici de programare la executie, etc.
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4 | Capabilitati la nivel de nod

Caracteristicile DOORS prezentate in sectiunea anterioara se bazeaza pe urmatoarele
capabilitati prezente la nivel de nod:
e comunicatie In timp real, asincrona, bidirectionala;
o detectia situatiei In care mesajele nu au fost primite in timp util;
 interpretarea mesajelor ca notificari sau ca solicitari de servicii;
e prelucrari de date ca raspuns la solicitarile de servicii;
o specificarea structurii si comportamentului obiectelor (definitii de clase);
« creare de obiecte individuale pe baza unei definitii de clasa (instantiere);
o creare de relatii intre obiecte distincte (referinte);
o detectia conditiilor exceptionale si generarea de obiecte imutabile corespunzatoare
(evenimente);
o definirea comportamentului ca reactie la evenimente (tratarea evenimentelor);
e expunerea structurii si comportamentului obiectelor intr-un mod uniform
(introspectie);
o gestionarea starii obiectului (persistenta);
o asigurarea moderdrii accesului concurent la obiecte (controlul concurentei).

Am proiectat componente dedicate pentru fiecare dintre capabilitatile de mai sus si
le prezentam 1n arhitectura nodului DOORS, in Figura 4.1.

4.1 Comunicatia nodurilor DOORS

Toate interfetele nodurilor sunt bidirectionale, bazate pe TCP, asincrone, cu time-out-uri.
Daca un mesaj inceput nu este primit integral inainte de atingerea timpului de expirare,
interfata genereaza un eveniment ,time-out”, dupa care revine in starea IDLE si renunta
la mesajul partial primit. Masina de stari utilizata este ilustrata in Figura 4.2.

Aceasta solutie se bazeaza pe procesarea de evenimente si foloseste o biblioteca de
comunicatie portabila existenta, libevent, care ofera notificare asincrona a receptiei, vine
cu propria sa bucla de evenimente si ruleaza pe toate sistemele de operare populare.

4.2 Obiectele DOORS

DOORS ofera incapsulare, cu o schema de acces elementara: toate cAmpurile sunt private
si toate metodele sunt publice.

Figura 4.3, arata structura obiectelor si claselor. Cheile din map sunt numele
atributelor, iar valorile din map sunt structuri dedicate, conform Figurii 4.4. Fiecare
atribut este la randul sau compozit, avand nume, tip si valoare.

Definirea structurilor de clasa in DOORS pe o structura simpla de tipuri fundamentale
si ,referinte la obiecte”. DOORS defineste urmatoarele tipuri fundamentale: boolean, car-
acter, intreg si virguld mobila in dubla precizie. Parametrii metodei, precum si atributele

24



4. Capabilitati la nivel de nod 25
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Figure 4.1. Arhitectura de referinta pentru un nod DOORS.

Any byte other than STX

Receive STX

Timeout and fewer bytes
than LEN

Received LEN
bytes

Receive two bytes
for LEN

Figure 4.2. Masina de stare folosita iIn comunicatia DOORS.

obiectului folosesc structuri compozite, care contin indicatorul de tip si valoarea (stocata
intr-un union), asa cum este descris in Figura 4.4.

DOORS adera la filosofia Smalltalk [20]: atunci cand doud obiecte comunica printr-
un mesaj, destinatarul este singurul responsabil de modul in care va raspunde. Acest
proces se numeste fie dispatch, fie binding. Am ales sd nu includem polimorfismul in im-
plementarea de referintd DOORS. Cand parametrii sunt transmisi Intr-un mesaj, aceasta
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Figure 4.3. Structuri de obiecte si clase in DOORS.
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Attribute Definition
Definition
g
Return Type
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Attribute Value Definitions

Figure 4.4. Definitii pentru atribute, metode si parametri.

se face ,,prin referinta”, chiar si atunci cand se refera la obiecte de tip fundamental. Prin
urmare, metodele care primesc parametrii mesajului pot avea efecte secundare. Valorile
returnate sunt raspunsurile la solicitarile de servicii si au doua parti: starea - succes sau
esec - si rezultatul real. Referintele la obiecte sunt GUID-ul lor si, prin urmare, pot trece
neschimbate de la un spatiu de adrese la altul.

Din motive de eficienta, returnarea referintelor la obiecte este preferabila, si doar
astfel obiectele comunica intre ele, in limitele aceleiasi instante DOORS. Cu toate acestea,
la frontiera sistemului, o entitate client trebuie sa poata prelua obiectul real , prin valoare”,
in forma serializatd, pe baza referintei sale. Pentru a putea transfera obiecte ,,prin valoare”,
runtime-ul DOORS ofera un serviciu de serializare, care ,aplatizeaza” structurile continute
de entitatea serializata.

Nu exista garbage collection in DOORS. Chiar si atunci cind nu exista variabile care
se refera la el, un obiect va continua sa existe in DOORS. Vizibilitatea obiectelor este
dictata de sfera variabilelor care se referda la acestea. Variabilele locale vor oferi doar
vizibilitate locala obiectului referit.

4.3 Servicii de sistem DOORS

Runtime-ul DOORS functioneaza la nivel de nod prin furnizarea de servicii, care sunt puse
in primul rand la dispozitia clientilor externi direct conectati, prin intermediul interfetei
client, dar sunt de asemenea disponibile obiectelor gazduite in sistem. Prin urmare,
obiectele pot crea alte obiecte si le pot trimite mesaje. Cele mai importante servicii
oferite de mediul DOORS sunt:

e enumerarea claselor deja definite;

o extragerea specificatiei unei clase;

e enumerarea instantelor unei clase;

o extragerea starii curente a unui obiect;

 serializarea si deserializarea obiectelor;

o trimiterea de mesaje catre obiecte;

Distributed Object Oriented Runtime System (PhD Thesis) - Drd.ing. Dorin PALANCIUC
MAWAS



4. Capabilitati la nivel de nod 27

o crearea, actualizarea si stergerea claselor;
e crearea, actualizarea si stergerea obiectelor.

4.4 Servicii de administrare

Administrarea DOORS este efectuata de catre entitati externe autorizate corespunzator,
care se conecteaza la interfata de administrare a oricarui nod din sistem. Urmatoarele
servicii sunt disponibile:

e vizualizarea starii nodului: dimensiunea zonelor de stocare, numarul de obiecte,
clientii conectati, ID-ul nodului, numarul de noduri, starea conexiunii catre fiecare
coleg, cel mai recent throughput si latenta pe fiecare interfata activa;

o vizualizarea jurnalelor (log-uri);

» intrarea sau iesirea unui nod dintr-o instanta de sistem;

o schimbarea/reincarcarea configuratiei nodului;

e oprirea/repornirea unui nod.

In spiritul accesului uniform la toate componentele sistemului, serviciile de administrare
sunt expuse ca metode sau atribute ale unor obiecte de mediu.

4.5 Introspectie

Capacitatea de a inspecta continutul obiectelor si al interfetelor intr-un mod simplu si
uniform este esentiala in DOORS. Aceasta permite investigarea eficienta a starii sistemului,
identificarea eventualelor probleme si pregateste mediul pentru un comportament total
reflexiv, in care se pot face modificiri in timpul functionarii. Intregul run-time este expus
prin interfata de administrare, ca un set de obiecte DOORS obisnuite, simplificand astfel
implementarea instrumentelor de management al DOORS.

Cele mai importante caracteristici ale DOORS care permit implementarea
introspectiei sunt:

» modelarea claselor : Dictionarul de clase disponibil pe fiecare nod contine specificatii
de clasa pentru toate componentele relevante pentru dezvoltator. Exista atribute
definite pentru fiecare dintre ele, facute accesibile Intr-o maniera similara cu clasele
create de utilizatorii ,,normali”;

« "impachetarea" obiectelor: pe langa modelarea structurii si starii acestor componente
de rulare, ele sunt si inserate in dictionarul de obiecte pe fiecare nod. Serviciile de
interogare a obiectelor definite in Sectiunea 4.3 pot fi utilizate asupra lor;

e acces transparent: metodele getter pentru atributele obiectelor care impacheteaza
componentele de sistem au implementari care ofera acces la campurile de date core-
spunzatoare ale respectivelor componente de sistem.

4.6 Persistenta, gestionarea si executia obiectelor

Obiectele sunt salvate pe ,disc” sau altda forma de stocare persistenta, intr-un mod trans-
parent pentru client. Deoarece nu toate obiectele gazduite se incap in memoria nodului
gazda, DOORS foloseste swapping si pastreaza in memorie doar obiectele utilizate cel mai
recent. In implementarea de referints am ales versiunea naiva a algoritmului LRU pentru
politica de inlocuire a paginilor de memorie si consideram performanta acesteia ca fiind
suficienta pentru scopurile curente ale cercetarii.
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Descrierile claselor sunt replicate pe fiecare nod, in timp ce obiectele sunt partitionate
intre nodurile disponibile. DOORS utilizeaza structuri de date dedicate pentru a tine
evidenta claselor si a instantelor acestora: Dictionarul de clase - continand ID-urile si
numele unice ale claselor, precum si definitiile acestora si Dictionarul de obiecte - continand
ID-urile si locatiile unice pentru toate obiectele din sistem.

Fiecare obiect DOORS foloseste un singur fir de executie. Alocarea fiecarei metode
executate unui nucleu si programarea firului de executie a obiectului sunt lasate la lati-
tudinea sistemului de operare gazda (Linux, in cazul implementarii de referinta).

4.7 Controlul concurentei la nivel de nod

Un singur nod poate primi solicitari simultane de la doi sau mai multi clienti conectati,
care vizeaza acelasi obiect si pot efectua, de asemenea, operatiuni conflictuale. Sunt luate
in considerare urmatoarele abordari de control al concurentei:
o algoritmi de locking si variantele acestora (de ex. 2PL, 3PL, etc.);
o ordonarea etichetelor temporale (in acceptiunea de vector clock si nu de etichete de
timp real);
o controlul simultan al versiunilor multiple (abordarea preferatd la acest moment si
deja luata in considerare pentru gestionarea claselor);
o abordari de tip lock-free: compare-and-set/ compare-and-swap si utilizarea lor in
cozi dublu-inlantuite fara blocare.
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In acest capitol discutim provocirile prezente in aplicatiile distribuite. Mai multe dintre
acestea, ruland pe aceeasi instanta sistem pot interactiona in continuare unele cu altele
si, de asemenea, trebuie sa partajeze accesul la resursele comune prezente pe nodul gazda,
cum ar fi dispozitivele hardware, interfetele de comunicatie, etc.

5.1 Instalarea si actualizarea aplicatiilor

Modul traditional de a aborda actualizarea unei aplicatii este de a opri versiunea curenta a
unei componente, de a Inlocui vechea versiune executabila cu cea noua, de a rula scripturi
de baza de date pentru actualizarea structurii acestora si apoi de a porni noua versiune
a componentei mentionate. Acestea sunt de obicei efectuate manual, verificarile si testele
de validare fiind recomandate dupa fiecare pas. In cel mai bun caz, poate fi utilizat un
instrument de orchestrare a instalarii, cum ar fi Ansible, care are toate operatiunile de
implementare si migrare scriptate. DOORS 1si propune sa Incorporeze aceste capacitati
in interiorul obiectelor in sine, cat mai mult posibil. Actualizarea structurii unui obiect va
fi 0 metoda a obiectului mentionat.

Dupa cum este definit de [3], implementarea este un proces de organizare a unui set de
activitati pentru a face disponibild o aplicatie software actualizatd. Evenimentele majore
din ciclul de viata al unei aplicatii sunt instalarea, actualizarea si retragerea. Prin urmare,
trebuie sa abordam urmatoarele provocari:

o definirea limitelor aplicatiei - o aplicatie este un set de componente, care
interactioneaza si trebuie sa fie gazduite de acelasi mediu;

o gestionarea schimbarilor - o noud versiune a unei aplicatii implica modificiri ale
componentelor implementate. Implementarea unei noi versiuni poate fi vazuta ca o
mare si unica tranzactie de actualizare;

o managementul dependentelor dintre componente. Actualizarea interfetei unei com-
ponente de care depind altele necesita actualizarea tuturor componentelor care uti-
lizeaza respectiva interfata;

o coordonarea intre implementarea si utilizarea aplicatiei - ,hot-updates” sunt rareori
posibile. Sistemul trebuie sa ofere mecanisme de scoatere din functiune a compo-
nentelor, de actualizare si apoi de repunerea in functiune a acestora, in contextul
interdependentelor mentionate la punctul anterior;

e livrarea continutului - dupa abordarea problemei de coordonare si echiparea compo-
nentelor aplicatiei cu stari speciale de rulare care sa permita actualizari in siguranta,
problema finala care trebuie rezolvata este aceea a livrarii noii specificatii pe nodul
gazda, In conditiile unor canale de comunicatie lente sau nesigure.

Inspirdndu-ne din [14], care prezinta un protocol de auto-implementare, recurgem la
natura introspectiva a DOORS. Aplicatiile sunt la rAndul lor obiecte. O aplicatie DOORS
va fi instanta (singleton) a unei clase care implementeaza un set de metode, la care ne
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referim in mod colectiv sub numele de Protocolul de aplicatie. O instanta a App va furniza
implementari pentru toate metodele mentionate in protocol, adica descrieri ale comporta-
mentului In cazul evenimentelor majore ale ciclului de viata descris mai sus: impachetare,
(inter)dependente, instalare, activare/dezactivare, actualizare si dezinstalare.

De remarcat ca, drept consecinta directa a faptului ca aplicatiile DOORS sunt obiecte,
principiile si mecanismele de echilibrare a obiectelor se aplica si acestora. Cu toate acestea,
in cazul aplicatiilor pot aparea criterii suplimentare de optimizare. Exista constrangeri
specifice problemei abordate care trebuie luate in considerare atunci cand se rezolva prob-
lema implementarii optime. O abordare generica, cantitativa, In care rezultatele sunt
modelate ca valori QoS, este descrisa in [25].

In DOORS, alegem s& implementim o caracteristica care credem ca va simplifica
implementarea, precum si rezolvarea problemelor aparute in timpul actualizarilor: per-
miterea coexistentei mai multor versiuni ale aceleiasi clase. Implementarea MVCC la
acest nivel asigura izolarea instantanee (snapshot isolation)si permite (cel putin in teorie)
actualizarea completa a unei aplicatii fara a o scoate complet offline. Cand un client real-
izeaza actualizarea definitiei unei clase, mediul de rulare creeaza o noua versiune a clasei
si o distribuie pe toate nodurile. Vechea versiune a clasei nu este stearsa. Cu toate aces-
tea, ea este marcata ca ,veche” si noua versiune este atasata la Dictionarul de clase si o
referinta catre versiunea anterioara este creata. Runtime-ul DOORS va folosi intotdeauna
cea mai recenta versiune a unei clase atunci cand creeaza noi obiecte, iar instantele de
obiect nu sunt actualizate implicit la noua versiune. Acest lucru trebuie sa fie realizat
in mod explicit de catre dezvoltator, prin scrierea unor metode dedicate (implementand
astfel protocolul necesar.

5.2 Modelarea evenimentelor si procesarea acestora

Evenimentele sunt imutabile. Ele declara ca la un anumit moment in timp, si intr-un
anumit punct din spatiu, s-a intdmplat ceva relevant. Cel mai simplu mod de a modela
un eveniment intr-un sistem este un tuplu. Setul de coordonate de eveniment sunt valorile
individuale stocate in tuplu. Succesiunile de evenimente sunt stocate si procesate in forma
ordonat#. In multe aplicatii, anumite secvente de evenimente au o semnificatie speciala si
trebuie, de asemenea, procesate. Prin urmare, obtinem noi tipuri de evenimente, ca rezul-
tate ale unei clase de operatii numite Procesare de Evenimente Complexe. O caracteristica
importanta a sistemelor CEP este ca acestea trebuie sa sprijine fluxurile de evenimente.
Sistemul trebuie sa descrie modul in care noi date, decizii si concluzii sunt derivate din
aceste fluxuri teoretic infinite.

In majoritatea acestor aplicatii din viata reald, input-ul este nelimitat. Un sistem de
achizitie care colecteaza de la distanta date din procese industriale trebuie sa fie capabil sa
achizitioneze, sa interpreteze si sa stocheze valori ,,pentru totdeauna”. Nu exista conceptul
de ,ultima valoare” sau ,ultimul eveniment de proces”. Abstractia care ne permite sa
formalizam un astfel de sistem este asa-numitul ,,Stream Processing”. Evenimentele devin
disponibile progresiv, si pot fi interpretate, in sensul ca secventele partiale sunt analizate
automat si sunt din ele sunt derivate alte date, care vor fi la randul lor stocate, sau
ignorate, in functie de nevoile concrete ale problemei vizate. Un exemplu este prezentat
in Figura 5.1.

Conceptele de producatori, consumatori si fluxuri se mapeaza in mod direct pe arhi-
tectura DOORS. Acest lucru se datoreaza faptului ca ele corespund direct entitatilor
prevazute in DOORS. Obiectele comunica intre ele schimband mesaje. Un obiect este pro-
ducétorul, mesajele trimise (ca date imutabile, de dimensiuni relativ mici) pot fi folosite

Distributed Object Oriented Runtime System (PhD Thesis) - Drd.ing. Dorin PALANCIUC
MAWAS



5. Provocari la nivel de aplicatie 31

derived events

g:> O
ACOO AQOGO

Transform Transform Transform Transform
stepl step2 step3 step4

primary events primary events

Figure 5.1. Procesarea fluxurilor de evenimente.

direct pentru a modela ,evenimente”, in timp ce destinatarul mesajului ar fi ,,consuma-
torul”, primindu-le si procesdndu-le asincron.

Sistemele standard de procesare cozi de mesaje permit definirea politicilor de ges-
tionare a acestora, iar componenta lor centrald este intotdeauna o forma de broker (dis-
pecer). Mai multe obiecte se pot abona la acelasi subiect si pot consuma aceeasi serie
de mesaje. Specificatiile populare pentru dispecerii de mesaj sunt disponibile in JMS [19]
si AMQP [2] permit coexistenta mai multor consumatori paraleli, si sunt puternic con-
figurabile, permitand fie echilibrarea sarcinii, atunci cand fiecare mesaj este livrat catre
un singur consumator dintr-un set, fie partajarea muncii - sau ,fan-out-ul” - atunci cand
fiecare mesaj este livrat tuturor consumatorilor, implementand eficient functia de ,,di-
fuzare" (broadcasting).

Limitarea inerenta ,un obiect-o coada de mesaje” a DOORS poate fi evitata, iar com-
portamentul brokerului poate fi implementat in DOORS prin Incapsularea acestuia intr-un
obiect dedicat. Un astfel de obiect trebuie sa actioneze ca intermediar Intre producatori si
consumatori, sa ofere structuri de date interne pentru stocarea mesajelor primite Inainte
de a le transmite consumatorilor finali, si expuna o interfata care sa permita crearea de
subiecte, publicarea in multiple "topic-uri" si abonarea la acestea, precum si implementarea
de politici de procesare mesaje, pentru echilibrarea echilibrarea Incarcarii sau distribuirea
mesajelor.

In avangarda abordarii CEP se afli domeniul relativ nou al ,Stream Analytics”,
care este o interpretare statisticd a CEP. In loc si se concentreze pe ciutarea tiparelor
de evenimente, Stream Analytics se concentreaza pe agregarea evenimentelor in valori
statistice si serii de date derivate. In plus, in timp ce CEP opereaza de obicei cu secvente
relativ scurte de evenimente (pana la zeci de evenimente), Stream Analytics este orientat
spre operarea cu secvente lungi (seturi de sute, mii sau chiar milioane de evenimente). In
domeniul Stream Analytics intalnim algoritmi probabilistici, cum ar fi HyperLogLog [17]
pentru estimarea cardinalitatii, calcule percentile (asa cum descriem in Sectiunea 3.5 si
filtre Bloom aplicate pentru determinarea apartenentei la o multime.

Originara din lumea bazelor de date, Change Data Capture este o tehnica in care mod-
ificarile efectuate asupra datelor sunt inregistrate in structuri de tip log, care apoi sunt
puse la dispozitia clientilor, eventual ca flux de evenimente. Daca avem starea initiala a
sistemului, putem construi starea curentd a sistemului ,reludnd” toate modificarile care
au avut loc intre timp, calculand efectiv starea finali a datelor . In lumea Domain Driven
Design, CDC a fost evoluat in conceptul de Event Sourcing. Beneficiul principal este
orientarea catre modelarea transformarilor care sunt relevante in domeniul specific proble-
mei. In loc s& urmareasci modificdrile elementare ale datelor, event sourcing opereaza cu
unitati imutabile (cu semnificatie "de business") care sunt interpretate, transmise, stocate
si ,redate” in ordine. Jurnalele de evenimente sunt actualizate doar, prin adaugare”, nimic
nu este sters, iar starea sistemului la un anumit moment poate fi oricand calculata prin
interpretarea evenimentelor individuale in ordinea sosirii lor.
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5.3 Securitatea la nivel de aplicatie

Clientii DOORS vor fi autentificati, la nivel de conexiune, asigurand autenticitatea si
non-repudierea tuturor mesajelor primite prin intermediul conexiunii respective. Pentru
autorizare, sistemul trebuie sa tind o evidenta a tuturor utilizatorilor si a nivelului lor de
autoritate. Acest lucru este complet specific aplicatiei, astfel Incat sistemul va oferi doar
mijloace de aplicare a autorizarii. Obiectele din DOORS mostenesc nivelul de autoritate
al creatorului lor. Daca este dictat de nevoile aplicatiei, obiectele pot renunta in mod
explicit la unele dintre privilegiile lor, optand pentru mai putine drepturi. Spre deosebire
de clientii externi, obiectele in sine nu trebuie autentificate. Crearea de obiecte este ea
insasi o ,operatie privilegiatd” si o consideram suficientd pentru a asigura integritatea
sistemului, cel putin pentru a indeplini obiectivele academice ale implementarii DOORS.

Ne asteptam ca DOORS sa fie operat in medii fizice de incredere. Toate nodurile
care se alatura retelei In care opereaza DOORS sunt considerate ,autentice” si implicit li
se permite sd se alature instantei DOORS. Sistemul poate fi securizat suplimentar prin
criptare la nivel de transport si poate utiliza tehnologii bazate pe perechi de chei. Toate
nodurile sunt ,egali si cu drepturi depline”, prin urmare, In DOORS nu va fi implementat
niciun mecanism de autorizare la nivel de nod.

Drepturile in DOORS sunt inspirate din bitii rwz, asa cum sunt definiti in mediile
POSIX. In mod similar, fiecare obiect va fi inzestrat cu atribute potrivite pentru: primirea
si procesarea mesajelor (analog cu ,execute bit”), extragerea specificatiei sale (analogic cu
wread bit”) si permiterea de modificari ale specificatiei (analog cu ,write bit”).
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6.1 Studiu de caz - Telemetrie

Exista standarde privind calitatea energiei electrice transportata prin diferite puncte ale
retelei, cum ar fi EN50160, descris in [27] si IEC 61000-4-30, exemplificat in [23]. Acestea
descriu masuratorile necesare, cu ce frecventa trebuie facute si cum trebuie interpretate
si agregate pentru a cuantifica calitatea energiei livrate. Exista dispozitive specializate
capabile sa monitorizeze liniile electrice (de obicei in statiile de transformare, dar ele pot
fi instalate si la punctele de conexiune ale consumatorilor), si achizitioneze si sa agrege
parametrii necesari si apoi sa 1i transmita catre nodurile centrale, unde aceste date sunt in
continuare agregate In rapoarte sintetice si analitice, utilizate In continuare in intretinerea
retelei si transmise autoritatilor ca parte a proceselor normale de monitorizare la nivel
national.

Parametrii de calitate ai energiei sunt fie valori efective medii, calculate la intervale
regulate, fie evenimente de calitate, cum ar fi intreruperile de tensiune, scaderile de tensi-
une si supra-tensiunile, cresterile distorsiunilor armonice etc. Un alt tip de date referitoare
la calitate sunt inregistrarile de defect. Acestea sunt ,capturi instantanee” ale formei de
undé pentru tensiuni si/sau curenti, inregistrate in diferite puncte ale retelei, cAnd anumiti
parametri ai energiei depasesc praguri predefinite.

Intr-o retea de distributie tipicd, existd zeci de statii de transformare, distribuite
pe sute de kilometri. Exista ,agregari primare”, efectuate de dispozitivele de achizitie
dedicate sau de nodurile gazduite In centrele regionale, si ,agregari secundare”, de obicei
efectuate in locatia centrala, de catre noduri puternice, care pot folosi redundanta si
replicarea datelor.

Un astfel de sistem trebuie mentinut la zi si In forma maxima, prin actualizari peri-
odice de software, precum si reconfigurari obligatorii ale parametrilor, care urmeaza sa fie
facute la punct fiecare monitorizat.

Designul DOORS indeplineste toate cerintele unui astfel de sistem de telemetrie si
am ales sa implementam un prototip de sistem de monitorizare a calitatii energiei, pentru
a evalua impactul serviciilor de echilibrare asupra performantei generale a sistemului.

Am evaluat nevoile de latime de banda si stocare pentru un sistem de dimensiuni reale,
pe baza caracteristicilor retelei unui distribuitor de energie real, din reteaua roméaneasca,
care monitorizeaza aproximativ 580 de sisteme trifazate In reteaua sa de peste 200 de
statii de distributie. Reteaua de distributie analizata se intinde pe 6 judete si este struc-
turata in 3 centre regionale (doud judete per centru, insemnand aproximativ 200 de puncte
monitorizate per centru).

In plus fatd de fluxul de seturi de date achizitionate, incepand in fiecare nod de
achizitie si terminand in agregatorul central, am luat in considerare fluxul de actualizari ale
obiectelor gazduite, care este initiat de agregatorul central si se propaga la toate celelalte
noduri din sistem. Obiectele care implementeaza achizitia de date, parametrizarea si
functionarea dispozitivului In cAmp nu sunt mutate de pe nodurile de achizitie. Obiectele
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Figure 6.1. Sistemul modelat.

care efectueaza procesarea evenimentelor, desemnate ca ,agregare primara” si ,agregare
secundara”, pot fi relocate de pe un nod pe altul.

O iteratie In bucla de procesare a evenimentelor pentru agregarea primara dureaza
mai putin de 100 ms, iar aceasta trebuie rulatd de mai putin de 500 de ori pe zi (numéarul
obisnuit de evenimente PQ - power quality - primite zilnic). Costul unei migrari a
obiectelor agregatorului primar de la nodul de achizitie la nodul regional este cu aproape
un ordin de marime mai mare decéat costul intregului necesar de comunicatie al functiei de
procesare a evenimentelor primare. Aceste constatari trebuie luate In considerare atunci
cand se decide pe ce tip de nod sa se plaseze obiectele agregatorului primar. Alti factori
importanti de luat in considerare sunt:

« fiabilitatea canalului de comunicatie: In majoritatea implementarilor din viata re-
ala, stabilitatea si consistenta conexiunii dintre nodurile de achizitie si nodurile re-
gionale este destul de scazuta, din cauza conditiilor geografice si meteorologice care
influenteaza legatura GPRS;

o constrangerile de consum care trebuie Indeplinite de nodurile de achizitie. Echipa-
mentele critice care functioneaza in statiile de transformare trebuie sa-si mentina au-
tonomia in cazul pierderii alimentarii cu energie si sa aiba o prioritate si o relevanta
mai scazute decat echipamentele care asigura siguranta si buna functionare a in-
tregii statii, si care sunt, de asemenea, conectate permanent la bateriile site-ului. In
consecintd, nodurile de achizitie trebuie sa fie cat mai "frugale”;

o latimea de banda ramasa disponibila, dupa alocarea suficienta pentru schimbul de
date ,productiv”. In cazul nostru, un nod de achizitie genereaza pans la 9 MB de
date pe zi, ceea ce necesita mai putin de 1 ora pentru a fi transferat complet in nodul
regional corespunzator.

Sistemul analizat permite mai multe migrari ale agregatorilor primari pe zi, dar, din motive
de eficienta, numarul de migrari de obiecte ar putea fi limitat la unul, pana la cateva pe zi.
O solutie personalizata, construitd de implementatorul sistemului pe baza constrangerilor
concrete prezente in mediul de implementare, este mai simpla, mai fiabila si mai usor de
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testat/validat decat un algoritm generic de tip agent de decizie, si care implementeaza
tehnici meta-euristice sau probabilistice pentru a decide migrarea obiectelor.

6.2 Studiu de caz - Edge Computing

Edge computing este orientat catre efectuarea procesarilor de date mai aproape de sursele
acestora (de obicei la periferia sistemelor). Acest lucru imbunatateste latenta si scurteaza
caile de comunicatie, crescind astfel fiabilitatea Intregului sistem. Cea mai timpurie forma
de edge computing este reprezentata de retelele de livrare de continut, in care resursele
statice sunt stocate mai aproape de clienti pentru a evita problemele de capacitate si
transmisie ale unui depozit unic central.

Conceptul de edge computing raméne valabil si in cazurile in care datele trebuie sa
circule in ambele directii In proportii relativ egale, sau cand continutul de partajat este
mai putin static. De fapt, devine si mai relevant, pe masurd ce apar noi provocari in
mentinerea coerentei si arbitrarea modificarilor. Exemple sunt:

« vehicule autonome - in cazul in care sarcinile de calcul intensiv, cum ar fi procesarea
imaginilor si recunoasterea obstacolelor, sunt delegate catre noduri mai puternice,
sedentare;

o retele inteligente (Smart Grid)- unde senzorii amplasati pe utilaje sunt utilizati pen-
tru a masura consumul si perturbatiile generate, iar controlerele dedicate sunt capa-
bile sa programeze timpii de functionare a echipamentelor de mare putere in afara
perioadelor de varf;

e monitorizarea pacientului - in spitale, unde se folosesc senzori pentru monitorizarea
parametrilor de sanatate, si folosesc reteaua locala a spitalului pentru a anunta
personalul medical in cazuri de urgenta;

o gestionarea traficului - chiar si atunci cadnd nu sunt luate In considerare vehiculele
autonome, sistemele de management ale traficului sunt sisteme distribuite In care se
aplica edge computing, in special in ceea ce priveste deciziile de "zoning", agregarea
intrarilor de la detectoarele de trafic si elaborarea graficelor semafoarelor in functie
de conditiile reale de trafic;

 case inteligente - multitudinea de dispozitive IoT care ruleaza si achizitioneaza date
1n implementarile de case inteligente beneficiaza de edge computing in implementarea
buclelor de control locale si, de asemenea, In distribuirea sarcinilor de calcul legate
de agregarea evenimentelor si inregistrarea datelor.

Acest studiu de caz acopera intretinerea sistemelor de semnalizari feroviare. Aceste sisteme
distribuite pe arii extinse trebuie sd indeplineasca cerinte extrem de stricte in ceea ce
priveste siguranta, disponibilitatea si capacitatea si sa aiba o arhitectura bine definita,
asa cum a evoluat ea In peste 100 de ani.

Subsistemul central este , Inter-locking-ul”, care are sarcina de a se asigura ca miscarile
vehiculelor feroviare de-a lungul cailor, macazelor si trecerilor la nivel sunt Intotdeauna
sigure. Sistemele de inter-locking se bazeaza pe hardware si arhitecturi de retea cu inalt
grad de redundanta si pe un set cuprinzator de intrari si iesiri. Prezenta trenului pe
diferite segmente de cale este detectata prin intermediul unor senzori specializati, iar
iesirile constau in comenzi de schimbare trimise catre macazuri, semnale si bariere.

DOORS nu a fost proiectat pentru a functiona in timp real, cu redundanta si capac-
itatea cerute de sistemele operationale de baza; cu toate acestea, natura sa distributiva,
impreuna cu capacitatea de a ajunge la un consens, de a incapsula starea si comporta-
mentul si de a le migra intre nodurile disponibile, il fac potrivit pentru implementarea
unei solutii bazate pe edge computing pentru intretinerea predictiva. Un exemplu de sce-
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nariu de monitorizare este pentru uzura macazelor. Echipamentul electromecanic contine
senzori si masoara un set cuprinzator de parametri in timpul fiecarei manevre: tensiuni,
curenti, durate, distantd de miscare, temperaturi etc. si inregistreaza serii temporale
pentru fiecare. Analizdnd aceste serii temporale, un sistem de intretinere predictiva poate
decide momentul optim pentru efectuarea operatiunilor de inlocuire sau intretinere si chiar
poate genera instructiuni de lucru pentru personalul de teren care efectueaza intretinerea.

Deoarece exista sute sau chiar mii de echipamente care generecaza evenimente de
monitorizat, concluzionam ca un astfel de sistem trebuie sa fie capabil sa ingereze si sa
proceseze serii de milioane de evenimente individuale. Acest lucru poate fi abordat prin
crearea de noduri de agregare la nivel de statie, care vor efectua procesarea primara a
fluxurilor achizitionate si generarea de evenimente derivate, intr-un mod similar cu primul
studiu de caz - monitorizarea calititii energiei. In plus, seturile de date trebuie si urmeze
ciclul de viata al activelor instalate efectiv. Daca un anumit macaz este intretinut sau
inlocuit, seria temporala corespunzatoare trebuie resetata in mod corespunzator, prin
comenzi dedicate, care se transmit de la centru catre periferie.
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7.1 Rezumatul contributiilor

Credem ca DOORS isi va atinge scopul de a fi o simplificare arhitecturala a solutiilor
disponibile In prezent, si in acelasi timp oferind suport pentru edge computing.

Bazat pe paradigma transmiterii de mesaje, DOORS promite solutii pentru o gama
larga de probleme distribuite si abordeaza intr-un pachet compact un set de provocari
care sunt de obicei tratate ulterior dezvoltarii, in timpul operarii in teren: extensibilitatea
sistemului si capacitatea de actualizare in timpul functionarii. Am elaborat un mic set
de caracteristici fundamentale: o solutie simpla si fiabila de schimb asincron de mesaje,
capacitatea de a abstractiza evenimentele din viata reala si de a le trata ca ,cetateni de
prima clasa” in sistem, capacitatea de a gestiona Tn mod coerent starea si comportamentul
obiectelor, capacitatea de a replica entitati pe mai multe noduri, precum si de a le repartiza
pe Intregul set de noduri disponibile si de a oferi un model de consistenta clar definit.

Pentru a garanta livrarea ,cel putin o data”, fiecare mesaj vine cu propria sa confir-
mare, iar pentru a garanta viabilitatea, exista o latura ,sincrona” a designului, sub forma
de timeout-uri de receptie.

Trasaturile definite la nivel de nod sunt specificatiile interfetei, mecanismele si politi-
cile de planificare, modelul obiectual si reprezentarea sa interna, etc. Caracteristicile
relevante la nivel de sistem sunt descrise in cel mai mare capitol al lucrarii noastre. Aces-
tea sunt replicarea si partitionarea si, in contextul ambelor, am analizat potentialul de a
oferi tranzactii distribuite.

La nivel de aplicatie am studiat capacitatea de a versiona structura si comportamen-
tul, capacitatea de a evolua in timpul functionarii normale, oportunitatea de a abstrac-
tiza evenimente si fluxuri de evenimente si, nu in ultimul rdnd, de a asigura accesul si
functionarea securizata a aplicatiei.

Impactul potential al DOORS in aplicatii concrete include urmatoarele:

o simplificarea semnificativa a instalarii si actualizarii aplicatiilor;

o minimizarea activitatilor ,in teritoriu” pentru implementarea aplicatiei - este de
asteptat ca necesitatea de a accesa fizic site-uri la distanta pentru a efectua actual-
izari ale software-ului sa fie minima;

o simplificarea arhitecturala - nu ar mai fi nevoie de motoare de baze de date separate,
utilizate Impreuna cu middleware de mesagerie si containere de executie;

e minimizarea costurilor - economii evidente realizate printr-o amprenta tehnologica
redusa, capabilitati de echilibrare a obiectelor si o utilizare mai rationala a resurselor
hardware disponibile.

7.2 Lista publicatiilor

Rezultatele cercetarii noastre au fost prezentate in urmatoarele publicatii:
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1. Dorin Palanciuc. DOORS: Distributed object oriented runtime system (position pa-
per). In 2017 16th International Symposium on Parallel and Distributed Computing
(ISPDC) - (Conference paper, ISI);

2. Dorin Palanciuc and Florin Pop. A distributed, object oriented run-time and storage
system, framework proposal for edge computing. In BDA 2018 34-éme Conférence
sur la Gestion de Données — Principes, Technologies et Applications, Bucarest, 22-26
octobre 2018 - (Poster, Short conference paper, indexed by INRIA Digital Library -
https://hal.inria.fr/BDA2018);

3. Dorin Mihai Palanciuc Mawas. Analysis and Design of DOORS, in the Context of
Consistency, Availability, Partitioning and Latency. In 2018 21st IEEE International
Conference on Computational Science and Engineering - (Conference paper, ISI).

4. Dorin Palanciuc and Florin Pop. Balancing objects on DOORS nodes. In 2021
23rd International Conference on Control Systems and Computer Science (CSCS) -
(Conference paper, ISI);

5. Dorin Palanciuc. Implementing replication of objects in DOORS - the object-
oriented runtime for edge computing. Acceptat spre publicare in Editia Speciald
"Cyber-Physical Systems - from Perception to Action" of the MDPI Sensors Journal
- ISSN 1424-8220 - (Journal article, ISI, Q1).

7.3 Lucrari viitoare

Consideram migrarea conexiunilor client ca o extensie a functiei de echilibrare a obiectelor.
Daca clientul conectat la nodul A ajunge s& trimitd mesaje in principal catre obiecte
gazduite pe nodul B, este de preferat sa fie conectat direct la nodul B si, prin urmare, sa
elibereze nodul A de sarcina redirectionarii mesajelor.

Implementarea structurilor de date de tip "lock-free" si incorporarea lor in dictionarele
de obiecte si de clase este o alta optimizare importanta avuta in vedere. Folosirea arborilor
in locul listelor Inlantuite pentru stocarea setului de chei sau implementarea algoritmilor
de sortare rapida pentru (re)crearea indexului sunt exemple in acest sens.

Posibilitatea de a ascunde diverse implementéari sub interfete simple si uniforme este
foarte de dorit in orice sistem, fie el distribuit sau nu. De aceea polimorfismul va fi
incorporat in designul DOORS.

Designul DOORS se bazeaza pe o limitare simpla, si speram noi utila, a obiectelor
cu un singur fir de executie. Pentru a creste scalabilitatea, conceptul de execution fibre ar
fi o alternativa mai supla si mai scalabila la firele de executie clasice.

Fiind un mediu asincron, DOORS este relativ greu de programat intr-un limbaj
ytraditional”. Pentru a putea scrie concis si intuitiv cod care ruleaza pe multiple fire
de executie concurente, evaluam oportunitatile oferite de futures si promises.

Configuratiile posibile de compromis intre consistenta si disponibilitate sunt situate
pe un continuum. Este foarte dificil pentru un proiectant de sistem sd determine in
prealabil care configuratie exacta va face arhitectura de sistem pe care o propune sa fie
relevanta, utild si implicit populara in industrie. Investigam posibilitatea de a oferi o
forma de ,consistenta la alegere”, in care implementatorul sistemului poate alege cat de
multa disponibilitate off-line este oferita.

Putine dintre solutiile distribuite standard din industrie au fost validate formal si
totusi avem incredere in ele. De cele mai multe ori o facem pe baza succesului deja in-
registrat de catre produs, iar maturitatea si abundenta de materiale documentare joaca
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un rol decisiv in aceasta. Vom investiga modul in care putem incorpora in arhitectura
sistemului elemente de tip ,,conectori de testare”, astfel incat testarea si/sau validarea
diferitelor componente sau blocuri functionale sa se poata face intr-o configuratie ,, ca in
productie”. Exemple: testarea riguroasa a mecanismului de consens, rezistenta la dead-
lock a mecanismului de control al concurentei adoptat, comportamentul si performanta
gestionarului de tranzactii, etc.
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