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1 | Introducere

Ne propunem să definim o modalitate simplă s, i eficientă de a construi sisteme distribuite,
pornind de la un set minim de caracteristici necesare, s, i ment, inând un design cât mai
simplu, deoarece o mare parte din complexitatea sistemelor distribuite operate în prezent
este accidentală, reies, ind din utilizarea de multiple paradigme, tehnologii s, i abordări.

Solut, ia noastră este relevantă în situat, ii în care sursele de date sunt distribuite ge-
ografic sau când locul în care trebuie luată o decizie într-un sistem este departe de locul
în care trebuie efectuate act, iunile rezultate (de exemplu, SCADA, telemetrie sau IoT).
DOORS este, de asemenea, o alternativă viabilă atunci când se folosesc mai multe com-
putere împreună pentru a obt, ine economie la scară sau robustet,e prin redundant,ă.

DOORS promovează edge computing. Stocarea s, i procesarea datelor sunt aduse mai
aproape de sursa acestora. Beneficiile imediate sunt scăderea semnificativă a lărgimii
de bandă necesară s, i oportunitatea reală de a reduce latent,a comunicat, iei. În plus, pe
măsură ce dispozitivele mobile devin din ce în ce mai puternice s, i mai numeroase, apar
construct, ii mai elaborate, care favorizează aceeas, i tendint,ă de descentralizare, cum ar
fi Drop Computing [8], peste care avem s, i solut, ii care promit să îndeplinească chiar s, i
constrângeri de timp real [29].

1.1 Caracteristici principale

Solut, ia propusă este un mediu de rulare. Implementatorul sistemului ar trebui doar să
instaleze nodurile în locat, iile dorite, să le interconecteze s, i apoi să lanseze mediul de
rulare. Solut, ia problemei distribuite trebuie descrisă atât în termeni de structură, cât
s, i de comportament ca un set de obiecte, găzduite s, i rulate pe noduri. Aceste obiecte
specifice aplicat, iei trebuie să aibă acces la primitive de comunicat, ie, consens, replicare s, i
suport tranzact, ional, furnizate ca servicii de runtime.

Mediul oferă un nivel scăzut de abstractizare: obiecte cu un singur fir de execut, ie,
cont, inând elemente de stare, fără structuri partajate s, i comunicând doar prin mesaje.
DOORS nu oferă structuri de tip memorie partajată sau garbage collector, în schimb se
axează pe sust, inerea urmatoarelor operat, iuni:

• instalare s, i actualizare în timpul operării;
• managementul fluxurilor de date (s, i al fluxurilor de evenimente);
• măsurarea performant,ei sistemului în timp real;
• migrarea obiectelor de la un nod la altul;
• obt, inerea consensului s, i actualizarea tranzact, ională ale datelor.

1.2 Structura cercetării

Pornind de la caracteristicile problemelor vizate: distribut, ia geografică s, i canalele slabe
de comunicare, enumerăm setul de trăsături dezirabile: furnizarea unui tip de entitate
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1. Introducere 3

care să încapsuleze atât starea, cât s, i comportamentul - obiectul. Vom „dota” obiectele cu
abilităt, i de a schimba mesaje asincrone, de a putea fi modificate în timpul funct, ionării, de
a se muta de pe un nod pe altul în timpul funct, ionării s, i de a folosi metrici de performant,ă
în timp real, ca suport decizional pentru migrare.

Cercetarea este ghidată de următoarele întrebări:
1. Care este setul minim de mecanisme primitive pe care trebuie să le in-

cludem în structura sistemului pentru a putea oferi setul de abilităt, i enu-
merat mai sus? (RQ1)

2. Care sunt capabilităt, ile la nivel de sistem pe care trebuie să le oferim
pentru a putea rezolva clasa vizată de probleme distribuite? (RQ2)

3. Care sunt capabilităt, ile la nivel de nod care trebuie să fie prezente s, i cum
sunt furnizate de implemetare? (RQ3)

4. Care sunt provocările care apar la nivel de aplicat, ie (t, inând cont de natura
distribuită a acestora) s, i cum le abordează DOORS? (RQ4)

5. Cum îs, i atinge DOORS obiectivele de consistent, ă s, i disponibilitate prin
implementarea partit, ionării s, i replicării? (RQ5)

Obiectivele noastre se mapează pe întrebările de cercetare s, i sunt enumerate în
Tabelul 1.1.

1.3 Structura tezei

Această teză se concentrează pe proiectarea sistemului, identificând setul de funct, ionalităt, i
necesare s, i apoi descriind modul în care sistemul le îndeplines,te. Acolo unde a fost cazul, s-
au efectuat experimente, fiecare dintre ele fiind dezvoltate pe „implementarea de referint,ă”.

Începând cu prezentul capitol introductiv, teza continuă după cum urmează:
Capitolul 2 oferă o schit,ă a solut, iei, prezentând componentele majore s, i permit,ând

ulterior plasarea detaliilor pe fiecare.
În capitolul 3 descrie setul de capabilităt, i de „nivel superior”. Acestea sunt ele-

mentele de bază ale sistemului: tipurile de mesaje cu obiectivele lor distincte (adică noti-
ficări, versus apeluri de servicii s, i detectarea defect, iunilor la nivel de sistem) s, i cele mai im-
portante două capabilităt, i prezente la nivel de sistem, care sunt replicarea s, i partit,ionarea.

În capitolul 4 „coborâm” la nivel de nod. Toate capabilităt, ile sistemului descrise mai
sus se bazează pe mecanisme s, i caracteristici prezente pe fiecare nod. Începem cu capaci-
tatea de comunicare între noduri, descriind solut, ia aleasă s, i continuăm cu abstractizarea
oferită de DOORS, care este cea de obiect. În DOORS, acesta diferă de abordarea OOP
tradit, ională prin maparea execut, iei metodei ca răspuns la primirea unui mesaj, execut, ia
asincronă, un singur fir de execut, ie, precum s, i modul în care sistemul îi gestionează ciclul
de viat,ă (fără garbage collection).

Capitolul 5 prezintă provocările care apar la nivel de aplicat, ie s, i modul în care
acestea sunt abordate de designul descris în capitolele precedente. Subiectele abordate
aici sunt: securitatea, instalarea aplicat, iilor, versionarea structurii s, i a comportamentului,
precum s, i modul în care modelăm s, i procesăm evenimentele.

Capitolul 6 cont, ine studii de caz. Acestea sunt exemple concrete de implementare,
în care subliniem modul în care caracteristicile sistemului rezolvă provocările specifice.

Teza se încheie cu Capitolul 7, care rezumă contribut, iile, conturează implicat, iile
industriale în cazul în care DOORS devine o solut, ie de succes s, i cont, ine o scurtă descriere
a lucrărilor preconizate privind extinderea s, i îmbunatăt, irea implementării DOORS.

Distributed Object Oriented Runtime System (PhD Thesis) - Drd.ing. Dorin PALANCIUC
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1. Introducere 4

Întrebare Obiectiv Metodologie Studiu de caz
RQ1 Punerea bazelor sistemu-

lui, luând în considerare
setul de trăsături consid-
erate dezirabile pentru re-
zolvarea eficientă a prob-
lemelor vizate

Creare de pro-
totipuri s, i evalu-
area lor

Identificarea solut, iilor arhitec-
turale alternative. Rafinarea
acestora în componente reutiliz-
abile

RQ2 Definit, ia funct, ională a sis-
temului. Schit,a structurii
globale

Dezvoltarea incre-
mentală a designu-
lui

Comunicarea asincronă. Confir-
marea primirii mesajelor. Ma-
parea cererilor cu răspunsurile.
Replicarea stării obiectului.
Partit, ionarea obiectelor peste
mult, imea de noduri prezente.
Suport tranzact, ional. Validarea
cu caracteristicile de sistem

RQ3 Definit, ia funct, ională a
nodului. Schit,a structurii
s, i mecanismelor prezente
la nivel local

Dezvoltarea progre-
sivă a designului

Descrierea structurii s, i compor-
tamentului obiectului. Progra-
marea execut, iei obiectului. Con-
trolul accesului concurent

RQ4 Identificarea celor mai
frecvente provocări întâl-
nite în implementarea,
operarea s, i întret, inerea
sistemelor distribuite
destinate problemelor
vizate

Abordarea calita-
tivă, pe baza anal-
izei publicat, iilor
s, i documentat, iei
disponibile

Actualizări în timpul funct, ionării
normale. Securitate la nivel
de aplicat, ie. Modelarea eveni-
mentelor, extragerea s, i proce-
sarea evenimentelor complexe

RQ5 Identificarea s, i descrierea
modelelor de consistent,ă
relevante

Abordarea cal-
itativă, bazată
pe analiza
publicat, iilor
academice s, i a
documentat, iei
solut, iilor standard
din industrie

Actualizări ale obiectelor în
diferite scenarii de integritate:
sistem complet, nod izolat, sis-
tem segmentat. Deducerea mod-
elului de consistent,ă realizabil în
fiecare scenariu

Table 1.1. Obiectivele s, i metodologia tezei.

Distributed Object Oriented Runtime System (PhD Thesis) - Drd.ing. Dorin PALANCIUC
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2 | Solut, ia propusă

Solut, ia DOORS se bazează pe următoarele principii: orientare pe obiecte, orientare pe
evenimente s, i arhitectură distribuită.

2.1 Orientarea pe obiecte s, i pe evenimente

Unitatea de modelare este obiectul, mapat la o entitate din spat, iul problemei. Această
formă de abstractizare trebuie să încapsuleze atât starea, cât s, i comportamentul entităt, ii
sau conceptului modelat. Obiectele comunică prin trimiterea reciprocă de mesaje asin-
crone. Receptorul „decide” cum să răspundă la fiecare mesaj.

Mesajele sunt folosite pentru a modela evenimente. Sistemul react, ionează la eveni-
mentele primite din mediul său, iar obiectele care compun sistemul îs, i definesc comporta-
mentul în termeni de react, ii la evenimente. Sistemul va oferi, de asemenea, suport pen-
tru achizit, ionarea s, i procesarea fluxurilor de evenimente, care sunt serii teoretic infinite.
Obiectele sunt „instant,e” de clase. Clasele s, i obiectele sunt persistente, ceea ce se bazează
pe faptul că nodurile DOORS rulează pe sisteme cu alimentare continuă. Runtime-ul
sistemului oferă introspect, ie în toate obiectele găzduite, inclusiv obiectele de sistem. Un
client autorizat corespunzător va putea explora s, i extinde structura sistemului în timpul
operării.

Nu sunt folosite sisteme ORM (Object-Relational Mapping) s, i/sau baze de date
relat, ionale pentru a oferi servicii de stocare pentru obiecte. De asemenea, obiectele se
pot referi la alte obiecte, astfel încât o definit, ie de clasă poate descrie componentele sale
în termeni de alte clase. Sistemul nu asigură garbage collection. Dacă nu este s,ters în mod
explicit, un obiect continuă să existe pe termen nelimitat în sistem. Obiectele care nu sunt
„folosite” pentru o lungă perioadă de timp vor ajunge pe nivelul de stocare permanentă,
as,a cum se arată în Figura 2.1:

Figure 2.1. Persistent,a obiectelor s, i evacuarea lor în spat, iul de stocare.

În implementarea de referint,ă nu există mos,tenire sau polimorfism.
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2. Solut, ia propusă 6

2.2 Arhitectură distribuită

Sistemul este compus din mai multe unităt, i cu capabilităt, i de calcul si stocare, numite
"noduri". Ele pot avea specificat, ii radical diferite s, i pot fi distribuite geografic, dar sunt
interconectate. DOORS are o capacitate moderată de scalare, în intervalul de la zeci
până la sute de noduri per instant,ă de sistem. Nodurile asigură atât replicarea, cât s, i
partit, ionarea. Sistemul oferă servicii client, ilor, care le accesează prin conexiuni la aceeas, i
ret,ea. Un client se poate conecta la oricare dintre noduri s, i poate trimite mesaje către
orice obiect din sistem, indiferent de nodul de res,edint,ă al acestuia. Starea oricărui obiect
individual rezidă pe un singur nod, în timp ce specificat, ia de comportament este replicată
pe fiecare nod, permit,ând execut, ia paralelă s, i stocarea scalabilă.

Figure 2.2. Clase replicate s, i obiecte partit, ionate într-o instant,ă DOORS alcătuită din două
noduri.

Figura 2.2 arată un exemplu de instant,ă DOORS cu două noduri, care cont, ine 3
clase s, i 8 obiecte. Săget, ile descriu faptul că fiecare obiect face referire la definit, ia clasei
corespunzătoare.

Obiectele pot fi grupate în colect, ii, care la rândul lor pot fi răspândite în nodurile
disponibile. Runtime-ul va oferi servicii care să permită obiectelor să „migreze” între
noduri.

Es,ecurile sunt presupuse a fi non-bizantine s, i totale. Un nod es,uat devine total
inaccesibil, iar colegii săi nu ar putea determina dacă defect, iunea este localizată în nod
sau în conexiunea sa la ret,ea. Sistemul va detecta defect, iunile s, i va furniza un model de
consistent,ă configurabil (de la strict serializable până la read uncommitted).

Ne as,teptăm la rotat, ie minimă de noduri. Sistemul nu este menit să fie unul de tip
"volunteer computing".

2.3 Problemele t, intă

Am orientat arhitectura DOORS către următoarea probleme distribuite cu următoarele
caracteristici:

• multipli producători s, i consumatori de date eterogene, distribuit, i geografic (ex. dis-
pozitive de telemetrie, echipamente de control);

• nodurile producătoare/consumatoare au resurse locale limitate. Canalele de
comunicat, ie pot fi nesigure, pot avea un randament scăzut sau o latent,ă mare;

• datele cont, inute trebuie procesate s, i agregate în depozite centrale;
• unele operat, ii s, i comenzi trebuie elaborate cu latent,ă scăzută, favorizând procesarea

„în teren”;
• sistemul este suficient de mare sau de critic, astfel încât actualizările funct, ionale

trebuie să fie efectuate fără scoaterea din funct, iune.

Distributed Object Oriented Runtime System (PhD Thesis) - Drd.ing. Dorin PALANCIUC
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2. Solut, ia propusă 7

Figure 2.3. Exemplu de instant,ă DOORS distribuită geografic.

Figura 2.3 prezintă un exemplu de sistem, cu noduri la distant,ă, specializate în
achizit, ia de date sau controlul proceselor, s, i noduri centrale, specializate în agregarea
s, i analiza datelor. Sistemul prezintă bucle de control local, un grup central cu capacitate
sporită de procesare s, i conexiuni de ret,ea nesigure către nodurile "din teren".

2.4 Orientarea către edge computing

Edge computing, precum s, i fog computing sunt relativ apropiate de obiectivele DOORS,
datorită orientării lor către descentralizare.

Recunoas,tem abordarea Drop computing, care este orientată spre colaborare ad-hoc
s, i vizează niveluri mai ridicate de scalabilitate [26].

2.5 Un sistem minim s, i primele măsurători

La începuturile dezvoltării DOORS, am conturat s, i dezvoltat caracteristicile sale arhitec-
turale s, i funct, ionale de bază. Am început cu un sistem simplificat, capabil să găzduiască
obiecte dintr-o singură clasă, care cont, ine două atribute cu valori întregi, a s, i b, s, i două
metode, una cu s, i cealaltă fără efecte secundare.

În acest context, prima operat, ie efectuată de o aplicat, ie generică DOORS este
crearea de obiecte. Aceasta implică alocarea s, i init, ializarea efectivă a obiectului, precum
s, i init, ializarea corectă a structurilor sistemului. Primele noastre experimente testează
performant,a s, i capacităt, ile de scalare ale setului de structuri de date alese pentru a stoca
Dict, ionarul de obiecte. Am luat în considerare două platforme alternative de testare: o
mas, ină virtuală care rulează pe Virtual Box, folosind două nuclee CPU care rulează la 2,5
GHz s, i 8 GB de RAM s, i o mas, ină fizică care rulează pe o mas, ină cu două procesoare, care
rulează la 3,06 GHz s, i 32 GB de RAM. Ambele mas, ini rulează aceeas, i versiune de Linux,
Manjaro 21.1.2, cu versiunea de kernel 5.10.

Mas, ina fizică a avut un avantaj clar de performant,ă (rezultate destul de similare în
cazul unui număr mic de obiecte, dar de aproximativ 6 ori mai rapid în cazul unui număr
mai mare) s, i o consistent,ă mai mare a rezultatelor pe întregul set de runde de testare.
Abaterea standard realizată pe platforma virtuală pentru setul de 64k a fost 4900, cu două
ordine de mărime mai mare decât cea realizată pe platforma fizică, care a fost de 43,1.

Rezultatele înregistrate pe mas, ina fizică sunt prezentate în Figura 2.4.
Valoarea finală a fost obt, inută prin extrapolarea seriei de valori înregistrate. Avem

nevoie de 72 de secunde pentru a crea un dict, ionar de 64000 de obiecte, care duce la aproape
9 minute pentru a crea un dict, ionar de un milion de obiecte. Crearea dict, ionarului „de
la zero” nu scalează în mod satisfăcător, de aceea, pentru a fi utilizabil practic, DOORS
trebuie să construiască dict, ionarul în mod incremental s, i să-l stocheze in permanent,ă.

Distributed Object Oriented Runtime System (PhD Thesis) - Drd.ing. Dorin PALANCIUC
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2. Solut, ia propusă 8

Figure 2.4. Timpul necesar pentru construirea Dict, ionatului de Obiecte, la scară logaritmică.

2.6 Arhitectura generală

Figure 2.5. Arhitectura de sistem.

• Local System - mai multe noduri care folosesc aceeas, i ret,ea locală, cu latent,ă scăzută
s, i un nivel ridicat de încredere;

• Global System - mai multe sisteme locale grupate în aceeas, i instant,ă DOORS, prin
conexiuni de ret,ea cu latent,ă mare, cu nivel de încredere relativ scăzut (ex. Internet).

Un set de k sisteme locale este descris în Figura 2.5, într-o singură instant,ă GS. Ret,elele
locale sunt etichetate „LAN 1” până la „LAN k”, fiecare accesibilă numai din LS-ul lor, în
timp ce WAN-ul cu latent,ă ridicată este accesibil fiecărui nod s, i realizează interconectarea

Distributed Object Oriented Runtime System (PhD Thesis) - Drd.ing. Dorin PALANCIUC
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2. Solut, ia propusă 9

sistemelor locale.

2.7 Noduri s, i interfet, e

Vom identifica nodurile prin ID-ul lor, care sunt numere întregi pozitive, atribuite static.
Fiecare nod DOORS prezintă 3 tipuri de interfet,e, în funct, ie de scopul lor: interfet,e client,
de nod s, i de administrare.

Interfat,a Client oferă servicii DOORS client, ilor externi. Exemple de servicii: crearea,
actualizarea s, i s,tergerea definit, iilor de clase s, i obiecte, căutarea obiectelor, trimiterea de
mesaje către obiecte s, i primirea răspunsurilor, s,tergerea obiectelor. Un client DOORS ar
trebui să se conecteze la un singur nod s, i să emită toate cererile de servicii către nodul
respectiv. Dacă cererea vizează un obiect care se află pe un alt nod, atunci acesta va fi
retransmis de către nodul contactat direct, în mod „transparent”.

Interfet,ele de nod conectează un nod DOORS la tot, i "colegii" săi din acelas, i sistem.
Fiecare nod ment, ine câte o singură conexiune per partener. Relat, ia nu este client-server,
aceste interfet,e fiind complet bidirect, ionale s, i asincrone. Într-un sistem care cont, ine N
parteneri, nodul X va as,tepta cereri de conectare de la tot, i colegii cu id-uri mai mici decât
X s, i va init, ia conexiuni către tot, i colegii cu id-uri mai mari decât X.

Interfat,a de administrare permite unei entităt, i externe să invoce operat, iuni admin-
istrative s, i permite accesul privilegiat la obiectele sistemului: intrarea/părăsirea unei
instant,e de sistem de către nodul curent, modificarea/reîncărcarea configurat, iei nodului,
oprirea/repornirea, vizualizarea s, i configurarea valorilor parametrilor de operare, etc.

Fiecare nod trebuie să aibă o informat, ie actualizată asupra stării colegilor săi. Când
sunt detectate defect, iuni (cum ar fi pierderea conexiunii cu unul dintre colegi), sistemul
intră în starea de recuperare s, i foloses,te replici ale obiectelor pentru a ment, ine funct, ionarea
normală. Luăm în considerare doar tipuri de es,ec non-bizantine, de tipul "hard-stop".
Definim următoarele stări posibile ale nodului, în ceea ce prives,te conectivitatea acestuia
cu „restul sistemului”: OFF-LINE - Nodul nu este accesibil din sistem, UNSYNC - Nodul
tocmai a devenit accesibil, RECOVERY - Nodul este în curs de sincronizare cu restul
sistemului, deci nu este încă operat, ional, s, i SYNC - Nodul s-a sincronizat cu succes cu
restul sistemului s, i este complet operat, ional.

Pe durata sa de operare, un nod progresează prin stările definite mai sus în ordine
crescătoare, până la starea SYNC. În cazul în care are loc o nouă pierdere a conexiunii,
starea nodului va fi înregistrată peste tot ca OFF-LINE, de unde îs, i va relua progresul
după revenirea "on-line".

Fiecare nod t, ine evident,a stării tuturor colegilor săi printr-un schimb periodic de
mesaje, astfel încât atât pierderile de legătură să fie identificate rapid (protocol de tip
”heartbeat”). Conform măsurătorilor efectuate într-o ret,ea wi-fi neperturbată de 780
Mbps, durata unei interogări de stare este de aproximativ 10 ms s, i implică transmiterea a
mai put, in de 60 de octet, i (trei mesaje schimbate între noduri). Având în vedere faptul că
un singur schimb de mesaje oferă informat, ii ambelor noduri implicate, numărul de mesaje
necesare pentru o actualizare completă a stării unui sistem cu N noduri este de N*(N-
1)/2. Durata totală a actualizării stării în funct, ie de numărul de noduri este prezentată
în Figura 2.6:
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Figure 2.6. Evolut, ia duratei totale a interogărilor de stare în funct, ie de numărul de noduri din
sistem.

Un sistem DOORS de 128 de noduri are nevoie de 90 de secunde pentru a obt, ine
o actualizare completă a stării. Dacă restrict, ionăm traficul de interogare de stare la
maximum 25% din traficul total, nu vom putea niciodată să obt, inem o actualizare de
stare mai devreme de 325 de secunde. Congestia ret,elei poate fi evitată dacă solicitările
de stare sunt trimise numai în absent,a traficului util.

2.8 Comunicat, ie între noduri

Vă propunem o abordare stratificată. Nodurile DOORS schimbă fluxuri de octet, i peste
socket-uri TCP, structurate în mesaje de lungimi diferite, dar cunoscute. Mesajele trans-
mise pe interfet,ele nodurilor au aceeas, i structură simplă, cont, inând un octet de start, un
câmp de lungime s, i un cont, inut. Chiar dacă integritatea datelor transmise este garantată
de către protocolul TCP, preferăm să fragmentăm datele transmise în mesaje de lungime
cunoscută, astfel încât să putem detecta piederi de legătură cât mai curând posibil. Im-
plementarea va detecta except, iile de time-out, as,a cum sunt generate de biblioteca de
comunicat, ie, s, i va declans,a modificările de stare necesare. Deoarece lungimea mesajului
este codificată pe doi octet, i, nu putem transmite mesaje mai lungi de 64 kB, dar practica
a arătat că o dimensiune de maximum 16 kB este adecvată.

Peste infrastructura de mesagerie descrisă mai sus, construim două tipuri de mesaje:
notificări s, i solicitări de serviciu. Ambele tipuri vor primi un răspuns „imediat” (best-
effort). În cazul notificărilor, răspunsul este doar o confirmare de primire, as,a cum este
descris în Sect, iunea 3.1. În cazul solicitărilor de serviciu, descrise în Sect, iunea 3.2, răspun-
sul este compus, cont, inând: o stare - succesul sau es,ecul invocării s, i alte date - mijloace
pentru accesarea rezultatului întors de către serviciul solicitat (adică ID-ul obiectelor sau
chiar obiectele în formă serializată), mesaje de eroare, referint,e la numere de linie etc.

Deoarece serviciile sunt executate asincron, răspunsul este disponibil mai târziu (de
cele mai multe ori după o perioadă de timp mai lungă decât timpul după care considerăm
un nod ca fiind es,uat), astfel încât sistemul trebuie să permită solicitantului să împerecheze
răspunsul cu cererea corespunzătoare, as,a cum este descris în Sect, iunea 3.2.
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Vă prezentăm abordarea DOORS pentru obt, inerea rezilient,ei s, i scalabilităt, ii, în condit, iile
păstrării consistent,ei s, i disponibilităt, ii în prezent,a defect, iunilor. Chiar s, i atunci când mij-
loacele fizice de comunicat, ie între noduri sunt similare (adică bazate pe mesaje asincrone
trimise prin socket-uri TCP), există mai multe „tipuri” de comunicat, ie:

• notificare: un obiect de pe nodul A informează un alt obiect de pe nodul B despre
un eveniment care a avut loc s, i nu as,teaptă niciun răspuns;

• cerere de serviciu: un obiect de pe nodul A invocă un serviciu expus de un alt obiect
de pe nodul B s, i as,teaptă un răspuns la un moment dat;

• replicare: sistemul copiază cont, inutul unui obiect de pe nodul A pe nodul B;
• migrare: sistemul mută un obiect de pe nodul A pe un alt nod B pentru a optimiza

utilizarea resurselor de calcul s, i/sau stocare disponibile.

3.1 Notificări

Notificările sunt mesaje care nu as,teaptă un răspuns s, i descriu un fapt relevant pentru
spat, iul-problemă. DOORS implementează confirmarea explicită s, i imediată a notificărilor,
astfel încât să se poată identifica erorile de comunicare. În funct, ie de momentul exact al
aparit, iei defect, iunii, este posibil să nu existe nicio confirmare, exact o confirmare sau mai
multe confirmări identice primite. Acest lucru este descris în Figura 3.1.

Figure 3.1. Notificări.

O eroare de conexiune între client s, i N1 înseamnă că notificarea nu va ajunge la N1
s, i nicio confirmare nu este primită vreodată. O eroare pe calea dintre N1 s, i N2 înseamnă
că notificarea nu va ajunge la destinat, ie s, i, din nou, nu este disponibilă nicio confirmare.
Avem două alternative posibile:

• N1 poate stoca notificarea local, ca „mesaj offline” s, i o poate pune în coadă pentru
a o trimite mai târziu, când conexiunea la N2 este restabilită. Poate fi definită o
perioadă de conservare, după care N1 va renunt,a la notificarea stocată în coadă;

• N1 poate detecta pierderea conexiunii la N2 s, i poate trimite înapoi clientului un
mesaj de eroare. Acest caz este descris în Figura 3.2.
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Figure 3.2. Eroare de notificare.

DOORS implementează idempotent,a: chiar s, i atunci când un nod primes,te acelas, i
mesaj de două ori, este capabil să constate că cele două mesaje se referă la acelas, i eveni-
ment. Ambele noduri calculează un ID cvasi-unic al oricărui mesaj - un cod digest. Acest
ID este folosit apoi pentru a determina dacă un anumit mesaj este primit de mai multe
ori.

3.2 Solicitări de serviciu

Nodul A trimite un mesaj către nodul B s, i as,teaptă un răspuns în schimb. Deoarece
DOORS are un comportament asincron, răspunsul nodului B poate ajunge mult mai târziu.
Sistemul trebuie să poată:

• să împerecheze o cerere cu un răspuns primit mult mai târziu (posibil primit după
alte câteva cereri ulterioare s, i după unele dintre răspunsurile aferente acestora);

• să decidă când să abandoneze as,teptarea unui răspuns;
• să determine dacă o cerere a produs vreun efect asupra obiectului destinat, ie;
• să efectueze deduplicarea răspunsurilor.

Identificarea unică a cererii (de către nodul receptor) s, i includerea ID-ului în răspuns
sunt utilizate pentru deduplicare s, i împerechere cereri cu răspunsuri. Pentru provocările
legate de sincronizare ne bazăm pe concluzia lui Fischer s, i Linch din [16], s, i anume că
pe sisteme complet asincrone, consensul este imposibil de obt, inut în prezent,a blocării
nodurilor. DOORS limitează perioada în care un obiect trebuie să răspundă. Dacă acest
interval expiră, atât expeditorul, cât s, i destinatarul presupun că cererea de serviciu a es,uat
s, i act, ionează în consecint,ă (fie abandonează, fie retrimite solicitarea, anulează execut, ia
serviciului s, i anulează eventualele modificări part, iale deja efectuate).

DOORS asimilează apelurile de serviciu cu invocarea de metode ale obiectelor. Pe
lângă mesajul normal de confirmare a primirii, destinatarul trimite înapoi un al doilea
răspuns, care cont, ine rezultatul as,teptat. ID-ul construit de expeditor va fi utilizat ca s, i
în cazul notificărilor, pentru a împerechea cererea init, ială cu confirmarea de primire s, i cu
răspunsul final, precum s, i pentru a efectua deduplicarea, dacă este necesar. Procesul este
descris în Figura 3.3.

Comportamentul asincron al DOORS în caul solicitărilor de servicii se traduce în:
• dacă nu se confirmă recept, ia în fereastra de timp normală a schimbului de mesaje,

clientul va presupune că cererea nu a produs nicio schimbare de stare în sistem;
• dacă recept, ia este confirmată, dar cont, ine indicatorul „DESTINATION OFF-LINE”,

clientul va s,ti că sistemul va reîncerca transmiterea s, i executarea cererii de serviciu,
cu condit, ia ca fereastra de serviciu să nu fi expirat;

• dacă confirmarea de primire este primită fără setarea indicatorului „DESTINATION
OFF-LINE”, clientul va presupune că sistemul a direct, ionat cu succes cererea către
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Figure 3.3. Scenariu de solicitare de servicii.

obiectul dorit s, i că serviciul este în execut, ie sau va fi executat în viitor, în timpul
ferestrei de serviciu;

• dacă confirmarea de primire este primită fără setarea indicatorului „DESTINATION
OFF-LINE”, dar niciun răspuns nu este primit în perioada ferestrei de serviciu,
clientul va presupune că execut, ia serviciului a es,uat s, i că starea sistemului nu a fost
modificată;

• dacă primes,te confirmarea de primire s, i primes,te s, i răspunsul final, clientul va pre-
supune că serviciul a fost executat s, i că eventualele efecte secundare asupra stării
sistemului sunt durabile.

Dacă apare o defect, iune între client s, i N1, sau între N1 s, i N2 înainte ca recept, ia să fie
confirmată de către N2, comportamentul sistemului este similar cu cazul notificărilor. Dacă
defect, iunea între N1 s, i N2 apare după confirmarea primirii, dar înainte de transmiterea
răspunsului final al serviciului, N1 nu efectuează nicio altă interpretare s, i nu creează niciun
mesaj suplimentar. Acest lucru este descris în Figura 3.4, care arată cum clientul ajunge
să nu primească răspunsul final al serviciului.

Figure 3.4. Defect, iune în timpul solicitării de service.

3.3 Detectarea defect, iunilor

Es,ecul de comunicat, ie poate fi detectat de sistem (socket-uri s, i biblioteca de comunicat, ie),
dar există s, i tipuri de erori imposibil de detectat la nivel de socket, de ex. un cablu Ethernet
întrerupt sau un nod partener „înghet,at”, pentru care implementăm un mecanism de
interogare periodică a stării "colegilor de sistem". Acest lucru asigură o limită superioară
a timpului scurs până când sistemul detectează defect, iunile de comunicat, ie.
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Pe baza numărului de canale de comunicat, ie es,uate detectate, DOORS distinge între
izolarea nodului, când un nod s, i-a pierdut toate canalele, s, i segmentarea sistemului, în care
doar unele dintre conexiunile dintre noduri au es,uat. Când integritatea este restaurată,
un set potent, ial mare de mesaje „învechite” trebuie procesat.

Pe lângă erorile de comunicare, am putea înregistra s, i erori în accesul la date. Con-
siderăm următoarele:

• conflicte de citire-scriere - (sau citiri irepetabile), apar atunci când două citiri suc-
cesive ale aceluias, i obiect de date dau rezultate diferite pentru un client, datorită
faptului că un alt client a efectuat o operat, ie de scriere pe obiect între timp.

• conflicte scriere-citire - (sau citire murdară), apar atunci când operat, ia de citire a
unui client returnează o valoare care va fi modificată „imediat” de către un alt client;

• conflicte de scriere-scriere - (sau scrieri pierdute), apar atunci când valoarea scrisă
într-un obiect de către un client este suprascrisă de un alt client.

3.4 Replicare

Replicarea este actul de a păstra mai multe copii ale aceloras, i date în locat, ii distincte. În
DOORS, replicarea oferă protect, ie împotriva defect, iunilor nodurilor s, i ale ret,elei.

Replicarea cu un singur lider este cea mai simplă formă. Poate fi numită s, i replicare
master-slave sau activă/pasivă s, i se bazează pe faptul că doar una dintre replici joacă
rolul de „lider” (sau „primar” sau „master”). Client, ii trebuie să trimită cererile de scriere
liderului, care apoi este responsabil să le execute mai întâi local s, i apoi să le propage către
celelalte replici, denumite „urmăritori”, „replici secundare” sau „sclavi”. Trebuie abordate
următoarele:

• setup init, ial (alegerea liderului s, i a setului de noduri urmăritoare pentru fiecare
obiect) - abordarea optimă este asigurarea unei distribut, ii uniforme a replicilor obiec-
tului pe setul de noduri disponibil;

• detectarea es,ecului liderului s, i alegerea unui nou lider;
• detectarea es,ecului unui urmăritor s, i alegerea unui nou urmăritor;
• sincronizarea nodului urmăritor nou alăturat - obiectele găzduite pe nodul nou „re-

crutat” trebuie aduse în aceeas, i stare cu replica master.
Replicarea multi-lider asigură posibilitatea de a scrie pe mai multe replici simultan.

Complexitatea cres,te semnificativ, deoarece fiecare lider trebuie să act, ioneze ca un ur-
măritor al celorlalt, i lideri, iar erorile de sincronizare sunt mult mai dificil de identificat s, i
rezolvat.

În replicarea fără lider, oricare dintre replici acceptă scrieri, iar primul produs care a
consacrat această abordare este Dynamo [11]. Mecanisme specifice, cum ar fi Repararea
citirii, Anti-entropie sau Quorums trebuie să fie puse în aplicare pentru a asigura propa-
garea modificărilor la toate replicile. De asemenea, rezultatele citite trebuie să treacă prin
cvorum. Există diferent,e profunde în design impuse de natura "fără lider", în comparat, ie
cu un singur master, prin urmare considerăm că replicarea fără lider nu este în aria de
acoperire a solut, iei DOORS.

Ordonarea evenimentelor este esent, ială în rezolvarea corectă a conflictelor de scriere,
cu except, ia cazului în care găsim modalităt, i care fac ca ordinea aplicării scrierilor să fie
irelevantă pentru obt, inerea corectitudinii. Tipurile de date replicate fără conflicte (CRDT)
permit acest lucru. Un exemplu vechi de CRDT sunt Vector Clocks, as,a cum este definit
de [22]. Prima definit, ie formală a CRDT-urilor este înregistrată în [33]. Ele au apărut în
editarea concomitentă s, i au fost propuse ca alternativă la Transformările operat, ionale [13].
Solut, ia propusă de CRDT este „Strong Eventual Consistency”, care se asigură rezolvarea
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automată a conflictelor, iar valoarea rezultată este corectă s, i consistentă, la un moment ul-
terior. Principalul beneficiu este capacitatea de a fuziona CRDT-uri, iar această operat, ie,
primind două CRDT-uri ca intrare s, i este comutativă, asociativă s, i idempotentă. Aceste
caracteristici sunt obligatorii, deoarece ordinea globală a evenimentelor este foarte dificil
sau chiar imposibil de determinat, s, i deoarece unele mesaje pot fi primite de mai multe
ori.

Există două tipuri majore de CRDT: „CRDT-uri bazate pe stare”, numite s, i „tipuri
de date replicate convergente” s, i „CRDT-uri bazate pe operat, iuni”, numite s, i „tipuri de
date replicate comutative”. Cele mai multe dintre exemplele concrete de CRDT pot fi
găsite în [34]. Ment, ionăm s, i CRDT-uri de tip secvent,ă. Acestea sunt seturi ordonate,
secvent,e sau liste ordonate s, i pot fi folosite pentru a construi sisteme de editare online
colaborativă. Există destul de multe implementări documentate de CRDT de tip secvent,ă:
Treedoc [24], RGA [31], Woot [30], Logoot [38], LSEQ [28].

În DOORS am ales implementarea unei variante de replicare cu un singur lider, as,a-
numita replicare semi-sincronă, prezentată în Figura 3.5. Doar prima replică este sincronă,
indiferent de factorul de replicare (care este configurabil s, i unic la nivelul întregului sistem).
O singură replică este master s, i va fi folosită pentru citiri, scrieri s, i pentru executarea
metodelor.

Figure 3.5. Replicare semi-sincronă.

În cazul es,ecului unui nod, sistemul intră într-o stare de „recuperare” în care o replică
secundară existentă este promovată la rang de master pentru fiecare obiect care a avut
replica principală pe nodul es,uat, s, i apoi este creată o nouă replică secundară pentru
fiecare obiect care avea o replică pe nodul es,uat.

Toate obiectele care au replica principală pe nodul es,uat vor avea temporar o replică
secundară mai put, in. Procedura de alegere a unei noi replici secundare se va face prin
select, ie aleatorie, din subsetul de noduri încă accesibile. Mediul oferă un mecanism care
asigură crearea copiei secundare pe nodul nou recrutat. Când toate canalele sunt restau-
rate, nodurile îs, i vor resincroniza mai întâi dict, ionarele de obiecte s, i apoi vor continua să
transmită în ordine toate mesajele puse în cozile locale.

Există aplicat, ii pentru care este de dorit să se ment, ină un nod disponibil client, ilor săi
atunci când acesta a devenit izolat. Există s, i alte aplicat, ii, în care un nod izolat trebuie
să-s, i suspende complet funct, ionarea până la restabilirea comunicat, iei. Implementarea
DOORS de referint,ă implementează prima variantă, prin ment, inerea în funct, iune a
nodurilor izolate s, i prin executarea cu succes a oricăror solicitări de serviciu primite direct.
Toate solicitările de servicii trimise către alte noduri vor fi puse în coadă pentru o perioadă
nelimitată de timp s, i trimise colegilor de îndată ce comunicarea este restabilită.

Când toate nodurile revin s, i sistemul este restaurat, sincronizarea va începe numai
după finalizarea operat, iunilor de recuperare. Prin urmare, ne as,teptăm la o întârziere
între „restabilirea fizică” a integrităt, ii sistemului s, i „restabilirea logică” a stării globale
a sistemului. Modul de funct, ionare degradat din cauza defect, iunilor în cascadă (alt nod
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sau set de noduri devin inaccesibile în timp ce nodul efectuează operat, iuni de recuperare),
când nodul trebuie să abandoneze operat, iunile curente s, i să înceapă imediat recuperarea
aferentă defectului nou-detectat, nu este investigat, deoarece nu ne as,teptăm ca DOORS
să continue să funct, ioneze în astfel de condit, ii.

Am măsurat costul replicării s, i evolut, ia acestuia în funct, ie de factorul de replicare s, i
de numărul de obiecte. Am folosit o progresie geometrică a numărului de obiecte: 1000,
2000, 4000, până la 512 000 de obiecte. Am efectuat 2 seturi de măsurători pentru factori
de replicare egali cu 2 s, i cu 3. Rezultatele sunt prezentate în Figura 3.6:

Figure 3.6. Alegerea unui nou master pentru obiectele devenite nedisponibile.

Am observat o cres,tere aproximativ liniară a duratei, conform arhitecturii alese de
date, alegerea unui nou master per obiect fiind O(n). Costul măsurat a fost de mai put, in
de 170 ms per alegere pentru 512000 de obiecte.

3.5 Partit, ionare

Partit, ionarea constă în "împrăs,tierea" obiectelor pe nodurile disponibile, astfel încât fiecare
obiect individual să fie găzduit pe un singur nod. Acest lucru realizează scalarea pe
orizontală atât pentru capacitatea de calcul, cât s, i pentru spat, iul de stocare. Distribut, ia
eficientă a obiectelor peste nodurile disponibile asigură utilizarea uniformă a resurselor s, i
evită „punctele fierbint, i”.

Distribut, ia uniformă a datelor pe mult, imea de noduri prin utilizarea codurilor hash
s, i apoi alocarea intervalelor egale ale spat, iului codificat fiecărui nod din sistem nu nece-
sită coordonare, dar complică problema de a găsi unde sunt găzduite datele. În acest
caz, interogările trebuie trimise la toate partit, iile, iar optimizarea se bazează pe indecs, i
ment, inut, i la nivel global, care au nevoie de consens.

Implicit în DOORS, obiectele sunt alocate pe nodul pe care se solicită construct, ia lor.
Definit, iile clasei sunt prezente pe toate nodurile. Runtime-ul DOORS cont, ine mecanisme
de partit, ionare explicită: clientul, sau chiar un alt obiect, poate specifica nodul pe care va
fi găzduit un obiect.

Act, iunea de a plasa în mod optim obiectele pe nodurile disponibile se numes,te
„echilibrare”. Când definim criteriile de decizie pentru relocarea obiectelor, evaluăm trei
capacităt, i majore: de calcul (puterea de procesare disponibilă), de memorare s, i de comu-
nicare. Fiecare dintre ele trebuie măsurat continuu la nivel de nod s, i decizia de a muta un
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obiect, precum s, i alegerea nodului de destinat, ie se va baza pe setul global de capacităt, i,
as,a cum sunt anunt,ate de către toate nodurile.

Problema globală a echilibrării depinde de problemele locale de planificare a execut, iei
metodelor pe nucleele disponibile, de a decide ce obiecte să se păstreze în memorie s, i ce
obiecte să fie evacuate pe mediul de stocare permanentă s, i de a decide cum să se priori-
tizeze mesajele schimbate de către obiecte prin interfet,ele de ret,ea disponibile. Entităt, ile
arhitecturale dedicate care abordează fiecare dintre acestea sunt descrise în Figura 3.7.

Figure 3.7. Scheduler, balansor s, i manager de persistent,ă în arhitectura nodului DOORS.

Există un grad ridicat de interdependent,ă în această configurat, ie. Modificările de
scheduling vor afecta gestionarea persistent,ei s, i necesarul de comunicat, ie între noduri. Mu-
tarea obiectelor între noduri va influent,a numărul s, i dimensiunea obiectelor care urmează
să fie programate pentru execut, ie, pentru comunicat, ie s, i pentru a fi stocate pe fiecare nod
implicat în migrarea obiectelor. O perspectivă utilă asupra problemei programării în medii
eterogene a fost extrasă din [37] s, i [32]. Totus, i, pentru implementarea de referint,ă, am
delegat problema programării la execut, ie către sistemul de operare gazdă.

Pentru a sublinia relevant,a comunicării între noduri în contextul echilibrării, prezen-
tăm analiza sumar descrisă de [18]. Chiar s, i echipamentele de ret,ea de uz casnic sunt
capabile să asigure latent,e mai mici decât „stocarea tradit, ională” (la momentul acestei
analize, stocarea NVMe nu era încă larg răspândită pe piat,ă). Tragem două concluzii
part, iale:

• dacă un nod nu este în măsură să ment, ină toate obiectele active în memoria sa
principală, migrarea unora dintre aceste obiecte active pe un alt nod este preferabilă
evacuării obiectului pe mediul de stocare local;

• realizarea localizării obiectelor, în care fiecare dintre acestea comunică doar cu
alte obiecte găzduite pe acelas, i nod este cea mai bună politică de optimizare a
performant,ei.

Un obiect ar trebui să fie migrat pe un alt nod atunci când nu este programat la execut, ie,
sau nu există spat, iu disponibil în memoria principală des, i obiectul are metode de executat,
sau când obiectul comunică în principal cu entităt, i la distant,ă (adică obiecte care "locuiesc"
pe alte noduri, pentru care latent,a de comunicat, ie este relativ mare). Algoritmul de
echilibrare trebuie să măsoare lungimea cozii de scheduling, memoria disponibilă, latent,ele
s, i lăt, imile de bandă disponibile pe nodul curent atunci când comunică cu colegii săi, precum
s, i cât de „de departe” sunt obiectele vizate de mesajele trimise de obiectele de pe nodul
curent.
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Valorile sunt structurate în serii. Folosim percentile în loc de medii, datorită faptu-
lui că mediile ignoră valorile aberante. În practică, valorile aberante contează mult mai
mult s, i în condit, ii nu neapărat except, ionale (uneori chiar periodic) s, i pot duce la cres,terea
latent,ei sau la scăderea lăt, imii de bandă cu mai mult de un ordin de mărime. Chiar dacă
doar un mic procent dintre mesaje prezintă o latent,ă mare, dacă acelas, i obiect emite multe
mesaje, funct, ionarea acestuia ajunge să fie lentă, datorită as,a-numitei tail latency amplifi-
cation [10]. Aceste valori aberante vor denatura mediile calculate, deoarece nu reprezintă
comportamentul tipic al sistemului [36]. În schimb, valorile percentilelor sunt robuste
fat,ă de valorile aberante extreme s, i reprezintă un suport decizional de încredere pentru
relocarea obiectului. Am găsit algoritmi de calcul eficient, i pentru percentile: forward de-
cay [9], t-digest [12] s, i HdrHistogram [35]. Acesta din urmă pare să fie mai potrivit pentru
o aplicat, ie în timp real, cum este cazul DOORS.

Mediul DOORS oferă introspect, ie. Structura s, i cont, inutul obiectului pot fi inspectate
în timpul execut, iei. Componentele sistemului sunt, de asemenea, expuse ca obiecte „nor-
male”. Serviciile sistemului sunt de fapt accesate prin trimiterea de mesaje către obiectele
de sistem, iar conversia în invocări de metode native este complet gestionată de către
implementare.

Am efectuat măsurători concrete ale costului de migrare a obiectelor într-un mediu
wireless, cu o viteză nominală de 780 Mbps. Am folosit obiecte de 3 dimensiuni diferite:
20, 120 s, i, respectiv, 512 octet, i. Seturile de migrat au avut dimensiunile deja obis,nuite,
începând de la 1000 de obiecte s, i terminând cu 128 000 de obiecte. Latent,ele măsurate au
avut o valoare medie de 2743 us, iar duratele măsurate (în milisecunde) sunt prezentate
la scară logaritmică în Figura 3.8.

Figure 3.8. Durata migrării obiectului, la scară logaritmică.

Valorile înregistrate pornesc de la 3 ms (pentru 1000 de obiecte de 20 de octet, i fiecare)
la 1,8 secunde (pentru 128000 de obiecte de 512 de octet, i fiecare). Ne as,teptăm la foarte
put, ine scenarii în care seturi mai mari de câteva mii de obiecte trebuie migrate, dar ne
as,teptăm să avem aplicat, ii în care ret,eaua va avea performant,e s, i fiabilitate dramatic mai
scăzute.

3.6 Dirijarea mesajelor

Dirijarea (sau rutarea) mesajelor constă în a ne asigura că ajung la destinat, ia dorită,
în contextul partit, ionării. DOORS permite client, ilor să se conecteze la orice nod s, i să
trimită mesaje către orice obiect găzduit în sistem, prin faptul că nodul contactat direct
act, ionează ca un router s, i implementează o „agendă de adrese a obiectelor”. Folosim
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numele Dict,ionar de obiecte pentru „agenda de adrese”, deoarece cont, ine s, i alte atribute
importante ale obiectului, relevante pentru gestionarea corectă s, i eficientă a acestora.
Structura este schit,ată în Figura 3.9.

Figure 3.9. Structura unei intrări din dict, ionarul de obiecte.

Când obiectele sunt migrate de pe un nod pe altul, dict, ionarul de obiecte este actu-
alizat. Nodurile DOORS ment, in convent, ia de a alege ca nod principal primului element
din lista nodurilor secundare (consens implicit). Alte operat, iuni care produc modificări
ale dict, ionarului de obiecte sunt crearea s, i s,tergerea obiectelor.

Partit, ionarea poate fi utilizată împreună cu replicarea în DOORS, pentru cres,terea
robustet,ei s, i a capacităt, ii.

Figure 3.10. Partit, ionare s, i replicare într-o instant,ă DOORS.

Figura 3.10 prezintă un exemplu de instant,ă DOORS, care cont, ine 4 noduri s, i care
utilizează un factor de replicare de 3. Sistemul găzduies,te 4 obiecte, iar fiecare dintre ele
are o replică principală s, i două replici secundare.

3.7 Modele de consistent, ă realizabile. Tranzact, ii

Tranzact, iile sunt un mecanism convenabil pentru a grupa operat, iuni multiple - citiri s, i
scrieri - într-o singură entitate s, i oferă garant, ii ACID pentru acestea. Produsele de tip
bază de date relat, ională de astăzi nu implementează pe deplin serializabilitatea, oferind
în schimb variante cu garant, ii mai slabe, cum ar fi izolarea instantanee (sau snapshot
isolation) [15] sau controlul concurent,ei cu mai multe versiuni [6].
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Există un continuum de modele de consistent,ă oferite de implementările din viat,a
reală a sistemelor distribuite. O viziune sistematică asupra subiectului este dată de [4].
Ierarhia arată cum modelele de consistent,ă mai stricte se bazează pe cele mai relaxate.

Figure 3.11. Ierarhia modelelor de consistent,ă, as,a cum este descrisă în [4].

Potrivit aceleias, i lucrări, nivelul de disponibilitate oferit de un sistem cres,te pe mă-
sură ce „coborâm” prin arbore. Există trei niveluri de disponibilitate definite: "puternic
disponibile" - posibile pe orice nod funct, ional, chiar s, i în absent,a completă a comunicării
cu alte noduri, "consecvent-disponibil" - posibile pe orice nod funct, ional, atâta timp cât
clientul se adresează aceluias, i nod, s, i "slab-disponibil"- imposibil de obt, inut în timpul
defect, iunilor canalelor de comunicat, ie. În acest ultim caz, cel put, in o parte dintre noduri
trebuie să-s, i întrerupă funct, ionarea pentru a asigura consistent,a.

Modelele de consistent,ă puternic-disponbile prezentate în [4] sunt:
• citiri monotone - dacă un proces realizează citirile R1 s, i R2, atunci R2 nu poate

observa o stare anterioară celei disponibile în R1;
• scrieri monotone - dacă un proces realizează scrierile W1 s, i W2, atunci orice alt

proces va observa mai întâi W1 s, i numai apoi W2;
• scrierile urmăresc citirile - dacă un proces cites,te valoarea V, as,a cum este setată

de scrierea W1, s, i apoi acelas, i proces realizează scrierea W2, atunci W2 va fi vizibil
după W1;

• read uncommitted - totul este posibil, cu except, ia „scrierilor murdare”, adică dacă
două tranzact, ii paralele încearcă să modifice acelas, i obiect înainte de comitere, una
dintre ele va es,ua;

• read committed - totul este posibil, cu except, ia „scrieri murdare” s, i „citiri murdare”.
În plus fat,ă de condit, ia de mai sus, orice scriere efectuată de tranzact, ia T1 nu va fi
vizibilă de nicio altă tranzact, ie concomitentă înainte de comiterea T1;

• vedere atomică monotonă - dacă tranzact, ia T1 efectuează o scriere W s, i tranzact, ia
T2 observă efectele lui W, atunci T2 va observa toate scrierile efectuate de T1.

Iată modelele de consistent,ă prezentate în [4] care sunt consecvent-disponibile:
• citire scrieri proprii - dacă un proces realizează scrierea W s, i mai târziu efectuează

citirea R, atunci R trebuie să observe efectele lui W;
• pipeline RAM - cumul de „citire scrieri proprii”, „scrieri monotone” s, i „citiri mono-

tone”;
• cauzalitate - operat, iunile ordonate cauzal vor apărea în aceeas, i ordine pe toate pro-
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cesele.
Modelele de consistent,ă slab-disponibile prezentate în [4] sunt:

• secvenţialitate - „ordinea totală” a operaţiilor din sistem este în concordanţă cu
„ordinile parţiale” ale operaţiilor observate pe fiecare nod;

• izolare instantanee (snapshot isolation) - fiecare tranzact, ie T pare să opereze pe un
„instantaneu” independent al stării sistemului. Acest instantaneu cont, ine efectele
tuturor tranzact, iilor care au fost comise înainte de init, ierea T;

• stabilitate de cursor (cursor stability) - când tranzact, ia T cites,te un obiect folosind
un „cursor”, respectivul obiect nu poate fi modificat de nicio altă tranzact, ie până
când cursorul este „eliberat”;

• citire repetabilă - atunci când o tranzact, ie T cites,te un obiect asupra căruia nu
efectuează nicio modificare, va citi aceleas, i valori de-a lungul viet, ii sale - chiar dacă
o tranzact, ie paralelă a comis o valoare diferită pentru obiect între timp;

• linearizabilitate - toate operat, iile pe un singur obiect par a avea loc atomic, într-o
ordine care este în concordant,ă cu ordonarea în timp real a operat, iilor;

• serializabilitate - toate operat, iile pe un set de obiecte par să aibă loc atomic, într-o
ordine care este aceeas, i pentru tot, i observatorii, dar nu neapărat în concordant,ă cu
ordonarea în timp real a operat, iilor;

• serializabilitate strictă - similară cu serializabilitatea, dar s, i în concordant,ă cu or-
donarea în timp real a operat, iilor.

Există pe piat,ă sisteme cu utilitate relevantă, dar care oferă mai put, in decât ACID:
acestea sunt as,a-numitele sisteme BASE, care înseamnă „disponibil, în cele din urmă
consistent”. Putem să considerăm ca fiind BASE orice sistem care nu oferă garant, ii ACID.

În DOORS, tranzact, iile sunt secvent,e de mesaje schimbate de obiecte s, i care pot
produce modificări de stare. Natura distributivă a unei tranzact, ii depinde de plasarea
obiectelor care participă la ea. Algoritmul de echilibrare devine un actor important în
domeniul optimizării tranzact, iilor, deoarece prin alegerea aceluias, i nod de res,edint,ă pentru
obiectele individuale implicate într-o tranzactie, numărul de tranzact, ii distribuite poate fi
redus.

Există un set de structuri de date replicate pentru care DOORS trebuie să ofere
tranzact, ii distribuite: Dict, ionarul de noduri, Dict, ionarul de clase s, i Dict, ionarul de obiecte.
Actualizările acestora din urmă sunt cele mai frecvente cazuri de tranzact, ii distribuite.
Cele trei modificări posibile sunt: (i) Adăugarea de noi obiecte; (ii) S, tergerea de obiecte
; (iii) Mutarea de obiecte de pe un nod pe altul. Asemenea schimbări trebuie să se
propage pe toate nodurile cât mai curând posibil, dar nu toate trebuie să fie tranzact, ionale.
Mesajele trimise către un obiect deja s,ters ar es,ua pur s, i simplu. Dacă un nod află put, in
mai târziu despre existent,a unui nou obiect, aceasta dăunează performant,ei dar nu s, i
consistent,ei sistemului.

Schimbările stării obiectului sunt posibile numai folosind mesaje, care la rândul lor
determină executarea metodelor obiectului. Există o singură copie pentru fiecare obiect
DOORS, prin urmare tranzact, iile cu un singur obiect sunt doar locale.

Algoritmul simplu care asigură protocolul de commitment atomic pentru tranzact, ii
distribuite este Commit-ul în două faze (2PC) [21]. Dezavantajul care trebuie luat în
considerare la implementare este natura inerent-blocantă, datorită existent,ei unui „punct
unic de es,ec”. Coordonatorul tranzact, iei (care ar putea fi întotdeauna ales ca nodul care
generează primul mesaj din tranzact, ie) poate es,ua, oprind efectiv progresul. DOORS
poate rezolva acest lucru, bazându-se pe evenimente s, i time-out-uri, atât pentru mesaje
individuale, cât s, i pentru tranzact, ii întregi.
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3.8 Controlul concurent, ei

Moderarea controlului concurent este necesară într-un sistem care permite accesul simultan
de citire s, i scriere la o resursă de la mai multe interfet,e. Acest lucru este necesar în DOORS
chiar s, i atunci când sistemul este compus dintr-un singur nod; mai mult, i client, i se pot
conecta la nod s, i pot trimite mesaje către acelas, i obiect simultan. În interesul simplităt, ii,
alegem să implementăm S2PL (Strict Two-Phase Locking) în DOORS, pe baza [5], s, i să
ignorăm impactul asupra performant,ei, cel put, in în această implementare de referint,ă.

DOORS foloses,te controlul concurent,ei cu mai multe versiuni (MVCC) în gestionarea
claselor. Motivul este capacitatea dovedită a MVCC de a implementa izolarea instanta-
nee. Toate citirile efectuate în timpul unei tranzact, ii vor vedea o „imagine” consecventă
a claselor implicate. Existent,a unei instant,e de clasă este o „tranzact, ie” într-un sens
foarte larg. Atâta timp cât există această instant,ă, DOORS va ment, ine neschimbată de-
scrierea structurii sale. În conformitate cu obiectivele de proiectare primare ale sistemului
s, i ment, ionate în Sect, iunea 2.3, DOORS oferă posibilitatea de a actualiza structura s, i
comportamentul obiectului (deci specificat, ia clasei) în timpul funct, ionării normale. Acest
lucru este realizabil dacă clasele sunt gestionate într-o configurat, ie MVCC.

Cum ar trebui să se comporte sistemul când doi sau mai mult, i actori externi încearcă
să actualizeze un anumit obiect cu rezultate finale diferite? În funct, ie de natura proble-
mei, solut, ia acceptabilă variază, de la combinarea imediată, automată s, i transparentă a
rezultatelor până la suspendarea execut, iei, anularea unora sau a tuturor operat, iunilor efec-
tuate, sau declans,area procedurilor de recuperare s, i reluarea funct, ionării normale numai
după o confirmare explicită a corectitudinii rezultatului. Considerăm că aceste întrebări
trebuie să primească răspuns în cadrul aplicat, iilor concrete.

Teorema CAP a fost formulată pentru prima dată în 2000 la Simpozionul privind prin-
cipiile calculului distribuit s, i demonstrată formal în 2002, de către Nancy Lynch s, i Seth
Gilbert. Este o gres,eală să o considăm o trilemă. Studii ulterioare arată că consistent,a,
disponibilitatea s, i tolerant,a la segmentare au roluri asimetrice [7]. Toate trei sunt realiz-
abile, atâta timp cât segmentarea sistemului nu are loc. Sistemul trebuie să aleagă între
consistent,ă sau disponibilitate doar în prezent,a segmentării.

PACELC se bazează pe teorema CAP s, i arată că, chiar s, i în absent,a segmentării
ret,elei, trebuie făcute compromisuri: între consistent,ă s, i latent,ă. Acest lucru este oficial-
izat în [1], iar motivul acestui compromis inevitabil este faptul că un sistem distribuit care
asigură disponibilitatea trebuie să replice întotdeauna datele, iar replicarea are nevoie de
timp suplimentar (latent,ă). Prin urmare, PACELC înseamnă (”Partitioning then Avail-
ability or Consistency, Else Latency or Consistency”).

3.9 Cât de târzie este consistent, a "în cele din urmă"?

Evaluând teorema CAP/PACELC, ajungem la concluzia că latent,a în propagarea modi-
ficărilor de stare către replicile secundare este inevitabilă. Ori de câte ori replicarea este
prezentă, există o perioadă de timp în care replicile nu sunt sincronizate. De asemenea,
afirmăm că această consistent,ă "în cele din urmă” este de fapt singura formă de consistent,ă
realizabilă. Diferent,a este făcută de timpul necesar convergent,ei, iar acest timp este rele-
vant doar în comparat, ie cu nevoile reale specifice problemei rezolvate prin implementarea
noastră DOORS. În plus, granit,a dintre latent,a mare s, i pierderea conexiunii este de multe
ori deschisă interpretării. Este decizia receptorului să ia în considerare dacă datele întârzi-
ate sunt încă utile sau relevante. Există cazuri de probleme în care sistemele care urmează
să fie modelate/suportate au constrângeri dure în timp real, iar dacă o anumită parte
din date nu este primită într-o fereastră de timp bine definită, orice tranzact, ie bazată pe
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acestea devine "expirată" s, i, prin urmare, trebuie abandonată. Orice latent,ă mai mare
decât intervalul de timp ment, ionat va fi considerată „pierdere de conexiune”. Pentru a fi
util, DOORS se va asigura că obt, ine consistent,a s, i difuzează starea consistentă nou atinsă
în limitele acestui interval de timp (pe care îl numimfereastra de viabilitate). Sistemul va
implementa măsurători s, i estimări, pentru a determina care este cea mai mică fereastră de
viabilitate posibilă într-o anumită implementare DOORS. Odată obt, inute, aceste valori
ar putea fi utilizate de către dezvoltatorul aplicat, iei pentru a decide oportunitatea unei
anumite implementări, alternative de optimizare, politici de programare la execut, ie, etc.
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Caracteristicile DOORS prezentate în sect, iunea anterioară se bazează pe următoarele
capabilităt, i prezente la nivel de nod:

• comunicat, ie în timp real, asincronă, bidirect, ională;
• detect, ia situat, iei în care mesajele nu au fost primite în timp util;
• interpretarea mesajelor ca notificări sau ca solicitări de servicii;
• prelucrări de date ca răspuns la solicitările de servicii;
• specificarea structurii s, i comportamentului obiectelor (definit, ii de clase);
• creare de obiecte individuale pe baza unei definit, ii de clasă (instant, iere);
• creare de relat, ii între obiecte distincte (referint,e);
• detect, ia condit, iilor except, ionale s, i generarea de obiecte imutabile corespunzătoare

(evenimente);
• definirea comportamentului ca react, ie la evenimente (tratarea evenimentelor);
• expunerea structurii s, i comportamentului obiectelor într-un mod uniform

(introspect, ie);
• gestionarea stării obiectului (persistent,ă);
• asigurarea moderării accesului concurent la obiecte (controlul concurent,ei).

Am proiectat componente dedicate pentru fiecare dintre capabilităt, ile de mai sus s, i
le prezentăm în arhitectura nodului DOORS, in Figura 4.1.

4.1 Comunicat, ia nodurilor DOORS

Toate interfet,ele nodurilor sunt bidirect, ionale, bazate pe TCP, asincrone, cu time-out-uri.
Dacă un mesaj început nu este primit integral înainte de atingerea timpului de expirare,
interfat,a generează un eveniment „time-out”, după care revine în starea IDLE s, i renunt,ă
la mesajul part, ial primit. Mas, ina de stări utilizată este ilustrată în Figura 4.2.

Această solut, ie se bazează pe procesarea de evenimente s, i foloses,te o bibliotecă de
comunicat, ie portabilă existentă, libevent, care oferă notificare asincronă a recept, iei, vine
cu propria sa buclă de evenimente s, i rulează pe toate sistemele de operare populare.

4.2 Obiectele DOORS

DOORS oferă încapsulare, cu o schemă de acces elementară: toate câmpurile sunt private
s, i toate metodele sunt publice.

Figura 4.3, arată structura obiectelor s, i claselor. Cheile din map sunt numele
atributelor, iar valorile din map sunt structuri dedicate, conform Figurii 4.4. Fiecare
atribut este la rândul său compozit, având nume, tip s, i valoare.

Definirea structurilor de clasă în DOORS pe o structură simplă de tipuri fundamentale
s, i „referint,e la obiecte”. DOORS defines,te următoarele tipuri fundamentale: boolean, car-
acter, întreg s, i virgulă mobilă în dublă precizie. Parametrii metodei, precum s, i atributele
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Figure 4.1. Arhitectură de referint,ă pentru un nod DOORS.

Figure 4.2. Mas, ină de stare folosită în comunicat, ia DOORS.

obiectului folosesc structuri compozite, care cont, in indicatorul de tip s, i valoarea (stocată
într-un union), as,a cum este descris în Figura 4.4.

DOORS aderă la filosofia Smalltalk [20]: atunci când două obiecte comunică printr-
un mesaj, destinatarul este singurul responsabil de modul în care va răspunde. Acest
proces se numes,te fie dispatch, fie binding. Am ales să nu includem polimorfismul în im-
plementarea de referint,ă DOORS. Când parametrii sunt transmis, i într-un mesaj, aceasta
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Figure 4.3. Structuri de obiecte s, i clase în DOORS.

Figure 4.4. Definit, ii pentru atribute, metode s, i parametri.

se face „prin referint,ă”, chiar s, i atunci când se referă la obiecte de tip fundamental. Prin
urmare, metodele care primesc parametrii mesajului pot avea efecte secundare. Valorile
returnate sunt răspunsurile la solicitările de servicii s, i au două părt, i: starea - succes sau
es,ec - s, i rezultatul real. Referint,ele la obiecte sunt GUID-ul lor s, i, prin urmare, pot trece
neschimbate de la un spat, iu de adrese la altul.

Din motive de eficient,ă, returnarea referint,elor la obiecte este preferabilă, s, i doar
astfel obiectele comunică între ele, în limitele aceleias, i instant,e DOORS. Cu toate acestea,
la frontiera sistemului, o entitate client trebuie să poată prelua obiectul real „prin valoare”,
în formă serializată, pe baza referint,ei sale. Pentru a putea transfera obiecte „prin valoare”,
runtime-ul DOORS oferă un serviciu de serializare, care „aplatizează” structurile cont, inute
de entitatea serializată.

Nu există garbage collection în DOORS. Chiar s, i atunci când nu există variabile care
se referă la el, un obiect va continua să existe în DOORS. Vizibilitatea obiectelor este
dictată de sfera variabilelor care se referă la acestea. Variabilele locale vor oferi doar
vizibilitate locală obiectului referit.

4.3 Servicii de sistem DOORS

Runtime-ul DOORS funct, ionează la nivel de nod prin furnizarea de servicii, care sunt puse
în primul rând la dispozit, ia client, ilor externi direct conectat, i, prin intermediul interfet,ei
client, dar sunt de asemenea disponibile obiectelor găzduite în sistem. Prin urmare,
obiectele pot crea alte obiecte s, i le pot trimite mesaje. Cele mai importante servicii
oferite de mediul DOORS sunt:

• enumerarea claselor deja definite;
• extragerea specificat, iei unei clase;
• enumerarea instant,elor unei clase;
• extragerea stării curente a unui obiect;
• serializarea s, i deserializarea obiectelor;
• trimiterea de mesaje către obiecte;
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• crearea, actualizarea s, i s,tergerea claselor;
• crearea, actualizarea s, i s,tergerea obiectelor.

4.4 Servicii de administrare

Administrarea DOORS este efectuată de către entităt, i externe autorizate corespunzător,
care se conectează la interfat,a de administrare a oricărui nod din sistem. Următoarele
servicii sunt disponibile:

• vizualizarea stării nodului: dimensiunea zonelor de stocare, numărul de obiecte,
client, ii conectat, i, ID-ul nodului, numărul de noduri, starea conexiunii către fiecare
coleg, cel mai recent throughput s, i latent,ă pe fiecare interfat,ă activă;

• vizualizarea jurnalelor (log-uri);
• intrarea sau ies, irea unui nod dintr-o instant,ă de sistem;
• schimbarea/reîncărcarea configurat, iei nodului;
• oprirea/repornirea unui nod.

În spiritul accesului uniform la toate componentele sistemului, serviciile de administrare
sunt expuse ca metode sau atribute ale unor obiecte de mediu.

4.5 Introspect, ie

Capacitatea de a inspecta cont, inutul obiectelor s, i al interfet,elor într-un mod simplu s, i
uniform este esent, ială în DOORS. Aceasta permite investigarea eficientă a stării sistemului,
identificarea eventualelor probleme s, i pregătes,te mediul pentru un comportament total
reflexiv, în care se pot face modificări în timpul funct, ionării. Întregul run-time este expus
prin interfat,a de administrare, ca un set de obiecte DOORS obis,nuite, simplificând astfel
implementarea instrumentelor de management al DOORS.

Cele mai importante caracteristici ale DOORS care permit implementarea
introspect, iei sunt:

• modelarea claselor : Dict, ionarul de clase disponibil pe fiecare nod cont, ine specificat, ii
de clasă pentru toate componentele relevante pentru dezvoltator. Există atribute
definite pentru fiecare dintre ele, făcute accesibile într-o manieră similară cu clasele
create de utilizatorii „normali”;

• "împachetarea" obiectelor: pe lângă modelarea structurii s, i stării acestor componente
de rulare, ele sunt s, i inserate în dict, ionarul de obiecte pe fiecare nod. Serviciile de
interogare a obiectelor definite în Sect, iunea 4.3 pot fi utilizate asupra lor;

• acces transparent: metodele getter pentru atributele obiectelor care împachetează
componentele de sistem au implementări care oferă acces la câmpurile de date core-
spunzătoare ale respectivelor componente de sistem.

4.6 Persistent, a, gestionarea s, i execut, ia obiectelor

Obiectele sunt salvate pe „disc” sau altă formă de stocare persistentă, într-un mod trans-
parent pentru client. Deoarece nu toate obiectele găzduite se încap în memoria nodului
gazdă, DOORS foloses,te swapping s, i păstrează în memorie doar obiectele utilizate cel mai
recent. În implementarea de referint,ă am ales versiunea naivă a algoritmului LRU pentru
politica de înlocuire a paginilor de memorie s, i considerăm performant,a acesteia ca fiind
suficientă pentru scopurile curente ale cercetării.
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Descrierile claselor sunt replicate pe fiecare nod, în timp ce obiectele sunt partit, ionate
între nodurile disponibile. DOORS utilizează structuri de date dedicate pentru a t, ine
evident,a claselor s, i a instant,elor acestora: Dict, ionarul de clase - cont, inând ID-urile s, i
numele unice ale claselor, precum s, i definit, iile acestora s, i Dict, ionarul de obiecte - cont, inând
ID-urile s, i locat, iile unice pentru toate obiectele din sistem.

Fiecare obiect DOORS foloses,te un singur fir de execut, ie. Alocarea fiecărei metode
executate unui nucleu s, i programarea firului de execut, ie a obiectului sunt lăsate la lati-
tudinea sistemului de operare gazdă (Linux, în cazul implementării de referint,ă).

4.7 Controlul concurent, ei la nivel de nod

Un singur nod poate primi solicitări simultane de la doi sau mai mult, i client, i conectat, i,
care vizează acelas, i obiect s, i pot efectua, de asemenea, operat, iuni conflictuale. Sunt luate
în considerare următoarele abordări de control al concurent,ei:

• algoritmi de locking s, i variantele acestora (de ex. 2PL, 3PL, etc.);
• ordonarea etichetelor temporale (în accept, iunea de vector clock s, i nu de etichete de

timp real);
• controlul simultan al versiunilor multiple (abordarea preferată la acest moment s, i

deja luată în considerare pentru gestionarea claselor);
• abordări de tip lock-free: compare-and-set/ compare-and-swap s, i utilizarea lor în

cozi dublu-înlănt,uite fără blocare.
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În acest capitol discutăm provocările prezente în aplicat, iile distribuite. Mai multe dintre
acestea, rulând pe aceeas, i instant,ă sistem pot interact, iona în continuare unele cu altele
s, i, de asemenea, trebuie să partajeze accesul la resursele comune prezente pe nodul gazdă,
cum ar fi dispozitivele hardware, interfet,ele de comunicat, ie, etc.

5.1 Instalarea s, i actualizarea aplicat, iilor

Modul tradit, ional de a aborda actualizarea unei aplicat, ii este de a opri versiunea curentă a
unei componente, de a înlocui vechea versiune executabilă cu cea nouă, de a rula scripturi
de bază de date pentru actualizarea structurii acestora s, i apoi de a porni noua versiune
a componentei ment, ionate. Acestea sunt de obicei efectuate manual, verificările s, i testele
de validare fiind recomandate după fiecare pas. În cel mai bun caz, poate fi utilizat un
instrument de orchestrare a instalării, cum ar fi Ansible, care are toate operat, iunile de
implementare s, i migrare scriptate. DOORS îs, i propune să încorporeze aceste capacităt, i
în interiorul obiectelor în sine, cât mai mult posibil. Actualizarea structurii unui obiect va
fi o metodă a obiectului ment, ionat.

După cum este definit de [3], implementarea este un proces de organizare a unui set de
activităt, i pentru a face disponibilă o aplicat, ie software actualizată. Evenimentele majore
din ciclul de viat,ă al unei aplicat, ii sunt instalarea, actualizarea s, i retragerea. Prin urmare,
trebuie să abordăm următoarele provocări:

• definirea limitelor aplicat, iei - o aplicat, ie este un set de componente, care
interact, ionează s, i trebuie să fie găzduite de acelas, i mediu;

• gestionarea schimbărilor - o nouă versiune a unei aplicat, ii implică modificări ale
componentelor implementate. Implementarea unei noi versiuni poate fi văzută ca o
mare s, i unică tranzact, ie de actualizare;

• managementul dependent,elor dintre componente. Actualizarea interfet,ei unei com-
ponente de care depind altele necesită actualizarea tuturor componentelor care uti-
lizează respectiva interfat,ă;

• coordonarea între implementarea s, i utilizarea aplicat, iei - „hot-updates” sunt rareori
posibile. Sistemul trebuie să ofere mecanisme de scoatere din funct, iune a compo-
nentelor, de actualizare s, i apoi de repunerea în funct, iune a acestora, în contextul
interdependent,elor ment, ionate la punctul anterior;

• livrarea cont, inutului - după abordarea problemei de coordonare s, i echiparea compo-
nentelor aplicat, iei cu stări speciale de rulare care să permită actualizări în sigurant,ă,
problema finală care trebuie rezolvată este aceea a livrării noii specificat, ii pe nodul
gazdă, în condit, iile unor canale de comunicat, ie lente sau nesigure.

Inspirându-ne din [14], care prezintă un protocol de auto-implementare, recurgem la
natura introspectivă a DOORS. Aplicat, iile sunt la rândul lor obiecte. O aplicat, ie DOORS
va fi instant,a (singleton) a unei clase care implementează un set de metode, la care ne
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referim în mod colectiv sub numele de Protocolul de aplicat,ie. O instant,ă a App va furniza
implementări pentru toate metodele ment, ionate în protocol, adică descrieri ale comporta-
mentului în cazul evenimentelor majore ale ciclului de viat,ă descris mai sus: împachetare,
(inter)dependent,e, instalare, activare/dezactivare, actualizare s, i dezinstalare.

De remarcat că, drept consecint,ă directă a faptului că aplicat, iile DOORS sunt obiecte,
principiile s, i mecanismele de echilibrare a obiectelor se aplică s, i acestora. Cu toate acestea,
în cazul aplicat, iilor pot apărea criterii suplimentare de optimizare. Există constrângeri
specifice problemei abordate care trebuie luate în considerare atunci când se rezolvă prob-
lema implementării optime. O abordare generică, cantitativă, în care rezultatele sunt
modelate ca valori QoS, este descrisă în [25].

În DOORS, alegem să implementăm o caracteristică care credem că va simplifica
implementarea, precum s, i rezolvarea problemelor apărute în timpul actualizărilor: per-
miterea coexistent,ei mai multor versiuni ale aceleias, i clase. Implementarea MVCC la
acest nivel asigură izolarea instantanee (snapshot isolation)s, i permite (cel put, in în teorie)
actualizarea completă a unei aplicat, ii fără a o scoate complet offline. Când un client real-
izează actualizarea definit, iei unei clase, mediul de rulare creează o nouă versiune a clasei
s, i o distribuie pe toate nodurile. Vechea versiune a clasei nu este s,tearsă. Cu toate aces-
tea, ea este marcată ca „veche” s, i noua versiune este atas,ată la Dict, ionarul de clase s, i o
referint,ă către versiunea anterioară este creată. Runtime-ul DOORS va folosi întotdeauna
cea mai recentă versiune a unei clase atunci când creează noi obiecte, iar instant,ele de
obiect nu sunt actualizate implicit la noua versiune. Acest lucru trebuie să fie realizat
în mod explicit de către dezvoltator, prin scrierea unor metode dedicate (implementând
astfel protocolul necesar.

5.2 Modelarea evenimentelor s, i procesarea acestora

Evenimentele sunt imutabile. Ele declară că la un anumit moment în timp, s, i într-un
anumit punct din spat, iu, s-a întâmplat ceva relevant. Cel mai simplu mod de a modela
un eveniment într-un sistem este un tuplu. Setul de coordonate de eveniment sunt valorile
individuale stocate în tuplu. Succesiunile de evenimente sunt stocate s, i procesate în formă
ordonată. În multe aplicat, ii, anumite secvent,e de evenimente au o semnificat, ie specială s, i
trebuie, de asemenea, procesate. Prin urmare, obt, inem noi tipuri de evenimente, ca rezul-
tate ale unei clase de operat, ii numite Procesare de Evenimente Complexe. O caracteristică
importantă a sistemelor CEP este că acestea trebuie să sprijine fluxurile de evenimente.
Sistemul trebuie să descrie modul în care noi date, decizii s, i concluzii sunt derivate din
aceste fluxuri teoretic infinite.

În majoritatea acestor aplicat, ii din viat,a reală, input-ul este nelimitat. Un sistem de
achizit, ie care colectează de la distant,ă date din procese industriale trebuie să fie capabil să
achizit, ioneze, să interpreteze s, i să stocheze valori „pentru totdeauna”. Nu există conceptul
de „ultima valoare” sau „ultimul eveniment de proces”. Abstract, ia care ne permite să
formalizăm un astfel de sistem este as,a-numitul „Stream Processing”. Evenimentele devin
disponibile progresiv, s, i pot fi interpretate, în sensul că secvent,ele part, iale sunt analizate
automat s, i sunt din ele sunt derivate alte date, care vor fi la rândul lor stocate, sau
ignorate, în funct, ie de nevoile concrete ale problemei vizate. Un exemplu este prezentat
în Figura 5.1.

Conceptele de producători, consumatori s, i fluxuri se mapează în mod direct pe arhi-
tectura DOORS. Acest lucru se datorează faptului că ele corespund direct entităt, ilor
prevăzute în DOORS. Obiectele comunică între ele schimbând mesaje. Un obiect este pro-
ducătorul, mesajele trimise (ca date imutabile, de dimensiuni relativ mici) pot fi folosite
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Figure 5.1. Procesarea fluxurilor de evenimente.

direct pentru a modela „evenimente”, în timp ce destinatarul mesajului ar fi „consuma-
torul”, primindu-le s, i procesându-le asincron.

Sistemele standard de procesare cozi de mesaje permit definirea politicilor de ges-
tionare a acestora, iar componenta lor centrală este întotdeauna o formă de broker (dis-
pecer). Mai multe obiecte se pot abona la acelas, i subiect s, i pot consuma aceeas, i serie
de mesaje. Specificat, iile populare pentru dispecerii de mesaj sunt disponibile în JMS [19]
s, i AMQP [2] permit coexistent,a mai multor consumatori paraleli, s, i sunt puternic con-
figurabile, permit,ând fie echilibrarea sarcinii, atunci când fiecare mesaj este livrat către
un singur consumator dintr-un set, fie partajarea muncii - sau „fan-out-ul” - atunci când
fiecare mesaj este livrat tuturor consumatorilor, implementând eficient funct, ia de „di-
fuzare" (broadcasting).

Limitarea inerentă „un obiect-o coadă de mesaje” a DOORS poate fi evitată, iar com-
portamentul brokerului poate fi implementat în DOORS prin încapsularea acestuia într-un
obiect dedicat. Un astfel de obiect trebuie să act, ioneze ca intermediar între producători s, i
consumatori, să ofere structuri de date interne pentru stocarea mesajelor primite înainte
de a le transmite consumatorilor finali, să expună o interfat,ă care să permită crearea de
subiecte, publicarea în multiple "topic-uri" s, i abonarea la acestea, precum s, i implementarea
de politici de procesare mesaje, pentru echilibrarea echilibrarea încărcării sau distribuirea
mesajelor.

În avangarda abordării CEP se află domeniul relativ nou al „Stream Analytics”,
care este o interpretare statistică a CEP. În loc să se concentreze pe căutarea tiparelor
de evenimente, Stream Analytics se concentrează pe agregarea evenimentelor în valori
statistice s, i serii de date derivate. În plus, în timp ce CEP operează de obicei cu secvent,e
relativ scurte de evenimente (până la zeci de evenimente), Stream Analytics este orientat
spre operarea cu secvent,e lungi (seturi de sute, mii sau chiar milioane de evenimente). În
domeniul Stream Analytics întâlnim algoritmi probabilistici, cum ar fi HyperLogLog [17]
pentru estimarea cardinalităt, ii, calcule percentile (as,a cum descriem în Sect, iunea 3.5 s, i
filtre Bloom aplicate pentru determinarea apartenent,ei la o mult, ime.

Originară din lumea bazelor de date, Change Data Capture este o tehnică în care mod-
ificările efectuate asupra datelor sunt înregistrate în structuri de tip log, care apoi sunt
puse la dispozit, ia client, ilor, eventual ca flux de evenimente. Dacă avem starea init, ială a
sistemului, putem construi starea curentă a sistemului „reluând” toate modificările care
au avut loc între timp, calculând efectiv starea finală a datelor . În lumea Domain Driven
Design, CDC a fost evoluat în conceptul de Event Sourcing. Beneficiul principal este
orientarea către modelarea transformărilor care sunt relevante în domeniul specific proble-
mei. În loc să urmărească modificările elementare ale datelor, event sourcing operează cu
unităt, i imutabile (cu semnificat, ie "de business") care sunt interpretate, transmise, stocate
s, i „redate” în ordine. Jurnalele de evenimente sunt actualizate doar„prin adăugare”, nimic
nu este s,ters, iar starea sistemului la un anumit moment poate fi oricând calculată prin
interpretarea evenimentelor individuale în ordinea sosirii lor.
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5.3 Securitatea la nivel de aplicat, ie

Client, ii DOORS vor fi autentificat, i, la nivel de conexiune, asigurând autenticitatea s, i
non-repudierea tuturor mesajelor primite prin intermediul conexiunii respective. Pentru
autorizare, sistemul trebuie să t, ină o evident,ă a tuturor utilizatorilor s, i a nivelului lor de
autoritate. Acest lucru este complet specific aplicat, iei, astfel încât sistemul va oferi doar
mijloace de aplicare a autorizării. Obiectele din DOORS mos,tenesc nivelul de autoritate
al creatorului lor. Dacă este dictat de nevoile aplicat, iei, obiectele pot renunt,a în mod
explicit la unele dintre privilegiile lor, optând pentru mai put, ine drepturi. Spre deosebire
de client, ii externi, obiectele în sine nu trebuie autentificate. Crearea de obiecte este ea
însăs, i o „operat, ie privilegiată” s, i o considerăm suficientă pentru a asigura integritatea
sistemului, cel put, in pentru a îndeplini obiectivele academice ale implementării DOORS.

Ne as,teptăm ca DOORS să fie operat în medii fizice de încredere. Toate nodurile
care se alătură ret,elei în care operează DOORS sunt considerate „autentice” s, i implicit li
se permite să se alăture instant,ei DOORS. Sistemul poate fi securizat suplimentar prin
criptare la nivel de transport s, i poate utiliza tehnologii bazate pe perechi de chei. Toate
nodurile sunt „egali s, i cu drepturi depline”, prin urmare, în DOORS nu va fi implementat
niciun mecanism de autorizare la nivel de nod.

Drepturile în DOORS sunt inspirate din bit, ii rwx, as,a cum sunt definit, i în mediile
POSIX. În mod similar, fiecare obiect va fi înzestrat cu atribute potrivite pentru: primirea
s, i procesarea mesajelor (analog cu „execute bit”), extragerea specificat, iei sale (analogic cu
„read bit”) s, i permiterea de modificări ale specificat, iei (analog cu „write bit”).
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6.1 Studiu de caz - Telemetrie

Există standarde privind calitatea energiei electrice transportată prin diferite puncte ale
ret,elei, cum ar fi EN50160, descris în [27] s, i IEC 61000-4-30, exemplificat în [23]. Acestea
descriu măsurătorile necesare, cu ce frecvent,ă trebuie făcute s, i cum trebuie interpretate
s, i agregate pentru a cuantifica calitatea energiei livrate. Există dispozitive specializate
capabile să monitorizeze liniile electrice (de obicei în stat, iile de transformare, dar ele pot
fi instalate s, i la punctele de conexiune ale consumatorilor), să achizit, ioneze s, i să agrege
parametrii necesari s, i apoi să îi transmită către nodurile centrale, unde aceste date sunt în
continuare agregate în rapoarte sintetice s, i analitice, utilizate în continuare în întret, inerea
ret,elei s, i transmise autorităt, ilor ca parte a proceselor normale de monitorizare la nivel
nat, ional.

Parametrii de calitate ai energiei sunt fie valori efective medii, calculate la intervale
regulate, fie evenimente de calitate, cum ar fi întreruperile de tensiune, scăderile de tensi-
une s, i supra-tensiunile, cres,terile distorsiunilor armonice etc. Un alt tip de date referitoare
la calitate sunt înregistrările de defect. Acestea sunt „capturi instantanee” ale formei de
undă pentru tensiuni s, i/sau curent, i, înregistrate în diferite puncte ale ret,elei, când anumit, i
parametri ai energiei depăs,esc praguri predefinite.

Într-o ret,ea de distribut, ie tipică, există zeci de stat, ii de transformare, distribuite
pe sute de kilometri. Există „agregări primare”, efectuate de dispozitivele de achizit, ie
dedicate sau de nodurile găzduite în centrele regionale, s, i „agregări secundare”, de obicei
efectuate în locat, ia centrală, de către noduri puternice, care pot folosi redundant,a s, i
replicarea datelor.

Un astfel de sistem trebuie ment, inut la zi s, i în formă maximă, prin actualizări peri-
odice de software, precum s, i reconfigurări obligatorii ale parametrilor, care urmează să fie
făcute la punct fiecare monitorizat.

Designul DOORS îndeplines,te toate cerint,ele unui astfel de sistem de telemetrie s, i
am ales să implementăm un prototip de sistem de monitorizare a calităt, ii energiei, pentru
a evalua impactul serviciilor de echilibrare asupra performant,ei generale a sistemului.

Am evaluat nevoile de lăt, ime de bandă s, i stocare pentru un sistem de dimensiuni reale,
pe baza caracteristicilor ret,elei unui distribuitor de energie real, din ret,eaua românească,
care monitorizează aproximativ 580 de sisteme trifazate în ret,eaua sa de peste 200 de
stat, ii de distribut, ie. Ret,eaua de distribut, ie analizată se întinde pe 6 judet,e s, i este struc-
turată în 3 centre regionale (două judet,e per centru, însemnând aproximativ 200 de puncte
monitorizate per centru).

În plus fat,ă de fluxul de seturi de date achizit, ionate, începând în fiecare nod de
achizit, ie s, i terminând în agregatorul central, am luat în considerare fluxul de actualizări ale
obiectelor găzduite, care este init, iat de agregatorul central s, i se propagă la toate celelalte
noduri din sistem. Obiectele care implementează achizit, ia de date, parametrizarea s, i
funct, ionarea dispozitivului în câmp nu sunt mutate de pe nodurile de achizit, ie. Obiectele
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Figure 6.1. Sistemul modelat.

care efectuează procesarea evenimentelor, desemnate ca „agregare primară” s, i „agregare
secundară”, pot fi relocate de pe un nod pe altul.

O iterat, ie în bucla de procesare a evenimentelor pentru agregarea primară durează
mai put, in de 100 ms, iar aceasta trebuie rulată de mai put, in de 500 de ori pe zi (numărul
obis,nuit de evenimente PQ - power quality - primite zilnic). Costul unei migrări a
obiectelor agregatorului primar de la nodul de achizit, ie la nodul regional este cu aproape
un ordin de mărime mai mare decât costul întregului necesar de comunicat, ie al funct, iei de
procesare a evenimentelor primare. Aceste constatări trebuie luate în considerare atunci
când se decide pe ce tip de nod să se plaseze obiectele agregatorului primar. Alt, i factori
important, i de luat în considerare sunt:

• fiabilitatea canalului de comunicat, ie: în majoritatea implementărilor din viat,a re-
ală, stabilitatea s, i consistent,a conexiunii dintre nodurile de achizit, ie s, i nodurile re-
gionale este destul de scăzută, din cauza condit, iilor geografice s, i meteorologice care
influent,ează legătura GPRS;

• constrângerile de consum care trebuie îndeplinite de nodurile de achizit, ie. Echipa-
mentele critice care funct, ionează în stat, iile de transformare trebuie să-s, i ment, ină au-
tonomia în cazul pierderii alimentării cu energie s, i să aibă o prioritate s, i o relevant,ă
mai scăzute decât echipamentele care asigură sigurant,a s, i buna funct, ionare a în-
tregii stat, ii, s, i care sunt, de asemenea, conectate permanent la bateriile site-ului. În
consecint,ă, nodurile de achizitie trebuie sa fie cat mai "frugale";

• lăt, imea de bandă rămasă disponibilă, după alocarea suficientă pentru schimbul de
date „productiv”. În cazul nostru, un nod de achizit, ie generează până la 9 MB de
date pe zi, ceea ce necesită mai put, in de 1 oră pentru a fi transferat complet în nodul
regional corespunzător.

Sistemul analizat permite mai multe migrări ale agregatorilor primari pe zi, dar, din motive
de eficient,ă, numărul de migrări de obiecte ar putea fi limitat la unul, până la câteva pe zi.
O solut, ie personalizată, construită de implementatorul sistemului pe baza constrângerilor
concrete prezente în mediul de implementare, este mai simplă, mai fiabilă s, i mai us,or de
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testat/validat decât un algoritm generic de tip agent de decizie, s, i care implementează
tehnici meta-euristice sau probabilistice pentru a decide migrarea obiectelor.

6.2 Studiu de caz - Edge Computing

Edge computing este orientat către efectuarea procesărilor de date mai aproape de sursele
acestora (de obicei la periferia sistemelor). Acest lucru îmbunătăt,es,te latent,a s, i scurtează
căile de comunicat, ie, crescând astfel fiabilitatea întregului sistem. Cea mai timpurie formă
de edge computing este reprezentată de ret,elele de livrare de cont, inut, în care resursele
statice sunt stocate mai aproape de client, i pentru a evita problemele de capacitate s, i
transmisie ale unui depozit unic central.

Conceptul de edge computing rămâne valabil s, i în cazurile în care datele trebuie să
circule în ambele direct, ii în proport, ii relativ egale, sau când cont, inutul de partajat este
mai put, in static. De fapt, devine s, i mai relevant, pe măsură ce apar noi provocări în
ment, inerea coerent,ei s, i arbitrarea modificărilor. Exemple sunt:

• vehicule autonome - în cazul în care sarcinile de calcul intensiv, cum ar fi procesarea
imaginilor s, i recunoas,terea obstacolelor, sunt delegate către noduri mai puternice,
sedentare;

• ret,ele inteligente (Smart Grid)- unde senzorii amplasat, i pe utilaje sunt utilizat, i pen-
tru a măsura consumul s, i perturbat, iile generate, iar controlerele dedicate sunt capa-
bile să programeze timpii de funct, ionare a echipamentelor de mare putere în afara
perioadelor de vârf;

• monitorizarea pacientului - in spitale, unde se folosesc senzori pentru monitorizarea
parametrilor de sănătate, si folosesc reteaua locală a spitalului pentru a anunta
personalul medical în cazuri de urgent,ă;

• gestionarea traficului - chiar s, i atunci când nu sunt luate în considerare vehiculele
autonome, sistemele de management ale traficului sunt sisteme distribuite în care se
aplică edge computing, în special în ceea ce prives,te deciziile de "zoning", agregarea
intrărilor de la detectoarele de trafic s, i elaborarea graficelor semafoarelor în funct, ie
de condit, iile reale de trafic;

• case inteligente - multitudinea de dispozitive IoT care rulează s, i achizit, ionează date
în implementările de case inteligente beneficiază de edge computing în implementarea
buclelor de control locale s, i, de asemenea, în distribuirea sarcinilor de calcul legate
de agregarea evenimentelor s, i înregistrarea datelor.

Acest studiu de caz acoperă întret, inerea sistemelor de semnalizări feroviare. Aceste sisteme
distribuite pe arii extinse trebuie să îndeplinească cerint,e extrem de stricte în ceea ce
prives,te sigurant,a, disponibilitatea s, i capacitatea s, i să aibă o arhitectură bine definită,
as,a cum a evoluat ea în peste 100 de ani.

Subsistemul central este „Inter-locking-ul”, care are sarcina de a se asigura că mis,cările
vehiculelor feroviare de-a lungul căilor, macazelor s, i trecerilor la nivel sunt întotdeauna
sigure. Sistemele de inter-locking se bazează pe hardware s, i arhitecturi de ret,ea cu înalt
grad de redundant,ă s, i pe un set cuprinzător de intrări s, i ies, iri. Prezent,a trenului pe
diferite segmente de cale este detectată prin intermediul unor senzori specializat, i, iar
ies, irile constau în comenzi de schimbare trimise către macazuri, semnale s, i bariere.

DOORS nu a fost proiectat pentru a funct, iona în timp real, cu redundant,a s, i capac-
itatea cerute de sistemele operat, ionale de bază; cu toate acestea, natura sa distributivă,
împreună cu capacitatea de a ajunge la un consens, de a încapsula starea s, i comporta-
mentul s, i de a le migra între nodurile disponibile, îl fac potrivit pentru implementarea
unei solut, ii bazate pe edge computing pentru întret, inerea predictivă. Un exemplu de sce-
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nariu de monitorizare este pentru uzura macazelor. Echipamentul electromecanic cont, ine
senzori s, i măsoară un set cuprinzător de parametri în timpul fiecărei manevre: tensiuni,
curent, i, durate, distant,ă de mis,care, temperaturi etc. s, i înregistrează serii temporale
pentru fiecare. Analizând aceste serii temporale, un sistem de întret, inere predictivă poate
decide momentul optim pentru efectuarea operat, iunilor de înlocuire sau întret, inere s, i chiar
poate genera instruct, iuni de lucru pentru personalul de teren care efectuează întret, inerea.

Deoarece există sute sau chiar mii de echipamente care generează evenimente de
monitorizat, concluzionăm că un astfel de sistem trebuie să fie capabil să ingereze s, i să
proceseze serii de milioane de evenimente individuale. Acest lucru poate fi abordat prin
crearea de noduri de agregare la nivel de stat, ie, care vor efectua procesarea primară a
fluxurilor achizit, ionate s, i generarea de evenimente derivate, într-un mod similar cu primul
studiu de caz - monitorizarea calităt, ii energiei. În plus, seturile de date trebuie să urmeze
ciclul de viat,ă al activelor instalate efectiv. Dacă un anumit macaz este întret, inut sau
înlocuit, seria temporală corespunzătoare trebuie resetată în mod corespunzător, prin
comenzi dedicate, care se transmit de la centru către periferie.
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7.1 Rezumatul contribut, iilor

Credem că DOORS îs, i va atinge scopul de a fi o simplificare arhitecturală a solut, iilor
disponibile în prezent, s, i în acelas, i timp oferind suport pentru edge computing.

Bazat pe paradigma transmiterii de mesaje, DOORS promite solut, ii pentru o gamă
largă de probleme distribuite s, i abordează într-un pachet compact un set de provocări
care sunt de obicei tratate ulterior dezvoltării, în timpul operării în teren: extensibilitatea
sistemului s, i capacitatea de actualizare în timpul funct, ionării. Am elaborat un mic set
de caracteristici fundamentale: o solut, ie simplă s, i fiabilă de schimb asincron de mesaje,
capacitatea de a abstractiza evenimentele din viat,a reală s, i de a le trata ca „cetăt,eni de
primă clasă” în sistem, capacitatea de a gestiona în mod coerent starea s, i comportamentul
obiectelor, capacitatea de a replica entităt, i pe mai multe noduri, precum s, i de a le repartiza
pe întregul set de noduri disponibile s, i de a oferi un model de consistent,ă clar definit.

Pentru a garanta livrarea „cel put, in o dată”, fiecare mesaj vine cu propria sa confir-
mare, iar pentru a garanta viabilitatea, există o latură „sincronă” a designului, sub formă
de timeout-uri de recept, ie.

Trăsăturile definite la nivel de nod sunt specificat, iile interfet,ei, mecanismele s, i politi-
cile de planificare, modelul obiectual s, i reprezentarea sa internă, etc. Caracteristicile
relevante la nivel de sistem sunt descrise în cel mai mare capitol al lucrării noastre. Aces-
tea sunt replicarea s, i partit, ionarea s, i, în contextul ambelor, am analizat potent, ialul de a
oferi tranzact, ii distribuite.

La nivel de aplicat, ie am studiat capacitatea de a versiona structura s, i comportamen-
tul, capacitatea de a evolua în timpul funct, ionării normale, oportunitatea de a abstrac-
tiza evenimente s, i fluxuri de evenimente s, i, nu în ultimul rând, de a asigura accesul s, i
funct, ionarea securizată a aplicat, iei.

Impactul potent, ial al DOORS în aplicat, ii concrete include următoarele:
• simplificarea semnificativă a instalării s, i actualizării aplicat, iilor;
• minimizarea activităt, ilor „în teritoriu” pentru implementarea aplicat, iei - este de

as,teptat ca necesitatea de a accesa fizic site-uri la distant,ă pentru a efectua actual-
izări ale software-ului să fie minimă;

• simplificarea arhitecturală - nu ar mai fi nevoie de motoare de baze de date separate,
utilizate împreună cu middleware de mesagerie s, i containere de execut, ie;

• minimizarea costurilor - economii evidente realizate printr-o amprentă tehnologică
redusă, capabilităt, i de echilibrare a obiectelor s, i o utilizare mai rat, ională a resurselor
hardware disponibile.

7.2 Lista publicat, iilor

Rezultatele cercetării noastre au fost prezentate în următoarele publicat, ii:
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1. Dorin Palanciuc. DOORS: Distributed object oriented runtime system (position pa-
per). In 2017 16th International Symposium on Parallel and Distributed Computing
(ISPDC) - (Conference paper, ISI);

2. Dorin Palanciuc and Florin Pop. A distributed, object oriented run-time and storage
system, framework proposal for edge computing. In BDA 2018 34-ème Conférence
sur la Gestion de Données – Principes, Technologies et Applications, Bucarest, 22-26
octobre 2018 - (Poster, Short conference paper, indexed by INRIA Digital Library -
https://hal.inria.fr/BDA2018);

3. Dorin Mihai Palanciuc Mawas. Analysis and Design of DOORS, in the Context of
Consistency, Availability, Partitioning and Latency. In 2018 21st IEEE International
Conference on Computational Science and Engineering - (Conference paper, ISI).

4. Dorin Palanciuc and Florin Pop. Balancing objects on DOORS nodes. In 2021
23rd International Conference on Control Systems and Computer Science (CSCS) -
(Conference paper, ISI);

5. Dorin Palanciuc. Implementing replication of objects in DOORS - the object-
oriented runtime for edge computing. Acceptat spre publicare în Edit,ia Specială
"Cyber-Physical Systems - from Perception to Action" of the MDPI Sensors Journal
- ISSN 1424-8220 - (Journal article, ISI, Q1).

7.3 Lucrări viitoare

Considerăm migrarea conexiunilor client ca o extensie a funct, iei de echilibrare a obiectelor.
Dacă clientul conectat la nodul A ajunge să trimită mesaje în principal către obiecte
găzduite pe nodul B, este de preferat să fie conectat direct la nodul B s, i, prin urmare, să
elibereze nodul A de sarcina redirect, ionării mesajelor.

Implementarea structurilor de date de tip "lock-free" s, i încorporarea lor în dict, ionarele
de obiecte s, i de clase este o altă optimizare importantă avută în vedere. Folosirea arborilor
în locul listelor înlănt,uite pentru stocarea setului de chei sau implementarea algoritmilor
de sortare rapidă pentru (re)crearea indexului sunt exemple în acest sens.

Posibilitatea de a ascunde diverse implementări sub interfet,e simple s, i uniforme este
foarte de dorit în orice sistem, fie el distribuit sau nu. De aceea polimorfismul va fi
încorporat în designul DOORS.

Designul DOORS se bazează pe o limitare simplă, s, i sperăm noi utilă, a obiectelor
cu un singur fir de execut, ie. Pentru a cres,te scalabilitatea, conceptul de execution fibre ar
fi o alternativă mai suplă s, i mai scalabilă la firele de execut, ie clasice.

Fiind un mediu asincron, DOORS este relativ greu de programat într-un limbaj
„tradit, ional”. Pentru a putea scrie concis s, i intuitiv cod care rulează pe multiple fire
de execut, ie concurente, evaluăm oportunităt, ile oferite de futures s, i promises.

Configurat, iile posibile de compromis între consistent,ă s, i disponibilitate sunt situate
pe un continuum. Este foarte dificil pentru un proiectant de sistem să determine în
prealabil care configurat, ie exactă va face arhitectura de sistem pe care o propune să fie
relevantă, utilă s, i implicit populară în industrie. Investigăm posibilitatea de a oferi o
formă de „consistent,ă la alegere”, în care implementatorul sistemului poate alege cât de
multă disponibilitate off-line este oferită.

Put, ine dintre solut, iile distribuite standard din industrie au fost validate formal s, i
totus, i avem încredere în ele. De cele mai multe ori o facem pe baza succesului deja în-
registrat de către produs, iar maturitatea s, i abundent,a de materiale documentare joacă
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un rol decisiv în aceasta. Vom investiga modul în care putem încorpora în arhitectura
sistemului elemente de tip „conectori de testare”, astfel încât testarea s, i/sau validarea
diferitelor componente sau blocuri funct, ionale să se poată face într-o configurat, ie „ ca în
product, ie”. Exemple: testarea riguroasă a mecanismului de consens, rezistent,a la dead-
lock a mecanismului de control al concurent,ei adoptat, comportamentul s, i performant,a
gestionarului de tranzact, ii, etc.
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