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Capitolul 1

Introducere

1.1 Prezentarea domeniului de doctorat

Internetul Obiectelor (IoT) se refera la legatura stransa dintre lumea digitala si cea
fizica [1, 2], evoluand intr-un sistem complex care utilizeaza mai multe tehnologii,
de la Internet la comunicatiile wireless, de la sistemele microelectromecanice la sis-
temele incorporate (embedded). De-a lungul timpului, au fost propuse mai multe
definitii pentru a descrie ce inseamna in esenta un Internet al Obiectelor, insa, daca
ar fi sa diluam toate aceste definitii, am concluziona ca IoT este un sistem complex
compus din elemente interconectate precum dispozitivele de calcul, mecanice sau
digitale, dispuse ierarhic si care activeaza servicii digitale, avand la baza interactiuni
si procese definite si imbunatatite continuu.

In 2018, numérul de dispozitive conectate la Internet si utilizate in intreaga lume
a depasit cifra de 17 miliarde, din care, numarul de dispozitive IoT este aproximativ
7 miliarde (sunt exluse smartphone-urile, tabletele, laptop-urile sau telefoanele fixe)
[3]. Cresterea globala a conexiunilor este determinata, in principal, de dispozitivele
[oT - atat pe partea consumatorilor (de exemplu, Smart Home), cat si pe segmentul
B2B. Numarul de dispozitive IoT active este de asteptat sa creasca pana la 10
miliarde pana in 2020 si 22 miliarde pana in 2025. Acest numar de dispozitive IoT
include toate conexiunile active si nu ia in considerare dispozitivele care au fost
cumparate in trecut, dar nu mai sunt utilizate.

1.2 Scopul tezei

Desi tehnologiile de baza ale Internetului Obiectelor (IoT) au avansat rapid in
ultimii ani, implementarile la scara larga a solutiilor [oT sunt aparitii rare in peisajul
tehnico-economic. Acest lucru se datoreaza in principal unor provocari cheie, cum
ar fi constrangerile energetice, securitatea, scalabilitatea, interoperabilitatea si
comunicatiile.

In acest context, prezenta teza are ca scop identificarea provocarilor deosebite care
au impact asupra adoptiei Internetului Obiectelor si implementarii de sisteme IoT
de mari dimensiuni, identificarea cerintelor de nivel inalt si a solutiilor integrabile



conform unei arhitecturi de referinta propuse si validarea supozitiilor enuntate prin
implementarea si operarea solutiilor identificate.

Scopul poate fi rezumat in urmatoarele obiective:

— Identificarea provocarilor majore in implementarea sistemelor IoT complexe.
Tn@elegem prin sisteme IoT complexe acele sisteme care pot constitui baza
suport pentru dezvoltarea de aplicatii si servicii deschise si integrabile de catre
alte sisteme.

— Analizarea stadiului actual in ceea ce priveste arhitecturile si modelele de
referinta, standardele si recomandarile.

— Definirea cerintelor de nivel inalt care adreseaza provocarile identificate si a
arhitecturii de referinta pe baza careia se pot implementa sisteme IoT.

— Analizarea tehnologiilor si modelelor candidat in rezolvarea problemelor iden-
tificate si care pot fi utilizate in dezvoltarea sistemeleor IoT.

— Implementarea arhitecturii de referinta ca si studiu de caz si aplicarea mod-
elelor si metodelor propuse.

1.3 Continutul tezei

Teza este structurata in 7 capitole si 8 anexe.

Capitolul 1 face o introducere in domeniul tezei de doctorat, unde se urmareste o
analiza a tendintelor actuale in ceea ce priveste adoptia si implementarea sistemelor
[oT. Sunt enumerate de asemenea cateva definitii ale Internetului Obiectelor care
stau la baza definirii scopului acestei teze.

In capitolul 2 este prezentat un studiu cu privire la arhitecturile de referinta
petru sistemele IoT. Sunt analizate modelele considerate mature, cu larga adoptie in
implementare de catre Industria 4.0. Sunt de asemenea identificate provocarile ma-
jore in adoptia loT precum constrangerea energetica, securitatea si confidentialitatea
datelor, comunicatiile, scalabilitatea si interoperabilitatea.

In capitolul 3 sunt formulate cerintele de nivel inalt, functionale si non-
functionale, care adreseaza in mod specific provocarile identificate. Aceste cerinte
stau la baza propunerii unei arhitecturi de referinta pentru o platforma de monitor-
izare si operare automata a sistemelor 10T, de tip AIOps, ierarhizata pe 3 nivele:
sursele de date, zona de retentie si fuziune a datelor si nivelul analitic.

Capitolul 4 prezinta un studiu aprofundat despre tehnologiile suport in imple-
mentarea sistemelor de monitorizare si operationalizare automata, grupate pe baza
domeniului de aplicare: baze de date orientate pe serii de timp, sistemele de con-
figurare si descoperire a serviciilor, sisteme de procesare a volumelor mari de date,
sisteme de intermediere a mesajelor si solutii de management a resurselor. In intro-
ducerea capitolului se face o comparatie intre cele doua metode de monitorizare a
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infrastructurilor I'T: metoda traditionala care se bazeaza pe programarea si codarea
evenimentelor si a proceselor de monitorizare; metoda “inteligenta” care infereaza
evenimente in urma analizarii datelor colectate din sistem.

Sunt prezentate de asemenea doua metode de selectie optimala a tehnologiilor con-
curente: metoda analizei maturitatii folosind modele MADM (Multi Attribute De-
cision Making), cu un exemplu furnizat pentru bazele de date orientate pe serii de
timp; metoda comparativa pe baza performantelor computationale si a gradului de
utilizare a resurselor, cu un exemplu furnizat pentru bazele de date de tip cheie-
valoare.

In incheierea capitolului este prezentat modelul arhitectural bazat pe microservicii
si supun atentiei oportunitatea integrarii tehnologiei Blockchain in arhitectura de
referinta AIOps.

In capitolul 5 este prezentat un studiu cu privire la algoritmii de invatare au-
tomata, supervizata sau nesupervizata, care pot fi utilizati in rezolvarea unor prob-
leme precum clasificarea, agruparea, regresia sau reducerea dimensionalitatii. Pen-
tru fiecare algoritm, studiul se concentreaza pe descrierea modelului matematic,
identificarea avantajelor si dezavantajelor, precum si problemele pe care le rezolva.

Capitolul 6 prezinta implementarea serviciului AIOps la nivelul infrastructurii
de calcul al ICI Bucuresti si monitorizarea centrului de cloud computing ICIPRO si
a registrului roman de domenii .ro, RoOTLD. Sunt oferite doua exemple de servicii
monitorizate, serviciul Whois si serviciul DNS, pentru care am propus, ca problema,
identificarea si catalogarea atacurilor cibernetice care au loc la nivelul celor doua
servicii. In incheierea capitolului sunt prezentate doua probleme identificate in urma
monitorizarii pe baza datelor colectate in timp si sunt propuse solutii.

Capitolul 7 concluzioneaza teza de doctorat prin enumerarea rezultatelor
obtinute si a contributiilor originale precum articolele stiintifice publicate in reviste
jurnal sau conferinte si proiectele in care am fost implicat. In incheiere sunt
prezentate perpectivele de dezvoltare ulterioara.






Capitolul 2

Stadiul actual al tehnologiilor IoT

2.1 Arhitecturi de referinta IoT

In acest capitol este prezentat un studiu larg elaborat cu scopul identificarii
provocarilor majore in implementarea sistemelor IoT de mari dimensiuni. In acest
sens au fost studiate arhitecturile de referinta cele mai utilizate in Industria 4.0,
domeniul cu cea mai mare maturitate in aceea ce priveste standardizarea proceselor
si elementelor constitutive ale unui sistem loT. Arhitecturile studiate sunt: RAMI -
Reference Architecture Model for Industrie 4.0, IIRA - Industrial Internet Reference
Architecture, IDS-RAM 3.0 - IDS Reference Architecture Model, BDVA - Big Data
Value Association, Edgecross, IVI - Industrial Value Chain, OpenFog Consortium,
Ocean Protocol, X-Road si Fiware. In baza acestui studiu, am propus o arhitectura
de referinta generala pentru sistemele IoT [4], care poate fi vazuta ca un denomina-
tor comun al arhitecturilor studiate. Astfel, arhitectura propusa are 4 nivele: nivelul
marginal sau Fdge este nivelul unde se gasesc dispozitivele [oT si unde sunt generate
datele in forma bruta; nivelul Gateway este nivelul unde se face colectarea datelor
si trasmiterea lor; Platformei Cloud este nivelul unde sunt stocate si analizate in
context datele; nivelul de prezentare este nivelul unde datele sunt prezentate sub
forma de informatii actionabile.

2.2 Provocari tehnologice in implementarea IoT

Cea mai importanta provocare identificata este constrangerea energetica, care
afecteaza nivelul marginal. Metodele de recoltare a energiei si care sunt prezentate
in detaliu in acest capitol, pot fi utilizate pentru a genera cel mult energie de ordinul
sutelor de uW/cm?, energie insuficientd pentru a sustine arhitecturi software sau
hardware complexe, precum stiva tehnologica IP. Evolutia curenta a tehnologiilor
de recoltare a energiei, in lipsa unei singularitati tehnologice, conduc spre imple-
mentarea unor sisteme minim viabile si fiabile de a efectua masuratori discrete si de
a le comunica pe distante scurte folosind protocoale usoare, precum comunicatiile in
radiofrecventa. Comunicatiile in sine sunt o provocare, pentru ca, asa cum am aratat
in teza, nu exista tehnologii care sa aibe consum energetic mic, raza de acoperire
mare, rate de transfer mari si cost redus de implementare si operare. In realitatea
economica si tehnologica actuala, se poate observa ca, pentru sistemele IoT de mari
dimensiuni, implementarea optimala presupune costuri financiare reduse si toleranta



agreata in ceea ce priveste reducerea performantelor (reducerea ratelor de transfer,
reducerea razei, consumului energetic sau, cel mai adesea, o combinatie a celor trei).

O alta provocare este scalabilitatea sau capacitatea sistemului IoT de a acomoda
intr-un mod continuu un numar din ce in ce mai mare de elemente, indiferent de
nivelul arhitecturii. De exemplu, o crestere a numarului de dispozitive se reflecta
intr-o crestere a necesarului computational la nivel de gateway si de platforma cloud.
Exista cateva instrumente care adreseaza aceasta provocare, descrise in detaliu in
acest capitol, precum procesul de bootstrapping automatizat, controlul sistemului de
tip pipeline pentru procesarea Big Data, principiul scalarii pe cele 3 axe, integrarea
arhitecturii orientate pe microservicii si adoptarea tehnologiilor de stocare a datelor.

Securitatea si confidentialitatea datelor reprezinta de asemenea o constrangere
serioasa, mai ales daca ne referim la scopul sistemelor IoT de a transforma date in
informatii actionabile, iar coruperea datelor poate avea ca urmari luarea unor decizii
incorecte, cu efecte negative[5, 6, 7]. Vulnerabilitatile cheie sunt descrise in teza si
includ: identificare, localizarea si urmarirea, profilarea, violarea confidentialitatii,
tranzitiile ciclului de viata, inventarul datelor si conectarea datelor.

Interoperabilitatea este o alta provocare deosebita, fiind asociata cu lipsa stan-
dardelor de referinta deschise sau avand caracter general, agreate la nivel de indus-
trie. Cea mai buna modalitate de a evita aceasta provocare este pregatirea inca
de la inceput a retelelor [oT pentru interoperabilitate. Peisajul IoT, fiind extrem
de fragmentat, se vor aborda trei reguli de baza pentru conectivitatea IoT care
faciliteaza proiectarea retelei: adoptarea standardelor industriale deschise, se vor
adopta tehnologii cu accent pe software, se vor folosi interfete deschise.



Capitolul 3

Arhitectura de referinta

3.1 Cerintele de nivel inalt

In acest capitol este propus un model de arhitectura de referinta care adreseaza
provocarile identificate in implementarea sistemelor IoT de mari dimensiuni, precum
constrangerea energetica, comunicatiile, securitatea si confidentialitatea datelor,
scalabilitatea si interoperabilitatea. Astfel, a fost formulat un set de cerinte de nivel
inalt, care are scop ghidarea in cadrul procesului de implementare a functionalitatii
unui ecosistem IoT":

1.

Protocol agnosticitatea este un principiu conform caruia sistemul nu poate
fi “captiv” unui protocol anume, ci, folosind metode si modele specializate
precum metoda adaptorului sau metoda intermediarului (prozy), sistemul in-
tegreaza nativ toate protocoalele de colectare a datelor, sau cel putin proto-
coalele cele mai utilizate.

Structurare semantica presupune descrierea elementelor si a serviciilor sis-
temlui IoT folosind ontologii standardizate, precum SSN (Semantic Sensor
Network), IoT-Lite, loT-Stream sau SOSA (Sensor Observation Sampling Ac-

tuator).

. Agregarea, augmentarea si corelarea datelor este o cerinta cu privire la

metodele de agregare, sumarizare si filtrare a datelelor colectate de la surse
multiple.

Procesarea datelor si invatarea automata reprezinta procesul de trans-
latare a volumelor mari de date brute colectate din sistem (senzori, date met-
rice legate de starea sistemului, date augmentate si asociate) in informatii
actionabile.

Orchestrarea automata si provizionarea presupune implementarea ca-
pabilitatilor necesare administrarii si sustinerii proceselor utilizate de servici-
ile digitale, intr-un mod automatizat si sigur, contributia factorului uman fi-
ind supervizarea cu scopul imbunatatirii proceselor, identificarea anomaliilor
neclasificate si remedierea acolo unde automatizarea esueaza sau este incom-
pleta.

. Arhitectura deschisa faciliteaza inlocuirea sau extinderea tehnologiilor

folosite.



3.2 Model de referinta

Modelul referinta pentru o platforma AIOps (Artificial Intelligence Operations)
este dezvoltat tinand cont de setul de cerinte functionale de nivel inalt si are la baza
sursele de date inventariate in cadrul companiei: datele de tip metric generate de
dispozitivele IoT si senzori; datele metrice asociate cu performanta sistemului, culese
la nivel de sistem de operare; datele metrice asociate cu performata aplicatiilor si
serviciilor; date privind suportul tehnic (Zicketing); surse de inteligenta sau date
conectate si profilabile avand ca sursa social media, bloguri si forumuri.

Urmatorul nivel al arhitecturii este nivelul unde se depoziteaza datele.Intr-o

prima faza, datele se salveaza intr-o baza de date optimizata pentru retentie scurta
(de regula cateva zile sau ore), precum InfluxDB sau Prometheus. Aceste date sunt
folosite pentru analize in timp real.
Dupa trecerea perioadei de retentie, datele sunt impinse catre baze de date cu
retentie lunga, precum OpenTSDB. Aceste date istorice sunt folosite pentru
antrenarea algoritmilor de invatare automata si pentru corelarea cu evenimente din
trecut. Sunt o permanenta sursa de optimizare a proceselor AIOps si ofera o mai
buna intelegere a sistemelor complexe.

Nivelul al treilea este sistemul de analiza a datelor si nivelul unde datele sunt
transformate in informatii, folosind algoritmi de invatare automata sau de inteligenta
artificiala, algoritmi specializati in rezolvarea problemelor de clasificare, grupare
(clustering), regresie si reducere a dimensionalitatii.



Capitolul 4

Tehnologii suport

4.1 Monitorizarea

Implementarea arhitecturii de referinta pentru o solutie de tip AIOps presupune
integrarea unui set de tehnologii si solutii specializate. Solutia finala are ca cerinta
asigurarea proceselor de monitorizare inteligenta, cu scopul integrarii operatiunilor
IT automatizate, avand la baza modele de invatare automata. Platformele AIOps
combina tehnologia BigData si modelele de invatare automata, cu scopul de a facilita
operarea proceselor de baza intr-o infrastructura I'T de mari dimensiuni. Platforma
AlIOps functioneaza prin ingestia scalabila si analiza volumului de date in continua
crestere. Aceste date, se caracterizeaza printr-o mare varietate si viteza de gener-
are. Platforma permite utilizarea simultana a mai multor surse de date, metode de
colectare a datelor si tehnologii analitice si de prezentare.

4.2 Baze de date orientate pe serii de timp

In aceastd sectiune au fost studiate cele mai utilizate baze de date orientate pe
serii de timp, precum Prometheus, InfluxDB, OpenTSDB, TimescaleDB. Au fost
comparate performantele solutiilor si am propus o metoda de evaluare a maturitatii
tehnologice pe baza unui model de tip MADM (Multi Attribute Decision Making) [8],
care tine cont de un set larg de atribute calitative si cantitative, precum: interesul
pietei cuantificat prin numarul de stele Git, numarul de aparitii pe StackOverflow,
scorul GoogleTrends; dezvoltarea activa (numarul de iteratii pe codul sursa, numarul
de contributori la cod); ritmul de dezvoltare (timpul mediu de rezolvare a bug-urilor
sau capabilitatilor noi, ritmul de versionare;documentatia si instrumentele. Metoda
de evaluare a maturitatii solutiilor TSDB reprezinta un instrument util in procesul
decizional de selectie a stivei tehnologice, atat din perspectiva tehnica, cat si din
perspectiva de afaceri. Metoda poate fi profilata si pentru selectia altor tehnologii
sau servicii [9, 10].



4.3 Solutii de configurare si descoperire a servici-
ilor

Descoperirea serviciilor (service discovery) consta in detectarea automata a ser-
viciilor si dispozitivelor intr-o retea. Aceasta capabilitate a devenit critica pentru
sistemele complexe si intr-un mediu de calcul omniscient (pervasive computing). Au
fost studiate tehnologiile Etcd, Apache Zookeeper si Consul si au fost comparate
performantele din punctul de vedere al resurselor computationale: gradul de uti-
lizare a procesorului, memoriei, retelei, latenta si ratele de scriere si citire.. Sunt
propuse doua modele de implementare, modelul centrat pe server si modelul centrat
pe client, fiind prezentate conditiile optime de implementare, precum si cerintele de
nivel inalt asociate cu sistemele complexe: stocarea durabila si consistenta, alegerea
liderului si atomicitatea operatiilor.

4.4 Solutii de procesare a datelor

Ca si definitie, procesarea datelor reprezinta un proces automatizat de conver-
sie a datelor, avand formate diverse, in informatii actionabile. Procesul presupune
inregistrarea, analizarea, sortarea, sumarizarea, executarea de calcule, diseminarea
si stocarea. Deoarece datele procesate sunt utile atunci cand sunt prezentate uti-
lizatorului intr-un mod intuitiv si folositor ca informatie, sistemele care proceseaza
date sunt cunoscute ca sisteme de informatii. Sunt studiate doua metode de proce-
sare, procesarea in serie (batch processing) si procesarea in flux continuu (stream
processing) si sunt evaluate tehnologiile integrabile Apache Spark, Apache Storm si
Apache Flink in functie de de metodele de procesare prezentate.

4.5 Solutii de intermediere a mesajelor

Comunicarea si schimbul de informatii intre aplicatii, sisteme si alte servicii se
realizeaza printr-un software, numit broker de mesaje, cunoscut si sub numele de
agent de intermediere a mesajelor sau middleware orientat pe mesaje (Message Ori-
ented Middleware — MOM). Brokerii de mesaje se bazeaza pe o componenta numita
coada de mesaje care stocheaza informatia pana cand aplicatiile se elibereaza si o pot
procesa. Mesajele sunt stocate in ordinea exacta a intrarii si raman in coada pana
la confirmarea primirii. Aceasta functie se mai gaseste si sub denumirea de FIFO
(First-In, First-Out). Coada de mesaje poate avea si manageri care gestioneaza
interactiunile dintre cozile multiple, traducerea mesajelor, servicii care furnizeaza
rutarea datelor, dar si persistenta si functionalitatile de gestionare a starii clientu-
lui, adica a punctului final. Au fost studiate si analizate performatele tehnologiilor
Apache Kafka, Apache ActiveMQ si RabbitMQ.

4.6 Solutii de management a resurselor

Una din cerintele de nivel inalt pentru a asigura scalabilitatea pe orizontala a
sistemelor IoT este data de capacitatea de a proviziona in mod automat noi resurse
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computationale atunci cand se impune. Ne putem imagina scenariul in care plat-
forma AlIOps, in urma inferentei pe baza datelor metrice colectate si stocate in
bazele de date orientate pe serii de timp, inferenta care se bazeaza pe sistemele de
procesare a datelor folosind algoritmi de invatare automata specializati, emite alerte
cu privire la gradul inalt de utilizare a sistemului, alerte rutate de catre brokerii de
mesaje catre sistemele de management a resurselor care pot adauga noi resurse in
functie de tipul alertei si parametrii furnizati. Tehnologiile studiate sunt Kubernetes
si Apache Mesos.

4.7 Microservicii

Arhitectura orientata pe microservicii este una din abordarile importante in arhi-
tectura software, fiind propusa dezvoltarea aplicatiilor ca o suita de servicii orientate
pe functionalitati sau domenii distincte, unde fiecare serviciu este executat indepen-
dent in cadrul propriului proces, comunicatia fiind sustinuta de mecanisme simple,
cum ar fi protocolul HT'TP. Inclusiv dezvoltarea serviciilor poate fi facuta indepen-
dent, atat ca pozitionare in timp, cat si ca cerinte si procese de lucru. Putem spune
ca microserviciile sunt un stil arhitectural care structureaza o aplicatie ca si o colectie
de servicii care sunt usor de intretinut si testat, sunt decuplate, pot fi implementate
independent si sunt organizate in jurul capabilitatilor de business [11].

Un serviciu web este, de regula, asociat cu o componenta software sau un set
de functionalitati, care, in colaborare, realizeaza o capabilitate. Un serviciu web
este unic identificabil si poate fi accesat prin protocoale HTTP (SOAP, Restful).
Diferenta dintre un serviciu web si un microserviciu web tine de granularitatea com-
ponentizarii, microserviciile fiind concentrate pe seturi restranse de functionalitate.
Un concept important al arhitecturii orientate pe microservicii il reprezinta com-
punerea serviciilor, care se poate realiza in doua moduri: prin , orchestrare” sau
,coregrafie”.

Orchestrarea presupune controlul activ al tuturor elementelor si interactiunilor, in
timp ce coregrafia presupune stabilirea unui model sau rutina pe care microserviciile
o urmeaza, fara a necesita supraveghere si instructiuni.

4.8 Blockchain

Securitatea si confidentialitatea datelor reprezinta a doua cea mai importanta
piedica 1n calea implementarii infrastructurilor IoT, prin provocari care includ iden-
tificarea, localizarea si urmarirea, profilarea, confidentialitatea, tranzitiile ciclului
de viata, inventarul datelor si conectarea datelor. Desi in arhitecturile software ale
aplicatiilor web exista solutii pentru a adresa aceste provocari, in spatiul M2M unde
accesul si procesarea datelor se face in mod automat, aceste solutii nu se pot aplica
eficient si uniform, fiind nevoie de ajustari umane care sunt lente si conduc la blo-
caje. Avand in vedere aceste constrangeri, in aceasta sectiune este prezentata ca
solutie, implementarea unui contract inteligent (smart contract) si inregistrarea lui
intr-un registru de tip blockchain [12].
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Capitolul 5

Inteligenta informationala

Definim inteligenta informationala ca fiind o metoda tehnica utilizata pentru a
transforma volume mari de date complexe in informatii relevante si actionabile, cu
scopul de a gestiona mai bine riscul si a creste productivitatea si implicit profitabil-
itatea. Metodele folosite au la baza algoritmi de invatare automata si instrumente
de analiza a datelor si sunt utilizate pentru a rezolva un set de probleme clasice,
precum: clasificarea sau catalogarea, agruparea sau clustering, regresia, reducerea
dimensionalitatii si eliminarea zgomotului din date.

In acest capitol, am realizat un studiu al principalilor algoritmi si modele care
pot fi utilizate in problemele enumerate. Algoritmii sunt comparati din perspectiva
complexitatii si performantei si sunt asociati cu domeniile si problemele de aplicare
optimala. Algoritmii au fost testati folosind seturi de date colectate de solutia AIOps
implementata si au grupati in:

1. algoritmi de invatare automata supervizata: modele liniare (metoda celor
mai mici patrate, regularizarea Tikhonov, modelul Lasso, Multi-task Lasso,
Elastic-Net, Least Angle Regression, Orthogonal Matching Pursuit, regresia
Bayesiana, regresia Logistica, Gradient Stocastic Descendent, regresia Hu-
ber, regresia polinomiala), analiza discriminantilor liniari patratici, masini
cu vectori suport, coborarea gradientului stocastic, metoda vecinilor cei mai
apropiati, arbori de decizie.

2. invatare automata nesupervizata: modele mixte gaussiene, invatarea multipla
Manifold, asocierea isometrica, Locally Linear Embedding, Modified Locally
Linear Embedding, Hessian Eigenmapping, Local Tangent Space Alignment,
Multi-dimensional Scaling, t-distributed Stochastic Neighbor Embedding - t-
SNE.

Inteligenta informationala poate aduce beneficii si rezultate deosebite si in zonele
mai putin vizibile ale arhitecturii de referinta propuse. Un exemplu este in zona de
securitate cibernetica, unde dorim sa identificam comportamente anormale la nivel
de interactiune operator-sistem[13, 14]. Se mai poate folosi de asemenea in consol-
idarea cunostintele echipelor DevOps prin oferirea de instrumente automatizate de
documentare si testare[15, 16].
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Capitolul 6

Implementarea experimentala

In acest capitol este descrisd implementarea unei platforme de tip AIOps, folosind
arhitectura de referinta si tehnologiile descrise in capitolele anterioare. Scopul initial
al acestei platforme a fost monitorizarea infrastructurii I'T a registrului roman de
domenii .ro, ROTLD. Implementarea platformei a inceput in 2015 si, chiar de la
inceput, s-a avut in vedere o dezvoltare iterativa continua, cu interferente minime la
nivelul infrastructurii sau aplicatiilor existente. Scopul a fost extins un an mai tarziu
prin includerea monitorizarii centrului de date si a serviciilor ICI PRO, in mod spe-
cial, serviciile de tip TaaS. Sistemul astfel rezultat poate fi descris tehnologic ca avand
o infrastructura convergenta (hiperconvergenta incepand cu 2020), virtualizata atat
la nivel de retea cat si la nivel de provizionare si administrarea a masinilor de calcul
virtualizate, folosind hipervizori VMWare si avand in componenta aproximativ 200
de masini fizice de calcul si peste 1000 de masini virtuale.

In ceea ce priveste serviciile si aplicatiile monitorizate si specifice activatii registru-
lui de domenii .ro si serviciile de tip cloud computing, sistemul are in componenta
servicii DNS la nivel de domeniul inalt (Top Level Domain), serviciul Whois, DAS
(Domain Availability Service), EPP (FEztensible Provisioning Protocoll), interfete
programatice pentru registrari, servicii de date deschise si aplicatii ale clientilor (baze
de date, aplicatii web). Datele astfel colectate sunt furnizate platfomei analitice
unde sunt procesate si evaluate in contextul detectiei de anomalii si a evenimentelor.
Informatiile obtinute sunt furnizate mai departe nivelelor de decizie, precum SOC
(Security Operation Center) - nivelul care adreseaza politica de securitate, nivelul
DevOps - nivelul de control si remediere a incidentelor si nivelul de orchestrare, unde
controlul si remedierea sunt automatizate.

Alegerea tehnologiilor suport folosite pentru implementarea platformei de tip
AlOps s-a facut pe baza unei analize a maturitatii si a performantelor tehnice,
astfel:

1. Analiza maturitatii se bazeaza pe un model multi-atribut [8], in care sunt
evaluate proprietati cantitative si calitative ale solutiilor propuse.

2. Analiza performatelor are la baza testarea functiilor principale prin simularea
unui mediu de executie in conditii de stres, urmarindu-se indicatori precum
utilizarea resurselor si capacitatea de procesare.



Sistemul care se doreste monitorizat este implementat folosind ca stil arhitec-
tural modelul middleware. Middleware este o componenta care agregheaza functiile
sistemului intr-un set de noi functii de nivel inalt, astfel incat aplicatiile client im-
plementeaza strict integrarea cu middleware, fara a fi nevoie de integrarea cu fiecare
element al sistemeului. De exemplu, in cazul nostru middleware ofera acces la functia
de inregistrare a unui nume de domeniu .ro. Aplicatia client va trimite toate datele
necesare inregistrarii unui nume de domeniu la middleware, iar middleware va exe-
cuta logica acestrui proces: se va conecta la baza de date, va face interogarile si va
inregistra domeniul cu datele asociate, va emite factura daca este cazul, va inregistra
evenimentul in sistemul de loguri, etc.

La nivelul de middleware a fost implementata interfata de publicare a datelor de tip
metric asociate cu aplicatiile si care este folosita de Prometheus in vederea colectarii
datelor.

Exista insa si situatii in care, din motive de performanta sau de securitate, aplicatii
si serviciile sunt implementate direct pe modelul client-server, cum este cazul ser-
viciilor Whois si DNS. Serviciul Whois este un serviciu care accepta criterii de
cautare (ex. numele unui domeniu .ro), executa cautari in baza de date si ofera
informatii privind disponibilitatea domeniului sau informatii despre domeniu. Ser-
viciul DNS ofera clientilor posibilitea inregistrarii de atribute specifice numelor de
domenii, folosind protocoale asociate cu modificari dinamice sau ofera informatii
despre domenii pe baza unor criterii de cautare.

Serviciul Whois a fost implementat pe baza specificatiilor RFC3912 si este folosit

pentru furnizarea de informatii cu privire la numele de domenii. Un proces tipic de
interactiune cu serviciul Whois, presupune trimiterea de catre o aplicatie client a
unui criteriu de cautare, precum numele de domeniu, iar serviciul va interoga baza
de date si va furniza informatiile conform criteriului. Rotld are 4 servere asociate
aplicatiei whois care ruleaza in orice moment si alte 4 servere in asteptare (hot
standby) care sunt pornite automat atunci cand numarul de interogari creste sau
capacitatea celor 4 servere initiale este depasita.
Pentru orice cerere ajunsa la aplicatiile Whois se efectueaza verificarea existentei
unui raspuns asociat in baza de date de cache. Daca exista raspunsul, aplicatia va
trimite acest raspuns catre client. Daca nu exista raspunsul sau raspunsul a fost
generat cu prea mult timp in urma, aplicatia Whois va trimite cererea catre un load
balancer al bazei de date cu inregistrarile de domenii. Ca si aplicatiile Whois, exista
mai multe instante ale bazei de date.

Se impun cateva precizari. Exista doua tipuri de raspuns posibile oferite de servi-
ciul Whois: in cazul in care domeniul exista, serviciul returneaza informatii despre
acesta, daca domeniul nu este inregistrat, serviciul va returna o eroare specifica.
Prin implementarea unui contor conform specificatiilor Prometheus, vom colecta
numarul de raspunsuri pentru fiecare categorie de raspuns.

Ne propunem, pentru acest serviciu sa identificam, pe baza datelor metrice colec-
tate din sistem si a raspunsurilor oferite, starea sistemului din perspectiva securitatii,
prin stare intelegand una din situatiile:
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— Sistemul se afla sub atac de tip bruteforce, caracterizat printr-un numar mare
de cereri cu multe raspunsuri de tip eroare (interogarea de domenii inexistente).

— Atac de tip ”tintit”, caracterizat printr-un numar mare de cereri pentru
domenii existente.

— Atac de tip ”"combinat”, caracterizat printr-un numar mare de cereri atat
pentru domenii existente cat si inexistente. De regula acest tip de atac consta
in generarea de nume de domenii pe baza de dictionar.

— Sistemul se afla in starea normala daca nu se regaseste in niciuna din starile
anterioare.

In tabelul 6.1 avem un exemplu de date colectate necesare identificarii starii sistemu-
lui Whois, in care, pe langa numarul de raspunsuri de tip Found si Not Found, am
colectat si gradul de incarcare al procesorului. Prin procesor intelegem aici gradul
de incarcare la niveul intregului sistem prin agregarea metricelor asociate cu fiecare
procesor de pe fiecare server component al sistemului. Corelarea datelor din tabel
poate fi vizualizata in figura 6.1, unde putem observa urmatoarele:

— Atacul de tip bruteforce se coreleaza cu un numar mare de raspunsuri Not
Found si un grad de procesare relativ scazut. Gradul de procesare scazut se
explica prin faptul ca pentru raspunsurile de tip Not Found nu se executa
interogari aditionale de obtinere a datelor despre domenii.

— Atacul de tip targetted se coreleaza cu un numar mare de raspunsuri Found
si grad 1nalt de procesare, in timp ce atacul combinat putem spune ca are
un numar mare de raspunsuri Found si Not Found si un grad de procesare
mediu-inalt.

— Starea normala consta intr-un numar mic de cereri si, prin urmare, un grad
mic de procesare.

— In setul de date furnizat observim dous date catalogate gresit (outliers), punc-
tul verde ar fi trebuit sa fie galben, iar unul din punctele galbene ar trebui sa
fie verde.

Se pot gasi si alte corelatii. De exemplu, pe baza data metrice colectate se
poate identifica un atac de tip slowloris. Un atac slowloris presupune deschiderea
a foarte multe conexiuni catre server. fara a trimite insa date sau fara a formula
cererea, epuizand bazinul de conexiuni pe care serverul le poate avea. Exista desigur
mecanisme de protectie, precum implementarea pe parte de server a unui mecanism
de inchidere automata a conexiunilor care asteapta date mai mult de ¢ secunde.
Insd un atacator poate stabili de pe un simplu calculator sute de mii de astfel de
conexiuni intr-un interval foarte scurt. Iar daca atacul devine si distribuit, cu mii
de masini care stabilesc zeci de mii de conexiuni, sistemul poate deveni indisponibil
pe o perioada lunga de timp.
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Figure 6.1: Corelarea raspunsurilor si a gradului de procesare pentru

Found Hits | Not Found Hits | CPU Label | Label Name
1.3 0.19 1.5 0 NORMAL
1.6 0.9 1.8 0 NORMAL
0.90 0.23 1.2 0 NORMAL
1.1 0.19 1.3 0 NORMAL
0.83 0.23 1.1 0 NORMAL
1.12 0.26 1.2 0 NORMAL
0.56 0.22 0.89 0 NORMAL
2.31 0.98 1.82 0 NORMAL
7.52 1.22 742 |0 NORMAL
16.12 1.9 18.2 1 TARGETTED
14.32 6.42 16.32 | 1 TARGETTED
12.37 1.08 11.28 1 TARGETTED
9.12 0.98 11.23 1 TARGETTED
1.23 0.24 1.23 1 TARGETTED
2.05 0.14 2.17 1 TARGETTED
3.9 0.38 4.1 1 TARGETTED
4.3 1.2 4.9 1 TARGETTED
5.32 0.76 5.6 1 TARGETTED
0.53 11.21 3.8 2 BRUTEFORCE
1.3 12.65 4.5 2 BRUTEFORCE
0.48 18.32 5.45 2 BRUTEFORCE
0.65 12.14 3.83 | 2 BRUTEFORCE
0.49 11.40 357 | 2 BRUTEFORCE
0.98 4.7 4.23 2 BRUTEFORCE
12.21 11.59 13.99 | 3 COMBINED
11.20 13.19 12.95 | 3 COMBINED
9.83 12.97 11.74 | 3 COMBINED
11.42 11.46 12.67 | 3 COMBINED
11.20 16.32 13.02 | 3 COMBINED
12.35 11.21 12.98 | 3 COMBINED
6.1: Exemplu de set de date folosit pentru invatare automata in
cazul monitorizarii starii serviciului Whois.
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Figure 6.2: Diferite date metrice asociate cu rularea serviciului Whois
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Figure 6.3: Serii de timp asociate cu monitorizarea serviciului Whois,
vizualizate in Grafana si stocate in Prometheus si OpenTSDB
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Capitolul 7

Concluzii

7.1 Rezultate obtinute

In prezent platforma AIOps implementatd are un grad de maturitate suficient
pentru a permite dezvoltarea de servicii comerciale de monitorizare. Astfel, solutia
a fost implementata, testata si lansata in executie pentru Ministerul Afacerilor Ex-
terne, pentru monitorizarea platformei cariera.mae.ro in faza initiala.

De asemenea, in 2015 am avut sansa de a castiga si conduce in calitate de direc-
tor de proiect, un proiect in valoare de aproximativ 40 de milioane de lei, in cadrul
” Programulut Operational Competitivitatea 2014- 2020 Axa prioritarad
17, proiect intitulat ”Crearea de laboratoare privind cercetarea datelor de
mart dimensiuni in vederea dezvoltarit unor produse inovative st a unor
aplicatit tn domeniul internetul viitorului”, cod de proiect 1D_34_462, SMIS
20144, beneficiar fiind compania Anagrama SRL. Unul din obiectivele proiectu-
lui era de a demonstra capacitatile infrastructurii dezvoltate prin implementarea si
definirea ca produse sau servicii, a patru aplicatii de tip smart-city: Smart City
Map, Buy Local, City Drop si Jobs Nearby, aplicatii de tip mobile Am avut astfel
oportunitatea de a implementa arhitectura descrisa in aceasta teza cu scopul de a
culege date de pe dispozitivele mobile in vederea analizarii si imbunatatirii serviciilor
si aplicatiilor.

7.2 Contributii originale

Ca si scop general al prezentei teze, s-a avut in vedere identificarea provocarilor
si piedicilor in calea implementarii de sisteme IoT de mari dimensiuni, identificarea
cerintelor de nivel inalt care adreseaza aceste provocari, dezvoltarea unei arhitecturi
de referinta pentru implementarea unui sistem IoT, dezvoltarea unei arhitecturi de
referinta a unui sistem de monitorizare a ecosistemului [oT si demonstrarea acestor
concepte si modele in conditiile unui mediu industrial. Demonstrarea si validarea
modelelor descrise au putut fi efectuate in cadrul unor proiecte de cercetare pe care
le-am castigat in competitiile nationale, pe care le-am enumerat in sectiunea 7.3.2.
A “Proiecte CDI castigate si conduse in calitate de director de proiect”.
Contributiile mele originale sunt in directia realizarii scopului propus, astfel:



. Am realizat un studiu cu privire la stadiul actual privind adoptia tehnologi-
ilor IoT si a standardelor si modelelor de referinta pentru implementearea de
sistemele IoT complexe si multistratificate. Am pus accentul in mod deosebit
pe studierea arhitecturilor de referinta dezvoltate de mari actori industriali cu
dublu scop: generalizarea unui model unic de referinta si identificarea zonelor
care prezinta provocari deosebite. [C1]

. Am propus un model de referinta generalizat pentru implementarea sistemelor
[oT care poate fi vazut ca un denominator comun al modelelor studiate, model
care prezinta 4 nivele: nivelul marginal care contine majoritatea dispozitivelor
[oT, nivelul intermediar sau gateway unde sunt agregate si filtrate datele,
nivelul platformei cloud unde sunt stocate, procesate si analizate datele si
nivelul de prezentare.[C2, B3]

. Am realizat un studiu detaliat al provocarilor deosebite in implementarea sis-
temelor ToT. Cea mai importanta provocare identificata, constrangerea ener-
getica, are un impact major asupra arhitecturii. Metodele curente de recoltare
si stocare a energiei nu permit implementarea de protocoale complexe de
comunicatii si nici metode de monitorizare a starii la nivelul dispozitivelor IoT.
Acesta este motivul pentru care am efectuat un studiu comparativ al proto-
coalelor de comunicatii din perspectiva consumului de energie versus cost,arie
de acoperire si ratele de transfer, folosind metoda scorului Z. [A3,A4]

. Am realizat un studiu cu privire la securitatea si confidentialitatea datelor,
in care am identificat si ordonat, dupa impact si relevanta, problemele de
securitate asociate cu sistemele IoT, atat din perspectiva consumatorului de
servicii IoT, cat si a furnizorului.[C2,A3)]

. Am formulat cerintele de nivel inalt, de tip functional, pentru implementarea
unui sistem [oT care adreseaza provocarile identificate, precum agnosticitatea
protocoalelor de comunicatii, structurare semantica, agregarea si augmentarea
datelor, procesare si invatare automata, orchestrare si provizionare automata
si necesitatea unei arhitecturi deschise. Pe baza acestor cerinte am propus o
arhitectura de referinta pentru implementarea unei platforme AIOps care are
ca scop monitorizarea automata a sistemelor IoT in vederea cresterii scala-
bilitatii, disponibilitatii si fiabilitatii sistemului IoT. [A1, B3]

. Am identificat si testat tehnologiile care pot fi utilizate in implementarea plat-
formei AIOps, cu accent pe acele tehnologii care faciliteaza tranzitia catre
infrastructuri hiperconvergente. [C4, B9]

. Am dezvoltat si propus un model de analiza a maturitatii solutiilor care poate
fi folosit in procesul de decizie strategica la nivel organizational. Algoritmul se
bazeaza pe modelele de decizie multi-atribut MADM (Multi Attribute Decision
Making) si l-am utilizat in alegerea solutiei optime in ceea ce priveste bazele
de date orientate pe serii de timp. Modelul poate fi insa generalizat si folosit
pentru orice alte tehnologii IT.[A2B1]

. Am coordonat activitatile de cercetare si dezvoltare in cadrul unui pachet de
lucru al proiectului European Cloud for Europe C4E, activitati care au avut ca
obictiv dezvoltarea specificatiilor tehnice (arhitectura de referinta si cerinte)
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11.

12.

13.

14.

15.

16.

17.

necesare implementarii unei solutii de stocare in cloud securizata si bazata pe
reguli ”legislative”, ”Secure Legislation Aware Storage”. [B2,B4]

Pe baza modelului de analiza a maturitatii solutiilor, am contribuit la
dezvoltarea a doua modele MADM de selectie a furnizorilor de servicii
cloud.[A10,A11]

Am realizat o analiza comparativa a performantelor solutiilor de tip baza de
date cheie-valoare, prin efectuarea de teste de stres si masurand performanta
in diferite scenarii. Metoda poate fi aplicata si pentru alte solutii si poate
constitui criteriu cantitativ de evaluare pentru metoda analizei maturitatii.[C4]

Am testat oportunitatea integrarii tehnologiei Blockchain ca metoda de
provizionare si autentificare automata a serviciilor IoT, folosind tranzactiile
Blockchain pentru inregistrarea dispozitivelor si serviciilor IoT si utilizand
smart contracts pentru validarea accesului la servicii si dispozititive. Au fost
utilizate masinile virtuale Ethereum si Arwen WASM (Elrond).[B9]

Am contribuit la dezvoltarea de metode de automatizare a proceselor de testare
a codului aplicatiilor implementate continuu, conform metodologiei de lucru
agile si intr-un mediu DevOps. [B6]

Am realizat un studiu al principalilor algoritmi de invatare automata care pot
fi utilizati in rezolvarea problemelor asociate cu agruparea, clasificarea, regre-
sia, reducerea dimensionalitatii si eliminarea zgomotului, cu scopul compararii
avantajelor, dezavantajelor, complexitatii si domeniilor de aplicare optima.

[C3, A5]

Am adaptat modelul de referinta pentru platforma AIOps cu scopul dez-
voltarii unui sistem distribuit de scanare a vulnerabilitatilor cibernetice la
nivel national prin colectarea de date de identificare a tehnologiilor folosite de
site-urile web din Romania (”Fingerprint web server”). Solutia a fost imple-
mentata la nivelul registrului de domenii .ro ca si concept. [B5]

Am implementat, testat si operat platforma AIOps pe baza arhitecturii de
referinta descrisa, in conditii si mediu industrial, platforma fiind operationala
la registrul de domenii .ro (RoTLD). Solutia dezvoltata a fost profilata in
scop comercial, fiind in prezent utilizata de anumite institutii ale statului
roman.[C4]

Folosind datele colectate de platforma AIOps de la cele doua centre de date,
ICIPRO si RoTLD, pe parcursul a aproximativ 3 ani de operare continua, am
contribuit la dezvoltarea de noi metode si modele pentru consolidarea centrelor
de date in vederea optimizarii consumului de energie [A9].

Am investigat posibilitatea detectiei de comportamente anormale din
partea utilizatorilor unei aplicatii monitorizate AIOps, prin inregistrarea
interactiunilor utilzator-interfata web in platforma AIOps. Daca subiectul
interactiunii poate fi vizualizat ca un nod intr-un graf, iar interactiunea in
sine ca o muchie, atunci secventa de interactiuni intr-o perioada de timp poate
fi modelat ca un graf orientat.[AG]
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18.

In cadrul proiectului ”Crearea de laboratoare privind cercetarea datelor de
mari dimensiuni in vederea dezvoltarii unor produse inovative si a unor aplicatii
in domeniul internetul viitorului”, in calitate de director de proiect si direc-
tor stiintific, am contribuit la implementarea infrastructurii de calcul Big-
Data, folosind metode si metodologii descrise in prezenta teza, precum selectia
tehnologiilor pe baza analizei maturitatii si implementarea arhitecturii de
referinta AIOps.[B1]
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tecture for a Massive and Continuous Scanner of Web Vulnerabilities in In-
ternet, PROCEEDINGS of the 15th International Conference on Quality and
Dependability, pp. 176-180
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C. Rapoarte stiintifice in cadrul programului doctoral
C1 Raportul stiintific nr.1 “Analiza State of Art a Internetului Obiectelor”
C2 Raportul stiintific nr.2 “Arhitecturi de referinta pentru IoT”

C3 Raportul stiintific nr.3 “Aplicarea algoritmilor de inteligenta artificiala in
retelele wireless de senzori pentru detectarea erorilor si anomaliilor de sistem”
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C5 Raportul stiintific nr.5 “Arhitectura de referinta pentru solutii AIOps”

7.3.2 Proiecte de cercetare, dezvoltare si inovare

A. Proiecte CDI castigate si conduse in calitate de director de proiect

D1 PN 19370401 “Solutii noi pentru probleme complexe din domenii
actuale de cercetare TIC bazate pe modelare si optimizare”, Progra-
mul Nucleu 2019-2022. Proiectul se concentreaza pe elaborarea unei colectii
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D2

D3

D4

de solutii noi pentru probleme complexe din domenii actuale de cercetare TIC,
solutii bazate pe modelare si optimizare. Prin solutii noi se inteleg noi metode
si modele, metodologii, algoritmi si software, ca rezultate ale modelarii unor
probleme complexe. Problemele complexe abordate de proiect se refera la: (a)
cresterea fiabilitatii si securitatii sistemelor complexe, (b) achizitia si analiza
datelor cantitative prin solutii integrate, (c¢) imbunatatirea eficientei energet-
ice in centre de date, (d) selectia optimala a furnizorilor de servicii cloud, de
produse si energie, (e) probleme complexe de teoria grafurilor NP hard si (f)
securitatea datelor in sisteme software pentru dispozitive mobile.

PN18190101 “Noi cercetari in modelarea si optimizarea sistemelor
complexe cu aplicatii in industrie, mediul de afaceri si cloud com-
puting”. Proiectul a propus si realizat solutii noi pentru sisteme complexe
cu aplicabilitate in industrie si afaceri. Au fost elaborate metode, modele si
instrumente software de optimizare utilizabile in context industrial, metode de
decizie multi-criteriale, algoritmi si software cu aplicatii in cloud computing
si business precum si algoritmi din teoria grafurilor pentru probleme NP-hard
cu aplicatii reale.

“Crearea de laboratoare privind cercetarea datelor de mari di-
mensiuni in vederea dezvoltarii unor produse inovative si a unor
aplicatii in domeniul internetul viitorului”, cod de proiect 1D_34_462,
SMIS 2014+, Programului Operational Competitivitatea 2014- 2020 Axa
prioritara 1. Proiectul are ca obiective dezvoltarea de laboratoare BigData cu
scopul dezvoltarii de produse si aplicatii inovative in domeniul internetului
viitorului si dezvoltarea a patru aplicatii comerciale de tip smart-city care
dovedesc capacitatea laboratoarelor.

“Studiu privind sisteme adaptive de recunoastere in stadii incipiente
a atacurilor cibernetice asupra resurselor statale” in cadrul Planului
Sectorial al MCSI 2018-2020. Proiectul a realizat o arhitectura de referinta
pentru un sistem de detectie a atacurilor cibernetice folosind modele si al-
goritmi de invatare automata si analiza datelor de tip metric colectate din
sistem.

B. Alte proiecte

El

E2

Proiectul european “EuroCC - Centre Nationale de Competenta in
HPC (High Performance Computing)” isi propune stabilirea, conectarea
si operarea unui numar de 33 de centre nationale de competente in HPC cu
scopul de a oferi acces la tehnologii, cunostinte, expertiza si competente HPC,
aliniate la nevoi specifice nationale si in functie de nivelul de maturitate al
HPC al fiecarui stat.

Proiectul european “Cloud for Europe — C4E” adreseaza obiectivele
Parteneriatului European Cloud (Cloud European Partnership) si ajuta
partenerii sa adopte o strategie europeana bine definita privind tehnolo-
gia Cloud Computing pentru sectorul public. Obiectivele proiectului sunt:
identificarea obstacolelor de utilizare a tehnologiei Cloud Computing in
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sectorul public;definirea serviciilor care vor permite depasirea acestor obsta-
cole;facilitarea cercetarii din industrie pentru a identifica solutii inovatoare
pentru servicii de Cloud.

E3 Proiectul nucleu “Cercetari privind politici si solutii avansate de se-
curizare a infrastructurilor critice impotriva atacurilor cibernetice”
se concentreaza pe zona sistemelor de control industrial, pe identificarea vul-
nerabilitatilor structurii organizatorice, a sistemelor si retelelor de control in-
dustrial, precum si a procedurilor de securitate aplicate pot fi exploatate in-
voluntar sau in mod voit de catre unul sau mai multi atacatori generand astfel
evenimente cibernetice cu puternic impact asupra afacerii, infrastructurii crit-
ice si a sigurantei nationale.

7.4 Perspective de dezvoltare ulterioara

Una din provocarile majore identificate in implementarea sistemelor IoT de mari
dimensiuni, este securitatea cibernetica, in special securitatea datelor. O solutie
pentru securitatea datelor prin metode de autorizare al accesului si auditare, este
integrarea tehnologiei Blockchain, tehnologie testata in conditii de laborator prin
definirea unui nomenclator al dispozitivelor si serviciilor IoT, unde inregistrarea unui
element are ca efect crearea unei tranzactii in Blockchain care contine ca informatie
(payload) identificatorul elementului. De asemenea au fost testate diferite metode
de autentificare si autorizare al accesului la dispozitive si servicii folosind smart
contracts si masinile virtuale Ethereum si Arwen WASM. Ins# integrarea Blockchain
in vederea operarii in conditii industriale nu a fost testata.

Astfel o perspectiva de dezvoltare este testarea in conditii apropiate de realitate a
integrarii Blockchain, prin verificarea performantelor si a costurilor asociate, astfel:

— vor fi comparate costurile legate de tranzactii pentru diferite solutii Blockchain;

— vor fi comparate performatele asociate cu timpii medii de acces la ledger,
latentele;

— vor fi studiate noi modele de compresie a informatiei stocate in ledger pentru
a reduce costurile;

— se va studia oportunitatea dezvoltarii de subchain-uri dedicate si operate in-
dependent similar arhitecturii IoTex.

— se vor studia cazuri si exemple de aplicatii descentralizate (DApps) in domeniul
[oT.

O alta directie de dezvoltare este simularea, atat la nivel de retea sau protocoale
de comunicatii, cat si la nivel de date generate, a sistemelor [oT prin implementarea
unor instrumente asemanatoare ns3 (Network Simulator 3). Implementarea unui
astfel de simulator este in sine un proiect de anvergura care presupune dezvoltarea
unui set de instrumente, fiecare instrument fiind specializat. In urma unui studiu
de piata sumar pe care l-am facut, am ajuns la concluzia ca exista simulatoare
specializate pe anumite capabilitati (NetSim, Proteous, CupCarbon, Bevywise, NS3,
Cooja, MANET), dar nu exista un mediu de simulare care integreaza simulatoare
pe toate nivelele arhitecturale.
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Sistemele incorporate avansate implementate la nivelul marginal sau de gateway
(advanced embedded systems for edge computing) reprezinta de asemenea un domeniu
de interes, in conditiile in care actori industriali precum NVidia au dezvoltat solutii
hardware si software care pot rula modele complexe de retele neurale in domenii
precum procesarea video sau de imagini, cu un consum redus de energie. Un ex-
emplu este portofoliul de produse Nvidia Jetson, care, integrate la nivel de gateway
in arhitectura de referinta IoT descrisa in aceasta teza, pot schimba substantial
fluxul datelor intre platforma cloud si gateway. Ne putem imagina astfel un sce-
nariu in care exista o camera video amplasata intr-o intersectie si ne propunem sa
numaram masinile care trec prin intersectie la fiecare ¢ minute. Prin integrarea unei
solutii precum NVidia Jetson Nano ca si gateway amplasat langa camera, procesul
de numerotare poate fi executat chiar de Jetson care are implemementate modele
instantiabile de recunoastere a obiectelor, inclusiv masini. Evitam astfel trimiterea
fluxului video catre platforma cloud in vederea procesarii, in schimb vom trimite
strict starea contorului, economisind resurse semnificative.

In calitate de sef de departament al departamentului “Ingineria software si a sis-
temelor complexe” din cadrul ICI Bucuresti, mi-am propus infintarea unui laborator
de inovatie in domeniul Internetului Obiectelor in cadrul institutului. In acest sens,
am creat acorduri de principiu cu parti interesate, precum firme si companii care au
ca obiect de activitate cercetarea si inovarea, universitati si autoritati locale intere-
sate de implementarea tehnologiilor smart city. Scopul laboratorului este de a oferi
baza materiala si de cunoastere tinerilor cercetatori din ICI sau studentilor care fac
practica in ICI, prin implicarea lor in proiecte de cercetare, dezvoltare si inovare cu
participarea partilor interesate. Un alt obiectiv al laboratorului este de a face spin-
off la solutiile care ating nivelul de maturitate tehnologica cel putin demonstrabila
in conditii simulate sau de laborator si de a asigura tranzitia lor catre produse si
servicii valabile comercial.
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