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Capitolul 1

Introducere

1.1 Prezentarea domeniului de doctorat

Internetul Obiectelor (IoT) se referă la legătura strânsă dintre lumea digitală s, i cea
fizică [1, 2], evoluând ı̂ntr-un sistem complex care utilizează mai multe tehnologii,
de la Internet la comunicat, iile wireless, de la sistemele microelectromecanice la sis-
temele ı̂ncorporate (embedded). De-a lungul timpului, au fost propuse mai multe
definit, ii pentru a descrie ce ı̂nseamnă ı̂n esent, ă un Internet al Obiectelor, ı̂nsă, dacă
ar fi să diluăm toate aceste definit, ii, am concluziona că IoT este un sistem complex
compus din elemente interconectate precum dispozitivele de calcul, mecanice sau
digitale, dispuse ierarhic s, i care activează servicii digitale, având la bază interact, iuni
s, i procese definite s, i ı̂mbunătăt, ite continuu.

În 2018, numărul de dispozitive conectate la Internet s, i utilizate ı̂n ı̂ntreaga lume
a depăs, it cifra de 17 miliarde, din care, numărul de dispozitive IoT este aproximativ
7 miliarde (sunt exluse smartphone-urile, tabletele, laptop-urile sau telefoanele fixe)
[3]. Cres,terea globală a conexiunilor este determinată, ı̂n principal, de dispozitivele
IoT - atât pe partea consumatorilor (de exemplu, Smart Home), cât s, i pe segmentul
B2B. Numărul de dispozitive IoT active este de as,teptat să crească până la 10
miliarde până ı̂n 2020 s, i 22 miliarde până ı̂n 2025. Acest număr de dispozitive IoT
include toate conexiunile active s, i nu ia ı̂n considerare dispozitivele care au fost
cumpărate ı̂n trecut, dar nu mai sunt utilizate.

1.2 Scopul tezei

Des, i tehnologiile de bază ale Internetului Obiectelor (IoT) au avansat rapid ı̂n
ultimii ani, implementările la scară largă a solut, iilor IoT sunt aparit, ii rare ı̂n peisajul
tehnico-economic. Acest lucru se datorează ı̂n principal unor provocări cheie, cum
ar fi constrângerile energetice, securitatea, scalabilitatea, interoperabilitatea s, i
comunicat, iile.

În acest context, prezenta teză are ca scop identificarea provocărilor deosebite care
au impact asupra adopt, iei Internetului Obiectelor s, i implementării de sisteme IoT
de mari dimensiuni, identificarea cerint,elor de nivel ı̂nalt s, i a solut, iilor integrabile



conform unei arhitecturi de referint, ă propuse s, i validarea supozit, iilor enunt,ate prin
implementarea s, i operarea solut, iilor identificate.

Scopul poate fi rezumat ı̂n următoarele obiective:

– Identificarea provocărilor majore ı̂n implementarea sistemelor IoT complexe.
Înt,elegem prin sisteme IoT complexe acele sisteme care pot constitui baza
suport pentru dezvoltarea de aplicat, ii s, i servicii deschise s, i integrabile de către
alte sisteme.

– Analizarea stadiului actual ı̂n ceea ce prives,te arhitecturile s, i modelele de
referint, ă, standardele s, i recomandările.

– Definirea cerint,elor de nivel ı̂nalt care adresează provocările identificate s, i a
arhitecturii de referint, ă pe baza căreia se pot implementa sisteme IoT.

– Analizarea tehnologiilor s, i modelelor candidat ı̂n rezolvarea problemelor iden-
tificate s, i care pot fi utilizate ı̂n dezvoltarea sistemeleor IoT.

– Implementarea arhitecturii de referint, ă ca s, i studiu de caz s, i aplicarea mod-
elelor s, i metodelor propuse.

1.3 Conţinutul tezei

Teza este structurată ı̂n 7 capitole s, i 8 anexe.

Capitolul 1 face o introducere ı̂n domeniul tezei de doctorat, unde se urmăres,te o
analiză a tendint,elor actuale ı̂n ceea ce prives,te adopt, ia s, i implementarea sistemelor
IoT. Sunt enumerate de asemenea câteva definit, ii ale Internetului Obiectelor care
stau la baza definirii scopului acestei teze.

În capitolul 2 este prezentat un studiu cu privire la arhitecturile de referint, ă
petru sistemele IoT. Sunt analizate modelele considerate mature, cu largă adopt, ie ı̂n
implementare de către Industria 4.0. Sunt de asemenea identificate provocările ma-
jore ı̂n adopt, ia IoT precum constrângerea energetică, securitatea s, i confident, ialitatea
datelor, comunicat, iile, scalabilitatea s, i interoperabilitatea.

În capitolul 3 sunt formulate cerint,ele de nivel ı̂nalt, funct, ionale s, i non-
funct, ionale, care adresează ı̂n mod specific provocările identificate. Aceste cerint,e
stau la baza propunerii unei arhitecturi de referint, ă pentru o platformă de monitor-
izare s, i operare automată a sistemelor IoT, de tip AIOps, ierarhizată pe 3 nivele:
sursele de date, zona de retent, ie s, i fuziune a datelor s, i nivelul analitic.

Capitolul 4 prezintă un studiu aprofundat despre tehnologiile suport ı̂n imple-
mentarea sistemelor de monitorizare s, i operat, ionalizare automată, grupate pe baza
domeniului de aplicare: baze de date orientate pe serii de timp, sistemele de con-
figurare s, i descoperire a serviciilor, sisteme de procesare a volumelor mari de date,
sisteme de intermediere a mesajelor s, i solut, ii de management a resurselor. În intro-
ducerea capitolului se face o comparat, ie ı̂ntre cele două metode de monitorizare a
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infrastructurilor IT: metoda tradit, ională care se bazează pe programarea s, i codarea
evenimentelor s, i a proceselor de monitorizare; metoda “inteligentă” care inferează
evenimente ı̂n urma analizării datelor colectate din sistem.
Sunt prezentate de asemenea două metode de select, ie optimală a tehnologiilor con-
curente: metoda analizei maturităt, ii folosind modele MADM (Multi Attribute De-
cision Making), cu un exemplu furnizat pentru bazele de date orientate pe serii de
timp; metoda comparativă pe baza performant,elor computat, ionale s, i a gradului de
utilizare a resurselor, cu un exemplu furnizat pentru bazele de date de tip cheie-
valoare.
În ı̂ncheierea capitolului este prezentat modelul arhitectural bazat pe microservicii
s, i supun atent, iei oportunitatea integrării tehnologiei Blockchain ı̂n arhitectura de
referint, ă AIOps.

În capitolul 5 este prezentat un studiu cu privire la algoritmii de ı̂nvăt,are au-
tomată, supervizată sau nesupervizată, care pot fi utilizat, i ı̂n rezolvarea unor prob-
leme precum clasificarea, agruparea, regresia sau reducerea dimensionalităt, ii. Pen-
tru fiecare algoritm, studiul se concentrează pe descrierea modelului matematic,
identificarea avantajelor s, i dezavantajelor, precum s, i problemele pe care le rezolvă.

Capitolul 6 prezintă implementarea serviciului AIOps la nivelul infrastructurii
de calcul al ICI Bucures,ti s, i monitorizarea centrului de cloud computing ICIPRO s, i
a registrului român de domenii .ro, RoTLD. Sunt oferite două exemple de servicii
monitorizate, serviciul Whois s, i serviciul DNS, pentru care am propus, ca problemă,
identificarea s, i catalogarea atacurilor cibernetice care au loc la nivelul celor două
servicii. În ı̂ncheierea capitolului sunt prezentate două probleme identificate ı̂n urma
monitorizării pe baza datelor colectate ı̂n timp s, i sunt propuse solut, ii.

Capitolul 7 concluzionează teza de doctorat prin enumerarea rezultatelor
obt, inute s, i a contribut, iilor originale precum articolele s,tiint, ifice publicate ı̂n reviste
jurnal sau conferint,e s, i proiectele ı̂n care am fost implicat. În ı̂ncheiere sunt
prezentate perpectivele de dezvoltare ulterioară.
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Capitolul 2

Stadiul actual al tehnologiilor IoT

2.1 Arhitecturi de referint, ă IoT

În acest capitol este prezentat un studiu larg elaborat cu scopul identificării
provocărilor majore ı̂n implementarea sistemelor IoT de mari dimensiuni. În acest
sens au fost studiate arhitecturile de referint, ă cele mai utilizate ı̂n Industria 4.0,
domeniul cu cea mai mare maturitate ı̂n aceea ce prives,te standardizarea proceselor
s, i elementelor constitutive ale unui sistem IoT. Arhitecturile studiate sunt: RAMI -
Reference Architecture Model for Industrie 4.0, IIRA - Industrial Internet Reference
Architecture, IDS-RAM 3.0 - IDS Reference Architecture Model, BDVA - Big Data
Value Association, Edgecross, IVI - Industrial Value Chain, OpenFog Consortium,
Ocean Protocol, X-Road s, i Fiware. În baza acestui studiu, am propus o arhitectură
de referint, ă generală pentru sistemele IoT [4], care poate fi văzută ca un denomina-
tor comun al arhitecturilor studiate. Astfel, arhitectura propusă are 4 nivele: nivelul
marginal sau Edge este nivelul unde se găsesc dispozitivele IoT s, i unde sunt generate
datele ı̂n formă brută; nivelul Gateway este nivelul unde se face colectarea datelor
s, i trasmiterea lor; Platformei Cloud este nivelul unde sunt stocate s, i analizate ı̂n
context datele; nivelul de prezentare este nivelul unde datele sunt prezentate sub
formă de informat, ii act, ionabile.

2.2 Provocări tehnologice ı̂n implementarea IoT

Cea mai importantă provocare identificată este constrângerea energetică, care
afectează nivelul marginal. Metodele de recoltare a energiei s, i care sunt prezentate
ı̂n detaliu ı̂n acest capitol, pot fi utilizate pentru a genera cel mult energie de ordinul
sutelor de µW/cm2, energie insuficientă pentru a sust, ine arhitecturi software sau
hardware complexe, precum stiva tehnologică IP. Evolut, ia curentă a tehnologiilor
de recoltare a energiei, ı̂n lipsa unei singularităt, i tehnologice, conduc spre imple-
mentarea unor sisteme minim viabile s, i fiabile de a efectua măsurători discrete s, i de
a le comunica pe distant,e scurte folosind protocoale us,oare, precum comunicat, iile ı̂n
radiofrecvent, ă. Comunicat, iile ı̂n sine sunt o provocare, pentru că, as,a cum am arătat
ı̂n teză, nu există tehnologii care să aibe consum energetic mic, rază de acoperire
mare, rate de transfer mari s, i cost redus de implementare s, i operare. În realitatea
economică s, i tehnologică actuală, se poate observa că, pentru sistemele IoT de mari
dimensiuni, implementarea optimală presupune costuri financiare reduse s, i tolerant, ă



agreată ı̂n ceea ce prives,te reducerea performant,elor (reducerea ratelor de transfer,
reducerea razei, consumului energetic sau, cel mai adesea, o combinat, ie a celor trei).

O altă provocare este scalabilitatea sau capacitatea sistemului IoT de a acomoda
ı̂ntr-un mod continuu un număr din ce ı̂n ce mai mare de elemente, indiferent de
nivelul arhitecturii. De exemplu, o cres,tere a numărului de dispozitive se reflectă
ı̂ntr-o cres,tere a necesarului computat, ional la nivel de gateway s, i de platformă cloud.
Există câteva instrumente care adresează această provocare, descrise ı̂n detaliu ı̂n
acest capitol, precum procesul de bootstrapping automatizat, controlul sistemului de
tip pipeline pentru procesarea Big Data, principiul scalării pe cele 3 axe, integrarea
arhitecturii orientate pe microservicii s, i adoptarea tehnologiilor de stocare a datelor.

Securitatea s, i confident, ialitatea datelor reprezintă de asemenea o constrângere
serioasă, mai ales dacă ne referim la scopul sistemelor IoT de a transforma date ı̂n
informat, ii act, ionabile, iar coruperea datelor poate avea ca urmări luarea unor decizii
incorecte, cu efecte negative[5, 6, 7]. Vulnerabilităt, ile cheie sunt descrise ı̂n teză s, i
includ: identificare, localizarea s, i urmărirea, profilarea, violarea confident, ialităt, ii,
tranzit, iile ciclului de viat, ă, inventarul datelor s, i conectarea datelor.

Interoperabilitatea este o altă provocare deosebită, fiind asociată cu lipsa stan-
dardelor de referint, ă deschise sau având caracter general, agreate la nivel de indus-
trie. Cea mai bună modalitate de a evita această provocare este pregătirea ı̂ncă
de la ı̂nceput a ret,elelor IoT pentru interoperabilitate. Peisajul IoT, fiind extrem
de fragmentat, se vor aborda trei reguli de bază pentru conectivitatea IoT care
facilitează proiectarea ret,elei: adoptarea standardelor industriale deschise, se vor
adopta tehnologii cu accent pe software, se vor folosi interfet,e deschise.

6



Capitolul 3

Arhitectura de referint, ă

3.1 Cerint,ele de nivel ı̂nalt

În acest capitol este propus un model de arhitectură de referint, ă care adresează
provocările identificate ı̂n implementarea sistemelor IoT de mari dimensiuni, precum
constrângerea energetică, comunicat, iile, securitatea s, i confident, ialitatea datelor,
scalabilitatea s, i interoperabilitatea. Astfel, a fost formulat un set de cerint,e de nivel
ı̂nalt, care are scop ghidarea ı̂n cadrul procesului de implementare a funct, ionalităt, ii
unui ecosistem IoT:

1. Protocol agnosticitatea este un principiu conform căruia sistemul nu poate
fi “captiv” unui protocol anume, ci, folosind metode s, i modele specializate
precum metoda adaptorului sau metoda intermediarului (proxy), sistemul in-
tegrează nativ toate protocoalele de colectare a datelor, sau cel put, in proto-
coalele cele mai utilizate.

2. Structurare semantică presupune descrierea elementelor s, i a serviciilor sis-
temlui IoT folosind ontologii standardizate, precum SSN (Semantic Sensor
Network), IoT-Lite, IoT-Stream sau SOSA (Sensor Observation Sampling Ac-
tuator).

3. Agregarea, augmentarea s, i corelarea datelor este o cerint, ă cu privire la
metodele de agregare, sumarizare s, i filtrare a datelelor colectate de la surse
multiple.

4. Procesarea datelor s, i ı̂nvăt,area automată reprezintă procesul de trans-
latare a volumelor mari de date brute colectate din sistem (senzori, date met-
rice legate de starea sistemului, date augmentate s, i asociate) ı̂n informat, ii
act, ionabile.

5. Orchestrarea automată s, i provizionarea presupune implementarea ca-
pabilităt, ilor necesare administrării s, i sust, inerii proceselor utilizate de servici-
ile digitale, ı̂ntr-un mod automatizat s, i sigur, contribut, ia factorului uman fi-
ind supervizarea cu scopul ı̂mbunătăt, irii proceselor, identificarea anomaliilor
neclasificate s, i remedierea acolo unde automatizarea es,uează sau este incom-
pletă.

6. Arhitectură deschisă facilitează ı̂nlocuirea sau extinderea tehnologiilor
folosite.



3.2 Model de referint, ă

Modelul referint, ă pentru o platformă AIOps (Artificial Intelligence Operations)
este dezvoltat t, inând cont de setul de cerint,e funct, ionale de nivel ı̂nalt s, i are la bază
sursele de date inventariate ı̂n cadrul companiei: datele de tip metric generate de
dispozitivele IoT s, i senzori; datele metrice asociate cu performant,a sistemului, culese
la nivel de sistem de operare; datele metrice asociate cu performat,a aplicat, iilor s, i
serviciilor; date privind suportul tehnic (ticketing); surse de inteligent, ă sau date
conectate s, i profilabile având ca sursă social media, bloguri s, i forumuri.

Următorul nivel al arhitecturii este nivelul unde se depozitează datele.̂Intr-o
primă fază, datele se salvează ı̂ntr-o bază de date optimizată pentru retent, ie scurtă
(de regulă câteva zile sau ore), precum InfluxDB sau Prometheus. Aceste date sunt
folosite pentru analize ı̂n timp real.
După trecerea perioadei de retent, ie, datele sunt ı̂mpinse către baze de date cu
retent, ie lungă, precum OpenTSDB. Aceste date istorice sunt folosite pentru
antrenarea algoritmilor de ı̂nvăt,are automată s, i pentru corelarea cu evenimente din
trecut. Sunt o permanentă sursă de optimizare a proceselor AIOps s, i oferă o mai
bună ı̂nt,elegere a sistemelor complexe.

Nivelul al treilea este sistemul de analiză a datelor s, i nivelul unde datele sunt
transformate ı̂n informat, ii, folosind algoritmi de ı̂nvăt,are automată sau de inteligent, ă
artificială, algoritmi specializat, i ı̂n rezolvarea problemelor de clasificare, grupare
(clustering), regresie s, i reducere a dimensionalităt, ii.
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Capitolul 4

Tehnologii suport

4.1 Monitorizarea

Implementarea arhitecturii de referint, ă pentru o solut, ie de tip AIOps presupune
integrarea unui set de tehnologii s, i solut, ii specializate. Solut, ia finală are ca cerint, ă
asigurarea proceselor de monitorizare inteligentă, cu scopul integrării operat, iunilor
IT automatizate, având la bază modele de ı̂nvăt,are automată. Platformele AIOps
combină tehnologia BigData s, i modelele de ı̂nvăt,are automată, cu scopul de a facilita
operarea proceselor de bază ı̂ntr-o infrastructură IT de mari dimensiuni. Platforma
AIOps funct, ionează prin ingestia scalabilă s, i analiza volumului de date ı̂n continuă
cres,tere. Aceste date, se caracterizează printr-o mare varietate s, i viteză de gener-
are. Platforma permite utilizarea simultană a mai multor surse de date, metode de
colectare a datelor s, i tehnologii analitice s, i de prezentare.

4.2 Baze de date orientate pe serii de timp

În această sect, iune au fost studiate cele mai utilizate baze de date orientate pe
serii de timp, precum Prometheus, InfluxDB, OpenTSDB, TimescaleDB. Au fost
comparate performant,ele solut, iilor s, i am propus o metodă de evaluare a maturităt, ii
tehnologice pe baza unui model de tip MADM (Multi Attribute Decision Making) [8],
care t, ine cont de un set larg de atribute calitative s, i cantitative, precum: interesul
piet,ei cuantificat prin numărul de stele Git, numărul de aparit, ii pe StackOverflow,
scorul GoogleTrends; dezvoltarea activă (numărul de iterat, ii pe codul sursă, numărul
de contributori la cod); ritmul de dezvoltare (timpul mediu de rezolvare a bug-urilor
sau capabilităt, ilor noi, ritmul de versionare;documentat, ia s, i instrumentele. Metoda
de evaluare a maturităt, ii solut, iilor TSDB reprezintă un instrument util ı̂n procesul
decizional de select, ie a stivei tehnologice, atât din perspectivă tehnică, cât s, i din
perspectiva de afaceri. Metoda poate fi profilată s, i pentru select, ia altor tehnologii
sau servicii [9, 10].



4.3 Solut, ii de configurare s, i descoperire a servici-
ilor

Descoperirea serviciilor (service discovery) constă ı̂n detectarea automată a ser-
viciilor s, i dispozitivelor ı̂ntr-o ret,ea. Această capabilitate a devenit critică pentru
sistemele complexe s, i ı̂ntr-un mediu de calcul omniscient (pervasive computing). Au
fost studiate tehnologiile Etcd, Apache Zookeeper s, i Consul s, i au fost comparate
performant,ele din punctul de vedere al resurselor computat, ionale: gradul de uti-
lizare a procesorului, memoriei, ret,elei, latent,a s, i ratele de scriere s, i citire.. Sunt
propuse două modele de implementare, modelul centrat pe server s, i modelul centrat
pe client, fiind prezentate condit, iile optime de implementare, precum s, i cerint,ele de
nivel ı̂nalt asociate cu sistemele complexe: stocarea durabilă s, i consistentă, alegerea
liderului s, i atomicitatea operat, iilor.

4.4 Solut, ii de procesare a datelor

Ca s, i definit, ie, procesarea datelor reprezintă un proces automatizat de conver-
sie a datelor, având formate diverse, ı̂n informat, ii act, ionabile. Procesul presupune
ı̂nregistrarea, analizarea, sortarea, sumarizarea, executarea de calcule, diseminarea
s, i stocarea. Deoarece datele procesate sunt utile atunci când sunt prezentate uti-
lizatorului ı̂ntr-un mod intuitiv s, i folositor ca informat, ie, sistemele care procesează
date sunt cunoscute ca sisteme de informat, ii. Sunt studiate două metode de proce-
sare, procesarea ı̂n serie (batch processing) s, i procesarea ı̂n flux continuu (stream
processing) s, i sunt evaluate tehnologiile integrabile Apache Spark, Apache Storm s, i
Apache Flink ı̂n funct, ie de de metodele de procesare prezentate.

4.5 Solut, ii de intermediere a mesajelor

Comunicarea s, i schimbul de informat, ii ı̂ntre aplicat, ii, sisteme s, i alte servicii se
realizează printr-un software, numit broker de mesaje, cunoscut s, i sub numele de
agent de intermediere a mesajelor sau middleware orientat pe mesaje (Message Ori-
ented Middleware – MOM ). Brokerii de mesaje se bazează pe o componentă numită
coadă de mesaje care stochează informat, ia până când aplicat, iile se eliberează s, i o pot
procesa. Mesajele sunt stocate ı̂n ordinea exactă a intrării s, i rămân ı̂n coadă până
la confirmarea primirii. Această funct, ie se mai găses,te s, i sub denumirea de FIFO
(First-In, First-Out). Coada de mesaje poate avea s, i manageri care gestionează
interact, iunile dintre cozile multiple, traducerea mesajelor, servicii care furnizează
rutarea datelor, dar s, i persistent,a s, i funct, ionalităt, ile de gestionare a stării clientu-
lui, adică a punctului final. Au fost studiate s, i analizate performat,ele tehnologiilor
Apache Kafka, Apache ActiveMQ s, i RabbitMQ.

4.6 Solut, ii de management a resurselor

Una din cerint,ele de nivel ı̂nalt pentru a asigura scalabilitatea pe orizontala a
sistemelor IoT este dată de capacitatea de a proviziona ı̂n mod automat noi resurse
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computat, ionale atunci când se impune. Ne putem imagina scenariul ı̂n care plat-
forma AIOps, ı̂n urma inferent,ei pe baza datelor metrice colectate s, i stocate ı̂n
bazele de date orientate pe serii de timp, inferent, ă care se bazează pe sistemele de
procesare a datelor folosind algoritmi de ı̂nvăt,are automată specializat, i, emite alerte
cu privire la gradul ı̂nalt de utilizare a sistemului, alerte rutate de către brokerii de
mesaje către sistemele de management a resurselor care pot adăuga noi resurse ı̂n
funct, ie de tipul alertei s, i parametrii furnizat, i. Tehnologiile studiate sunt Kubernetes
s, i Apache Mesos.

4.7 Microservicii

Arhitectura orientată pe microservicii este una din abordările importante ı̂n arhi-
tectura software, fiind propusă dezvoltarea aplicat, iilor ca o suită de servicii orientate
pe funct, ionalităt, i sau domenii distincte, unde fiecare serviciu este executat indepen-
dent ı̂n cadrul propriului proces, comunicat, ia fiind sust, inută de mecanisme simple,
cum ar fi protocolul HTTP. Inclusiv dezvoltarea serviciilor poate fi făcută indepen-
dent, atât ca pozit, ionare ı̂n timp, cât s, i ca cerint,e s, i procese de lucru. Putem spune
că microserviciile sunt un stil arhitectural care structurează o aplicat, ie ca s, i o colect, ie
de servicii care sunt us,or de ı̂ntret, inut s, i testat, sunt decuplate, pot fi implementate
independent s, i sunt organizate ı̂n jurul capabilităt, ilor de business [11].

Un serviciu web este, de regulă, asociat cu o componentă software sau un set
de funct, ionalităt, i, care, ı̂n colaborare, realizează o capabilitate. Un serviciu web
este unic identificabil s, i poate fi accesat prin protocoale HTTP (SOAP, Restful).
Diferent,a dintre un serviciu web s, i un microserviciu web t, ine de granularitatea com-
ponentizării, microserviciile fiind concentrate pe seturi restrânse de funct, ionalitate.
Un concept important al arhitecturii orientate pe microservicii ı̂l reprezintă com-
punerea serviciilor, care se poate realiza ı̂n două moduri: prin

”
orchestrare” sau

”
coregrafie”.
Orchestrarea presupune controlul activ al tuturor elementelor s, i interact, iunilor, ı̂n
timp ce coregrafia presupune stabilirea unui model sau rutină pe care microserviciile
o urmează, fără a necesita supraveghere s, i instruct, iuni.

4.8 Blockchain

Securitatea s, i confident, ialitatea datelor reprezintă a doua cea mai importantă
piedică ı̂n calea implementării infrastructurilor IoT, prin provocări care includ iden-
tificarea, localizarea s, i urmărirea, profilarea, confident, ialitatea, tranzit, iile ciclului
de viat, ă, inventarul datelor s, i conectarea datelor. Des, i ı̂n arhitecturile software ale
aplicat, iilor web există solut, ii pentru a adresa aceste provocări, ı̂n spat, iul M2M unde
accesul si procesarea datelor se face ı̂n mod automat, aceste solut, ii nu se pot aplica
eficient s, i uniform, fiind nevoie de ajustări umane care sunt lente s, i conduc la blo-
caje. Având ı̂n vedere aceste constrângeri, ı̂n această sect, iune este prezentată ca
solut, ie, implementarea unui contract inteligent (smart contract) s, i ı̂nregistrarea lui
ı̂ntr-un registru de tip blockchain [12].
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Capitolul 5

Inteligent,a informat, ională

Definim inteligent,a informat, ională ca fiind o metodă tehnică utilizată pentru a
transforma volume mari de date complexe ı̂n informat, ii relevante s, i act, ionabile, cu
scopul de a gestiona mai bine riscul s, i a cres,te productivitatea s, i implicit profitabil-
itatea. Metodele folosite au la bază algoritmi de ı̂nvăt,are automată s, i instrumente
de analiză a datelor s, i sunt utilizate pentru a rezolva un set de probleme clasice,
precum: clasificarea sau catalogarea, agruparea sau clustering, regresia, reducerea
dimensionalităt, ii s, i eliminarea zgomotului din date.

În acest capitol, am realizat un studiu al principalilor algoritmi s, i modele care
pot fi utilizate ı̂n problemele enumerate. Algoritmii sunt comparat, i din perspectiva
complexităt, ii s, i performant,ei s, i sunt asociat, i cu domeniile s, i problemele de aplicare
optimală. Algoritmii au fost testat, i folosind seturi de date colectate de solut, ia AIOps
implementată s, i au grupat, i ı̂n:

1. algoritmi de ı̂nvăt,are automată supervizată: modele liniare (metoda celor
mai mici pătrate, regularizarea Tikhonov, modelul Lasso, Multi-task Lasso,
Elastic-Net, Least Angle Regression, Orthogonal Matching Pursuit, regresia
Bayesiană, regresia Logistică, Gradient Stocastic Descendent, regresia Hu-
ber, regresia polinomială), analiza discriminant, ilor liniari pătratici, mas, ini
cu vectori suport, coborârea gradientului stocastic, metoda vecinilor cei mai
apropiat, i, arbori de decizie.

2. ı̂nvăt,are automată nesupervizată: modele mixte gaussiene, ı̂nvăt,area multiplă
Manifold, asocierea isometrică, Locally Linear Embedding, Modified Locally
Linear Embedding, Hessian Eigenmapping, Local Tangent Space Alignment,
Multi-dimensional Scaling, t-distributed Stochastic Neighbor Embedding - t-
SNE.

Inteligent,a informat, ională poate aduce beneficii s, i rezultate deosebite s, i ı̂n zonele
mai put, in vizibile ale arhitecturii de referint, ă propuse. Un exemplu este ı̂n zona de
securitate cibernetică, unde dorim să identificăm comportamente anormale la nivel
de interact, iune operator-sistem[13, 14]. Se mai poate folosi de asemenea ı̂n consol-
idarea cunos,tint,ele echipelor DevOps prin oferirea de instrumente automatizate de
documentare s, i testare[15, 16].



14



Capitolul 6

Implementarea experimentală

În acest capitol este descrisă implementarea unei platforme de tip AIOps, folosind
arhitectura de referint, ă s, i tehnologiile descrise ı̂n capitolele anterioare. Scopul init, ial
al acestei platforme a fost monitorizarea infrastructurii IT a registrului român de
domenii .ro, ROTLD. Implementarea platformei a ı̂nceput ı̂n 2015 s, i, chiar de la
ı̂nceput, s-a avut ı̂n vedere o dezvoltare iterativă continuă, cu interferent,e minime la
nivelul infrastructurii sau aplicat, iilor existente. Scopul a fost extins un an mai târziu
prin includerea monitorizării centrului de date s, i a serviciilor ICI PRO, ı̂n mod spe-
cial, serviciile de tip IaaS. Sistemul astfel rezultat poate fi descris tehnologic ca având
o infrastructură convergentă (hiperconvergentă ı̂ncepând cu 2020), virtualizată atât
la nivel de ret,ea cât s, i la nivel de provizionare s, i administrarea a mas, inilor de calcul
virtualizate, folosind hipervizori VMWare s, i având ı̂n component, ă aproximativ 200
de mas, ini fizice de calcul s, i peste 1000 de mas, ini virtuale.

În ceea ce prives,te serviciile s, i aplicat, iile monitorizate s, i specifice activăt, ii registru-
lui de domenii .ro s, i serviciile de tip cloud computing, sistemul are ı̂n component, ă
servicii DNS la nivel de domeniul ı̂nalt (Top Level Domain), serviciul Whois, DAS
(Domain Availability Service), EPP (Extensible Provisioning Protocoll), interfet,e
programatice pentru registrari, servicii de date deschise s, i aplicat, ii ale client, ilor (baze
de date, aplicat, ii web). Datele astfel colectate sunt furnizate platfomei analitice
unde sunt procesate s, i evaluate ı̂n contextul detect, iei de anomalii s, i a evenimentelor.
Informat, iile obt, inute sunt furnizate mai departe nivelelor de decizie, precum SOC
(Security Operation Center) - nivelul care adresează politica de securitate, nivelul
DevOps - nivelul de control s, i remediere a incidentelor s, i nivelul de orchestrare, unde
controlul s, i remedierea sunt automatizate.

Alegerea tehnologiilor suport folosite pentru implementarea platformei de tip
AIOps s-a făcut pe baza unei analize a maturităt, ii s, i a performant,elor tehnice,
astfel:

1. Analiza maturităt, ii se bazează pe un model multi-atribut [8], ı̂n care sunt
evaluate proprietăt, i cantitative s, i calitative ale solut, iilor propuse.

2. Analiza performat,elor are la bază testarea funct, iilor principale prin simularea
unui mediu de execut, ie ı̂n condit, ii de stres, urmărindu-se indicatori precum
utilizarea resurselor s, i capacitatea de procesare.



Sistemul care se dores,te monitorizat este implementat folosind ca stil arhitec-
tural modelul middleware. Middleware este o componentă care agreghează funct, iile
sistemului ı̂ntr-un set de noi funct, ii de nivel ı̂nalt, astfel ı̂ncât aplicat, iile client im-
plementează strict integrarea cu middleware, fără a fi nevoie de integrarea cu fiecare
element al sistemeului. De exemplu, ı̂n cazul nostru middleware oferă acces la funct, ia
de ı̂nregistrare a unui nume de domeniu .ro. Aplicat, ia client va trimite toate datele
necesare ı̂nregistrării unui nume de domeniu la middleware, iar middleware va exe-
cuta logica acestrui proces: se va conecta la baza de date, va face interogările s, i va
ı̂nregistra domeniul cu datele asociate, va emite factură dacă este cazul, va ı̂nregistra
evenimentul ı̂n sistemul de loguri, etc.
La nivelul de middleware a fost implementată interfat,a de publicare a datelor de tip
metric asociate cu aplicat, iile s, i care este folosită de Prometheus ı̂n vederea colectării
datelor.

Există ı̂nsă s, i situat, ii ı̂n care, din motive de performant, ă sau de securitate, aplicat, ii
s, i serviciile sunt implementate direct pe modelul client-server, cum este cazul ser-
viciilor Whois s, i DNS. Serviciul Whois este un serviciu care acceptă criterii de
căutare (ex. numele unui domeniu .ro), execută căutări ı̂n baza de date s, i oferă
informat, ii privind disponibilitatea domeniului sau informat, ii despre domeniu. Ser-
viciul DNS oferă client, ilor posibilitea ı̂nregistrării de atribute specifice numelor de
domenii, folosind protocoale asociate cu modificări dinamice sau oferă informat, ii
despre domenii pe baza unor criterii de căutare.

Serviciul Whois a fost implementat pe baza specificat, iilor RFC3912 s, i este folosit
pentru furnizarea de informat, ii cu privire la numele de domenii. Un proces tipic de
interact, iune cu serviciul Whois, presupune trimiterea de către o aplicat, ie client a
unui criteriu de căutare, precum numele de domeniu, iar serviciul va interoga baza
de date s, i va furniza informat, iile conform criteriului. Rotld are 4 servere asociate
aplicat, iei whois care rulează ı̂n orice moment s, i alte 4 servere ı̂n as,teptare (hot
standby) care sunt pornite automat atunci când numărul de interogări cres,te sau
capacitatea celor 4 servere init, iale este depăs, ită.
Pentru orice cerere ajunsă la aplicat, iile Whois se efectuează verificarea existent,ei
unui răspuns asociat ı̂n baza de date de cache. Dacă există răspunsul, aplicat, ia va
trimite acest răspuns către client. Dacă nu există răspunsul sau răspunsul a fost
generat cu prea mult timp ı̂n urmă, aplicat, ia Whois va trimite cererea către un load
balancer al bazei de date cu ı̂nregistrările de domenii. Ca s, i aplicat, iile Whois, există
mai multe instant,e ale bazei de date.

Se impun câteva precizări. Există două tipuri de răspuns posibile oferite de servi-
ciul Whois: ı̂n cazul ı̂n care domeniul există, serviciul returnează informat, ii despre
acesta, dacă domeniul nu este ı̂nregistrat, serviciul va returna o eroare specifică.
Prin implementarea unui contor conform specificat, iilor Prometheus, vom colecta
numărul de răspunsuri pentru fiecare categorie de răspuns.

Ne propunem, pentru acest serviciu să identificăm, pe baza datelor metrice colec-
tate din sistem s, i a răspunsurilor oferite, starea sistemului din perspectiva securităt, ii,
prin stare ı̂nt,elegând una din situat, iile:
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– Sistemul se află sub atac de tip bruteforce, caracterizat printr-un număr mare
de cereri cu multe răspunsuri de tip eroare (interogarea de domenii inexistente).

– Atac de tip ”t, intit”, caracterizat printr-un număr mare de cereri pentru
domenii existente.

– Atac de tip ”combinat”, caracterizat printr-un număr mare de cereri atât
pentru domenii existente cât s, i inexistente. De regulă acest tip de atac constă
ı̂n generarea de nume de domenii pe bază de dict, ionar.

– Sistemul se află ı̂n starea normală dacă nu se regăses,te in niciuna din stările
anterioare.

În tabelul 6.1 avem un exemplu de date colectate necesare identificării stării sistemu-
lui Whois, ı̂n care, pe lângă numărul de răspunsuri de tip Found s, i Not Found, am
colectat s, i gradul de ı̂ncărcare al procesorului. Prin procesor ı̂nt,elegem aici gradul
de ı̂ncărcare la niveul ı̂ntregului sistem prin agregarea metricelor asociate cu fiecare
procesor de pe fiecare server component al sistemului. Corelarea datelor din tabel
poate fi vizualizată ı̂n figura 6.1, unde putem observa următoarele:

– Atacul de tip bruteforce se corelează cu un număr mare de răspunsuri Not
Found s, i un grad de procesare relativ scăzut. Gradul de procesare scăzut se
explică prin faptul că pentru răspunsurile de tip Not Found nu se execută
interogări adit, ionale de obt, inere a datelor despre domenii.

– Atacul de tip targetted se corelează cu un număr mare de răspunsuri Found
s, i grad ı̂nalt de procesare, ı̂n timp ce atacul combinat putem spune că are
un număr mare de răspunsuri Found s, i Not Found s, i un grad de procesare
mediu-̂ınalt.

– Starea normală constă ı̂ntr-un număr mic de cereri s, i, prin urmare, un grad
mic de procesare.

– În setul de date furnizat observăm două date catalogate gres, it (outliers), punc-
tul verde ar fi trebuit să fie galben, iar unul din punctele galbene ar trebui să
fie verde.

Se pot găsi s, i alte corelat, ii. De exemplu, pe baza data metrice colectate se
poate identifica un atac de tip slowloris. Un atac slowloris presupune deschiderea
a foarte multe conexiuni către server. fără a trimite ı̂nsă date sau fără a formula
cererea, epuizând bazinul de conexiuni pe care serverul le poate avea. Există desigur
mecanisme de protect, ie, precum implementarea pe parte de server a unui mecanism
de ı̂nchidere automată a conexiunilor care as,teaptă date mai mult de t secunde.
Însă un atacator poate stabili de pe un simplu calculator sute de mii de astfel de
conexiuni ı̂ntr-un interval foarte scurt. Iar dacă atacul devine s, i distribuit, cu mii
de mas, ini care stabilesc zeci de mii de conexiuni, sistemul poate deveni indisponibil
pe o perioada lungă de timp.
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Found Hits Not Found Hits CPU Label Label Name
1.3 0.19 1.5 0 NORMAL
1.6 0.9 1.8 0 NORMAL
0.90 0.23 1.2 0 NORMAL
1.1 0.19 1.3 0 NORMAL
0.83 0.23 1.1 0 NORMAL
1.12 0.26 1.2 0 NORMAL
0.56 0.22 0.89 0 NORMAL
2.31 0.98 1.82 0 NORMAL
7.52 1.22 7.42 0 NORMAL
16.12 1.9 18.2 1 TARGETTED
14.32 6.42 16.32 1 TARGETTED
12.37 1.08 11.28 1 TARGETTED
9.12 0.98 11.23 1 TARGETTED
1.23 0.24 1.23 1 TARGETTED
2.05 0.14 2.17 1 TARGETTED
3.9 0.38 4.1 1 TARGETTED
4.3 1.2 4.9 1 TARGETTED
5.32 0.76 5.6 1 TARGETTED
0.53 11.21 3.8 2 BRUTEFORCE
1.3 12.65 4.5 2 BRUTEFORCE
0.48 18.32 5.45 2 BRUTEFORCE
0.65 12.14 3.83 2 BRUTEFORCE
0.49 11.40 3.57 2 BRUTEFORCE
0.98 4.7 4.23 2 BRUTEFORCE
12.21 11.59 13.99 3 COMBINED
11.20 13.19 12.95 3 COMBINED
9.83 12.97 11.74 3 COMBINED
11.42 11.46 12.67 3 COMBINED
11.20 16.32 13.02 3 COMBINED
12.35 11.21 12.98 3 COMBINED

Table 6.1: Exemplu de set de date folosit pentru ı̂nvăt,are automată ı̂n

cazul monitorizării stării serviciului Whois.

Figure 6.1: Corelarea răspunsurilor s, i a gradului de procesare pentru

determinarea stării sistemului
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Figure 6.2: Diferite date metrice asociate cu rularea serviciului Whois

Figure 6.3: Serii de timp asociate cu monitorizarea serviciului Whois,

vizualizate ı̂n Grafana s, i stocate ı̂n Prometheus s, i OpenTSDB
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Capitolul 7

Concluzii

7.1 Rezultate obt, inute

În prezent platforma AIOps implementată are un grad de maturitate suficient
pentru a permite dezvoltarea de servicii comerciale de monitorizare. Astfel, solut, ia
a fost implementată, testată s, i lansată ı̂n execut, ie pentru Ministerul Afacerilor Ex-
terne, pentru monitorizarea platformei cariera.mae.ro ı̂n faza init, ială.

De asemenea, ı̂n 2015 am avut s,ansa de a câs,tiga s, i conduce ı̂n calitate de direc-
tor de proiect, un proiect ı̂n valoare de aproximativ 40 de milioane de lei, ı̂n cadrul
”Programului Operat, ional Competitivitatea 2014- 2020 Axa prioritară

1”, proiect intitulat ”Crearea de laboratoare privind cercetarea datelor de

mari dimensiuni ı̂n vederea dezvoltării unor produse inovative s, i a unor

aplicat, ii ı̂n domeniul internetul viitorului”, cod de proiect ID 34 462, SMIS
2014+, beneficiar fiind compania Anagrama SRL. Unul din obiectivele proiectu-
lui era de a demonstra capacităt, ile infrastructurii dezvoltate prin implementarea s, i
definirea ca produse sau servicii, a patru aplicat, ii de tip smart-city : Smart City
Map, Buy Local, City Drop s, i Jobs Nearby, aplicat, ii de tip mobile Am avut astfel
oportunitatea de a implementa arhitectura descrisă ı̂n această teză cu scopul de a
culege date de pe dispozitivele mobile ı̂n vederea analizării s, i ı̂mbunătăt, irii serviciilor
s, i aplicat, iilor.

7.2 Contribut, ii originale

Ca s, i scop general al prezentei teze, s-a avut ı̂n vedere identificarea provocărilor
s, i piedicilor ı̂n calea implementării de sisteme IoT de mari dimensiuni, identificarea
cerint,elor de nivel ı̂nalt care adresează aceste provocări, dezvoltarea unei arhitecturi
de referint, ă pentru implementarea unui sistem IoT, dezvoltarea unei arhitecturi de
referint, ă a unui sistem de monitorizare a ecosistemului IoT s, i demonstrarea acestor
concepte s, i modele ı̂n condit, iile unui mediu industrial. Demonstrarea s, i validarea
modelelor descrise au putut fi efectuate ı̂n cadrul unor proiecte de cercetare pe care
le-am câs,tigat ı̂n competit, iile nat, ionale, pe care le-am enumerat ı̂n sect, iunea 7.3.2.
A “Proiecte CDI câs,tigate s, i conduse ı̂n calitate de director de proiect”.
Contribut, iile mele originale sunt ı̂n direct, ia realizării scopului propus, astfel:



1. Am realizat un studiu cu privire la stadiul actual privind adopt, ia tehnologi-
ilor IoT s, i a standardelor s, i modelelor de referint, ă pentru implementearea de
sistemele IoT complexe s, i multistratificate. Am pus accentul ı̂n mod deosebit
pe studierea arhitecturilor de referint, ă dezvoltate de mari actori industriali cu
dublu scop: generalizarea unui model unic de referint, ă s, i identificarea zonelor
care prezintă provocări deosebite. [C1]

2. Am propus un model de referint, ă generalizat pentru implementarea sistemelor
IoT care poate fi văzut ca un denominator comun al modelelor studiate, model
care prezintă 4 nivele: nivelul marginal care cont, ine majoritatea dispozitivelor
IoT, nivelul intermediar sau gateway unde sunt agregate s, i filtrate datele,
nivelul platformei cloud unde sunt stocate, procesate s, i analizate datele s, i
nivelul de prezentare.[C2, B3]

3. Am realizat un studiu detaliat al provocărilor deosebite ı̂n implementarea sis-
temelor IoT. Cea mai importantă provocare identificată, constrângerea ener-
getică, are un impact major asupra arhitecturii. Metodele curente de recoltare
s, i stocare a energiei nu permit implementarea de protocoale complexe de
comunicat, ii s, i nici metode de monitorizare a stării la nivelul dispozitivelor IoT.
Acesta este motivul pentru care am efectuat un studiu comparativ al proto-
coalelor de comunicat, ii din perspectiva consumului de energie versus cost,arie
de acoperire s, i ratele de transfer, folosind metoda scorului Z. [A3,A4]

4. Am realizat un studiu cu privire la securitatea s, i confident, ialitatea datelor,
ı̂n care am identificat s, i ordonat, după impact s, i relevant, ă, problemele de
securitate asociate cu sistemele IoT, atât din perspectiva consumatorului de
servicii IoT, cât s, i a furnizorului.[C2,A3]

5. Am formulat cerint,ele de nivel ı̂nalt, de tip funct, ional, pentru implementarea
unui sistem IoT care adresează provocările identificate, precum agnosticitatea
protocoalelor de comunicat, ii, structurare semantică, agregarea s, i augmentarea
datelor, procesare s, i ı̂nvăt,are automată, orchestrare s, i provizionare automată
s, i necesitatea unei arhitecturi deschise. Pe baza acestor cerint,e am propus o
arhitectură de referint, ă pentru implementarea unei platforme AIOps care are
ca scop monitorizarea automată a sistemelor IoT ı̂n vederea cres,terii scala-
bilităt, ii, disponibilităt, ii s, i fiabilităt, ii sistemului IoT. [A1, B3]

6. Am identificat s, i testat tehnologiile care pot fi utilizate ı̂n implementarea plat-
formei AIOps, cu accent pe acele tehnologii care facilitează tranzit, ia către
infrastructuri hiperconvergente. [C4, B9]

7. Am dezvoltat s, i propus un model de analiză a maturităt, ii solut, iilor care poate
fi folosit ı̂n procesul de decizie strategică la nivel organizat, ional. Algoritmul se
bazează pe modelele de decizie multi-atribut MADM (Multi Attribute Decision
Making) s, i l-am utilizat ı̂n alegerea solut, iei optime ı̂n ceea ce prives,te bazele
de date orientate pe serii de timp. Modelul poate fi ı̂nsă generalizat s, i folosit
pentru orice alte tehnologii IT.[A2,B1]

8. Am coordonat activităt, ile de cercetare s, i dezvoltare ı̂n cadrul unui pachet de
lucru al proiectului European Cloud for Europe C4E, activităt, i care au avut ca
obictiv dezvoltarea specificat, iilor tehnice (arhitectură de referint, ă s, i cerint,e)
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necesare implementării unei solut, ii de stocare ı̂n cloud securizată s, i bazată pe
reguli ”legislative”, ”Secure Legislation Aware Storage”. [B2,B4]

9. Pe baza modelului de analiză a maturităt, ii solut, iilor, am contribuit la
dezvoltarea a două modele MADM de select, ie a furnizorilor de servicii
cloud.[A10,A11]

10. Am realizat o analiză comparativă a performant,elor solut, iilor de tip bază de
date cheie-valoare, prin efectuarea de teste de stres s, i măsurând performant,a
ı̂n diferite scenarii. Metoda poate fi aplicată s, i pentru alte solut, ii s, i poate
constitui criteriu cantitativ de evaluare pentru metoda analizei maturităt, ii.[C4]

11. Am testat oportunitatea integrării tehnologiei Blockchain ca metodă de
provizionare s, i autentificare automată a serviciilor IoT, folosind tranzact, iile
Blockchain pentru ı̂nregistrarea dispozitivelor s, i serviciilor IoT s, i utilizând
smart contracts pentru validarea accesului la servicii s, i dispozititive. Au fost
utilizate mas, inile virtuale Ethereum s, i Arwen WASM (Elrond).[B9]

12. Am contribuit la dezvoltarea de metode de automatizare a proceselor de testare
a codului aplicat, iilor implementate continuu, conform metodologiei de lucru
agile s, i ı̂ntr-un mediu DevOps. [B6]

13. Am realizat un studiu al principalilor algoritmi de ı̂nvăt,are automată care pot
fi utilizat, i ı̂n rezolvarea problemelor asociate cu agruparea, clasificarea, regre-
sia, reducerea dimensionalităt, ii s, i eliminarea zgomotului, cu scopul comparării
avantajelor, dezavantajelor, complexităt, ii s, i domeniilor de aplicare optimă.
[C3, A5]

14. Am adaptat modelul de referint, ă pentru platforma AIOps cu scopul dez-
voltării unui sistem distribuit de scanare a vulnerabilităt, ilor cibernetice la
nivel nat, ional prin colectarea de date de identificare a tehnologiilor folosite de
site-urile web din România (”Fingerprint web server”). Solut, ia a fost imple-
mentată la nivelul registrului de domenii .ro ca s, i concept. [B5]

15. Am implementat, testat s, i operat platforma AIOps pe baza arhitecturii de
referint, ă descrisă, ı̂n condit, ii s, i mediu industrial, platforma fiind operat, ională
la registrul de domenii .ro (RoTLD). Solut, ia dezvoltată a fost profilată ı̂n
scop comercial, fiind ı̂n prezent utilizată de anumite institut, ii ale statului
român.[C4]

16. Folosind datele colectate de platforma AIOps de la cele două centre de date,
ICIPRO s, i RoTLD, pe parcursul a aproximativ 3 ani de operare continuă, am
contribuit la dezvoltarea de noi metode s, i modele pentru consolidarea centrelor
de date ı̂n vederea optimizării consumului de energie [A9].

17. Am investigat posibilitatea detect, iei de comportamente anormale din
partea utilizatorilor unei aplicat, ii monitorizate AIOps, prin ı̂nregistrarea
interact, iunilor utilzator-interfat, ă web ı̂n platforma AIOps. Dacă subiectul
interact, iunii poate fi vizualizat ca un nod ı̂ntr-un graf, iar ı̂nteract, iunea ı̂n
sine ca o muchie, atunci secvent,a de interact, iuni ı̂ntr-o perioadă de timp poate
fi modelat ca un graf orientat.[A6]
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18. În cadrul proiectului ”Crearea de laboratoare privind cercetarea datelor de
mari dimensiuni ı̂n vederea dezvoltării unor produse inovative s, i a unor aplicat, ii
ı̂n domeniul internetul viitorului”, ı̂n calitate de director de proiect s, i direc-
tor s,tiint, ific, am contribuit la implementarea infrastructurii de calcul Big-
Data, folosind metode s, i metodologii descrise ı̂n prezenta teză, precum select, ia
tehnologiilor pe baza analizei maturităt, ii s, i implementarea arhitecturii de
referint, ă AIOps.[B1]
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C. Rapoarte s,tiint, ifice ı̂n cadrul programului doctoral

C1 Raportul s,tiint, ific nr.1 “Analiză State of Art a Internetului Obiectelor”

C2 Raportul s,tiint, ific nr.2 “Arhitecturi de referinta pentru IoT”

C3 Raportul s,tiint, ific nr.3 “Aplicarea algoritmilor de inteligenta artificiala in
retelele wireless de senzori pentru detectarea erorilor si anomaliilor de sistem”

C4 Raportul s,tiint, ific nr.4 “Integrarea ı̂nvăt,ării automate ı̂n arhitecturile de mon-
itorizare a infrastructurilor de date”

C5 Raportul s,tiint, ific nr.5 “Arhitectură de referint,ă pentru solut,ii AIOps”

7.3.2 Proiecte de cercetare, dezvoltare s, i inovare

A. Proiecte CDI câs,tigate s, i conduse ı̂n calitate de director de proiect

D1 PN 19370401 “Solut, ii noi pentru probleme complexe din domenii
actuale de cercetare TIC bazate pe modelare s, i optimizare”, Progra-
mul Nucleu 2019-2022. Proiectul se concentrează pe elaborarea unei colect, ii
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de soluţii noi pentru probleme complexe din domenii actuale de cercetare TIC,
solut, ii bazate pe modelare şi optimizare. Prin solut, ii noi se ı̂nt,eleg noi metode
şi modele, metodologii, algoritmi şi software, ca rezultate ale modelării unor
probleme complexe. Problemele complexe abordate de proiect se referă la: (a)
cres,terea fiabilităt, ii s, i securităt, ii sistemelor complexe, (b) achizit, ia s, i analiza
datelor cantitative prin solut, ii integrate, (c) ı̂mbunătăt, irea eficient,ei energet-
ice ı̂n centre de date, (d) select, ia optimală a furnizorilor de servicii cloud, de
produse s, i energie, (e) probleme complexe de teoria grafurilor NP hard s, i (f)
securitatea datelor ı̂n sisteme software pentru dispozitive mobile.

D2 PN18190101 “Noi cercetări ı̂n modelarea s, i optimizarea sistemelor
complexe cu aplicat, ii ı̂n industrie, mediul de afaceri s, i cloud com-
puting”. Proiectul a propus s, i realizat solut, ii noi pentru sisteme complexe
cu aplicabilitate ı̂n industrie s, i afaceri. Au fost elaborate metode, modele s, i
instrumente software de optimizare utilizabile ı̂n context industrial, metode de
decizie multi-criteriale, algoritmi s, i software cu aplicat, ii ı̂n cloud computing
s, i business precum s, i algoritmi din teoria grafurilor pentru probleme NP-hard
cu aplicat, ii reale.

D3 “Crearea de laboratoare privind cercetarea datelor de mari di-
mensiuni ı̂n vederea dezvoltării unor produse inovative s, i a unor
aplicat, ii ı̂n domeniul internetul viitorului”, cod de proiect ID 34 462,
SMIS 2014+, Programului Operat, ional Competitivitatea 2014- 2020 Axa
prioritară 1. Proiectul are ca obiective dezvoltarea de laboratoare BigData cu
scopul dezvoltării de produse s, i aplicat, ii inovative ı̂n domeniul internetului
viitorului s, i dezvoltarea a patru aplicat, ii comerciale de tip smart-city care
dovedesc capacitatea laboratoarelor.

D4 “Studiu privind sisteme adaptive de recunoas,tere ı̂n stadii incipiente
a atacurilor cibernetice asupra resurselor statale” ı̂n cadrul Planului
Sectorial al MCSI 2018-2020. Proiectul a realizat o arhitectură de referint, ă
pentru un sistem de detect, ie a atacurilor cibernetice folosind modele s, i al-
goritmi de ı̂nvăt,are automată s, i analiza datelor de tip metric colectate din
sistem.

B. Alte proiecte

E1 Proiectul european “EuroCC - Centre Nat, ionale de Competent, ă ı̂n
HPC (High Performance Computing)” ı̂s, i propune stabilirea, conectarea
s, i operarea unui număr de 33 de centre nat, ionale de competent,e ı̂n HPC cu
scopul de a oferi acces la tehnologii, cunos,tint,e, expertiză s, i competent,e HPC,
aliniate la nevoi specifice nat, ionale s, i ı̂n funct, ie de nivelul de maturitate al
HPC al fiecărui stat.

E2 Proiectul european “Cloud for Europe – C4E” adresează obiectivele
Parteneriatului European Cloud (Cloud European Partnership) şi ajută
partenerii să adopte o strategie europeană bine definită privind tehnolo-
gia Cloud Computing pentru sectorul public. Obiectivele proiectului sunt:
identificarea obstacolelor de utilizare a tehnologiei Cloud Computing ı̂n
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sectorul public;definirea serviciilor care vor permite depăs, irea acestor obsta-
cole;facilitarea cercetării din industrie pentru a identifica soluţii inovatoare
pentru servicii de Cloud.

E3 Proiectul nucleu “Cercetări privind politici s, i solut, ii avansate de se-
curizare a infrastructurilor critice ı̂mpotriva atacurilor cibernetice”
se concentrează pe zona sistemelor de control industrial, pe identificarea vul-
nerabilităt, ilor structurii organizatorice, a sistemelor s, i ret,elelor de control in-
dustrial, precum s, i a procedurilor de securitate aplicate pot fi exploatate in-
voluntar sau ı̂n mod voit de către unul sau mai mult, i atacatori generând astfel
evenimente cibernetice cu puternic impact asupra afacerii, infrastructurii crit-
ice s, i a sigurant,ei nat, ionale.

7.4 Perspective de dezvoltare ulterioară

Una din provocările majore identificate ı̂n implementarea sistemelor IoT de mari
dimensiuni, este securitatea cibernetică, ı̂n special securitatea datelor. O solut, ie
pentru securitatea datelor prin metode de autorizare al accesului s, i auditare, este
integrarea tehnologiei Blockchain, tehnologie testată ı̂n condit, ii de laborator prin
definirea unui nomenclator al dispozitivelor s, i serviciilor IoT, unde ı̂nregistrarea unui
element are ca efect crearea unei tranzact, ii ı̂n Blockchain care cont, ine ca informat, ie
(payload) identificatorul elementului. De asemenea au fost testate diferite metode
de autentificare s, i autorizare al accesului la dispozitive s, i servicii folosind smart
contracts s, i mas, inile virtuale Ethereum s, i Arwen WASM. Însă integrarea Blockchain
ı̂n vederea operării ı̂n condit, ii industriale nu a fost testată.
Astfel o perspectivă de dezvoltare este testarea ı̂n condit, ii apropiate de realitate a
integrării Blockchain, prin verificarea performant,elor s, i a costurilor asociate, astfel:

– vor fi comparate costurile legate de tranzact, ii pentru diferite solut, ii Blockchain;

– vor fi comparate performat,ele asociate cu timpii medii de acces la ledger,
latent,ele;

– vor fi studiate noi modele de compresie a informat, iei stocate ı̂n ledger pentru
a reduce costurile;

– se va studia oportunitatea dezvoltării de subchain-uri dedicate s, i operate in-
dependent similar arhitecturii IoTex.

– se vor studia cazuri s, i exemple de aplicat, ii descentralizate (DApps) ı̂n domeniul
IoT.

O altă direct, ie de dezvoltare este simularea, atât la nivel de ret,ea sau protocoale
de comunicat, ii, cât s, i la nivel de date generate, a sistemelor IoT prin implementarea
unor instrumente asemănătoare ns3 (Network Simulator 3). Implementarea unui
astfel de simulator este ı̂n sine un proiect de anvergură care presupune dezvoltarea
unui set de instrumente, fiecare instrument fiind specializat. În urma unui studiu
de piat, ă sumar pe care l-am făcut, am ajuns la concluzia că există simulatoare
specializate pe anumite capabilităt, i (NetSim, Proteous, CupCarbon, Bevywise, NS3,
Cooja, MANET), dar nu există un mediu de simulare care integrează simulatoare
pe toate nivelele arhitecturale.
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Sistemele ı̂ncorporate avansate implementate la nivelul marginal sau de gateway
(advanced embedded systems for edge computing) reprezintă de asemenea un domeniu
de interes, ı̂n condit, iile ı̂n care actori industriali precum NVidia au dezvoltat solut, ii
hardware s, i software care pot rula modele complexe de ret,ele neurale ı̂n domenii
precum procesarea video sau de imagini, cu un consum redus de energie. Un ex-
emplu este portofoliul de produse Nvidia Jetson, care, integrate la nivel de gateway
ı̂n arhitectura de referint, ă IoT descrisă ı̂n această teză, pot schimba substant, ial
fluxul datelor ı̂ntre platforma cloud s, i gateway. Ne putem imagina astfel un sce-
nariu ı̂n care există o cameră video amplasată ı̂ntr-o intersect, ie s, i ne propunem să
numărăm mas, inile care trec prin intersect, ie la fiecare t minute. Prin integrarea unei
solut, ii precum NVidia Jetson Nano ca s, i gateway amplasat lângă cameră, procesul
de numerotare poate fi executat chiar de Jetson care are implemementate modele
instant, iabile de recunoas,tere a obiectelor, inclusiv mas, ini. Evităm astfel trimiterea
fluxului video către platforma cloud ı̂n vederea procesării, ı̂n schimb vom trimite
strict starea contorului, economisind resurse semnificative.

În calitate de s,ef de departament al departamentului “Ingineria software s, i a sis-
temelor complexe” din cadrul ICI Bucures,ti, mi-am propus ı̂nfint,area unui laborator
de inovat, ie ı̂n domeniul Internetului Obiectelor ı̂n cadrul institutului. În acest sens,
am creat acorduri de principiu cu părt, i interesate, precum firme s, i companii care au
ca obiect de activitate cercetarea s, i inovarea, universităt, i s, i autorităt, i locale intere-
sate de implementarea tehnologiilor smart city. Scopul laboratorului este de a oferi
baza materială s, i de cunoas,tere tinerilor cercetători din ICI sau student, ilor care fac
practică ı̂n ICI, prin implicarea lor ı̂n proiecte de cercetare, dezvoltare s, i inovare cu
participarea părt, ilor interesate. Un alt obiectiv al laboratorului este de a face spin-
o↵ la solut, iile care ating nivelul de maturitate tehnologică cel put, in demonstrabilă
ı̂n condit, ii simulate sau de laborator s, i de a asigura tranzit, ia lor către produse s, i
servicii valabile comercial.
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