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Rezumat 

În ultimii ani, datorită informatizării proceselor de fabricație și a creșterii gradului de utilizare 

a prototipurilor virtuale de tip „digital twin” (geamăn digital), asistăm la o creștere exponențială 

a necesității de coordonare și gestionare integrată a fluxurilor informaționale alături de cele 

materiale. Este necesar a se dezvolta tehnologii, echipamente, metode inovative pentru 

colectarea, transmiterea, gestionarea, prelucrarea și vizualizarea datelor de mari dimensiuni 

care să asigure transmiterea datelor provenite din monitorizarea sistemului real către digital 

twin și a comenzilor dinspre digital twin spre sistemul real.  

Dacă modulul de proiectare asistată generează prototipul virtual al produsului, modulul de 

gestionare a fluxurilor ce constituie nodul central al acestei platforme generează prototipul 

virtual (digital twin) al arhitecturii de fabricație. Prin simularea fluxurilor materiale la nivelul 

acestui prototip virtual se pot obține diagnoze și se pot valida soluții de fiecare dată când 

intervin modificări ale arhitecturii de fabricație ca urmare a introducerii în producție a unor noi 

produse.  

Prototipul virtual al arhitecturii de fabricație reprezintă de asemenea principalul instrument de 

optimizare atunci când o arhitectură de fabricație preliminară trebuie definitivată și validată. 

Se poate observa că în aplicațiile sale din ingineria industrială acest modul particularizează 

practic o serie de algoritmi generali de optimizare din teoria fluxurilor materiale (Cotet CE et 

al., 2014). Modulul central al platformei propuse în această teză va asigura în același timp și 

gestionarea fluxurilor informaționale între prototipul virtual și sistemul real. 

Obiectivele tezei de doctorat 

Pornind de la analiza contextului celei de-a patra revoluții industriale şi a soluțiilor software 

existente pe piață în zona IIoT (Industrial Internet of Things – internetul lucrurilor în domeniul 

industrial), cercetările realizate în această teză pornesc de la o abordare diferită, inovativă în 

implementarea unei platforme IIoT care să ofere o alternativă în procesul de colectare, stocare 

și prelucrare a datelor dar și a modului de vizualizare și interacțiune cu acestea.  

Obiectivul principal al cercetărilor realizate în cadrul tezei s-a concentrat în concepția și 

dezvoltarea unei platforme colaborative ce folosește realitatea virtuală (VR) pentru a permite 

vizualizarea, simularea și optimizarea fluxurilor materiale și informaționale în arhitecturile de 

fabricație.  
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Pentru atingerea acestui obiectiv principal a fost necesară abordarea unor obiective secundare 

ale cercetării, după cum urmează: 

• cercetări teoretice preliminare privind conceptul de Industrie 4.0, stadiul actual al 

platformelor Cloud industriale, realitatea virtuală și augmentată; 

• dezvoltarea unei metode de transmitere și stocare a datelor de mari dimensiuni, 

utilizând ca mediu de stocare imaginile în format PNG; 

• dezvoltarea unei aplicații middleware bazată pe mesaje pentru sincronizarea mașinilor 

virtuale; 

• dezvoltarea unui sistem vision pentru monitorizarea liniilor de fabricație; 

• integrarea unei platforme de realitate virtuală colaborativă, ca mediu de dezvoltare, 

• proiectarea de aplicații integrate pentru această platformă; 

• extinderea domeniului de aplicabilitate al platformei. 

Structura tezei de doctorat 

Prezenta cercetare este structurată după cum urmează: 

În partea a doua din primul capitol sunt analizate instrumentele pilon ale conceptului de 

Industrie 4.0 și identificate cele utile în concepția și dezvoltarea platformei.  

În al doilea capitol sunt prezentate cercetări privind stadiul actual al platformelor Cloud 

industriale, pentru a evidenția acele insuficiențe ale soluțiilor existente ce conduc la necesitatea 

realizării platformei propuse în teză.  

În capitolul al treilea este realizat un studiu privind realitatea virtuală (concept, istoric, stadiu 

actual) cu un accent pe acele elemente utilizate în cadrul platformei pentru a soluționa unele 

limitări identificate la platformele existente. Toate cele trei capitole fundamentează teoretic 

concepția și dezvoltarea soluțiilor originale înglobate în platforma realizată în cadrul tezei 

pornind de la rezultatele analizei sintetizate în concluziile fiecărui capitol.  

Capitolul patru descrie cercetările privind concepția și dezvoltarea unei platforme IIoT 

originale, ce include o metodă inovativă și un sistem online de criptare, transmitere, stocare și 

citire a volumelor de date de mari dimensiuni (cerere Brevet de invenție naţional, OSIM A 

2017 00174) integrând realitatea virtuală colaborativă și aplicații ale acesteia pentru 

coordonarea fluxurilor materiale și informaționale din industrie utilizând un twin digital al 

arhitecturilor de fabricație. Sunt incluse și studii privind extinderea domeniului de utilizare al 

platformei pentru birouri virtuale, învățare la distanță, conferințe, târguri expoziționale, 

divertisment și studiouri de televiziune virtuale.  

Capitolul cinci prezentă concluziile generale, contribuțiile personale și perspectivele de 

continuare a cercetărilor. 
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Metoda inovativă pentru criptarea, transmiterea, stocarea și citirea volumelor de date de 

mari dimensiuni 

În prezent, datorită creșterii nivelului de automatizare și a trecerii la Industria 4.0 există la nivel 

mondial o cerere ridicată de dezvoltare şi implementare a unor sisteme de preluare, arhivare şi 

interpretare a volumelor de date de mari dimensiuni (Big Data) în Cloud, care să asigure 

integritatea datelor, criptarea lor în vederea protejării și posibilitatea accesării valorilor istorice 

arhivate în vederea analizei și a optimizării proceselor.  

Se cunosc în prezent sisteme de preluare și de arhivare a datelor istorice  conform brevetelor 

de invenții EP 2042958 A2, US 7853568 B2, US 7831317 B2, WO 2014001037 A2, 

(https://portal.unifiedpatents.com), dar acestea nu au fost concepute pentru replicarea în Cloud, 

ele arhivând datele local. De asemenea, pentru comprimarea volumului de date aceste metode 

utilizează algoritmi de compresie care pot afecta valoric datele arhivate. 

 

“O imagine valorează cât zece mii de cuvinte!” 

(Proverb Chinezesc) 

Nici una dintre metodele, programele de calculator sau sistemele prezentate în brevete de 

invenție sau în literatura de specialitate nu conține o referire cu privire la utilizarea imaginilor 

ca mediu de stocare a volumelor de date istorice de mari dimensiuni prin crearea și citirea lor 

iterativă directă la nivel de pixel. 

În acest context, în cadrul tezei de doctorat s-a dezvoltat o metodă inovativă de arhivare a 

datelor numerice (întregi, float) sau text (UTF8) prin utilizarea imaginilor sau a fluxurilor video 

continue create din succesiuni de imagini generate într-un interval de timp. Această metodă 

implementează o soluție de criptare/decriptare a datelor utilizând o criptare/decriptare de 

suprafață la nivel de pixel pe baza unei imagini cheie (criptare simetrică). 

În plus, generalizarea metodei propuse ca soluție alternativă de back-up a datelor pentru 

sistemele de baze de date clasice în vederea criptării, arhivării, transmiterii și restaurării 

acestora, se poate realiza şi printr-un sistem online. 

Metoda propusă (figura 1) constă în crearea unor imagini color (24 biți, 16 milioane de culori) 

ale căror pixeli sunt generați pe baza valorilor numerice sau alfanumerice de stocat.  

Culoarea fiecărui pixel poate fi definită prin cele trei valori componente R, G și B cu valori 

între 0 si 255, respectiv 0 și FF în hexazecimal. (Deac G. et al., 2019) 

Pentru encodare există mai multe variante de generare a pixelilor în funcție de tipul valorilor 

ce urmează a fi stocate:  

- În cazul numerelor întregi pozitive, cuprinse între 0 şi 16777215 encodarea se poate 

face direct prin convertirea numărului zecimal în hexazecimal (de exemplu 16777215 

devine FFFFFF), șirul hexazecimal de 6 digiți se explodează în trei grupuri de câte doi 

digiți și fiecare din acest grup este convertit apoi in zecimal (ex. FF, devine 255) și se 
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creează pixelul având componentele RGB (R=255, G=255 și B=255, în acest caz un 

pixel alb, corespunzător valorii maxime ce poate fi stocată); 

- În cazul numerelor întregi pozitive și negative poate fi utilizată aceeași variantă de 

encodare ca mai sus prin înjumătățirea valorii maxime la +/- 8388607, numerele 

encodându-se prin însumarea valorii la stocare cu 8388607, la decodare scăzând această 

valoare;  

- În cazul numerelor float (standardul IEEE 754 dublă precizie) 

(https://en.wikipedia.org/wiki/Double-precision_floating-point_format) acestea pot fi 

convertite în valori hexazecimale de 16 digiți: 00.00.00.00.00.00.00.00, necesitând 

astfel un număr de trei pixeli pentru stocare (R1G1B1, R2G2B2 și R3G3, ultima 

componentă B3, nemaifiind utilizată). Astfel, orice valoare float cu orice număr de 

zecimale, pozitivă sau negativă poate fi arhivată utilizând un grup de trei pixeli 

consecutivi. Imaginea va avea un număr de pixeli de trei ori mai mare decât numărul 

valorilor float arhivate. Pixelul neutilizat, poate fi disponibil pentru encodarea valorilor 

următoare. 

 

function floathex64($num){ 

    $float64      = pack("d", $num); 

    $binarydata64 = unpack('H*', 

$float64); 

    return $binarydata64[1]; 

} 

function hexfloat64($num){ 

    $binarydata64 = pack('H*', 

$num); 

    $float64   = unpack("d", 

$binarydata64); 

    return $float64[1]; 

} 

- În cazul valorilor alfanumerice (UTF8) se face conversia fiecărui caracter alfanumeric 

în hexazecimal conform tabelei de encodare UTF8 sau unei tabele proprii definite de 

programator (spre exemplu A devine hex: 41, z devine hex: 7a), astfel că pe fiecare 

pixel se va putea stoca după conversia din hexazecimal în zecimal un număr de 3 

caractere alfanumerice, câte unul pentru fiecare componentă R, G, respectiv B. 

Imaginea va avea un număr de pixeli egal cu o treime din numărul total de caractere. 

- În cazul valorilor te tip boolean (adevărat, fals), acestea pot fi stocate câte trei pe fiecare 

pixel (unul pe fiecare componentă R,G sau B), ca valori 0 respectiv FF (255) 
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Figura 1 procesul de encriptare si decriptare 

 

Dimensiunea imaginii poate fi definită în funcție de numărul valorilor ce urmează a fi arhivate 

și de tipul acestora utilizând formula: 

p = FLOOR (i/3) + FLOOR (a/3) + FLOOR (b/3) + f*3     (1) 

p este numărul total de pixeli ai imaginii generate 

i - numărul de valori întregi mai mici de 16777215, 

a - numărul de caractere alfanumerice, 

b - numărul de valori de tip Boolean, 

f - numărul de valori de tip float. 

În cazul în care se dorește un aspect pătrat al imaginii generate, numărul de pixeli va fi egal pe 

x și y și poate fi calculat cu formula: 

px = py = FLOOR(SQRT(p))       (2) 

Pentru criptarea datelor de orice tip, corespunzător variantelor de encodare prezentate anterior, 

se utilizează conform metodei prezentate o imagine de criptare (cheie simetrică), la valorile ce 

urmează a fi encodate adăugând sau scăzând valori corespunzătoare pixelilor din imaginea 
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cheie de criptare generată. Pot fi concepuți  diverși algoritmi de criptare în funcție de numărul 

și tipul valorilor ce se encodează și de dimensiunea imaginii cheie de criptare (Figura 1). 

Imaginea cheie de criptare poate fi generată unic, periodic sau în cazul valorilor de tip serii de 

date istorice, pot fi utilizate ca și imagini cheie de criptare imagini anterior generate la momente 

prestabilite.  

Sistemul online de transmitere și stocare a informațiilor utilizând  metodele dezvoltate și 

prezentate anterior, care oferă o securitate ridicată a datelor în momentul transmiterii și stocării 

și poate înlocui bazele de date clasice. Sistemul online este compus din următoarele module 

(figura 4.5) (Cotet C. E et al., 2020):  

- (a) Modulul de citire a datelor care citește secvențial datele de encodat fie dintr-o bază de date 

locală temporară, fie direct prin intermediul unei interfețe OPC-UA ce asigură protocolul de 

comunicare directă cu senzorii și alte componente de proces;  

- (b) Modulul de encodare și criptare a datelor care primește secvențial valorile returnate de 

modulul de citire a datelor și generează imaginile de arhivare. În funcție de numărul de valori 

distincte de arhivat și de tipul de date, acest modul calculează dimensiunea în pixeli pentru 

imaginile de arhivare. Spre exemplu, dacă un proces generează 10000 de valori distincte de 

tipul float cu o frecvență de 50 de înregistrări pe secundă, modulul va genera în fiecare secundă 

50 de imagini cu dimensiunea de 300x100 pixeli.  

Aceste imagini se salvează având în denumire un prefix de identificare a locației, urmat de o 

valoare numerică egală cu marca de timp din momentul generării  (exemplu: BU-

1488545592358). Marca de timp (Unix time, POSIX sau epoch) reprezintă numărul de 

milisecunde scurse începând cu data de 1 ianuarie 1970 ora 00:00:00 UT; 
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Figura 2. Schema bloc a sistemului online 

- (c) Modulul de stocare locală și de replicare în Cloud, care stochează imaginile generate într-

un buffer definit local pentru a se păstra chiar dacă există probleme de conectare în Cloud. 

Ulterior, la umplerea acestui buffer, noile valori se pot suprascrie peste cele anterioare. 

Imaginile generate sunt trimise automat și în Cloud pentru stocare.  

Pe baza imaginilor generate pot fi encodate fluxuri video cu o durată prestabilită, de exemplu 

60 minute, care vor conține toate imaginile generate în acest interval. În exemplul nelimitativ 

din descriere, aceasta reprezintă 50 x 3600=180000 frame-uri/oră la o rezoluție de 300x100 

pixeli.  

Pentru fiecare senzor sau element de proces monitorizat se cunosc poziția coordonatelor 

pixelilor (în coordonate x, y) și detaliile despre elementul respectiv, aceste date fiind definite 

în momentul configurării sistemului. 

- (d) Modulul de citire, decriptare și afișare a datelor, care cuprinde aplicații software ce rulează 

în Cloud. Acestea, pe baza unui protocol de interogare, pot accesa, decripta, decoda, afișa și 

transmite diverse rapoarte numerice sau grafice. Spre exemplu, interogarea “Selectează valorile 

senzorilor 2 și 4 începând cu 08.03.2017, ora 13:55:00 pe o perioadă de 10 minute” se traduce 

în selectarea pixelilor corespondenți coordonatelor x:4, 5, 6, respectiv x:10, 11, 12 și y:1 

(deoarece fiind vorba despre valori float, encodarea valorilor se face utilizând 3 pixeli 

consecutivi) din seria de imagini începând cu BU-148898130000 până la BU-148898190000. 
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Se citesc secvențial valorile pixelilor, iar din aceste valori se scad valorile pixelilor 

corespondenți din imaginea cheie de criptare. După decodare se obțin valorile arhivate 

(conform metodei și a variantelor prezentate anterior).  

Pentru o bună organizare a datelor se pot defini fișiere în mediul de stocare din Cloud, după 

modelul:   

locație/an/lună/zi/oră/minut. 

Astfel, imaginile vor fi stocate în ultimele foldere corespunzătoare minutelor. Acest mod de 

arhivare oferă un acces ușor şi rapid la date în vederea replicării lor și pe alte medii de stocare. 

Astfel, dacă se dorește prelucrarea locală a anumitor date, se descarcă din structura de fișiere 

doar perioada dorită.  

Pe baza imaginilor stocate pe parcursul unei zile, prin rularea unor scripturi temporizate (cron) 

se vor genera o dată pe zi imagini distincte pentru fiecare proprietate (senzor), conținând toate 

valorile acelei proprietăți din ziua respectivă. Astfel, se face o reducere a numărului de imagini 

stocate, cu unele de dimensiuni mai mari, distincte pentru fiecare proprietate, care asigură o și 

mai bună compresie a datelor (aprox. x10) și o viteză sporită la interogarea valorilor. Acestea 

vor fi stocate în foldere, după modelul:  

locație/an/lună/zi/proprietate/ 

Totodată, utilizând aceleași scripturi temporizate, pot fi generate imagini conținând medii 

agregate pe oră sau pe întreaga zi pentru fiecare proprietate, ce pot fi ulterior utilizate pentru 

analize ale trendurilor pe perioade lungi de timp și pentru analize utilizând machine learning 

sau deep learning pentru mentenanță predictivă. Acestea vor putea fi stocate în foldere, după 

modelul: 

locație/an/lună/zi/proprietate/medieorara 

locație/an/lună/zi/proprietate/mediezi 

În momentul generării acestora pot fi incluse module de optimizare a compresiei PNG, cum ar 

fi zopflipng, care este o librărie software de encodare a imaginilor de tip PNG prin encodarea 

acestora în formate DEFLATE, gzip și zlib (dezvoltată și distribuită gratuit sub Apache Licence 

version 2 de către Google, în anul 2013). 

Prin utilizarea acestor librării de optimizare, care deși sunt mai lente (80 până la 100 de ori) 

decât utilizarea formatului DEFLATE implicit al compresiei PNG, conferă o mult mai bună 

optimizare, prin identificarea pixelilor cu aceeași culoare, crearea unui index și înlocuirea 

valorilor  cu indecșii corespunzători. Într-un exemplu implementat pentru valorile unui senzor 

(float) pentru 7 zile, cu o eșantionare de 2 date/secundă prin utilizarea zopflipng s-a obținut o 

compresie a imaginii PNG de la 4.3 Mb la 2.1 Mb, iar ca timpi de compresie, DEFLATE 

implicit PNG 0.03 secunde, iar zopflipng 2.8 secunde.  

Sistemul permite și monitorizarea în timp real a valorilor care se arhivează, fie direct prin 

afișarea imaginii, fie sub o altă formă grafică. Dacă se dorește compararea în timp real a 

valorilor furnizate de senzori sau de alte instrumente de proces cu valorile de referință furnizate 
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de o aplicație a modelului virtual operațional (în engleză, twin) din Cloud, imaginile generate 

de fluxul tehnologic se combină substractiv cu imaginile generate pe baza valorilor de referință 

(etalon), rezultând imagini compuse, care în caz ideal sunt formate din pixeli de culoare neagră. 

În momentul în care apar abateri la anumite valori de proces, pixelii corespunzători din 

imaginile rezultante se colorează conform acestor abateri. Astfel, utilizând resurse de calcul şi 

hardware extrem de reduse se asigură monitorizarea în timp real a unui volum foarte mare de 

date. Prin click cu mouse-ul sau touch pe ecran în zona pixelilor cu abateri din imagine se 

afișează detalii referitoare la senzori și valorile absolute sau ale abaterilor.  

Prezenta metodă prezintă următoarele avantaje: 

- permite criptarea și arhivarea datelor având ca mediu de stocare imaginile color;  

- bazele de date de imagini pot fi ușor replicate printr-o simplă copiere; 

- comprimare semnificativă a volumului de date stocat și transmis în Cloud datorita 

compresiei nedistructive de tip PNG; 

- descentralizarea generării și stocării datelor istorice; 

- acces în timp real la date, utilizând resurse hardware reduse; 

- posibilitatea accesului la date pentru mai multe procese ce rulează independent și în același 

timp în Cloud; 

- posibilitatea procesării datelor direct în mod grafic prin modificarea culorii pixelilor, fără 

a fi necesară decodarea, prelucrarea și re-encodarea acestora; 

- forma grafică de arhivare permite vizualizarea compactă și în timp real a variației valorilor 

prin simpla afișare a imaginii; 

- posibilitatea comparării în timp real a valorilor de proces cu cele etalon prin suprapunerea 

substractivă a celor două imagini generate pe baza acestora și afișarea imaginii rezultate. 

Pe baza metodei propuse s-a implementat o platformă IIoT, realizată pe tehnologie web PHP 

HTML Java Script (figura 3 și 4). Platforma are două ecrane principale: ecranul de vizualizare 

a datelor istorice și ecranul de interogare a bazei de date de imagini. 
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Figura 3. Platforma IIoT implementată pe baza metodei 
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Figura 4 Platforma IIoT – API pseudo-SQL 

Ecranul de vizualizare a datelor istorice conține un selector pentru dată, oră, minut secundă, în 

urma selecției unui moment istoric, valorile tuturor proprietăților din acel moment sunt afișate 

numeric și sub forma grafică pe un interval de ± 50 înregistrări pentru a se putea vizualiza 

variația istorică a acestor date. Graficul permite selectarea proprietăților dorit a fi afișate. De 

asemenea s-a implementat un slider ce permite selectarea valorilor consecutive pe axa timpului, 

având ca increment unitatea de timp de eșantionare (în acest caz, 0.5 secunde, deoarece 

frecvența de capturare a datelor telemetrice a fost stabilită la 2 înregistrări pe secundă).  

În același ecran de vizualizare au fost incluse instrumente de machine learning: K-means și 

regresie liniară,  ce asigură o bună vizualizare a variației pe intervale a datelor istorice. 

Ecranul de interogare a bazei de date de imagini conține un formular de selecție a datelor ce 

simulează interogări de tip SQL. Platforma are integrat un-API de interogare de tip SQL (figura  

4.7) ce poate fi accesat de aplicații externe, prin apelarea unei adrese de forma: 

query.php?id=1&s=2017-05-08T18:57:01&o=2m10s&c=>&n=33&d=<&m=58 

&r=ASC&k=t&l=100&key=0 

unde: 

id este id-ul proprietății, 

s - momentul de start aaaa-mm-ddThh:mm:ss, 

o - offset (perioada de căutare a datelor istorice) poate fi exprimat numeric (numărul de 

înregistrări) sau ca timp hh:mm:ss, 

c - conditie mai mic mai mare, egal, diferit etc., 

n - valoarea de comparat prin condiție, 

d - condiția a doua, 
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m: valoarea de comparat a celei de a doua condiții, 

r - ordonarea datelor (ASC sau DESC), 

k - t, v principiul de ordonare (timp sau valoare a datelor), 

l - limita (numărul maxim de valori returnat), 

key - cheia de criptare (0, 1…, n) datele pot fi encriptate cu chei diferite.  

Pentru efectuarea testelor comparative ale metodei propuse cu sistemele de baze de date actuale 

am utilizat date istorice între 08 05 2017 18:57:01 și 14 05 2017 13:50:20 (1 milion de 

înregistrări a 100 proprietăți distincte (59 float, 24 text, 17 boolean) transmise cu o rată de 

eșantionare de 0,5 sec). 

Datele brute: 1 milion de imagini PNG (fiecare PNG are 960 octeți 4,00 KB pe disc), total 562 

dosare, dimensiune 954 MB, dimensiune pe disc 3,86 GB. 

Date indexate: 86 de fișiere PNG (59 float, 24 text, 1 boolean), dimensiune 260 MB, 

dimensiune pe disc 260 MB. 

Baza de date Cassandra: 20 GB. Baza de date PostgreSQL: 18 GB. 

Platforma de realitate virtuală colaborativă 8agora 

Cercetările realizate în cadrul tezei s-au materializat în concepția și dezvoltarea unei platforme 

VR colaborative ce integrează un prototip (twin) digital ce permite vizualizarea, simularea și 

optimizarea fluxurilor materiale și informaționale în arhitecturile de fabricație.  

Prin dezvoltarea unor aplicații de tip middleware, platforma este capabilă să colecteze, să 

proceseze și să afișeze în timp real date de telemetrie, informații despre mentenanță, poate afișa 

biblioteci de documentații tehnice, poate sincroniza și vizualiza stocurile de materiale din 

depozite, poate sincroniza mașinile și liniile de fabricație virtuale cu cele reale și permite 

controlul la distanță al mașinilor și proceselor direct din mediul virtual. 

Această aplicație a fost dezvoltată pe o arhitectură server – client și poate fi utilizată atât în 

mod VR imersiv, utilizând ochelari HMD și controlere, dar și în mod desktop, pe orice 

calculator sau dispozitiv mobil.  

În cazul dispozitivelor mobile (tablete, telefoane), dar și în cazul utilizării unor calculatoare cu 

resurse hardware limitate, există posibilitatea rulării aplicației client în Cloud, pe un server 

GPU, utilizatorii accesând aplicația direct dintr-un browser web printr-o aplicație de control la 

distanță cu latență redusă și accelerare hardware (Deac G.C. et al., 2020). 

8agora a fost dezvoltată pornind de la un proiect open-source: highfidelity.com cu o arhitectură 

constând în componente interconectate care comunică între ele (figura 4.8): 

● Interfața client rulează pe computerul utilizatorului sau la distanță pe un server GPU în 

Cloud și permite conectarea și participarea la simulări live. 

● Aplicația server este componenta principală care găzduiește conținutul, cum ar fi 

modele 3D, scripturi, fișiere, modulul de comunicație audio și gestionează setările pentru 
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atenuarea audio, spațializarea audio, codec-urile utilizate pentru comunicație, zonele, 

permisiunile utilizatorilor, numărul maxim de utilizatori concurenți și politicile de backup. 

● Serviciile globale permit utilizatorilor să se conecteze și să navigheze în diferite locații 

de pe un domeniu, sau să se conecteze la alte domenii. 

 

Figura 5. VR Componentele serverului de aplicații 

În cadrul aplicației server, serverul de domeniu creează joburi pentru diferite servicii de tip 

client și comunică atât adresele IP, cât și porturile pentru fiecare serviciu client către 

aplicațiile utilizator conectate. 

Serviciile client sunt responsabile pentru diferite funcționalități ale domeniului. Lucrează 

împreună și comunică în mod direct cu aplicațiile utilizator conectate. 

Aplicația middleware pentru IoT 

Pentru integrarea modelului twin digital pe platforma 8agora a fost creată aplicația middleware 

care cuprinde următoarele module: achiziție și stocare de date, driver de animație, telecomandă 

și bibliotecă digitală (Deac G.C. et al., 2020). 

a. Modulul de achiziție și stocare de date  

Acest modul este compus din câteva aplicații client OPC UA care vor citi toate valorile de la 

senzori și de proces pe cicluri temporizate cu o frecvență predefinită (fiecare secundă de 

exemplu) și utilizează metoda de codificare și criptare a datelor utilizând imaginile PNG și 

stocarea acestora în Cloud (conform metodelor prezentate anterior).  

b. Modulul de driver de animație (Deac G.C. et al., 2020). 

Modulul de driver de animație a fost creat pentru a sincroniza mișcarea tuturor mașinilor, 

roboților, AGV-urilor (Automated Guided Vehicle – vehicule cu ghidare automată) AMR-
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urilor (Autonomous Mobile Robot – roboți mobili autonomi), produselor și materialelor din 

liniile de producție (figura 4.13). Într-o fabrică există un număr foarte mare de date în timp real 

care trebuie capturate, transmise, analizate și procesate pentru a crea un twin digital.  

De la fiecare mașină se pot colecta date de la senzori: presiune, temperatură, rotație, accelerații, 

vibrații, stare de funcționare, stări, alarme, erori, de la accelerometrele AMR, valorile de 

accelerație pe X, Y, Z, poziționarea GPS, nivelul bateriei, sarcina curentă, din liniile de 

producție automate, de asemenea trebuind a fi citite o multitudine de date. Această 

complexitate și volum mare de date conduce la imposibilitatea creării unor modele animate în 

timp real pentru fabrica virtuală doar bazându-ne pe valorile telemetrice, deoarece ar fi 

necesară realizarea unor algoritmi extrem de complecși și care ar necesita puteri mari de calcul, 

iar experiența utilizator nu ar fi mult îmbunătățită.  

  

Figura 6. Exemplu de implementare pentru un twin digital utilizând platforma 8agora 

Luând în considerare acest lucru, a fost dezvoltat un model simplificat bazat pe declanșatoare, 

iar datele de telemetrie au fost utilizate numai pentru vizualizarea în timp real a stării 

componentei selectate. Pentru fiecare mașină a fost creat un model 3D precis cu animații 

diferite pentru fiecare proces de lucru. Viteza animațiilor poate fi ajustată pentru a fi 

sincronizată cu mișcarea reală a mașinii. 

Pentru afișarea stocurilor de materiale în depozite a fost utilizată o conexiune la baza de date 

ERP astfel încât stocurile curente și poziția fiecărei componente, produs sau materie primă sunt 

citite în timp real. Folosind o bibliotecă extensibilă de modele 3D pentru componente și 

materiale și citind poziția fiecărei piese de inventar, pot fi populate rafturile din simularea 3D 

pentru a fi identice cu cele din fabrica reală.  

Pentru sincronizarea produselor de pe liniile de fabricație pot fi utilizate cu ușurință cititoarele 

RFID, dar deoarece nu toate liniile actuale de fabricație au inclusă monitorizarea proceselor de 

fabricație bazată pe această tehnologie, s-a integrat o soluție de machine vision care clasifică 
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și numără obiectele în mișcare în timp real și care poate fi utilizată pentru orice implementare 

(Deac G.C. et al., 2017). 

După analizarea soluțiilor tehnice existente pe piață în acest moment, a fost proiectat următorul 

sistem, a cărui diagramă este prezentată în figura 7.  

Sistemul este compus din mai multe camere video plasate în diferite puncte ale liniei de 

producție. Semnalul video de la toate camerele este procesat de un multiplexor video, rezultând 

un singur flux video cu toate imaginile combinate.  

 

Figura 7. Schema sistemului de viziune 

Acest flux video este capturat de o placă de captură video și procesat de aplicația de clasificare 

care rulează pe computerul de viziune (Deac G. C. et al., 2017). 

Pentru a obține o clasificare în timp real, a fost utilizat YOLO9000 (Redmon, J. et al., 2016) 

compilat cu suport CUDA. Arhitectura paralelă CUDA oferă o putere suplimentară de 

procesare la un cost redus. Procesarea se face în timp real; folosind o placă video Nvidia 

GeForce RTX3090, putem analiza fluxul video la 60 de cadre pe secundă. În procesul de 

clasificare, imaginea combinată este mărită și urmărită. 

Modulul de control la distanță a fost implementat pentru a facilita o vizualizare în timp real 

a mașinilor, accesul la panoul de control al mașinii pentru a regla parametrii și a declanșa 

comenzi. 

Modulul de control la distanță conține aceste componente: 

- Autentificare utilizator 

- Conexiune desktop la distanță la panoul de comandă al mașinii 

- Stream live cu latență redusă  

Modulul de autentificare utilizator bazat pe nume de utilizator / parolă permite utilizatorului să 

treacă de la modul de vizualizare la modul de comandă de pe panoul de la distanță. Fiecare 

utilizator poate avea acces la comenzi la distanță numai pe anumite mașini sau procese. 
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Fluxul modulului de conexiune desktop la distanță transmite în direct ecranul panoului de 

control al mașinii și captează (după autentificare) acțiunile utilizatorului și execută aceste 

acțiuni pe panoul de control al mașinii. 

Această componentă utilizează protocolul VNC și este dezvoltată în Node.js, utilizând socket-

uri web și permite sesiuni desktop la distanță de la sistemele de operare Linux și Windows. 

Fereastra de control de la distanță este afișată într-o entitate de browser web din cadrul 

platformei VR. 

Această abordare, folosind conexiunea Desktop la distanță, permite o implementare ușoară a 

sesiunilor la distanță pentru toate tipurile de mașini, având o latență scăzută (40-100 ms) (figura 

4.19), mult mai bună decât utilizarea serviciilor web (800 ms) sau CyberOPC (400 ms) 

(Bechtold, J., et al., 2014). 

Componenta de streaming live cu latență scăzută utilizează camere video și pe baza unei 

implementări WebRTC asigură o vizualizare la distanță a mașinii. Această vizualizare în timp 

real a mașinii este obligatorie pentru controlul de la distanță (figura 8). Demonstrativ, s-a 

realizat un stand cu două imprimante 3D Prusa MK3. Pentru imprimanta 3D din stânga s-a 

realizat un interpretor de gcode ce permite încărcarea și printarea, iar pentru cea din dreapta, o 

interfață de comandă ce permite sincronizarea cu o imprimantă reală. 

 

Figura 8 Ecrane de control și vizualizare live 

Pe modelele 3D ale mașinilor au fost implementate câteva zone la nivelul componentelor 

mașinii iar atunci când un utilizator face clic cu controlerul său pe unul dintre aceste zone, 

poate afișa datele de telemetrie de la senzori, informații privind întreținerea (poate fi 

implementată și o aplicație Cloud pentru întreținere predictivă pentru a vedea orele de 

funcționare  rămase pentru fiecare componentă) (figura 9) (Deac C.N. et al., 2019), (Deac C. 

N. et al., 2020), (Deac C. N. et al., 2021). 
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Figura 9. Linie de asamblare virtuală 

 

Figura 10. Centru de prelucrare deservit de un robot industrial de tip braț articulat 

De asemenea, a fost inclusă o bibliotecă tehnică și toți utilizatorii pot avea acces în timp real 

la informații tehnice privind mașinile și procesele făcând clic pe sigla mărcii mașinii (Deac C. 

N. et al., 2017). 

Extinderea domeniului de aplicabilitate a platformei  

Cu toate că platforma 8agora a fost dezvoltată în scopul utilizării pentru implementări IIoT ca 

interfață de vizualizare colaborativă a twinului digital, datorită arhitecturii și funcționalităților 

acesteia, domeniile de utilizare pot fi multiple. Astfel pot fi cu ușurință extinse utilizările prin 

implementarea unor simulări dedicate pentru e-Learning, office virtual, conferințe, team 

building, expoziții și târguri expoziționale virtuale, entertainment (cluburi, cinematografe, 

expoziții de artă, teatre virtuale, mall-uri și magazine virtuale, studiouri de televiziune virtuale), 

singura limită fiind imaginația (https://8agora.com).  
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Contribuții personale 

Contribuțiile personale au fost structurate în conformitate cu obiectivele fixate în primul capitol 

al acestei lucrări. Astfel, principala contribuție a cercetărilor realizate în cadrul tezei constă în 

concepția și dezvoltarea unei platforme colaborative ce folosește realitatea virtuală pentru a 

permite vizualizarea, simularea și optimizarea fluxurilor materiale și informaționale în 

arhitecturile de fabricație. Platforma de coordonare a fluxurilor materiale și informaționale 

dezvoltată în cadrul tezei prezintă o serie de contribuții personale, care o diferențiază față de 

platformele existente pe piață, avantaje conferite de componentele proiectate și integrate atât 

ca produs integrat, cât și prin soluțiile originale pe care le înglobează. Astfel, principalele 

contribuții personale înglobate în realizarea platformei sunt următoarele. 

1. Au fost realizate o serie de cercetări teoretice privind conceptul de Industrie 4.0. Finalitatea 

acestor cercetări a fost selectarea unor soluții pilon ale Industriei 4.0 pentru a fi înglobate în 

concepția platformei (capitolul 1). 

 2. Au fost realizate o serie de cercetări privind stadiul actual al platformelor Cloud industriale. 

Finalitatea acestor cercetări a fost identificarea limitărilor acestor platforme ceea ce a 

fundamentat necesitatea platformei propuse. Limitările existente au stat la baza unor soluții 

inovative înglobate în concepția platformei (capitolul 2), după cum urmează: 

• dezvoltarea unei metode de transmitere și stocare a datelor de mari dimensiuni, 

utilizând ca mediu de stocare imaginile în format PNG; 

• dezvoltarea unei aplicații middleware bazată pe mesaje pentru sincronizarea mașinilor 

virtuale; 

• dezvoltarea unui sistem vision pentru monitorizarea liniilor de fabricație. 

3. Au fost realizate o serie de cercetări teoretice privind realitatea virtuală și augmentată. 

Finalitatea acestor cercetări a fost selectarea unor soluții pentru a fi înglobate în concepția 

platformei (capitolul 3) rezolvând unele din limitările platformelor existente identificate în 

capitolul 2. Aceste soluții au stat la baza următoarelor contribuții personale: 

• concepția și dezvoltarea unei platforme de realitate virtuală colaborativă, ca mediu de 

dezvoltare; 

• proiectarea de aplicații integrate pentru această platformă; 

• extinderea domeniului de aplicabilitate al platformei. 

Dintre contribuțiile personale enumerate mai sus considerăm necesară detalierea concepției și 

dezvoltarea unei metode de transmitere și stocare a datelor de mari dimensiuni, utilizând ca 

mediu de stocare imaginile în format PNG datorită posibilităților de extindere a aplicabilității. 

Astfel, metoda și sistemul online (protejate prin cerere de brevet) pentru criptare, transmitere, 

stocare și citire a volumelor de date de mari dimensiuni înglobează următoarele contribuții 

proprii: 

- permite criptarea și arhivarea datelor având ca mediu de stocare imaginile color;  

- asigură o bună securizare a datelor prin utilizarea unor metode de criptare utilizând o 

cheie simetrică de tip imagine; 
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- bazele de date de imagini pot fi ușor replicate printr-o simplă copiere; 

- comprimă semnificativ volumul de date stocat și transmis în Cloud datorită compresiei 

nedistructive de tip PNG (spațiu de stocare de aproximativ 100 ori mai mic comparativ 

cu bazele de date actuale); 

- descentralizează generarea și stocarea datelor istorice; 

- permite acces în timp real la date, utilizând resurse hardware reduse; 

- oferă posibilitatea accesului la date pentru mai multe procese ce rulează independent și 

în același timp în Cloud; 

- oferă posibilitatea procesării datelor direct în mod grafic, prin modificarea culorii 

pixelilor, fără a fi necesară decodarea, prelucrarea și re-encodarea acestora; 

- forma grafică de arhivare permite vizualizarea compactă și în timp real a variației 

valorilor prin simpla afișare a imaginii; 

- oferă posibilitatea comparării în timp real a valorilor de proces cu cele etalon prin 

suprapunerea substractivă a celor două imagini generate pe baza acestora și afișarea 

imaginii rezultate. 

În concluzie putem spune că obiectivul principal al tezei a fost îndeplinit prin integrarea 

soluțiilor ce au constituit obiective secundare. Astfel, prin integrarea metodei de codificare a 

datelor utilizând imaginile PNG și a modelului simplificat bazat pe declanșatoare în modulul 

de achiziție și stocare a datelor, prin dezvoltarea modulului de driver de animație și a modulului 

de comandă la distanță și prin utilizarea tehnologiilor pilon ale Industriei 4.0 s-a reușit 

sintetizarea conceptuală și dezvoltarea unei platforme de realitate virtuală (8agora) ce 

integrează funcția de coordonare a fluxurilor materiale și informaționale în arhitecturile de 

fabricație. Platforma permite o vizualizare naturală a twin-ului digital de către mai mulți 

utilizatori simultan, aceștia putând să comunice și să interacționeze între ei și să acceseze în 

timp real informații despre liniile de producție cum ar fi date telemetrice, date de proces, de 

mentenanță, biblioteci tehnice etc și să comande mașinile și procesele reale direct din mediul 

virtual. 

Platforma 8agora, datorită arhitecturii, ușurinței de integrare și dezvoltare bazată pe importul 

de modele 3d în format FBX, OBJ și GLTF, a librăriei API expuse în java script și 

instrumentelor de comunicare și multimedia integrate reprezintă o interfață modernă, imersivă 

pentru vizualizarea datelor unui twin digital și constituie o platformă deschisă pentru 

dezvoltarea de aplicații colaborative complementare, cum ar fi: e-Learning, office virtual, 

conferințe, team building, expoziții și târguri expoziționale virtuale, entertainment (cluburi, 

cinematografe, expoziții de artă, teatre virtuale, mall-uri și magazine virtuale, studiouri de 

televiziune virtuale), etc. https://8agora.com 
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Perspective de continuare a cercetărilor 
În urma sintetizării concluziilor generale au reieșit o serie de perspective de continuare a cercetărilor, 

după cum urmează: 

- implementări ale soluției prezentate pentru gestionarea fluxurilor materiale și informaționale ale 

fabricației prin utilizarea twin-ului digital în industrie; 

- dezvoltarea și îmbunătățirea platformei 8agora cu noi aplicații; 

- integrarea platformei IIoT VR cu simulatoare de flux (Witness, FlexSim, Simcad Pro etc.); 

- proiectarea și realizarea unor echipamente hardware dedicate pentru rularea aplicației client; 

- proiectarea și realizarea unor echipamente Cloud pentru aplicația client și streaming live către 

utilizatori; 

- implementarea platformei 8agora ca support pentru învățare la distanță în Universitatea 

Politehnica din București; 

- spin-off 8agora pentru servicii SAAS (software as a service) și customizate pentru aplicații VR 

colaborative https://8agora.com – pe baza planului de afacere dezvoltat și premiat în cadrul programului 

doctoral “Be Antreprenor” (https://8agora.com/8agora-business-plan.pdf). 
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