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Capitolul 1

Introducere

Calculatoarele moderne sunt suficient de puternice si au mai mult decat suficientd memo-
rie pentru a sustine eficient mai multe aplicatii in regim multitasking. Programele sunt
construite din milioane de linii de cod (de exemplu, mediile grafice, browserele web) care,
din cauza acestei complexitati, face dificild (chiar irealizabild) testarea si validarea impo-
triva vulnerabilitdtilor de securitate. In plus, sistemul de operare (OS) este, de obicei, in-
sdrcinat cu protectia memoriei intre aplicatiile din spatiul utilizatorului si de a furniza me-
canisme pentru hardware / accesul la retea, comunicarea intre procese etc. Insi un sistem
de operare modern este, de asemenea, o bucatd mare de software (de exemplu, Linux are
acum ajuns la peste 27 milioane de linii de cod [1]) care poate contine vulnerabilitati de es-
caladare a privilegiilor. Termenul de Trusted Computing Base (TCB) a fost inventat pentru
a descrie componentele necesare pentru a fi securizate (de exemplu, hardware, firmware,
hipervizor, kernel de sistem de operare) pentru intregul sistem si fie de incredere. In mod
ideal, TCB trebuie sa fie mentinut cat mai mic posibil.

Pentru a aborda aceastd problemad, au inceput sd apard tehnologii de executie de incredere
bazate pe hardware [2], care permit programelor si ruleze in contexte de executie sigure,
izolate chiar si de software-ul de sistem privilegiat, reducand astfel drastic TCB-ul aplica-
tiei. Printre cele mai populare se numard ARM Security Extensions (TrustZone [3]), Intel
Software Guard Extensions (SGX [4]) si AMD Secure Encrypted Virtualization (SEV [5]).
Printre posibilele cazuri de utilizare a executiei de incredere, se evidentiazd: securizarea
serviciilor de cloud computing (asigurarea confidentialitatii datelor clientilor in cazul giz-
duirii de citre terti), sistemele integrate (intdrirea dispozitivelor mobile / IoT / industriale
impotriva atacurilor cibernetice sau chiar a atacurilor fizice), gestionarea drepturilor digi-
tale (securizarea licentelor si distributiei de software / media), securizarea aplicatiilor infor-
matice critice personale / corporative (de exemplu, autentificarea utilizatorilor, tranzactii
financiare de incredere, protejarea confidentialitatii bazelor de date ale clientilor pentru
respectarea GDPR).

De retinut cd unele dintre tehnologiile de incredere disponibile au fost concepute doar pen-
tru un subset al acestor aplicatii. De exemplu, ARM TrustZone este utilizabild numai in
sistemele incorporate in care sunt utilizate astfel de procesoare. Tehnologia SGX de la In-
tel este disponibild atat pe servere, cat si pe statii de lucru personale, dar in principal nu
dispune de mijloacele necesare pentru a asigura o cale de intrare/iesire de incredere cu pe-
rifericele, 1dsand pe dinafard multe aplicatii care necesitd o interactiune sigurd cu utiliza-
torul. In schimb, SEV de la AMD a fost conceput special pentru serviciile cloud, asigurand
memoria masinilor virtuale impotriva unui hipervizor care nu prezintd incredere.
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1.1 Obiectivele Tezei

Tehnologiile de executie de incredere promit o reimprospdtare a paradigmei de protejare
a aplicatiilor sensibile impotriva actorilor privilegiati, cum ar fi un sistem de operare sau
un hipervizor care nu prezinta incredere. Producitorii de procesoare (de exemplu, ARM,
Intel si AMD) au inceput deja sd incorporeze caracteristici de izolare asistatd de hardware
in ofertele lor comerciale, marcand o etapd importanta in peisajul securitatii cibernetice.

Cu toate acestea, existd incd mai multe provocari in materie de cercetare pentru ca mediile
de executie de incredere (Trusted Execution Environments - TEE) sd poatd creste rata de
adoptare a acestora. Astfel, definim urmatoarele obiective pentru teza noastra:

1. Studierea platformelor de executie de incredere disponibile si evaluarea arhitecturi-
lor, a modelul de securitate, aplicatiile practice si limitarile acestora;

2. Solutii pentru asigurarea confidentialitatii aplicatiilor sensibile in cloud impotriva
furnizorilor care nu sunt de incredere;

3. Descrierea cerintelor de dezvoltare si proiectare a aplicatiilor TEE, metode de facili-
tare a acestui proces;

4. Testarea performantei microcontroller-elor moderne disponibile in comert pentru
dezvoltarea de dispozitive integrate de securitate pentru utilizare in arhitecturi ci-
bernetice de incredere;

5. Examinarea si dezvoltarea de metode de asigurare a accesului I/O securizat (de ex,
tastaturd, afisaj, imprimante) din mediile de executie de incredere;

6. Explorarea utilizarii tehnologiilor de incredere pentru consolidarea securitatii siste-
melor de control industrial.

1.2 Contributiile Tezei

Teza noastrd acoperd toate componentele unei infrastructuri de incredere, utilizind teh-
nologii de executie de incredere (de exemplu, ARM TrustZone, Intel SGX) pentru a proteja
datele sensibile ale aplicatiilor impotriva atacatorilor cu privilegii ridicate (de exemplu,
sisteme de operare compromise), subliniind limitarile actuale ale acestora (aplicabilitate,
portabilitate, I/O de incredere) si contribuind cu solutii la aceste probleme.

Rezumand, principalele noastre contributii sunt urmatoarele:

« O trecere in revistd a diferitelor tehnologii de incredere istorice si de ultima ora,
inclusiv cele mai recente solutii disponibile in comert de la ARM, Intel si AMD.

« Analiza tehnologiilor de incredere in cloud disponibile in prezent si solutia noastra
pentru asigurarea confidentialitatii si integritdtii aplicatiilor de editare a documen-
telor in colaborare (de exemplu, Google Docs), utilizdnd criptarea transparentd pe
partea clientului prin intermediul unei extensii de browser.
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« Privire de ansamblu asupra provocarilor de proiectare pentru dezvoltarea codului
TEE si o prezentare generald a diferitelor SDK-uri si instrumente disponibile pentru
platformele populare (ARM TrustZone si Intel SGX). Dezvoltdim HiddenApp, o teh-
nicd de proxy pentru apeluri de sistem care faciliteazd migrarea aplicatiilor bazate pe
Linux cdtre o enclava securizatd TrustZone.

« Evaludm capacitatea de utilizare a dispozitivelor incorporate cu microcontrolere cu
resurse limitate intr-o infrastructurd de incredere, evaluind viteza de procesare si
consumul de energie cu biblioteci criptografice moderne.

+ O analizd ampld a problemei Trusted I/O Path si o comparatie a solutiilor de ultima
ord disponibile: perifericele acceptate, TEE-urile vizate si componentele TCB.

« Proiectarea unui dispozitiv portabil, incorporat (TI0) utilizat pentru a stabili un ca-
nal de comunicare securizat intre aplicatiile de incredere si dispozitivele periferice
bazate pe USB. Demonstram capacitatile sale pentru protejarea introducerii de date
de la tastaturd (de exemplu, parole) si pentru imprimarea in sigurantd a documente-
lor dintr-o enclava Intel SGX.

O arhitecturd pentru imbunatdtirea securitatii sistemelor de control industrial cri-
tice cu executie de incredere si un dispozitiv firewall incorporat personalizat utilizat
pentru a autentifica comenzile trimise prin retele industriale traditionale (utilizand
protocolul Modbus).

1.3 Structura Tezei

Teza este structurata astfel:

In Capitolul 2, introducem conceptele de incredere in calculatoare si descriem principalele
tehnologii de executie de incredere: Intel TxT, ARM TrustZone, Intel SGX, AMD SEV,
precum si alte lucrdri de cercetare conexe.

Capitolul 3 discutd cazul cloud-ului de neincredere: lipsa garantiilor de confidentialitate
atunci cand se gazduiesc aplicatii pe serverele unor terte parti. Pe masura ce analizdm di-
verse aborddri pentru asigurarea fiabilitatii serviciilor cloud, sustinem ci tehnologiile de
executie de incredere reprezinta o solutie viabild pentru asigurarea confidentialitatii apli-
catiilor care proceseaza date sensibile pe servere de neincredere, cu suport experimental /
viitor din partea tuturor furnizorilor majori de cloud (Amazon, Microsoft, Google, IBM).
Ne aducem contributia noastrd, SecCollab, o metodd de securizare a documentelor utili-
zatorilor in aplicatiile web colaborative bazate pe cloud prin utilizarea criptarii pe partea
clientului.

Capitolul 4 prezinta noile provocari de dezvoltare de software introduse de mediile de exe-
cutie de incredere: necesitatea unor modificari arhitecturale, securitatea interactiunii cu
un sistem de operare neincredere, integrarea serviciilor de incredere (atestare, sigilare, im-
plementdri criptografice) si portabilitatea pe alte platforme. Prezentim cadre de ultima ge-
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neratie pentru a facilita dezvoltarea de aplicatii de incredere sau chiar pentru a rula binare
nemodificate in interiorul unor enclave securizate cu ajutorul bibliotecilor de abstractizare
a sistemului de operare. In cele din urmai, descriem HiddenApp, abordarea noastri pentru
rularea cu usurintd a aplicatiilor Linux in interiorul contextului securizat al ARM Trust-
Zone, prin pasarea automatd a apelurilor de sistem cétre sistemul de operare bogat pentru
executie.

In Capitolul 5, explordm utilizarea dispozitivelor incorporate ca platforme de incredere
pentru aplicatii specifice (IoT, industriale si chiar securitatea PC-urilor). Ludm mai multe
microcontrolere ieftine, disponibile in comert, si evaludm performanta, memoria si con-
sumul de energie ale diferitelor biblioteci criptografice care implementeaza algoritmi (atat
simetrici, ct si asimetrici) si protocoale (TLS) moderne. Ulterior, ne vom folosi de aceasta
lucrare pentru a proiecta mai multe prototipuri hardware care vor contribui la securizarea
perifericelor de calculator si a protocoalelor de comunicare industriald cu ajutorul tehno-
logiilor de incredere.

Prin Capitolul 6, introducem problema Trusted I/O Path (calea de intrare/iesire de incre-
dere): din cauza faptului cd sistemul de operare neincrezator are, de obicei, acces privilegiat
la majoritatea echipamentelor hardware, este necesard in prezent securizarea comunica-
rii dintre TEE-uri si perifericele sistemului, in special atunci cand se introduc sau se scot
date sensibile. Sistematizdm lucrdrile de ultimd ord disponibile in 6.2, unde analizadm si
compardm mai multe solutii de I/O de incredere care vizeazd mai multe clase de dispo-
zitive hardware si platforme de incredere. In 6.3, proiectim TIO - un dispozitiv portabil
pentru asigurarea unui canal de intrare/iesire de incredere intre TEE-urile Intel SGX si
dispozitivele USB. Folosim TIO pentru a proteja introducerea tastaturii si pentru a secu-
riza imprimarea din enclave.

In Capitolul 7, descriem o arhitecturi pentru securizarea sistemelor de control industrial
folosind executia de incredere, propunand un dispozitiv incorporat personalizat cu costuri
reduse care sd actioneze ca gateway / firewall. 1l folosim pentru a imbunititi protocolul
Modbus traditional cu caracteristici de autentificare criptograficd pentru a impiedica ata-
catorii sa trimitd comenzi malitioase care pot avea consecinte periculoase.

Incheiem in Capitolul 8 cu rezumatul tezei, concluziile, lucrdrile viitoare si lista contribu-
tiilor originale.



Capitolul 2

Tehnologii de Calcul de Incredere

Acest capitol descrie cele mai populare tehnologii informatice de incredere si evolutia aces-
tora, incepand cu modulul de incredere pentru platforme (TPM) si tehnologia de executie
de incredere (TxT) de la Intel, pand la caracteristicile moderne de executie de incredere
incorporate in procesoarele moderne (ARM Trustzone, Intel SGX, AMD Secure Encrypted
Virtualization). La final, vom prezenta cateva dintre provocirile de cercetare in curs de
desfdsurare pe care le explordm pe parcursul acestei teze.

2.1 Trusted Computing Group si modulul TPM

Termenul de “Trusted Computing” (“calcul de incredere”) a fost promovat de Trusted Com-
puting Platform Alliance in 1999, redenumit ulterior Trusted Computing Group, cu scopul
de a face ca calculatoarele sd se comporte intr-un mod coerent si sigur, de exemplu, capa-
citatea de a verifica dacd nu au fost efectuate modificdri neintentionate / daca nu au fost
implementate programe malware intr-un sistem inainte de a debloca anumite secrete (de
exemplu, chei de criptare, date confidentiale). TCG publicd specificatii pentru o arhitec-
turd de calcul securizatd, cea mai populard solutie a acestora fiind modulul de platforma
de incredere (Trusted Platform Module - TPM).

TPM este un criptoprocesor incorporabil, adesea integrat in calculatoarele moderne (de
exemplu, PC-uri, laptopuri, servere) pentru a le imbunatdti securitatea. Acesta oferd un
motor criptografic, o serie de registre de configurare a platformei (PCR) si o memorie ne-
volatila (NVRAM) rezistentd la manipulare. Aceste caracteristici au fost concepute pentru
a fi combinate intre ele, rezultand o serie de functii de securitate de nivel inalt: masurarea
integritdtii codului si a datelor (inainte de executie), stocarea sigilatd (blocarea / cripta-
rea datelor intr-o anumit stare a platformei) si atestarea la distantd (dovedirea integritatii
platformei in fata unei terte parti inainte de furnizarea de secrete).

2.2 Mediile de executie de incredere

Un mediu de executie de incredere (Trusted Execution Environment - TEE) poate fi descris
ca fiind o regiune de memorie izolatd si un context de executie a procesorului in care
programele pot rula cu protectii de confidentialitate si integritate asigurate de platforma
fatd de mediul normal (bogat), in special fatd de componentele cu privilegii superioare
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(nucleul sistemului de operare, hipervizorul, firmware-ul sau chiar manipularea fizicd),
adesea considerate ca fiind de neincredere.

Existd mai multe abordari pentru implementarea unui TEE: numai software (de exemplu,
Virtual Ghost [6], SOfTEE [7]) si asistatd de hardware (de exemplu, virtualizare securizata,
modificdri arhitecturale ale CPU care introduc contexte de executie izolate). Ne concen-
trdm pe acestea din urma si rezumam tehnologiile de incredere disponibile in prezent in
comert.

2.2.1 Intel Trusted Execution Technology (TxT)

Intel Trusted Execution Technology (TxT [8]), una dintre primele tehnologii de executie
a tehnologiilor de securitate disponibile pe piatd tehnologii de incredere, permite unui
hipervizor de incredere sd se lanseze la o fazd tarzie a procesului de boot (dupa ce sistemul
de operare normal a pornit, excluznd intregul sdu lant de pornire de la TCB al platformei).
Intel TXT utilizeaza, de asemenea, un modul auxiliar Trusted Platform Module pentru a
asigura mdsurarea integritatii, sigilarea datelor si atestarea de la distanta caracteristici.

Se spune cd aceastd caracteristicd de lansare tarzie alcatuieste o rddacind dinamicd de
incredere pentru masurdtori (DRTM) datorita faptului cd integritatea sa nu este afectatd
de nici o cod executat anterior, spre deosebire de cea staticd din cadrul unei platforme
initiale la rece. boot. Odatd ce masina virtuald a fost pornitd si masuratd, resursele sale
vor fi izolate de functiile de protectie a virtualizarii hardware a procesorului. Sistemul de
operare normal (neincredere) poate continua sa ruleze cot la cot cu acesta, in afara bazei
de calcul de incredere (TCB) a sistemului.

2.2.2 ARM TrustZone

ARM TrustZone [3] este o extensie arhitecturald pentru microprocesoarele ARM care asi-
gurd o separare fortatd de hardware intre doud domenii: Lumea Securizatd, unde poate fi
implementat un mediu de executie de incredere, si Lumea Normald, unde se afla stiva de
software bogat (adica sistemul de operare si aplicatiile utilizatorului care nu sunt de incre-
dere). Acest lucru a fost realizat prin addugarea unui nou context de securitate, comple-
mentar nivelurilor traditionale de privilegii (kernelspace si userspace). Arhitectura Trust-
Zone impune, de asemenea, izolarea memoriei cu ajutorul unei unitdti de gestionare a me-
moriei (MMU) imbundtdtite, precum si a unui controler de intreruperi modificat pentru a
asigura gestionarea prioritard a intreruperilor in lumea securizati. In plus, un sistem pe cip
(SoC) ARM poate include periferice care cunosc TrustZone (de exemplu, memorie RAM
staticd/dinamicd suplimentard sau memorie flash), care pot utiliza steguletele de executie
pentru a lua decizii de autorizare la nivel hardware pentru tranzactiile lor pe magistrald.

Comutarea intre cele doud lumi se poate face numai prin utilizarea unui nivel de exceptie
special, extra-privilegiat, numit Monitor Mode, in care un gestionar instalat in firmware
este responsabil de validarea si salvarea/restabilirea in siguranta a contextelor CPU in mod
corespunzdtor. Acest proces are loc in mod automat, atunci cAnd se primeste o intrerupere
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hardware care trebuie gestionatd de un alt domeniu de securitate, sau manual, atunci cand
software-ul utilizeazd noua instructiune Secure Monitor Call (SMC) pentru a accesa servi-
ciile de incredere (similar cu Supervisor Call utilizat pentru a trece de la modul utilizator
la modul kernel).

2.2.3 Intel Software Guard Extensions (SGX)

Cu Software Guard Extensions [4], Intel a dezvoltat un nou mediu de executie de incre-
dere pentru familia de procesoare x86 de uz general. Folosind SGX, aplicatiile din spatiul
utilizatorului pot rula in contexte de executie speciale numite Enclave, cu protectii la nivel
hardware (inclusiv criptarea RAM) impotriva unui sistem de operare privilegiat care sa le
citeascd memoria sau sd le modifice memoria fluxul de executie, rezultind astfel un TCB
minim format doar din CPU hardware, microcodul sdu / firmware-ul incorporat si enclava
software.

Din punctul de vedere al utilizatorului, o aplicatie SGX instaleaza si lanseazd aceeasi ca
orice alt program al sistemului de operare. Pentru un dezvoltator, aplicatia trebuie sd fie im-
partitd in doud componente majore: codul enclavei (care va fi executat in interiorul TEE),
si programul de neincredere (utilizat initial pentru a incdrca enclava si sd furnizeze servicii
de neincredere ale sistemului de operare, de exemplu, retea, sistem de fisiere, accesul la
periferice). Aplicatiile nesigure si enclavele lor pot comuta intre ele folosind Enclave ape-
luri si apeluri externe. Atunci cand enclava este incarcatd, codul sdu, impreuna cu datele si
metadatele initiale (de exemplu, numadrul de versiune, cheia publicd a dezvoltatorului) va
fi automat hasurat de cdtre hardware-ul in interiorul mai multor registre speciale de masu-
rare, care sunt exclusiv descrie in mod unic enclava care ruleaz in interiorul mediului de
incredere. Aceste masurdtori pot fi utilizate pentru atestarea locald / la distantd si pentru
sigilarea datelor scopuri de sigilare a datelor.

2.2.4 AMD Secure Encrypted Virtualization

Incepand cu noile lor procesoare pentru servere EPYC (bazate pe Zen), Secure Encrypted
Virtualization (SEV [5]) este cea mai recenta incursiune a AMD in domeniul tehnologii-
lor de securitate hardware. AMD SEV functioneazd prin criptarea transparentd a memoriei
RAM a maginii virtuale invitate pentru a o face inaccesibild hipervizoarelor si chiar ataca-
torilor fizici, transformand efectiv instantele virtualizate in enclave sigure.

Acesta utilizeaza un controler de criptare securizatd a memoriei (SME) on-die pentru a
intercepta toate tranzactiile DRAM si pentru a le cripta / decripta fdrd probleme. Acest
lucru se poate face, de asemenea, intr-o manierd mai granulara prin utilizarea unui nou
bit enCrypted in interiorul structurii paginii pentru activarea / dezactivarea acestui proces.
Generarea si gestionarea cheilor are loc in interiorul procesorului securizat suplimentar
al procesorului (AMD-SP), un nucleu de microcontroler bazat pe ARM utilizat pentru
functionalitatea platformei de incredere. Acest procesor criptografic oferd, de asemenea,
un TPM bazat pe firmware si un API utilizabil de cdtre hipervizoare pentru a genera chei
de criptare pentru masinile lor virtuale, desi nu le pot vedea efectiv.
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In timpul lansdrii, imaginea initiald a unei VM este incircatd de citre hipervizor sub forma
de pagini necriptate. Procesorul securizat ia, de asemenea, 0 masurdtoare criptografica a
continutului si metadatelor sale, similar cu PCR-urile unui TPM. Masinile virtuale locale
si pdrtile terte de la distantd pot solicita apoi un raport de atestare pentru a autentifica si
furniza secretele initiale cdtre masina virtuald de incredere.

2.3 Provociri in domeniul Tehnologiilor de incredere

Subliniem existenta unui compromis software/hardware in majoritatea tehnologiilor de
executie de incredere: aborddrile hard, desi oferd o performantd si o rezilientd sporite
printr-o mai bunai izolare a memoriei, sufera de o flexibilitate redusa, in special in cazul
vulnerabilitatilor de securitate: dacd sunt (sau cand sunt) descoperite, erorile la nivel de
arhitecturd tind sd fie greu de corectat, adesea prin utilizarea de patch-uri de microcod
si/sau ale compilatorului (de exemplu, pentru a preveni canalele secundare) pot duce la
pierderi de performantd. Proiectarea unui TEE cu o combinatie adecvatd de primitive
hardware validate din punct de vedere al securitdtii si o buna flexibilitate firmware rimane
o provocare in continuare.

Enclavele securizate au un domeniu de aplicabilitate larg: calcul mobil, cloud, statii de
lucru si chiar calcul industrial. Anumite tehnologii bazate pe hardware sunt utilizabile
numai in domeniile in care sunt disponibile astfel de unititi centrale de procesare (de
exemplu, AMD SEV pentru servere, ARM TrustZone pentru aplicatii integrate). In teza
noastrd, aborddm pe scurt utilizarea acestor tehnologii in problema cloud-ului lipsit de
incredere in Capitolul 3 (Servicii cloud demne de incredere) si securitatea industriald in
Capitolul 7. (Arhitectura industriald fiabila).

Observam cd existd un cost suplimentar de dezvoltare atunci cand se scriu aplicatii TEE:
deoarece sistemul de operare nu este de incredere, toate serviciile furnizate in mod nor-
mal de acesta (de exemplu, sistemul de fisiere, retelele, I/O periferice, comunicarea intre
procese) trebuie fie securizate separat, de obicei prin utilizarea criptografiei (de exemplu,
validarea rezultatelor API, utilizarea protocoalelor de transport criptate), fie, in unele ca-
zuri, trebuie reimplementate unele dintre ele (de exemplu, gestionarea memoriei, ceasuri
de incredere). Aceasta a fost tinta unor cercetdri extinse, rezultdnd mai multe abordari,
cum ar fi bibliotecile de abstractizare a sistemului de operare sau cadrele de validare a ape-
lurilor de sistem pentru toate platformele TEE comerciale; le vom descrie in Capitolul 4.

In cele din urmi, una dintre cele mai importante probleme rimase nerezolvate pentru
tehnologiile de incredere este dificultatea de a asigura cdi de intrare/iesire de incredere
cu dispozitivele periferice ale unui sistem. Acest lucru este deosebit de important pentru
sustinerea aplicatiilor interactive (de exemplu, pentru protejarea intrarilor de la tastaturd,
a iesirilor de pe ecran). Unele tehnologii TEE (e.g., ARM TrustZone) permit acest lucru,
insd rdmane o provocare pentru platformele de uz general (de exemplu, x86). Aceasta
este, de asemenea, o cerintd pentru sistemele industriale, unde interfetele ciberfizice sunt
omniprezente. Discutdm aceste aspecte in Capitolul 6.



Capitolul 3

Servicii Cloud de Incredere

In ultimul deceniu, omniprezenta accesului la internet si evolutia tehnologiilor web au dus
la aparitia serviciilor si aplicatiilor bazate pe cloud. Cu toate acestea, datele utilizatorului
stocate acolo sunt usor de accesat de cdtre furnizorii de cloud, cu implicatii importante in
materie de securitate si confidentialitate. Acest capitol abordeaza problema norului lipsit
de incredere si se orienteaza citre o arhitecturd de incredere pentru aplicatiile online.

3.1 Starea actuala a solutiilor cloud de incredere

3.1.1 Criptarea pe partea clientului

Cea mai simpld solutie pentru a asigura protectia datelor intr-un mediu cloud ar fi sd se
facd o criptare pe partea clientului, in care serverul nu va cunoaste continutul real al
datelor unui utilizator. Anumite aplicatii permit chiar ca acest lucru sd fie realizat intr-un
mod transparent, de exemplu: un serviciu tert de stocare/sincronizare a fisierelor in cloud,
cum ar fi Dropbox, poate fi utilizat cu un sistem de fisiere virtual care oferd o vizualizare
criptatd serverului cloud.

Din nefericire, aceastd metodd functioneazd numai atunci cand serverul nu are nevoie si
efectueze niciun calcul asupra datelor pentru ca functiile aplicatiei sd functioneze. Cripta-
rea Homomorfa Completd (FHE) este o noud schemad promitdtoare pentru rezolvarea aces-
tei probleme, dar, din pacate, nu este intotdeauna potrivitd pentru toate scenariile, avand
in vedere caracteristicile sale de flexibilitate si performantd mai putin ideale [9].

3.1.2 Platforme Cloud de Incredere

In afard de criptarea pe partea clientului, Tehnologiile informatice de incredere au fost
mult timp dorite de industrie pentru a oferi o solutie accesibild pentru asigurarea confi-
dentialitdtii si integritdtii clientilor. Mediile de executie de incredere, cum ar fi Intel SGX
si AMD SEV, pot oferi o izolare sporita fatd de utilizatorii cu acces privilegiat (de exemplu,
administratorii de sistem ai serverelor) prin excluderea intregii stive de virtualizare (hiper-
vizor) si, optional, a sistemului de operare din TCB-ul lor. Furnizorii populari de cloud
(Google, Microsoft, IBM, Red Hat) au inceput sd le adopte, anuntand viitoarele caracteris-
tici confidentiale de cloud pentru VM-urile lor [10].
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Client #1

Server-Side Document Lorem ipsum dolor sit amet,
consectetur adipiscing elit.

Ut enim ad minim veniam, quis
nostrud exercitation ullamco
laboris.

WARNING: ENCRYPTED DOCUMENT, DO NOT EDIT!

<document header / metadata>

<encrypted contents>
TG9yZW0gaXBzdW0gZG9sb3Igc2I0IGF
WxpdCwgc2VkIGRVIGVpdXNtb2QgdGVt

Client #2
<encrypted journal entries>
TG9yZW0gaXBzdW0gZG9sb3Igc2l0IGFtZXQ=
IGlulHJIcHJlaGVuZGVyaXQgaW4gdm9sdXBOYXRI
cHJvaWRIbnQsIHN1bnQgaW4gY3VscGEgeXVp <«

Lorem ipsum dolor sit amet,
consectetur adipiscing elit.
Neque porro quisquam est, qui

r~ dolorem ipsum quia dolor sit amet,
consectetur, adipisci velit

Figura 3.1: Structura documentului colaborativ criptat.

3.2 SecCollab - Imbunititirea confidentialititii pentru editoa-
rele colaborative de documente cloud

Prezentdm o metoda de asigurare a confidentialitdtii si integritdtii pentru aceste aplicatii,
pastrand in acelasi timp caracteristica lor de bazd, aceea cd mai multi autori pot edita in
colaborare acelasi document in timp real, de exemplu, Google Docs.

Astfel, vor exista doud versiuni ale documentului: pe server si pe client, ilustrate in fi-
gura 3.1. Noi folosim documentul de pe partea serverului doar ca mecanism de stocare si
sincronizare criptat, bazat pe protocolul sdu colaborativ. Luam fiecare transformare ope-
rationald efectuatd de utilizator asupra documentului sdu decriptat si 0 addugdm in inte-
riorul unui bloc special de jurnal criptat. Operatiunile obisnuite efectuate pe care serverul
le va vedea aici sunt doar addugiri. Atunci cand jurnalul devine prea mare, un client va
achizitiona un mutex (blocare) asupra documentului si va executa o operatiune speciala
de snapshotting (compactare).

Am implementat un addon de probd de concept pentru serviciul Google Docs sub forma
unei extensii de browser, care actioneazad ca agent middleware intre pagina web si ser-
ver, interceptand si modificand traficul realizat prin AJAX (Asynchronous JavaScript and
XML) astfel incat serverul sd primeasci doar date criptate.

In implementarea noastr3, fiecare intrare in jurnal este un sir JSON (care contine metadate
de transformare) care cantdreste aproximativ 40 octeti. In plus, am utilizat un algoritm
de criptare AES256-GCM foloseste un vector de initializare pe 96 de biti plus o eticheta
de autentificare pe 64 de biti, cu o greutate totald de 16bytes. Codificarea Base64 are, de
asemenea, o suprataxd datd de formula ceil(n/3) * 4 plus o umpluturd (1-4 octeti), astfel
incat dimensiunea rezultata a unui bloc de jurnal criptat este de ceil((41+16)/3) 4+ pad =
76 + pad = 80 octeti. Procesul nostru de fotografiere instantanee limiteazad dimensiunea
maxima a jurnalului la 33.6KB.



Capitolul 4

Dezvoltarea Aplicatiilor de
Incredere

In acest capitol, descriem provocirile de dezvoltare a aplicatiilor introduse de executia de
incredere: cerintele pentru apelurile API de incredere fatd de cele de neincredere, abs-
tractiile pentru software-ul TEE transplatformat si straturile de compatibilitate de ultima
generatie pentru rularea programelor normale, nemodificate, in cadrul TEE-urilor.

4.1 Modelul de dezvoltare

In mod normal, aplicatiile existente care doresc si utilizeze tehnologiile de executie de
incredere vor necesita o reproiectare, si anume, codul lor va trebui sa fie impartit in doua:
o componentd de incredere, criticd pentru securitate (pentru a fi executatd in interiorul
mediului securizat) si o parte nesigurd (pentru executie nesigurd in interiorul unui sistem
de operare bogat). In plus, fiecare platformd TEE utilizeaza o arhitecturd si o API diferite
pentru dezvoltarea de aplicatii de incredere. Astfel, este necesar un efort de dezvoltare
mai mare din partea furnizorilor care doresc sd sustind mai multe TEE, ceea ce se traduce
prin cresterea costurilor. Pentru a atenua aceastd problemd, se pot utiliza abstractiuni
reutilizabile (de exemplu, sub formd de biblioteci), desi acestea pot creste dimensiunea
TCB.

O altd problemad este legatd de cerintele suplimentare de proiectare a software-ului de in-
credere. O aplicatie tipicd utilizeazd interfata de apel de sistem a nucleului sistemului de
operare pentru accesarea sistemului de fisiere, comunicarea cu alte procese sau prin retea,
citirea datelor de intrare de la utilizatori si afisarea rezultatelor pe ecran etc. O aplicatie
securizatd ar putea avea nevoie de unele dintre aceste caracteristici si va trebui fie si fie
implementata de mediul de incredere, fie, pentru unele dintre ele, sa fie transmisa siste-
mului de operare pentru executie.

Existd solutii, de obicei prin addugarea unui strat de compatibilitate cu sistemul de operare
in cadrul TEE pentru a delega apelurile de sistem fie catre serviciile platformei de incredere,
fie chiar citre sistemul de operare nesigur (si securizarea interactiunii prin alte mijloace),
asa cum prezentdm in sectiunea urmadtoare.

11
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4.2 Cadre de Dezvoltare in TEE

Cadrele pentru dezvoltarea unui mediu de executie de incredere sunt un subiect de cer-
cetare fierbinte. Aceastd sectiune trece in revistd astfel de solutii grupate in functie de
platforma vizatd. De asemenea, prezentdm cateva straturi de abstractizare cross-TEE care
ajutd dezvoltatorii sd vizeze mai multe platforme in acelasi timp.

Primul, ARM TrustZone, necesitd dezvoltarea unui firmware de incredere special (bootloa-
der, monitor handler special si microkernel de incredere). Cadre precum PrivateZone [11]
permit dezvoltatorilor sd divizeze cu usurintd programul si s ruleze pdrti din aplicatiile
lor in interiorul lumii securizate, in timp ce alte lucrdri se concentreaza pe aducerea unui
suport specializat pentru limbajele de programare pentru TEE-uri (de exemplu, .NET Fra-
mework, Rust).

TrustShadow [12] descrie o metoda de a rula binare Linux nemodificate in interiorul lumii
securizate folosind o schemad transparentd de redirectionare a apelurilor de sistem: aplica-
tiile din interiorul TEE au cererile lor transmise prin proxy citre sistemul de operare bogat,
executate, apoi rezultatele sunt copiate inapoi. Lucrarea noastrd, HiddenApp, realizeaza,
de asemenea, proxyarea apelurilor de sistem pentru rularea programelor Linux in interio-
rul mediului de incredere. Principala diferentd consta in faptul cd noi folosim un proces
din spatiul utilizatorului care nu este de incredere (wrapper) ca gateway pentru apeluri,
intr-un mod similar cu abordarea OCall a Intel SGX.

Pentru enclavele din spatiul utilizatorului Intel SGX, dezvoltatorii trebuie sa scrie in mod
special o bibliotecd cu codul care si ruleze in contextul TEE. Au fost create mai multe
SDK-uri pentru a facilita acest lucru (OpenSGX, Intel SGX SDK). Rularea aplicatiilor ne-
modificate in interiorul enclavelor Intel SGX este posibila prin utilizarea unor sisteme de
operare de bibliotecd, cum ar fi Haven [13] pentru aplicatii Windows, SCONE [14] pentru
containere Linux precum Docker si Graphene-SGX [15], care ruleazd binare POSIX nemo-
dificate. Acestea permit portarea cu usurintd a aplicatiilor in enclave, in detrimentul unei
complexitdti crescute a TCB.

4.3 HiddenApp - Securizarea Aplicatiilor Linux folosind ARM
TrustZone

HiddenApp este solutia noastrd pentru a porta cu usurintd programele existente intr-un
mediu de incredere ARM TrustZone [3]. Reamintim ci lumea securizatd TrustZone are,
de asemenea, niveluri de privilegii separate pentru modurile utilizator / kernel. Astfel, am
dezvoltat un microkernel care oferd servicii securizate, functionand in acelasi timp si ca
un strat de abstractizare a sistemului de operare, care intercepteaza apelurile de sistem din
TEE, le transmite cdtre sistemul de operare normal (Rich) pentru executie si apoi retur-
neazd rezultatele acestora catre aplicatia de incredere. Retineti cd codul sursd al aplicatiei
nu necesitd nicio modificare, oferind o modalitate usoard de protejare a acesteia in fata
unui sistem de operare de neincredere si de minimizare a TCB.
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Figura 4.1: Duratele syscall-urilor de write pentru buffere de dimensiuni variate [16].

Solutia noastrd utilizeazad mai multe componente. Cand sistemul porneste, un incarcdtor
securizat va configura corespunzdtor memoria, controlerul de intreruperi si alte periferice
constiente de TrustZone (de exemplu, consola seriald, intrarea tactild sau afisajul) si va in-
stala un gestionar de mod de monitorizare (pentru Secure Monitor Calls — SMC, schimbarea
contextului intre lumea securizatd / normald). Retineti cd, cu ARM TrustZone, un segment
din memoria fizica a SoC-ului va fi rezervat pentru lumea securizata si va fi inaccesibil pen-
tru sistemul de operare normal. Firmware-ul de incredere poate bloca mai multe intreru-
peri care sd ajungd la sistemul de operare normal (de exemplu, pentru a intermedia accesul
pentru dispozitivele de incredere). Dupd aceea, atat Microkernelul de incredere, cat si
Sistemul de operare bogat sunt lansate in contextele lor de executie respective. Sistemul
de operare normal (un nucleu GNU/Linux) primeste controlul si asteaptd ca aplicatiile de
incredere sd fie rulate de citre utilizator.

Atat Microkernelul de incredere, cat si Modulul Kernel de comunicare din zona de incredere
vor trebui sd transmitd/dezmembreze datele de apelare a sistemului utilizand o structura
de pachete personalizatd. Astfel, acestea au nevoie de un cod de abstractizare pentru toate
rutinele de serviciu Rich OS disponibile: ordinea parametrilor, tipurile de date, directii-
le/lungimile bufferului si comportamentul lor general (adicd API-ul de spatiu utilizator al
kernelului). Fiecare apel de sistem trebuie sa aiba, de asemenea, verificidri adecvate pentru
a preveni accesul neautorizat (de exemplu, atacurile Iago) sau vulnerabilitatile de depdsire
a bufferului. In acest nivel pot fi implementate si caracteristici de incredere personalizate,
de exemplu, criptarea transparentd a sistemului de fisiere.

Am implementat si am testat solutia noastra pe o placd de dezvoltare NXP i. MX53 alimen-
tatd de Linux v2.6.35, folosind un U-Boot modificat ca bootloader pentru a realiza initiali-
zarea platformei TrustZone si pentru a porni sistemele de operare. Microkernelul nostru a
fost proiectat pentru a fi cAt mai mic posibil. Acest lucru a dus la un TCB de = 2000 linii de
cod (C + asamblare), cu exceptia bibliotecii de criptografie (LibTomCrypt) utilizatd pentru
verificarea semnéturii digitale bazate pe RSA, cu o amprentd mare (30 KB ca fisier binar).
L-am validat prin testarea unor programe simple care necesitd interactiune cu sistemul de
operare, cum ar fi citirea/scrierea sistemului de fisiere, un client telnet si un client ssh.
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Latenta apelurilor de sistem este prezentatd in Tabelul 4.1. O problema evidentd este repre-
zentatd de un suprataxa mare de ~ 49 ms intre apelurile de sistem normale si cele proxy,
in principal din cauza numeroaselor schimbdri de context in modul Supervisor si Moni-
tor efectuate in acest proces. Putem observa cd timpul este amortizat atunci cand executia
apelului de sistem dureazd mai mult, cum este cazul rutinei write Desi diferenta de per-
formantd este destul de mare, punem accentul pe imbunadtdtirile de securitate rezultate din
protejarea datelor sensibile ale aplicatiilor impotriva atacatorilor puternici si considerdm
costurile ca fiind acceptabile. Optimizari de vitezd sunt incd posibile, desi le ldsdm pentru
lucrari ulterioare.

Tabela 4.1: Latente medii ale apelurilor [16].

Nume Standard (ms) TrustZone (ms) Overhead (%)
getpid 0.58 49.33 8325 %
socket 12.6 61.5 384 %
write (256B) 29.60 114.27 386 %

write (512B) 51.92 153.19 295 %



Capitolul 5

Utilizarea dispozitivelor incorporate
in arhitecturi de incredere

In mod traditional, dispozitivele incorporate nu dispun de o securitate moderna din cauza
capacitdtilor lor limitate (putere de procesare, memorie si dimensiunea codului firmware).
Criptografia este adesea necesard pentru a asigura securitatea informatiilor in astfel de
sisteme integrate, dar costul de implementare este adesea considerat ridicat. Din cauza
puterii de calcul si a memoriei exigente pe care le necesita acesti algoritmi si a resurselor
limitate disponibile din partea hardware-ului, dezvoltatorii au folosit anterior practici de
securitate inadecvate sau chiar le-au omis complet. In prezent, pe misuri ce tehnologia
se imbundtdteste continuu, dispunem de procesoare mai rapide, mai mici si mai eficiente
din punct de vedere energetic, pAnd in punctul in care costurile de addugare a securitatii
in aplicatiile integrate au devenit suficient de scdzute pentru a fi fezabile, justificate chiar
si pentru produsele de nivel inferior.

In acest capitol, testim mai multe platforme moderne de microcontrolere, evaluand diversi
algoritmi si biblioteci criptografice pe mai multe dispozitive, pentru a ajuta la alegerea celui
mai potrivit produs pentru un proiect eficient din punct de vedere al costurilor, dar sigur.
Lucrarea noastra este utilizatd mai tarziu in aceasta tezad pentru proiectarea dispozitivelor
incorporate utilizate pentru a spori infrastructurile de incredere cu caracteristici lipsa (cum
ar fi Trusted I/O si firewall-ul sistemelor industriale de incredere).

5.1 Evaluarea primitivelor criptografice pe platforme de micro-
controllere

Am evaluat performanta mai multor biblioteci open-source comercializate pentru utilizare
incorporatd, selectand algoritmi criptografici populari (criptare simetrica si asimetricd, ha-
shing si autentificare) pe mai multe procesoare ARM Cortex-M cu costuri reduse. Am
implementat un firmware modular in C care ne-a permis si le testdm pe toate, sd raportam
si sd compardm rezultatele.

Comparatia globald a performantelor algoritmilor simetrici este prezentatd in Figura 5.1.

Ultimul algoritm care a fost testat, cifrul asimetric RSA (Tabelul 5.1) a avut cel mai mare im-
pact asupra sistemelor integrate. Nicio implementare nu a putut rula pe EFM32ZG din ca-
uza dimensiunii programului care depdsea memoria flash a acestuia (40KB fatd de 32K B),

15
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Figura 5.1: Throughtput comparison of AES, ChaCha, SHA and Poly1305 on all platforms

Platform Library P{]é)gfg;%e h(/lg}lllggsr)y D?ﬁfg)pt El(lr(;rsy)pt
SAMD20 mbedTLS 46160 5412 830.6 44.1
SAMD20 TomCrypt 42696 8536 33354 340.3
SAMD20 wolfSSL 44720 3272 3699.5 364.3
STM32F4 mbedTLS 44628 6978 88.6 4.2
STM32F4 TomCrypt 41256 10112 274.0 22.8
STM32F4 wolfSSL 42360 4856 348.4 28.8

Tabela 5.1: Rezultatele algoritmului asimetric RSA (1024 bit).

indiferent de optimizérile pe care le-am incercat. La celelalte doud microcontrolere, o sin-
gurd operatiune de 128 de octeti a necesitat mult mai multe cicluri pentru a fi finalizata,
asa cum era de asteptat din partea sistemului de criptografie RSA, care este foarte greu de

utilizat.

In cele din urmi, cerintele de putere sunt prezentate in Figura 5.2. Curentul consum a
fost in esentd acelasi pentru toate implementdrile de pe o platformd, indiferent de algo-
ritmul executat, astfel incat tabelul include doar consumul combinat de energie electrica.
rezultatele combinate.
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Figura 5.2: Consum (repaus versus executie).

5.2 Consideratii ale consumului de energie a protocolului TLS
in dispozitive IoT

Dispozitivele comerciale de tip Internet of Things (IoT) ar trebui protejeze confidentialita-
tea utilizatorilor si s3 impiedice controlul de catre atacatori de la distanta, insd, de obicei, nu
reusesc sd facd acest lucru din cauza masurilor de securitate insuficiente sau a implemen-
tarilor necorespunzdtoare. Multe protocoale de aplicatii specifice IoT care sunt optimizate
pentru o complexitate si o utilizare redusd a resurselor, cum ar fi CoOAP sau MQTT. Aceste
protocoale se bazeazi pe alte straturi pentru a asigura securitatea, cum ar fi un canal de
comunicare securizat asigurat de Transport Layer Security (TLS), care este rareori utilizat
din considerente legate de consumul de energie.

Lucrarea noastrd mdsoard impactul energetic al utilizarii protocolului Transport Layer Se-
curity (TLS) in dispozitive IoT cu conectivitate WiFi (am testat un dispozitiv de dezvoltare
Espressif ESP32 board) si demonstrdm cd, in conditii reale este, de fapt, neglijabil.

Am folosit un multimetru digital interfatat cu un computer pentru a masura consumul de
curent al dispozitivului testat, impreund cu un osciloscop conectat in paralel pentru a capta
varfuri mai precise (datorate) si avind un canal secundar conectat la un GPIO, semnalizand
diferitele stdri ale protocolului (ilustrat in Figura 5.3).

Utilizand metodologia de mai sus, performanta dispozitivului (timpul de procesare si uti-
lizarea curentului) este evaluati folosind mai multe scenarii. In primul rand, valorile de
bazd ale curentului vor fi mdsurate pentru diferite stdri de baza si moduri de functionare:
inactivitate, o bucld NOP si algoritmii vizati intr-un mediu sintetic (adicd fard activitate
de retea, cu radioul oprit). Aceste valori de bazd sunt, apoi, potrivite cu formele de unda
complexe obtinute la rularea unei sesiuni TLS reale.

Contributiile la consumul de energie au fost reprezentate grafic in figura 5.4. Observam cd
radioul (in modul de receptie) necesitd doar aproximativ jumadtate din energia totala, restul
(energie staticd) fiind utilizat de microcontroler doar fiind activ.

In ceea ce priveste cheltuielile TLS, operatiunea de stringere de mand este semnificativ
mai costisitoare decat schimbul de date al aplicatiei, care se realizeaza cu ajutorul unui
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Figura 5.3: Stabilire conexiune TLS - capturd DMM [17]

cifru simetric. In cazul aplicatiilor care schimba volume mari de date, caracterul unic
al handshake-ului face ca aportul siu global s fie neglijabil. In cazul aplicatiilor care
transmit date ocazional, poate fi avantajos sd se deconecteze de la reteaua fara fir si sa
plaseze dispozitivul intr-o stare de veghe cu consum redus de energie, dar conexiunea
trebuie restabilitd, ceea ce forteazd un cost semnificativ al handshake-ului.
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Figura 5.4: Contributiile de consum ale TLS [17]
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Solutii I/O de incredere

6.1 Problem Overview

In mod normal, sistemul de operare este responsabil pentru interfatarea cu lumea externd
(de exemplu, retea, stocare, periferice). Programele care ruleazd in interiorul unui mediu
de executie de incredere pot utiliza in mod liber serviciile sistemului de operare, dar nu
sunt de incredere. Cu toate acestea, unele cazuri de utilizare pot necesita un acces securizat
la anumite componente hardware. De exemplu, tastatura este adesea utilizatd ca metoda
de autentificare (de exemplu, prin intermediul unor fraze de trecere). Din pacate, unele
platforme populare (de exemplu, PC-urile) nu dispun de mijloace integrate de stabilire a
unor cdi de comunicare de incredere cu perifericele sale, despre care vom discuta in acest
capitol.

Multe aplicatii critice din punct de vedere al securitdtii necesitd interactiunea cu periferi-
cele (de exemplu, tastaturd, afisaj, ecran tactil) sau cu unele alte dispozitive (de exemplu,
echipamente industriale conectate prin adaptoare seriale). Aceste aplicatii ar beneficia
foarte mult dacd ar fi izolate in interiorul unui mediu de executie de incredere, dar mo-
dul obignuit in care interactioneazd cu hardware-ul este utilizarea serviciilor sistemului de
operare care nu sunt de incredere (prin intermediul driverelor de dispozitiv). Pentru a se
proteja impotriva acestui lucru, fie trebuie sd se refuze accesul la perifericele hardware spe-
cifice din partea sistemului de operare, fie trebuie si se stabileasca un canal de comunicare
de incredere cu TEE-ul aplicatiei, astfel incat un kernel Man-in-the-Middle rdu intentio-
nat sd nu poata interveni. Acest lucru este definit ca fiind problema Trusted I/O Path [18]
si existd mai multe aborddri pentru rezolvarea acesteia, in functie de clasa dispozitivului
periferic si de caracteristicile disponibile ale platformei.

6.2 Sistematizarea solutiilor I/O de incredere pentru TEE-uri

In aceasti sectiune, vor fi prezentate mai multe lucrdri din domeniul Trusted I/O Path,
evidentiind conceptele de noutate, diferentele notabile si imbunatatirile acestora. Retineti
cd, pentru fiecare dintre articole, a fost atribuit un pseudonim dintr-un singur cuvant, care
va fi utilizat in restul lucrdrii pentru o identificare ugoara.

Dupa cum este prezentat in tabelul 6.1, solutiile disponibile pentru cdi de incredere sunt
diverse, cu diferite clase de aplicatii si cerinte de platformd. Am utilizat o clasificare multi-
laterald in functie de: tipul de periferic (Dispozitiv de introducere a datelor umane / Afisaj
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Name Peripherals TCB Additions
ZTIC [19] Ext USB ® O O Remote X x v ~ 110KB!
Bumpy [20] Ext USB ® O O Flicker X X v ~ 8.5k
Bumpy Dis- Ext Network O © O X X v ~ 10k
play
UTP [21] Virt Driver @ © O Flicker VAR S ~ 2.3k
VTP x86 [18]  Virt MMIO @ © @ Trustvisor v X X ~ 15k
Intel Chip GPU O @ O DRIM, X v X n/a
PAVP [22] SGX
TrustUI [23] Virt Driver © O O TrustZone v x X ~ 10k
Wimpy [24]  Virt MMioO @ O @ DRIM VAR S ( ~ 3.5k
GSK [25] Virt GPU O @ O Trustvisor v X X ~ 35k

MMIO

SGXIO [26] Virt Drivek @ O O sGXx VAR S ¢ n/a
BASTION- Chip Bluetooth @ O @ sSGX X v X n/a
SGX [27] HCI
ProximiTEE [28] Ext USB ® O O sc6x X x v ~ 5k
SecDisplay [29] Virt USB ® © O TrustZone v x X ~ 2k
TIO [30] Ext USB ® O @ scx X x v ~ 27k 2
Aurora [31] SMM MMiO @ O @ sGX X v X ~ 3.3k+

Virt 696KB 3

Tabela 6.1: Comparison of Trusted Path Solutions.

Lonly binary size given 2 counts firmware, enclave framework & full asymmetric crypto lib * hypervisor
(LoC) + enclave library (compiled binary)

/ altele); mecanismele de izolare I/O utilizate (bazate pe virtualizare - Virt, control al acce-
sului bazat pe chipset - Chip, dispozitiv extern - Ext); interfatd / protocol: USB / Bluetooth /
Retea; pentru aborddrile bazate pe virtualizare, metoda de implementare a acestora: MMIO
(memory mapped I/0) / virtualizarea driverului de dispozitiv.

Retineti cd semicercul denotad o implementare partiald a caracteristicii; pentru HID, aceasta
inseamnd cd numai un subset de dispozitive de intrare este utilizabil; pentru afisare, aceasta
inseamnd iesire numai text. Sunt indicate componentele TCB suplimentare (inclusiv dis-
pozitivul / modulul cip addugat, in afara de platforma CPU).

O primad observatie este cd implementarea unui afisaj grafic de incredere este o problema
dificild: multe solutii au functionat doar pentru o iesire partiald, in mod text, fie folosind
un LCD extern, fie o iesire securizatd a consolei (folosind comutarea modului text de tip
BIOS).

Mentiondm cd, pentru baza de calcul de incredere - 0 masurd de comparatie de dorit, va-
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Figura 6.1: Arhitectura de sistem TIO.

lorile dimensiunilor au fost preluate ca atare din lucrdri si nu sunt fiabile in acest scop din
cauza diferentelor dintre metodologiile de masurare (de exemplu, linii de cod vs. dimen-
siuni binare, diferite dispozitive acceptate / seturi de caracteristici, platformele tinta care
suporta costuri generale ale cadrului, biblioteci criptografice neoptimizate utilizate).

6.3 TIO -I/0 securizat pentru Intel SGX

TIO constd intr-un dongle hardware personalizat cu doud porturi USB: o interfatd gazda
pentru conectarea perifericelor generice si o interfatd separatd pentru dispozitive USB pen-
tru interactiunea cu PC-ul cu SGX. Astfel, elementul securizat TIO actioneazi ca o poarta
de intrare/iesire transparentd, stabilind un canal securizat intre enclavd si un periferic,
altfel inconstient, pentru schimbul de pachete USB. Arhitectura generald este ilustratd in
Figura 6.1.

La stabilirea canalului securizat intre o enclava si modulul TIO, folosim un protocol de
autentificare adecvat care protejeaza utilizatorul impotriva atacurilor de tip man-in-the-
middle prin autentificarea reciprocd a pdrtilor implicate. Pentru aceasta, introducem o
cerintd initiald: dispozitivul de incredere trebuie sd fie asociat in prealabil cu masina utili-
zatorului (prin pornirea unui sistem de operare Linux readonly stocat in memoria flash a
dispozitivului).

Prototipul TIO inglobeazd un microcontroler ieftin STM32F405 ARM Cortex-M4 care ru-
leaza la 168 MHz, cu 192KB SRAM si 1MB flash. Acesta include, de asemenea, 2 interfete
USB OTG, una utilizatd pentru conectarea cu PC-ul, iar cealaltd configurata ca gazdd USB
pentru perifericele de incredere. Dispozitivul aseméndtor unui dongle a fost impachetat ca
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(a) v1 (cu fire atasate pentru depanare) (b) v2 (mai curat, conector Type A)

Figura 6.2: Prototipuri hardware TIO.

o placd de circuite imprimate cu factor mic, cu conectori si componente auxiliare, asa cum
este prezentat in figura 6.2.

Tabela 6.2: TCB size measurements for the microcontroller firmware and the enclave, split
components.

(a) Microcontroller Firmware (b) Device Provisioning Enclave
Module LoC | ObjCode Module LoC | ObjCode
(KB) (KB)
mbedTLS 15018 44.1 IPP Crypto | 22955 254
STM32 SDK 8277 18.1 SGX tRTS | 9742 111
Firmware code | 3215 11.2 DPE code | 687 11.1

Rezultatele privind dimensiunea TCB sunt prezentate in tabelul 6.2a pentru firmware-ul
microcontrolerului si in tabelul 6.2b pentru enclavd. Observam cd enclava are o amprenta
totald mai mare in comparatie cu codul incorporat, datoritd cadrului Intel SGX de mari
dimensiuni utilizat.

Tabela 6.3: Performance measurements.

Handshake Time 1165 ms
HID Report Latency Overhead (RTT) | 1.3 ms

In tabelul 6.3, am misurat timpul necesar pentru ca enclava si efectueze handshake-ul
initial Diffie-Hellman cu microcontrolerul si timpul de latentd al rapoartelor de intrare de
la un periferic HID (o tastatura USB).

Implementarea noastrd intelege in prezent protocoalele USB HID si Printer class. Solutia
noastrd poate fi extinsd pentru a acoperi si alte clase de periferice prin implementarea cla-
sei de dispozitive corespunzdtoare in interiorul enclavei (pentru anumite aplicatii, dezvol-
tatorul trebuie sd imbundtiteascd, de asemenea, firmware-ul microcontrolerului pentru
gestionarea/filtrarea stdrii I/O specifice clasei sau pentru a adduga indicarea activitatii).



Capitolul 7

Infrastructura Industriala de
Incredere

Orice utilizare a computerelor conectate ridica problema securitdtii. Acest lucru este va-
labil si pentru sistemele industriale utilizate pentru automatizarea eficienta a proceselor
dintr-o fabricd / uzind: deoarece astfel de sisteme sunt capabile sd controleze utilaje fizice,
cum ar fi motoarele electrice sau supapele, potentialul de daune in cazul unui atac ciberne-
tic ar putea avea consecinte devastatoare. In acest capitol, explorim utilizarea tehnologiilor
de executie de incredere in efortul de a imbundtati securitatea aplicatiilor sensibile prin se-
pararea acestora de un sistem de operare bogat potential vulnerabil, astfel incat, in cazul
in care sunt exploatate, raza de actiune a atacatorului va fi limitata.

Lucrarea noastrd propune o arhitecturd care utilizeazad TEE-uri si un dispozitiv firewall
pentru a izola reteaua de control industrial sensibild din punct de vedere al securitatii de
sistemele de uz general (de exemplu, PC-urile operatorilor, serverele la distantd) care pot
fi expuse atacurilor cibernetice din surse externe (de exemplu, internet, stick-uri USB),
oferind in acelasi timp mijloacele necesare pentru emiterea in sigurantd a comenzilor nor-
male si exceptionale (oprire de urgentd) citre controlerele de automatizare. In acest scop,
imbunatédtim cel mai popular protocol de comunicare electronicd industriald, Modbus, cu
caracteristici de autentificare criptografica si proiectdm un dispozitiv firewall accesibil pen-
tru a facilita tranzitia echipamentelor vechi la o retea securizatd. Deoarece cerintele in timp
real sunt obligatorii, demonstrdm ca panad si microcontrolerele cu putere redusa, disponi-
bile in comert, pot gestiona calculele criptografice necesare pentru un protocol securizat
cu o performantd acceptabild.

Arhitectura noastra, ilustratd in figura 7.1, introduce un canal de comunicare autentificat
intre echipamentul de control si aplicatiile de incredere care ruleazd pe dispozitive care
nu sunt de incredere (in reteaua corporativd/de management care este, probabil, conectata
la internet). Am utilizat un firewall bazat pe microcontroler, cu costuri reduse si consum
redus de energie, ca model pentru integrarea unei retele de dispozitive vechi printr-o re-
tea seriald, desi fiecare dintre controlere poate implementa protocolul Modbus autentifi-
cat separat, datoritd cerintelor hardware reduse ale solutiei noastre. Din acest motiv, noi
abstractizadm in continuare dispozitivele industriale individuale si considerdm gateway-ul
nostru ca fiind singurul sistem de control in cadrul protocolului nostru.

Modificim Modbus intr-un mod compatibil, adaugand un protocol de autentificare crip-
tograficd prin utilizarea unui cod de functie personalizat si incapsuland tot restul ca date,
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Figura 7.1: Arhitecturd ICS de incredere.

astfel incat orice dispozitiv de traducere a protocolului aflat in cale (cum ar fi Modbus TCP
la Modbus RTU) va continua sd functioneze conform asteptéarilor.

Am implementat un prototip de firewall folosind un kit de dezvoltare a microcontrolerului
Olimex STM32F4. MCU are o frecventd maximd de 168MHz, 192KB de memorie RAM si
1MB de stocare flash. Doud dintre UART-urile (interfete seriale) ale pldcii au fost conec-
tate prin cablu la un Raspberry Pi si la un laptop care simuleaza dispozitivele de control
industrial / master folosind Python.

Am folosit un analizor logic (Figura 7.2) pentru a determina performanta / timpul de la-
tentd introdus de protocolul nostru modificat (deoarece Modbus RTU are timpi stricti).
Timpul total de executie MCU al operatiilor Diffie Hellman autentificate este de ~ 1100 ms,
desi este impadrtit intre 2 cereri.

@ 70 XXXXXXXX
@158 X X X X X X X X +100u +20[g p+300us+400us+500us+600us+700us+800us+9

l‘D( Cient # F-t_ __

¥ Measurements
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I RX_Firewall & £~ 1 S ¥ Timing Marker Pairs

v | AL- A2 |=282.44us
Al @ 726.98622ms
A2 @ 727.26866ms

¥ Analyzers

Figura 7.2: Captura analizor logic.

In conditii normale de functionare, latenta de calcul MAC simetric introdusi este de

280uS/bloc (1 block = 16 bytes). Pentru calcularea perioadei maxime de tdcere a Modbus:

Ly = ﬂ, care, pentru un baudrate de 115200 se obtine: 303 uS. Existd, de aseme-
silence baudrate >

nea, un overhead fix de dimensiune PDU de 33 bytes, care ar creste durata de transmisie
(in special la viteze de transmisie mici), dar in rest nu va afecta niciuna dintre cerintele

protocolului.
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Concluzii

Teza noastrd s-a axat pe mediile de executie de incredere (Trusted Execution Environments
- TEE), o tehnologie care oferd zone hardware izolate care pot fi utilizate pentru a pro-
teja aplicatiile sensibile impotriva programelor malware mai privilegiate si prin reducerea
complexitatii bazei de calcul de incredere (Trusted Computing Base - TCB), setul de com-
ponente critice de securitate dintr-un sistem.

Am explorat mai multe aspecte de cercetare specifice: fiabilitatea cloud, arhitectura software
de incredere si provocdrile ingineresti, fezabilitatea dispozitivelor incorporate in infras-
tructuri de incredere, asigurarea unei cdi de intrare/iesire de incredere pentru perifericele
hardware si intdrirea securitdtii dispozitivelor industriale cu ajutorul TEE-urilor.

8.1 Rezumat al tezei

In Capitolul 2, am descris evolutia conceptelor informatice de incredere care au condus la
aparitia unor medii de executie de incredere practice. Am prezentat diversele tehnologii
de izolare disponibile in hardware de baza (atit pentru dispozitive incorporate / mobile:
ARM TrustZone, cat si pentru cipurile de calcul general: Trusted Execution Technology de
la Intel, succesorul sdu, Software Guard Extensions si Secure Encrypted Virtualization de
la AMD), impreund cu publicatiile stiintifice aferente.

In Capitolul 3, incepem prin a trece in revistd problema increderii in cloud si abordirile
pentru protejarea datelor utilizatorilor pe serverele neincrezdtoare. Sustinem cd noile so-
lutii sunt permise de noile tehnologii de incredere si de disponibilitatea lor actuald / vii-
toare in ofertele comerciale ale furnizorilor de top (Amazon AWS, Microsoft Azure, Google
Cloud), o miscare care poate creste gradul de incredere al serviciilor in cloud. Dezvoltim
SecCollab, abordarea noastrad pentru asigurarea confidentialitatii in sistemele de editare a
documentelor bazate pe cloud. Aceasta se prezintd sub forma unei extensii de browser si
valorifica protocolul existent de sincronizare diferentiald utilizat de aplicatiile colaborative,
implementand un jurnal criptat deasupra acestuia pentru a pdstra atit confidentialitatea
documentelor utilizatorilor, cat si functiile de editare in timp real ale acestora.

In continuare, in Capitolul 4, am prezentat modul in care conceptul de executie de in-
credere necesitd schimbari in paradigmele de dezvoltare software pentru aplicatiile de in-
credere. Deoarece sistemul de operare este considerat acum ca fiind de neincredere, pro-
gramele care se bazeazd pe serviciile sale (de exemplu, sistemul de fisiere, retelele, accesul
I/0 hardware) trebuie sd-si protejeze secretele prin mijloace suplimentare (criptografie sau
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alte servicii de incredere ale platformei). In sectiunea 4.2, am discutat mai multe lucrari
de cercetare care vizeaza minimizarea efortului de dezvoltare: rularea programelor in inte-
riorul TEE-urilor cu modificdri minime sau deloc sau cadre pentru crearea de aplicatii de
incredere intre platforme. Am descris, de asemenea, abordarea noastra, HiddenApp (4.3),
pentru a permite executarea sigurd a aplicatiilor Linux existente in interiorul unui TEE
ARM TrustZone. Pentru aceasta, am dezvoltat un microkernel care poate rula programe
nealterate in interiorul lumii securizate prin interceptarea apelurilor de sistem ale acestora
si transmiterea lor cdtre sistemul de operare bogat pentru procesare.

Capitolul 5 a ardtat cd microcontrolerele moderne pot rula cu succes cod criptografic cu
performante rezonabile, depinzand in principal de cerintele de putere ale aplicatiei. Au
fost evaluate mai multe biblioteci criptografice open-source pentru a fi rulate pe dispozitive
de mici dimensiuni, unde spatiul de stocare si memoria sunt limitate, i s-a demonstrat ca
consumul de energie datorat procesdrii criptografice este neglijabil. Ulterior, am utilizat
acest lucru ca element de baza pentru proiectarea de dispozitive incorporate pentru a spori
securitatea aplicatiilor de incredere.

De la Capitolul 6, trecem la problema cdii de intrare/iesire de incredere: asigurarea unei
comunicdri sigure intre mediile de executie de incredere si perifericele hardware in fata
unui sistem de operare de neincredere. In sectiunea 6.2, am prezentat o sistematizare a
solutiilor de ultima generatie existente privind cdile de incredere pentru diferite platforme
TEE (Intel TxT, ARM TrustZone, Intel SGX) si dispozitive (clasificate pe tipuri: intrare
HID/iesire pe ecran; in functie de interfatd: I/O cu memorie, GPU, USB, Bluetooth etc.).
In 6.3, am dezvoltat TIO, o abordare bazati pe hardware pentru stabilirea unei cdi de
intrare/iesire securizate intre dispozitivele USB generice si TEE-urile bazate pe Intel SGX.
Dispozitivul nostru incorporat este o modalitate mica si practicd de a spori fiabilitatea
aplicatiilor care necesitd o interactiune sigura cu utilizatorul, pe care o demonstram prin
protejarea intrdrilor de la tastaturd si prin imprimarea in sigurantd a documentelor PDF.

In cele din urmi, in Capitolul 7, am descris o arhitecturd pentru securizarea sistemelor de
control industrial. Solutia noastrd se bazeazd pe un dispozitiv firewall cu costuri reduse,
situat la granita dintre reteaua de control sensibild si retelele de management/corporative
care nu prezintd incredere sau chiar in spatele fiecdrei unitdti ciber-fizice. O aplicatie de
incredere (care rezidd in interiorul unei enclave pe PC-ul operatorului) stabileste un canal
de incredere de intrare/iesire (I/O) cu firewall-ul incorporat si semneaza fiecare solicitare
cu o cheie de autentificare partajatd, pe care dispozitivul o poate folosi apoi pentru a filtra
orice comenzi malitioase, impiedicand astfel sabotajul chiar si din partea atacatorilor privi-
legiati. De asemenea, am modernizat un protocol industrial popular (Modbus) cu campuri
de integritate criptograficd pentru a asigura autenticitatea pachetelor trimise in cadrul re-
telelor traditionale.
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8.2 Contributii

In teza noastrd, am adus cateva contributii originale pentru a rezolva unele dintre pro-
blemele actuale care ar putea ingreuna adoptarea tehnologiilor de executie de incredere:
dezvoltarea de aplicatii de incredere si calea de incredere I/O. De asemenea, propunem so-
lutii pentru a imbundtdti securitatea in toate domeniile de aplicatii populare: cloud, calcul
personal, incorporat si industrial.

1. Am prezentat un context cuprinzator privind istoricul tehnologiilor de incredere, ale
TEE-urilor comerciale disponibile pand in prezent, precum si o trecere in revista a
numeroase lucrdri de ultim ord legate de acest domeniu.

2. Am proiectat SecCollab [32], o metodd de asigurare a confidentialitatii aplicatiilor
de editare colaborativd a documentelor online, bazate pe web, prin utilizarea unei
extensii de browser pentru a adduga criptarea pe partea clientului la protocoalele de
sincronizare diferentiala.

3. Am prezentat provocdrile legate de dezvoltarea aplicatiilor care vizeazd mediile izo-
late si am implementat HiddenApp [16], o solutie pentru rularea aplicatiilor Linux
nemodificate in interiorul lumii securizate a ARM TrustZone.

4. Am testat performanta criptografica a mai multor dispozitive incorporate si biblioteci
software [33, 17] cu scopul de a le utiliza ca dispozitive de incredere.

5. Am abordat problema securizdrii interactiunii TEE-urilor cu perifericele de intra-
re/iesire din sistemele de operare de neincredere, propunand TIO [30], o solutie har-
dware cu costuri reduse pentru enclavele Intel SGX pentru a comunica in siguranta
cu alte dispozitive USB (de exemplu, tastaturd, imprimante). Am sistematizat, de
asemenea, celelalte solutii Trusted I/O Path, comparand utilizabilitatea si dimensiu-
nile TCB ale acestora.

6. Am propus o arhitecturd pentru imbundtdtirea securitatii sistemelor ciber-fizice (in-
dustriale) [34] cu ajutorul mediilor de executie de incredere si al dispozitivelor in-
tegrate personalizate, cu costuri reduse, imbunatétind protocolul Modbus, in mod
traditional nesigur, pentru a face autentificarea criptograficd a comenzilor de con-
trol sensibile sau a datelor senzorilor.

8.3 Dezvoltari ulterioare

In cele din urmi, prezentim directiile viitoare pe care am dori si le urmirim sau si le
vedem realizate in domeniul tehnologiilor de incredere. In primul rind, sustinem ci se-
curitatea ciberneticd a calculatoarelor de uz general ar fi foarte benefica daca furnizorii ar
colabora cu o platforma mai deschisa pentru executia de incredere, astfel incat dezvoltato-
rii sa se poatd baza pe un set standardizat de caracteristici (de exemplu, API-uri de apelare
la limitd, atestare la distantd, I/O de incredere pentru unele periferice de bazd), ceea ce ar
spori adoptarea solutiilor de executie de incredere.
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De asemenea, intentiondm sd dezvoltdm in continuare dispozitivul nostru USB TIO incor-
porat pentru a imbunatati performanta, pentru a oferi suport pentru alte clase de periferice
(de exemplu, hub USB) si pentru a-1 integra in aplicatiile de birou care necesitd o protec-
tie sporitd a secretelor (administratori de parole, stocare de certificate, ssh etc.). Am dori,
de asemenea, sd explordm posibilitatea de a construi un mediu de executie fiabil portabil
ca dispozitiv de securitate portabil (utilizand o unitate centrald de procesare a aplicatiilor
incorporatd, cum ar fi cea a Raspberry Pi).
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