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Capitolul 1

Introducere

In ultimii ani, numarul proiectelor de tip IoT a crescut considerabil. Asadar, numarul
companiilor care folosesc aceste tehnologii a crescut de la 13% Th 2014 la 25% atunci
cand aceasta a fost scrisd [1]. Avand in vedere aceasta crestere, direct proportional s-
au dezvoltat si eforturile In ceea ce priveste cercetarea si optimizarea proceselor ce
caracterizeaza acest trend. De asemenea, aceasta crestere a dus si la un numar mare de
provocari cum ar fi redactarea rapoartelor de fezabilitate si productivitate, proces ce ia
in calcul multidudinea de factori de risc ce pot aparea.

Pe langd numarul in continud crestere al companiilor ce lucreaza cu aceste
tehnologii, este important sa ludm in considerare si numarul echipamentelor hardware
ce intra in componenta proiectelor propriu zise. Aceste echipamente au o diversitate
foarte mare, pornind de la periferice cu putere de procesare mica precum becuri,
leduri, intrerupatoare pana la echipamente cu putere mare de procesare (camere video,
dispozitive de recunoastere a vocii etc.). Doar in anul 2020 avem aproximativ 22
miliarde de astfel de echipamente. De aceea, odatd cu numarul acestora, proportional
creste si numarul vulnerabilitatilor. Atacurile de tip ‘black hat hacking’au demonstrat
cd ignorarea securititii software duce la consecinte de o gravitate remarcabila. in
urma unei statistici, HP a concluzionat in 2015 ca sapte din primele zece astfel de
echipamente ce pot fi conectate la Internet sunt vulnerabile din punct de vedere al
securitatii software [2].

Un exemplu mai apropiat de o piatd mult mai larga de utilizatori finali vine in
zona proiectelor de tip ‘Home Automation’. In 2015, in cadrul DEFCON au fost
organizate atacuri de tip ‘white hat hacking’ ce au dus la compromiterea unei retele
prin intermediul dispozitivelor de achizitie ce intrd in componenta unei case
inteligente. Exploatarea s-a produs la nivelul unui protocol de comunicare, reprezentat
de ZigBee [3].

Un prim pas ar fi reprezentat de identificarea nevoii ce trebuie acoperita de
proiectul pe care il realizam. Dupd identificarea acestei nevoi, urmdtorii pasi sunt
reprezentati de conturarea unui plan . Pentru o mai buna intelegere a acestuia, lucrarea
mapeaza pasii din care este alcatuit cu etapele concrete de dezvoltare a diferitelor
proiecte de tip loT.

1.1 Prezentarea domeniului tezei de doctorat

Prin definitie, [oT reprezinta o retea de echipamente fizice, vehicule si alte entitéti cu
capacitate de procesare, achizitie sau executie (senzori, motoare, valve). Aceste
entitati permit conectarea lumii fizice la artefacte software. Un echipament de tip loT
presupune o resursd hardware la care nu ne asteptam sa aibd o conexiune la Internet,
dar care comunicd cu acesta fard interventie umana. Ne putem gandi la aceasta
definitie ca diferenta majord dintr-un echipament hardware ce std la baza IoT si un



laptop sau telefon ce necesitd interventia umana pentru actualizarea datelor sau
trimiterea acestora pe un server [4].

Numadrul considerabil de proiecte loT este impartit pe mai multe domenii de
interes In functie de nevoia ce trebuie acoperitd. Fiecare acest domeniu de interes este
caracterizat de diferite echipamente si arhitecturi. Printre cele mai importante
proiecte avem:

1) ‘Orase inteligente’ (Smart Cities) — proiecte care se ocupd cu automatizarea
diferitelor procese din cadrul unor aglomerari urbane, avand ca scop final
imbunatatirea calitatii vietii locuitorilor din orasul respectiv (parcari
inteligente, calitatea aerului, congestia traficului, ridicare selectiva a
deseurilor).

2) ‘Mediu inteligent’ (Smart Environment)— proiecte care se ocupa cu
optimizarea si eficientizarea proceselor din cadrul unui mediu ales (predictia
avalangelor, prevenirea avalanselor, predictia alunecarilor de teren).

3) ‘Irigare inteligentd’ (Smart Water)— optimizarea actiunilor de irigare avand ca
scop final cresterea diferitelor recolte, managementul resurselor umane,
eficienta costurilor.

4) ‘Masurare inteligenta’ (Smart Metering)— eficientizarea proceselor de
masurare pentru reducerea costurilor, siguranta resurselor umane,
monitorizarea in siguranta a echipamentelor.

5) ‘Securitate si urgentda’ (Security and Emergencies)— proiecte de monitorizare
si alertd ce implica declansarea automata a diferitelor proceduri/ raspunsuri in
cazul unei urgente.

6) ‘Retail si logistica” (Retail and Logistics) — proiecte ce se ocupd cu
optimizarea proceselor dintr-o companie ce are ca scop eficientizarea
costurilor, protectia muncii.

7) ‘Control industrial’ (Industrial Control)— monitorizare inteligenta a liniilor de
productie, respectiv a elementelor de achizitie i executie ce sunt specifice
unui cadru industrial.

8) ‘Agricultura inteligentda’ — atat proiecte de monitorizare pentru animale, cat si
proiecte ce se ocupa cu eficientizarea proceselor agricole avand ca scop final
cresterea livrabilelor, managementul resurselor umane.

9) ‘Case inteligente’ — proiecte de monitorizare si procesare a informatiilor din
cadrul unui domiciliu avand ca scop final Tmbundtatirea vietii, eficientizarea
consumului.

10) ‘eHealth’ — pentru eficientizarea proceselor din cadrul sanatatii.

Analiza riscului reprezintd o procedurd prin care optimizdm siguranta
aplicatiei dar si a resurselor hardware ce intra in cadrul unui proiect IoT. Acest lucru
se face prin identificarea vulnerabilitatilor sau zonelor sensibile, determinand in cele
din urma structurarea unor masuri care s prevind sau sa atenueze efectele acestor
vulnerabilitati [5].

Mai mult, riscul unui proiect este dat si de caracteristicile tehnice ale acestor
echipamente. Atat elementele de achizitie, cat si cele de executie pot fi analogice sau
digitale precum in Figura 1.1:
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Figura 1.1 Echipamente [oT si clasificarea acestora

Pe langa elementele de achizitie, respectiv de executie un proiect loT contine
si unitatile de procesare, respectiv sursa de alimentare pentru ca intreg sistemul sa
functioneze. Incadratd in chenarul rosu, aceasta parte este reprezentatd in Figura 1.2.
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Figura 1.2 Arhitectura unui modul dintr-un proiect loT

Vom discuta, astfel, despre riscurile ce pot aparea in zona echipamentelor pe
care dorim sd le achitiziondm pentru implementarea proiectului in sine (tip, cost,
disponibilitate, complexitate etc.), dar si despre riscurile ce pot apdrea atunci cand
optdm pentru o anumitd solutie de alimentare a proiectului (disponibilitate, cost,
scalabilitate). Totodata, prezenta echipamentelor de executie din Figura 1.1 duce la
conturarea unei alte zone majore de risc, definitd de factorii ce duc la prezenta
diferitelor accidente de muncad — un exemplu sugestiv este chiar prezenta unghiurilor
intrande ce apar in cadrul instalatiilor ce contin motoare.

1.2 Scopul tezei de doctorat

Noutatea acestei lucrari, pe langa construirea unui framework unic de identificare a
riscului, este reprezentata de intentia autorului de a explora, gasi si cuantifica riscul
mai departe de partea de securitate informaticd. Majoritatea lucrarilor, dar si a
framework-urilor existente au fost construite in jurul vulnerabilitatilor de securitate



din cauza faptului ca echipamentele pot fi compromise relativ usor. Chiar daca
riscurile sunt in zona de securitate, trebuie sa ne gandim si la riscurile ce vin din alta
zona ce caracterizeaza, in mod inevitabil, acest tip de proiecte. Un bun exemplu este
reprezentat de factorii de risc ce vin din zona de mediu, si anume mediul unde
proiectul nostru este instalat. Pe langd mediu, trebuie sd ne gandim si la partea de risc
ce creste direct porportional cu numarul echipamentelor hardware folosite sau la
rutinele de hibernare ca parte din extinderea duratei de viata a bateriei, tipul de
alimentare folosit etc. Un alt exemplu sugestiv este reprezentat si de riscul ce descrie
partea de securitate in munca si, implicit, siguranta factorului uman ce poate interfera
cu aria de actiune a proiectului. Bazandu-ne pe articolele existente, aceste tipuri de
risc sunt eclipsate de riscurile ce vin odata cu vulnerabilitatile software [6].

Metodele existente de cuantificare a riscului software incep sa se inmulteasca
direct proportional cu implementarea proiectelor de tip IoT. Nume mari, precum
OWASP, au creat o listd speciala IoT ce este actualizata periodic, listd ce contine
primele zece amenintari software[7]. Un alt colos este reprezentat de Microsoft care a
publicat o listd cu toti pasii recomandati ce ar trebui si caracterizeze un SDLC pentru
IoT. In linii mari, aceasta lista contine un curs introductiv in securitatea informatiei,
cinci repere de implementare Tmpartite in diferite perioade de timp, dar si o faza de
raspuns. Cercetand aceste exemple, ne putem da seama ca o abordare sdndtoasa de
implementare se realizeaza inca din faza de design a proiectului [8].

Trebuie, de asemenea, sd intelegem de ce anumite tipuri de risc sunt neglijate,
iar un indiciu important este dat chiar de natura proiectelor in sine. Unul dintre
scopurile proiectelor de tip IoT este ca momentul intrarii pe piatd sa fie cat mai
devreme. Cu cat un produs este mai devreme pe piata [9], cu atat 1i este mai usor sa-si
creeze un brand, o reputatie etc.

Asadar, provocdrile acoperite 1n aceastd lucrare sunt reprezentate de
eficientizarea energiei in functie de proiectul pe care il alegem si deciziile ce stau in
spatele acestui proces, gandirea proiectului pentru satisfacerea cerintelor necesare in
ceea ce priveste protectia muncii, dar si integritatea datelor din prisma interferentei
factorilor externi[10].Procesul in sine este structurat pe baza unui vector ce contine
zone de risc major. Aceste zone de risc major au in componenta lor, intr-0 abordare
mai granulard, factorii de risc propriu-zisi. Dupa ce cuantificim aceste zone pe baza
factorilor caracteristici, ne vom crea o imagine de ansamblu asupra proiectului. Tn cele
din urma, pe baza acestei imagini de ansamblu se va construi o decizie argumentata,
relevanta in ceea ce priveste costurile de implementare, dar si fezabilitatea propriu-
zisd a proiectului. Avand aceste informatii, se va hotdri atat licitarea pentru un proiect
software, cét si acceptarea acestuia. In urma citirii acestei lucrari, dar si a aplicarii
principiilor sau metodei de calcul prezentata, ne va fi mai usor sa raspundem unor
intrebdri practice precum: ‘Care zone din proiectul meu trebuie Imbunatétite pentru a
avea sanse mai mari de succes?’ sau ‘Cum putem cuantifica riscul proiectului pe care
dorim sa-1 implementam, in ciuda imprevizibilitatii acestuia?’ sau ‘Ce obstacole
putem intdlni la implementarea proiectului?’. Putem observa ca raspunsul la aceste
intrebdri se muleaza foarte bine cu principiile metodologiei Agile, o metoda SDLC
care este in continud adapatere in functie de cerinte pe masurd ce proiectul
progreseazd. Mai mult, aceastd metoda SDLC are la bazd o multitudine de sedinte de
proiect, printre care si sedinte concrete de estimare. De fapt, sunt multe similitudini

1 SDLC este o abreviere pentru Software Development Life Cycle reprezentind ciclul de dezvoltare al
proiectelor software. Un bun exemplu pentru un ciclu de dezvoltare este reprezentat de metodologia
Agile SCRUM sau Waterfall, V-model etc.



intre ritmul dinamic al proiectelor de tip IoT si acest tip de metodologie. Un capitol
intreg va fi structurat pe baza acestor similitudini, metodologia de livrare fiind de
asemenea inclusd in lista zonelor majore de risc. Stabilind inca de la inceput ce
metodologie de livrare vom folosi, vom fluidiza considerabil procesul de dezvoltare.

In concluzie, ne dorim ca prin metoda documentatd pe parcursul tezei si
conturdm cele mai importante riscuri atunci cand ne gandim la dezvoltarea unui
proiect IoT. Totodata, constientizandu-le, ne va fi mai usor sa le adresam pentru
optimizarea proceselor de livrare, dar si a gestiondrii costurilor atat in ceea ce priveste
resursele tehnologice, cat si cele umane. Scopul nostru este sd aducem un plus de
valoare fiecdrui business care se ocupa de livrarea proiectelor, dar si celor care, atrasi
fiind de natura practica a acestui domeniu, doresc sa intre in randul dezvoltatorilor
prin intermediul proiectelor individuale. Este important ca metoda noastra sa ofere
indicatii pecise, in functie de piata largd a proiectelor deja existente. Un alt factor
important de care trebuie si tinem cont este domeniul si raspunsurile la diferite
intrebari ce tin de implementarea unui proiect in cadrul acestuia. Ca un exemplu,
intuim deja de ce un proiect de casa inteligenta poate fi afectat de mult mai putine
riscuri decat un proiect din cadrul oraselor inteligente. Urmatorul pas este, totusi sa
avem o valoare orientativd cat mai aproape de adeviar , ideal procentuald, ce face
diferenta dintre acestea. Pe langd stabilirea unor valori concrete, este important sa
gasim si o aplicatie de afisare a datelor, deoarece vom lucra cu o suitd de raspunsuri
complexe achizitionate de la specialisti si generalisti din acest domeniu. Pentru acest
ultim aspect am ales aplicatia Tableau, aplicatie ale carei avantaje vor fi prezentate
separat intr-un capitol dedicat. Asa cum Agile poate acoperi ritmul foarte dinamic al
evolutiei pentru aceste proiecte, Tableau poate acoperi seturile complexe de date
achizitionate atat de un proiect, cat si de aplicatia noastra de risc. Ne va fi astfel, mult
mai usor sa alocdm un buget initial, sa licitdm In fata unui client atunci cand dorim
implementarea unui proiect sau pur si simplu sd contribuim la o imagine generald
asupra stadiului actual al relatiei dintre riscuri si proiectele [oT.

1.3 Continutul tezei de doctorat

In aceasta sectiune, vom incepe cu documentarea pasilor ce sunt considerati utili
pentru a ne crea o imagine de ansamblu asupra riscului In ceea ce priveste proiectele
de tip Internet of Things. Principalele etape ale unui proiect de tip 0T sunt
reprezentate de:

- identificarea unei nevoi a utilizatorului;

- identificarea echipamentelor ce trebuie achizifionate dupa intelegerea
arhitecturii de tip 10T;

- Alegerea unui mediu de dezvoltare pentru proiectele 10T,

- comunicarea cu echipamentele fizice, atat local cat si online;

- intelegerea conceptului de serviciu Web si familiarizarea cu bibliotecile ce
pot fi apelate din mediul de dezvoltare;

- rutine de hibernare si alte notiuni de optimizare a consumului.

Pe baza acestor pasi si dupd studierea structurilor deja existente de analizd a
riscului, vom identifica alte zone majore de risc, exceptand riscurile ce tin de
securitatea aplicatiilor. Exista foarte putind literatura de specialitate care trateaza acest
subiect al zonelor de risc mai departe de vulnerabilitétile software si tipurile de atacuri



deja existente. Din acest punct de vedere, teza se bazeaza in principal pe activitdti de
cercetare fundamentald, unde am avut placerea sa urmarim o ipoteza interesanta si sa
mergem pe acest drum al cunoasterii pentru definirea unor metode de gandire noi. Pe
langa acestea, domeniul fiind cel al ingineriei, teza trebuie sa contind si aspecte de
cercetare aplicativa, scopul final fiind crearea unei metode de calcul ce aduce valoare
fiecarui dezvoltator de proiecte IoT. Vom detalia in cele ce urmeaza unde se face
trecerea de la partea fundamentald la cea aplicativa si care sunt activitatile specifice de
cercetare.

Asadar, primele actiuni au fost de cercetare fundamentald. Aici, pe baza
cerintelor unui proiect de tip IoT, am identificat mai multe zone noi unde dorim sa
calculam riscul. Printre acestea amintim de riscurile ce tin de mediul de instalare,
solutia de alimentare a proiectului in sine, echipamentele fizice, siguranta si protectia
muncii. Asa cum bine intuim, acestea au o pondere diferita in functie de domeniul in
cadrul caruia dorim sa implementdm proiectul IoT. Pentru a intelege mai bine nevoile
si solutiile 10T, in urma cautarilor am ales o listd usor de urmarit si de inteles ce se
regaseste in cadrul furnizorilor de solutii IoT. Pe parcursul lucrarii, vom vedea ca
rezultatele depind foarte mult de acest domeniu care poate fi militar, al sanatatii,
domenii ce tin de casa inteligentd, orase inteligente, agriculturad etc. Tot din punct de
vedere fundamental, pentru a acoperi cidt mai multe scenarii, am Tmpartit zonele
majore de risc n categorii de risc, respectiv in factori de risc. Tin sd multumesc, de
asemenea, celor din spatele platformei OWASP pentru inspiratia de a organiza
ierarhic si granular riscurile ce tin de securitatea software.Totodata, desi am abordat si
noi problema securitatii in functie de primele amenintari la adresa proiectelor IoT,
recomandam servicii specializate care pot oferi consultantd strict pe aceastd parte.
Totusi, cat de departe trebuie sa ne gandim si unde se opreste riscul unui astfel de
proiect? Folosind maparea ierarhicd amintita mai sus, ca un exemplu, zona majora de
risc de tip mediu de instalare este formatd din mai multe categorii (conditii
meteorologice sau factorul uman) care la randul lor au la bazd factori de risc
(temperaturi ridicate, scazute, vant, sabotaj, corupere accidentala a datelor etc.). Dupa
organizarea domeniilor si a structurii zonelor majore de risc, incepem sa simtim
nevoia actiunilor de cercetare din punct de vedere aplicativ.

Trecerea la partea aplicativa a fost construirea unui chestionar indreptat catre
specialistii si generalistii IoT pentru stabilirea unor ponderi in ceea ce priveste
categoriile principale de risc. Acestia sunt reprezentati de ingineri software, autori de
articole de specialitate din sfera IoT sau pur si simplu indivizi care au cochetat cu
acest domeniu prin construirea unui proiect individual. Avem un capitol dedicat unde
se prezintd audienta, dar si statistici demografice relevante ce tin de zona geografica,
functia pe care acestia o detin in cadrul echipei de livare, constientizare a riscului si
domeniile unde au implementat proiectele. Pe langd aceste statistici, cel mai important
livrabil al acestui capitol sunt ponderile fiecarei categorii de risc in cadrul metodei
noastre de calcul. Dupa citirea ponderilor vom vedea cum proiecte dintr-un domeniu
sunt mai predispuse la anumite riscuri decat alte proiecte din alte domenii. Cu toate
acestea, in urmatorul capitol ne gandim si la beneficiarii metodei noastre de calcul si
anume oricine este interesat de gestionarea riscului Tnainte de trecerea la procesele de
livrare. De data aceasta, chestionarul nu este public si va fi indreptat catre cei care
doresc sa analizeze in detaliu nevoile si riscurile proiectelor specifice. Vom folosi
ponderile din primul chestionar pentru a calcula o nota finald a proiectului, dar si
pentru a furniza lamuriri detaliate. Beneficiarul, si anume respondentul celui de-al
doilea chestionar va avea la dispozitie un numar de 70 de intrebari pentru a ne face o
idee cat mai buna despre factorii de risc specifici. Cu ajutorul intrebarilor, vom asigna



o notd fiecarui factor.Dacd acesta este constient deja de un factor sau a ales sd il
trateze, 1l vom considera element neutru. Daca acesta nu a tratat un factor de risc, ii
vom asigna o valoare in functie de rapoartele de cercetare specializate deja existente.
Vom vedea pe parcursul lucrarii cd am folosit rapoarte interesante de la Eurostat
pentru stabilirea ratei de incidentd in ceea ce priveste siguranta si protectia muncii, dar
si rapoarte de la companii specializate in managementul proiectelor. Dintre acestea
amintim de cei de la Atlassian, un nume important in ceea ce tine de eficientizarea
livrarii software, sau Project Management Institute, Wellington etc. Acestea din urma
au fost folosite pentru a stabili rata de incidenta a factorilor de risc ce privesc partea
de SDLC, si anume ciclurile de livrare pentru proiecte software.

Din punct de vedere tehnic, aceasta abordare de tip chestionar este foarte utila
pentru identificarea riscurilor inainte de lansarea in executie a unui proces [11]. Dupa
ce toate intrebarile au fost adresate, informatia va trece printr-un nod de calcul ce va
avea ca iesire diferite livrabile pentru o citire mai usoard. Prin livrabile intelegem
tipuri de fisiere cunoscute, precum .xml, .txt, .csv etc. Pe baza acestor livrabile o nota
generala va fi asignatd proiectului si prezentatd, in acelasi mod intuitiv, partilor
interesate.Rezultatele vor fi afisate intr-o maniera usor de citit folosind Tableau. Am
explicat, de asemenea, de ce am ales sd folosim aceasta aplicatie de monitorizare si
care sunt avantajele acesteia atunci cand dorim sa o aplicam in cadrul proiectelor IoT.

Concluzionand, teza de doctorat va contine statusul actualizat In ceea ce priveste
nevoile si domeniile loT actuale bazate pe experienta specialistilor si generalistilor ce
au participat la acest studiu, noi categorii de risc pe care dorim sd le analizam si
ponderile lor in functie de domeniu, metoda de calcul unde folosim ponderile
respective si un sistem unic de notare a factorilor de risc in functie de raspunsurile
specifice ale fiecirui beneficiar. In plus, din punct de vedere al mitigarii acestor
riscuri, vom avea un capitol dedicat pentru a evidentia beneficiile Agile ca metoda de
livrare, dar si beneficiile Tableau ca aplicatie de procesare si monitorizare a datelor.
Totodata, vom vedea cum ne putem folosi de capacitatea de procesare a acestei
aplicatii pentru a genera o interfata intuitiva chiar pentru metoda noastra de calcul. in
plus, din punct de vedere al costurilor, metoda noastra este eficientd deoarece am
folosit Tableau Public care este gratuit. Singurele investitii au fost in zona de
campanii pe Facebook pentru a atrage oameni cu experienta relevanta, in aplicatiile de
construire/editare diagrame si in aplicatia de generare a chestionarelor. Aceasta din
urmai a fost necesard, deoarece ne dorim in jur de 27007 de rispunsuri pentru a face
studiul nostru cAt mai exact. Relevanta incepe, totusi, de la 3842 de rispunsuri in sus
si vom vedea in capitolul detaliat cum am ales aceste valori. Chestionarul este activ,
iar la momentul scrierii acestei lucrari am acumulat in jur de 700 de raspunsuri.

2 Valoare tinta pentru a atinge un nivel de incredere de 99% cu un interval de eroare de + 2.5%.
3 Valoare tint3 pentru a atinge un nivel de incredere de 95% cu un interval de eroare de * 2.5%.



Capitolul 2

Zone majore de risc si analiza
factorilor de risc

Atunci cand o echipa de dezvoltare acceptd un proiect este ideal sd cunoasca din timp
resursele necesare, dar si obstacolele ce pot aparea atunci cand proiectul este
implementat. Putem spune cd suntem mai aproape de acest obiectiv daca reusim sd ne
credm un framework general, dar si scalabil pentru cuantificarea acestui factor de risc.
Este imperativ sa realizam eforturi de cercetare pentru o cat mai buna acuratete a
estimarilor. Dupa cum vom vedea in cele ce urmeaza acest lucru se va realiza prin
asignarea unei note/procent in functie de natura fiecarui proiect si de studiul actual al
fiecdrei zone majore de risc in parte.

Tnainte de a prezenta in detaliu cum calculdm riscul ce descrie zona majora de
risc reprezentatd de ‘Mediu’, este important sd stim care sunt zonele principale de
interes, iar lista tratata in aceasta lucrare este:

Internet of Things Project
Env Hardware Power Supplv SDLC Safety Security

L IRUEEE

Threats for each risk category
O o

Figura 2.2 Zone majore de risc pentru proiectele 10T

Dupa cum putem vedea mai sus, principalele zone majore de risc sunt reprezentate de:

e ‘Env’ — abbrev. Environment pentru riscuri privind mediul de
instalare
e ‘Hardware’ - pentru zona de risc conturatd in jurul echipamentelor
fizice
‘Power Supply’ — pentru riscuri privind alimentarea
‘SDLC’ — pentru riscuri privind metodologia de livrare folosita
‘Safety’- riscuri privind protectia muncii
‘Security’ — riscuri privind securitatea informatica
8



Fiecare dintre aceste zone majore de risc este alcatuita din mai multe categorii
de risc ce sunt impartite in mod granular in factori de risc. Pe parcursul acestui
capitol, am descris detaliat fiecare dintre factorii respectivi, dar si notarea acestora in
functie de proiectele pe care dorim sa le implementam. Pentru a ne face o idee despre
tipul factorilor si ordinea ierarhica, avem urmatoarea figura unde sunt prezentate
componentele zonei majore reprezentate de mediul de instalare al proiectului:

Layer 1: Project Name ‘ Avalanche Prediction Project ’
Layer 2 Main Risk Areas Environment Hardware } PowerSuppIy‘ Security H Safety ’ ‘ SDLC }

—

30% 15% 0%

Mechanical

Wildlife

Layer 3: Risk types and Interaction Interaction

0% 10%
Radiation Unknown
their weight

.................................................... l

Single Dose Total ionizing
Effects Effects
® -

Weather }

15% Human ‘

Layer 4: Risk Factors

Figura 2.4 Zona majora de risc ‘Environment’ pentru proiectul de predictie a avalangelor

Observam doua tipuri de valori, si anume primul set de valori subunitare si al
doilea set reprezentat de procentele reprezentate cu verde. Valorile subunitare sunt
rezultatul chestionarului pe care 1l distribuim beneficiarilor metodei noastre de calcul,
iar procentajele sunt ponderile fiecarei categorii in zona majora de risc in functie de
natura proiectului. Acestea din urma sunt rezultatul primului chestionar pe care I-am
distribuit specialistilor 10T pentru stabilirea ponderilor. Drumul de la raspunsul
acestora pana la stabilirea unui tabel de ponderi este descris detaliat in cadrul
capitolului 5. Livrabilele acestui capitol sunt reprezentate de tabelele de ponderi
pentru fiecare dintre zonele majore de risc enuntate anterior. Tabelele cu valorile
actualizate se regasesc in cadrul anexelor din teza principala. Pentru o intelegere mai
buna a abordarii si a metodei de calcul, in cadrul capitolului am ales tabele populate
cu date orientative, rotunjite care vor ajuta cititorul sa inteleaga legatura dintre zone
majore de risc, categoriile de risc si factorii de risc pentru un proiect specific. Asadar
fiecare tabel este conturat pe baza unui studiu de caz, in cadrul caruia am fost implicat
n procesul de dezvoltare, respectiv livrare.

Tn figurile urmatoare avem exemple de astfel de tabele de ponderi si formulele
cu ajutorul carora le-am calculat in Tableau:



Environment Weights

Domain Harsh_VeatherConditions Mechanical_Hazards Human_Interaction  Wildlife_Interaction  Radiation_Percentage
eHealth 1481% 741 55.56% 1111 11119
Emergencies 18.60% 3483 8.3 98
Home_Automation 15.87% 50.79 7% 159%
Industrial_control 9.68% 4194 0.68
Military 2183% 15 1
Retail_Logistics 357% 5357% 357 357%
Smart_Agriculture 35.45% 968%  0.00%
Smart_Animal_Farming ~ 12.50% 1250%  0.00%
Smart_city 26.67% 3 6.67 1
Smart_env 2162% 3243% 18492 2.7
Smart_meter 17.65% 35.20% 4118% 5.88% 0.00%

Figura A7.2 Tabel actualizat cu ponderile zonelor majore de risc in functie de domeniu - 2

Environment:

AVG ([Harsh weather conditions])

AVG ([Mechanical Hazards])

AVG ([Human Interaction])

AVG([Wildlife Interaction])

AVG ([Radiation])

[Total Env] = AVG([Harsh weather conditions]) + AVG([Mechanical
Hazards]) + AVG([Human Interaction]) + AVG([Wildlife Interaction]) +
AVG ([Radiation])

Harsh WeatherConditions = 100 * AVG([Harsh weather
conditions])/[Total Env]

Mechanical Hazards = 100 * AVG([Mechanical Hazards])/[Total Env]
Human Interaction = 100 * AVG([Human Interaction])/[Total Env]
Wildlife Interaction = 100 * AVG([Wildlife Interaction])/[Total Env]
Radiatioﬁ_Percentage = 100 * AVG([Radiation])/[Total Env] B

Figura A6.2 Formule Tableau pentru calcularea ponderilor - 2

In concluzie, acest capitol a fost dedicat documentirii zonelor majore de risc
pe care dorim sd le acoperim, majoritatea iesind din sfera securitatii informatice.
Asadar, o analiza ca cea din figurile de mai sus a fost aplicatd pe mai multe studii de
caz, cu scopul de a intelege necesitatea unei imagini de ansamblu asupra unor zone
precum mediul de instalare si riscurile aferente, siguranta si protectia muncii, partea
hardware impreund cu riscurile sale, solutiile de alimentare si particularitatile lor,
precum si vastul domeniu reprezentat de metodologiile de livrare folosite in ciclurile
software.
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Capitolul 3

Agile pentru livrarea proiectelor
de tip loT

Tn acest capitol, am explicat intr-un mod obiectiv de ce metodologia Agile este
recomandata pentru livrarea proiectelor loT. Pentru o Intelegere mai buna a etapelor si
a aplicarii fundamentelor Agile, am utilizat, de asemenea, un studiu de caz,
reprezentat de un proiect de automatizare a unui domiciliu (proiect de tip ‘Casa
inteligenta’). Totodatd, prin comparatie cu alte metodologii precum binecunoscutele
V-model sau Waterfall am evidentiat cum o parte din provocarile unui proiect IoT pot
fi abordate, chiar rezolvate numai prin alegerea unei metode potrivite de livrare.
Firesc, dupa parcurgerea etapelor aplicate in cadrul studiului de caz ales, am
sumarizat o listd cu avantajele acestei metode.

Principalul avantaj este reprezentat de calitatea produsului rezultat. impartind
livrarea produsului Tn mai multe cicluri iterative, denumite sprinturi, sporim
interactiunea echipei de testare cu produsul nostru. Din punct de vedere al calitatii,
echipa de testare are activitati prezente pe tot parcursul procesului de livrare. Cu alte
cuvinte, produsul este verificat in mod repetat , obligatoriu in fiecare sprint pentru a
putea trece la urmatorul. Parcurgand lucrarea, vom observa o stransad legatura intre
particularitatile Agile si riscurile ce pot fi mitigate din zona majord de risc SDLC.
Datorita faptului ca defectele gasite pot fi adresate foarte devreme in SDLC, categoria
principala de risc reprezentata de costuri scade semnificativ.

Urmatorul avantaj important este reprezentat de transparentd. Aceasta este
conferitd de mai multe sedinte obligatorii atunci cand folosim Agile Scrum ca metoda
de livrare. Dezvoltand un proiect IoT, ne asteptdm la multiple schimbari pe parcursul
proiectului, chiar la mai multe decat pentru un proiect obisnuit [12]. Acestea trebuie
adresate din timp cu clientul pentru a vedea dacd influenteaza in orice fel scopul sau
initial. Al doilea tip de transparenta este cel din interiorul echipei de livrare. Acest
lucru este datorat faptului ca in orice moment pe parcursul proiectului, echipa de
testare cunoaste activitatile echipei de dezvoltare si viceversa [13].

Legat de riscuri, indeosebi de impactul lor asupra costurilor, gasirea timpurie a
acestora este favorizata de adoptarea acestei metodologii. Capacitatea identificarii, dar
si a solutionarii factorilor de risc ne duce cu gandul la alt avantaj si anume cel al
dese si sd ne adaptam la acestea pe masurd ce livram. Totodatd, daca clientul doreste
alte cerinte sau cere modificarea celor deja existente, o echipa de dezvoltare trebuie sa
aiba posibilitatea de a le actualiza.

Alt avantaj este rapiditatea intrarii pe piatd a produsului pe care dorim sa il
dezvoltam. De obicei, proiectele de tip 10T vin ca urmare a unor eforturi inovative de
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acoperire a unor nevoi reale in piatd, indiferent dacd vorbim despre case inteligente,
orase inteligente, eHealth etc. Venind din acest mediu inovativ, este putin timp pentru
analizarea competitiei si primul pe piatd dobandeste un mare avantaj reputational care
de multe ori 1l ajuta sa devina lider de piata. Spre deosebire de alte metodologii, Agile
incurajeaza livrarea propriu zisa, chiar din stadii timpurii ale proiectelor. Tn momentul
de fatd, ne confruntim cu un numar sporit de nevoi pe piatd, cresterea acestui
domeniu fiind estimata la 26% pana in anul 2026 [14]. O alta statistica interesanta
este reprezentatd de faptul ca proiectele livrate folosind Agile Scrum ajung cu 37%
mai repede pe piata decat proiectele care sunt livrate folosind Waterfall [15].

Un alt avantaj este feedback-ul constant prezent in aceastd metodologie.
Clientul este implicat inca de la sfarsitul primului sprint in eforturile de dezvoltare,
aprobarea acestuia fiind unul dintre criteriile de finalizare cu succes a sprintului.
Totodata, prin acest mod de interactionare, el este incurajat sd descopere chiar si alte
functionalitdti la care nu s-a gandit atunci cand proiectul a fost acceptat. Pe langa
descoperirile pot fi adresate cu seful de produs sau cu managerii de proiect. Ca o
consecintd a acestei interactiuni, relatia profesionald cu clientul se va Tmbunatati,
ducand la o mai buna reputatie, respectiv vizibilitate a firmei care s-a ocupat cu
dezvoltarea produsului. Pe langa acestea, cresc si sansele de loializare a clientului
datorita interactiunilor repetate cu acesta. Toate acestea stau la baza unui portofoliu
solid pentru firma de dezvoltare, dar incurajeaza si existenta unei companii de
incredere pe piata. Atat clientii, cat si firmele de implementare a proiectelor de tip 10T
vor beneficia de pe urma acestei colaborari. Totusi, cuvantul cheie aici este
flexibilitatea, iar clientul opteaza pentru gradul de interactiune cu firmele de
dezvoltare. Discutia ramane una deschisd in functie de nevoile acestuia. Ca 0
concluzie, comunicarea Intre client si echipa de dezvoltare este foarte importanta, iar
flexibilitatea metodologiei Agile poate fi pusa in valoare foarte bine de proiectele IoT.
Aplicand Agile, putem maximiza eficienta acestei metode si totodatd putem mitiga o
mare parte dintre riscurile prezente in SLDC (prezentate detaliat in capitolul cu zonele
majore de risc). Domeniul IoT genereazd un mediu foarte sandtos de dezvoltare, care
incurajeaza inovatia intr-un ritm rapid. Este important sd tinem pasul cu aceste
modificari s1 sd optimizdm constant metodele de dezvoltare.
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Capitolul 4

Tableau pentru monitorizarea
proiectelor de tip IoT

In cadrul acestui capitol, am explicat de ce recomandim Tableau pentru a mitiga
riscurile din zona datelor pe care dorim sa le prelucram pentru proiectele IoT. Din
punct de vedere al functionalitatii, Tableau poate parsa si prelucra fisiere mari de date
ce pot fi stocate atat local, cét si pe servere dedicate. In majoritatea proiectelor de tip
loT, ne dorim ca datele sa fie disponibile de fiecare datd cand se doreste consultarea
acestora. Putem afisa informatii relevante de pe diferite servere de baze de date
acoperind o arie mare de tehnologii precum Oracle, Microsoft SQL Server, Amazon
Redshift [16]. Totodata, putem parsa cele mai cunoscute tipuri de fisiere precum text,
JSON, Microsoft Excel, PDF.

Aceastd diversitate largd in ceea ce priveste sursele de date pentru aplicatia
noastrd de citire se muleaza foarte bine cu multitudinea de informatii achizitionate de
proiectele noastre de tip IoT.Acesta din urma are capacitatea de a procesa structuri
complexe de date [17]. Dupa cum ne-am obisnuit, pentru a evidentia avantajele
Tableau, pe parcursul capitolului am ales un studiu de caz cu un volum mare de date
pe care trebuie sa-1 procesdm, necesitand ca informatiile achizitionate sa fie In timp
real. Integrarea proiectelor de tip IoT cu Tableau confera mediului de dezvoltare
diferite avantaje, precum:

Diversitate — conferita de cele doua tipuri de conexiune ‘Live’ (pentru proiecte
care necesitda actualizarea constanta a datelor, cum ar fi Smart Parking, Smart
Irrigation, Smart Metering, Traffic Management, Home automation projects) sau
‘Extract’ (pentru proiecte care folosesc date ce nu trebuie actualizate Tn timp real, cum
ar fi ‘Avalanche Prediction’, ‘Weather Stations’, ‘Air Pollution Monitoring’,
‘Garbage Monitoring’).

Aplicabilitate - Tableau Dashboards poate fi rulat pe o varietate foarte mare de
dispozitive. Atunci cand credm un dashboard putem selecta si dispozitivele pe care
dorim sa vizualizdm respectiva interfata. Printre cele mai cunoscute dispozitive care
suporta aceasta functionalitate se numara PC-uri, tablete, telefoane etc.). Ca o
paranteza, interfata pentru studiul nostru de caz a fost gandita pentru telefoanele
mobile [18]. Nu mai este nevoie sid cream de la zero o pagind web folosind
bibliotecile oferite de mediile de dezvoltare unde modelam datele achizitionate
(printre exemple se numara bibliotecile Xively).

Scalabilitate - de fiecare data cand avem nevoie sa extindem proiectul, putem
mari nedeterminat numarul de statii sau de senzori fard a afecta functionalitatile de
afisare. Chiar daca spatiul pe disc este mai mare, deoarece achizitionam mai multe
date, functionalitatile de parsare, sortare, modelare si afisare vor ramane la fel.
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Capitolul 5

Validarea ponderilor prin metoda
chestionarului

Tn cadrul acestui capitol, vom explica legitura dintre raspunsurile participantilor la
studiu si stabilirea tabelului de ponderi. Vom vedea cum chestionarul nostru este
impartit in doua zone principale.

Pe baza raspunsurilor la fiecare dintre cele doud seturi de intrebari vom vedea
cat de importanta este fiecare zond majora de risc si repartizarea acestora in functie de
domeniul de implementare, functia ocupata de fiecare respondent in cadrul echipei de
livrare, cum este perceput riscul de cei care livreaza aceste proiecte, dar si distributia
proiectelor pe zona geografica.

5.1 Alegerea audientei

Inainte de a prezenta chestionarul in sine, trebuie sa intelegem cum am ales populatia
pentru el. Scopul initial a fost abordarea persoanelor tehnice ce au fost implicate in
livrarea proiectelor de tip IoT. In cazul in care au livrat mai multe proiecte, este valida
completarea chestionarului pentru fiecare dintre acestea. Deci, primul filtru a fost
reprezentat de specialisti si generalisti IoT. Pentru a realiza acest lucru, contactarea
specialistilor (acestia au fost reprezentati in mare parte chiar de autorii articolelor
citate in referinte) s-a facut si prin intermediul emailului.

Pentru abordarea generalistilor am folosit campanii sponsorizate pe Facebook,
postarea Tn grupuri specializate de 10T sau schimbul de chestionare pe website-uri
construite Tn acest scop. Tn Figura 5.1 putem observa criteriile de selectare a
populatiei din punct de vedere geografic pentru campania de pe Facebook, in timp ce
in Figura 5.2 avem filtrele pe care le-am aplicat pentru o definire cat mai precisa a
populatiei. Este important de stiut c relevanta datelor se pastreaza prin cunoasterea si
selectarea corectd a audientei.

Am tinde sd credem ca o audientd mai mare inseamnd mai multe raspunsuri
pentru chestionar, dar trebuie sd ne amintim ca scopul este completarea acestuia doar
de specialistii care ne intereseaza din punct de vedere al relevantei.
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/-\ Potential reach: 19,000,000 people

I Your audience is defined.
Specific Broad

Figura 5.1 Alegere audienta relevanta din punct de vedere geografic

Demographics

IT and technical services X  Computation and mathematics X
Architecture and engineering X  Big-Data Engineer X

Robotics Engineer X

Interests

Arduino X Internet of Things X  Bigdata X  Robotics X

Figura 5.2 Filtre pentru tintirea cdt mai specificd a campaniei

Dupa aplicarea filtrelor obtinem o audienta multumitoare de 19 milioane de
utilizatori care se muleaza pe chestionarul nostru. Acest lucru este confirmat si de
mesajul ‘Your audience is defined’ pe care il putem vedea in Figura 5.1. Pentru
demararea campaniei a fost nevoie sa credm o pagina de Facebook unde am postat
progresul acesteia. Urmatorul pas este reprezentat de modul in care ne-am ales
seturile de Intrebari pentru a conferi relevanta necesara aplicatiei noastre de gestionare
a riscului.
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5.2 Alegerea setului de intrebari pentru chestionar

Tn cadrul acestui subcapitol vom vedea ca avem diferite seturi de intrebari, fiecare cu
un scop precis. Pentru o urmarire mai buna a acestui scop, in romana vom prezenta
urmatoarele seturi:

Setul 1 de intrebdri isi propune cunoasterea audientei si caracteristicile
proiectului Tn care au fost implicati, acest set fiind impartit in:

Care a fost domeniul ultimului proiect IoT 1n care ati fost implicat?
Variante de raspuns: fiecare dintre domeniile pe care le-am abordat in
capitolele anterioare (eHealth, SmartCity, Retail/Logistics, Military etc.)
Care a fost rolul dumneavoastra in cadrul proiectului [oT?

Variante de raspuns: toate rolurile din cadrul unei echipe ce livreaza IoT
(Dezvoltator, Manager de proiect, Tester etc.) si proiecte individuale

Care a fost numele sau functionalitatea principala a proiectului IoT?

La aceasta intrebare nu avem variante de raspuns, fiind un camp
obligatoriu care accepta text. Vom folosi informatia din acest camp pentru
prezentarea aplicatiei si a diversitatii functionale ce caracterizeaza proiecte
de acest tip.

Credeti ca gestionarea riscului aduce beneficii in cadrul proiectelor [oT?
Aceastd intrebare are trei variante de raspuns (Da, Nu, Nu stiu) si a fost
adresata pentru a vedea dacd generalistii/specialistii au luat in considerare
acest aspect.

Ce stiti despre analiza riscului pentru proiectele de tip Internet of Things?
Acesta nu este un camp obligatoriu si nu are variante de raspuns. El poate
fi completat la liber pentru a ne face o idee despre gradul de familiaritate al
generalistilor/specialistilor cu subiectul principal al chestionarului/lucrarii.
Ce metoda de livrare ati folosit pentru proiectul vostru IoT?

Variante de raspuns: Agile, Waterfall, V-Model, Big-Bang, Alte metode
V-ati gandit la normele de protectia muncii cand ati livrat proiectul 10T?
Variante de raspuns: Da, Nu, Nu stiu — pentru a ne face o impresie despre
modul in care cei care raspund chestionarului abordeaza acest subiect.

In ce tara triiti?

Completarea acestei intrebari nu este obligatorie, dar ne ajutd in a ne crea o
impresie despre distribuirea geografica a specialistilor/ proiectelor IoT
Daca sunteti interesati de rezultatele acestui studiu, va rugdm sa
introduceti adresa de email. La fel ca cea de mai sus, aceasta intrebare nu
este obligatorie. Cel care raspunde are ocazia de a primi rezultatele
studiului dupa publicare daca este interesat prin completarea acestui camp.

Acesta a fost primul set de intrebari si-l vom folosi pentru a genera rapoartele
demografice.

Unul dintre aceste rapoarte este cel din Figura 5.3, unde avem o distributie
relativ uniforma a proiectelor in functie de domeniul lor de implementare. In Figura
5.4, observam functiile ocupate de cei care au raspuns in cadrul proiectului loT.
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Project Distribution

Smart_meter
4.43%

Emergencies
8.87%

Smart_city
16.75%

Home_Automation

Smart_Animal_Farming 20 200
. 70

1.97%
Retail_Logistics Industrial_control

8.87% 9.36%

Figura 5.3 Reprezentare vizuala relevantad pentru distribuirea proiectelor in functie de domeniu

Job Description

Technical Lead Developer

Scrum Master

Individual project

Product Owner

Figura 5.4 Raport demografic pentru distribuirea functiilor in cadrul proiectului

Setul 2 de intrebari are ca scop popularea tabelelor de ponderi pentru fiecare
categorie majora de risc. Valorile devin mai concludente direct proportional cu
numadrul persoanelor care raspund la acest chestionar. Tot in ceea ce priveste acest
numadr, putem considera ponderile satisfacdtoare atunci cand atingem 2700 de
respondenti. Acest numar este strans legat de celelalte metrici care caracterizeaza
chestionarul nostru. Pintre cele mai relevante, amintim de nivelul tintd de Incredere pe
care ni-1 dorim si anume de 99% cu o eroare de maxim 2.5%.

Revenind la al doilea set de intrebari, cu rezultate procentuale exacte pe care le
putem varianta in romana a acestora este reprezentata de:

e Care a fost domeniul ultimului proiect [oT in care ati fost implicat?
Variante de raspuns: fiecare dintre domeniile pe care le-am abordat n
capitolele anterioare (eHealth, SmartCity, Retail/Logistics, Military etc.).
Observam ca aceasta intrebare este comuna cu setul 1. Pe 1dnga importanta
sa demografica, acesta este principalul criteriu dupa care calculam
ponderile. Este de la sine inteles de ce un proiect din zona de agricultura
inteligenta este afectat mai mult de anumiti factori de risc de naturad
ambientala decét un proiect de casa inteligenta.

e Dupa instalarea proiectului dumneavoastra, acesta va fi afectat de:

Variante de raspuns: conditii meteorologice extreme, fauna, sabotaj etc.
Aceasta Intrebare este adresatd pentru a acoperi zona de ‘Environment’

e Care dintre urmatoarele vulnerabilitdti au fost tratate cand s-a dezvoltat

proiectul? Variante de raspuns: Injectie SQL, Utilizare echipamente cu
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vulnerabilitdti etc. Aceastd Intrebare este adresatd pentru zona de
‘Security’

e Ce echipamente fizice ati folosit pentru construirea proiectului?

Variante de raspuns: echipamente de achizitie, echipamente de executie,
alte echipamente. Aceastd intrebare este adresatd pentru zona de
‘Hardware’

e Ce provocdri ati iIntdmpinat pe parcursul livrarii proiectului?

Variante de raspuns: Am avut nevoie de mai multe resurse pentru
dezvoltare sau testare, estimarea costurilor, estimarea task-urilor etc.
Aceasta intrebare este adresata pentru acoperirea zonei de metodologie
pentru livrarea 10T.

e Ce variante ati folosit pentru a alimenta proiectul pe care l-ati livrat?
Variante de raspuns: Baterii, Panouri fotovoltaice, Prize, Am folosit rutine
de hibernare pentru prelungirea duratei de viatd a bateriilor, am inlaturat
consumatorii ce nu erau necesari etc. Aceastd intrebare este adresatd
pentru a acoperi zona ‘Power Supply’

e Ce accidente de munca poate cauza proiectul dumneavoastrd? Variante de
raspuns: Ciocniri, socuri mecanice, tdieturi, electrocutare, incendii.
Aceasta intrebare a fost adresata pentru a acoperi zona de ‘Safety’.

Dupad adresarea acestor iIntrebari, raspunsurile vor fi prelucrate cu ajutorul
formulelor si se vor genera ponderile in functie de domeniul de implementare. Acest
lucru va duce la un proces foarte detaliat de gestionare a riscului tintit exact pe
proiectul pe care dorim sa-1 evaluam

5.3 De laintrebare la variabila de pondere

Un scenariu interesant este transformarea raspunsurilor in variabilele de pondere pe
care le folosim in metoda noastra de calcul. Cand vorbim despre aceste variabile, ne
gandim la procentajele cu care am populat tabelele pentru fiecare zona majora de risc.
Sa luam de exemplu ‘Environment’ ca zona majora de risc — ponderile pentru fiecare
categorie de risc sunt evidentiate in Figura 5.5:

f | f f f f
Layer 2: Ma Risk v Environment Hardware | | Power Supply | | Securty Salely SOLC
N
o | hma |y | (06 (W) (TR
Layer 3:Rik types and SO traion || peraion || Mectanical | | Radiaion Unknown
their weight

Figura 5.5 Exemplu valori finale pentru ponderile de risc

18



Primul pas pentru calcularea ponderilor este obtinerea unui numar cit mai
mare de raspunsuri la chestionar. Pentru aceastd zona majora reprezentatd de riscurile
ce pot aparea in mediul de instalare a proiectului am adresat intrebarea din setul 2:
,ZDupa instalarea proiectului dumneavoastrda, va fi afectat de:”, bineinteles cu
variantele de raspuns reprezentate de conditii meteorologice nefavorabile, interactiune
nedorita, atat umand, cat si cu fauna, prezenta unor riscuri mecanice $i prezenta
radiatiei. Intrebarea din chestionar poate fi vazuta in Figura 5.6.

* 6. After possible deployment of your project, it can be affected by:
(tick the boxes that apply for your project)

Harsh weather conditions (cold, heat, wind, lightning, humidity)

Mechanical Hazards (landslides, snowdrifts, falling objects)

Human Interaction (accidental data corruption, data tampering, vandalism, sabotage)
Wildlife Interaction (data corruption, damage to components)

Radiation

Other Environment Hazards or None Environmental Hazards

Figura 5.6 Intrebare adresatd audientei relevante pentru stabiliarea ponderilor din zona
majord de risc reprezentatd de mediu

In aceeasi figura putem observa ci fiecare varianta este explicatd, incurajand
persoana ce il completeaza sa se gandeascad la toate scenariile ce pot aparea dupa
punerea 1n productie. Acest aspect contribuie si la cresterea gradului de familizare cu
procesul de analiza a riscului, un proces foarte important in livrarea software. Pentru
crearea si distribuirea chestionarului am folosit un tool platit, reprezentat de serviciul
celor de la SoGoSurvey. Am ales acest serviciu datorita unor avantaje precum paleta
diversificata de functionalitati structurale pentru intrebari, dar si posibilitatea de a
asigna valori dorite pentru fiecare dintre raspunsuri. Totodata, valorile pe care le
asignam sunt foarte utile atunci cand folosim programe de generare a statisticilor,
Tableau fiind unul dintre ele. Dupa ce am prezentat intrebarea si am primit numarul
de raspunsuri, urmatorul pas este exportul datelor si asignarea de valori. Vedem in
Figura 5.7 datele pe care le-am considerat relevante pentru reprezentarea
raspunsurilor:

i Codes are sometimes used by certain statistical programs for analysis.

Do you wish to assign codes?

6. After possible deployment of your project, it can be affected by: (tick the boxes that apply for your project)

6 | Environment

Harsh weather conditions (cold, heat, wind, lightning, humidity) 1
Mechanical Hazards (landslides, snowdrifts, falling objects) 1
Human Interaction (accidental data corruption, data tampering, vandalism, sabotage) 1
Wildlife Interaction (data corruption, damage to components) 1

Radiation 1

Figura 5.7 Asignare valori de tip boolean pentru generarea statisticilor relevante
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Am asignat valoarea 1 pentru toate raspunsurile unde s-a ales respectiva
variantd. Traducand, in exportul nostru reprezentat de fisierul Excel vom avea o lista
cu toate raspunsurile la aceastd intrebare si cu variantele pe care le-am ales. Daca un
respondent a ales doar prima si ultima variantd, pe coloanele respective vom avea
valoarea 1. Pentru toate celelalte variante vom avea trei valori NULL. Pentru a realiza
o statistica relevantd in functie de domeniu, vom exporta si raspunsurile la prima
intrebare din fiecare set. Am ales valoarile 1 si 0, deoarece atunci cand aplicam media
pe coloane avem o valoare subunitard care pote fi transformata foarte usor intr-un
procent. Fiecare zond majora de risc este impartita in categorii, apoi calculam totalul
acestor valori. Dupad ce avem numadrul total , si anume suma categoriilor, calculam
procentul fiecareia in raport cu numarul total. Toate functiile pe care le-am aplicat
asupra acestei variabile fac parte din procesul de agregare menit sa genereze valori cat
mai usor de citit, respectiv de folosit in formula noastra de calcul. Prelucrarea
valorilor asignate pentru fiecare raspuns se poate observa in Figura 5.9, acesta fiind
pasul final din procesul de stabilire a ponderilor.

Avg. Human Interaction
0.75 Human_Interaction f‘a X

_______

The calculation is valid 1Dependency »
Automatic Number (Custom)
Human_Interaction Number (Standard) Decimal places:
55.569 Number (Custom) 5 =
34 5 Currency (Standard) =
—— Currency (Custom) Negative values:
— Scientific
41.94% -1234 % -
— - Percentage
31.25% Custom . .
Display Units:
= : None -
Prefix / Suffix:
%

Include thousands separators

Figura 5.9 Prelucrarea datelor pentru obtinerea unei valori procentuale relevante

Pentru interfata aplicatiei am optat tot pentru Tableau deoarece, pe langa
functionalitatile complexe de monitorizare, avem predefinite si actiuni. Fiecare tabel
de pondere se afla in pagini separate si este actualizat pe masura ce primim mai multe
raspunsuri la chestionarele noastre. Trimiterea la acestea se face prin intermediul
butoanelor actionabile. Aceste tabele au rol informativ, iar pe baza valorilor cu care
sunt populate calculdm nota finala de risc pentru aplicatia/proiectul IoT pe care dorim
sa-1 analizam. Interfata poate fi observata in figura urmatoare:
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Capitolul 6

Concluzii

In primul rand, riscul total al aplicatiei trebuie si tinda citre zero pentru orice proiect
IoT. Parametrul asignat pentru acoperirea riscurilor neprevazute este necesar,
deoarece este evident faptul cad nu exista aplicatie, respectiv proiect fara nici macar un
risc. In al doilea rand, procentul de acoperire al proiectului trebuie si tinda citre
100%, valoare ce este , de asemenea, una ideald. Nu exista aplicatie [19] care sa nu
aiba vulnerabilitati sau zone neacoperite.

In practica, persoanele ce sunt considerate manageri de proiect sau manageri
tehnici ce coordoneaza echipele de livrare vor fi constiente de aceste valori Tnainte sa
inceapa implementarea in sine. Descoperirea riscurilor cat mai devreme in SDLC
duce la o eficientizare a costurilor, dar si a resurselor umane ce sunt asignate pe
proiectul respectiv. Aceastd abordare poate ajuta foarte mult activitatile de estimare,
indeosebi atunci cand se livreaza folosind Agile, metoda foarte la moda in zilele de
astazi [13]. Am explicat in capitolul 3 din teza de ce aceastda metoda este preferata
atunci cand se structureazd un proiect [oT. Pe langd eficientizarea costurilor prin
descoperirea timpurie a riscurilor, acest proces de analizd poate aduce valoare
echipelor de livrare si dintr-o altd perspectiva indirectd ce consta in cresterea
portofoliului de negociere in licitarea pentru un proiect. Beneficiile sunt si de partea
clientului care este beneficiarul direct al rezultatelor echipei de dezvoltare. O analiza
completa a riscului duce la o comunicare transparenta si o colaborare productiva prin
expunerea unor indici de performanta ce se pot atinge mult mai usor prin solutionarea
specifica a problemelor din procesul de dezvoltare.

Aplicand fiecare etapa a acestui ‘framework’ cand construim un proiect ne
ajutd sa intelegem de ce avem nevoie sd cumpardm sau sa implementam pentru a
minimiza riscul, asadar pentru a contribui proactiv la succesul proiectului nostru
(bazéndu-ne pe indicatori de performanta stabiliti in prealabil). Cu alte cuvinte, daca
observdm o valoare ridicata in cadrul unei zone majore de risc, ne putem gandi
specific la masurile concrete pe care le putem lua, nu pentru a obtine un scor mai bun,
ci pentru a minimiza componenta de risc respectiva, contribuind astfel in mod direct
la succesul proiectului analizat. Un prim beneficiu al acestui proces de analiza este
congtientizarea riscului ce iese din sfera securitatii informatiei. Urmatorul pas este
reprezentat de specificitatea cu care alegem si tratim riscul. in cele din urma
contribuim la crearea unei baze de date ce poate fi interogata oricand pentru a putea
obtine statistici utile (atat demografice, cat si tehnice acestea din urma putand fi
folosite ca repere in analiza proiectelor asemanatoare).Un exemplu de astfel de
statistica aratd ca doar 26.78% dintre cei care au fost implicati in livrarea de proiecte
IoT din sfera oraselor inteligente nu au avut probleme cu estimarea costurilor. In cazul
acceptdrii sau licitdrii pentru un proiect din aceastd sfera, este util, chiar imperativ sa
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prezentam faptul ca suntem constienti de acest aspect si avem solutii specifice pentru
gestionarea atenta a bugetului pe care dorim sa-l investim in dezvoltarea proiectului.

6.1 Rezultate obtinute

Din punct de vedere al rezultatelor obtinute putem spune ca ne-am atins majoritatea
obiectivelor definite la inceputul activitatilor de cercetare, atat din punct de vedere
fundamental, cat si aplicativ. Pentru o urmarire mai usoard vom prezenta rezultatele
concrete impartite in functie de capitolele unde au fost elaborate. Dupa cel introductiv
in care s-au prezentat directiile pe care dorim sa le abordam, urmatorul capitol s-a
ocupat de definirea zonelor majore de risc si metoda de calcul pe care am ales-0
pentru notarea factorilor de risc specifici ce afecteaza proiectele IoT.

Deci, principalele contributii ce s-au evidentiat in urma activitdtilor de
cercetare se pot Imparti astfel:

Tncepand cu capitolul 2 din tezd am definit zone majore de risc ce afecteazi
proiectele IoT si le-am mpartit in categorii si factori specifici de risc. Fiecare zona a
fost prezentata in cadrul unei sectiuni aldturi de un studiu de caz pentru a intelege mai
bine cum beneficiarii metodei noastre de calcul isi aleg factorii de risc. Tn cadrul
aceluiasi capitol am documentat ecuatiile folosite in metoda noastra de calcul. Acestea
sunt formate din ponderile zonelor majore de risc pentru un proiect in functie de
domeniu si de media aritmetica a factorilor de risc din cadrul unei categorii. Astfel,
am identificat, pe langa zona de securitate informatica, alte zone majore de risc
importante precum solutia de alimentare, mediul de instalare, siguranta si protectia
muncii, zona echipamentelor fizice si zona riscurilor de livrare software. Acestea au
un tabel de ponderi specific in functie de frecventa aparitiei in cadrul unui domeniu.
Am creat acest tabel de ponderi printr-un studiu aplicat unei audiente de specialisti si
generalisgti [oT. Pe baza acestui studiu am stabilit care zona are o relevantda mai mare
in cadrul unui domeniu anume — amintim ca lista noastra include un numar de
doudsprezece domenii de actualitate (eHealth, militar, case inteligente, orase
inteligente, agriculturd inteligentd, farmare inteligenta, masurare inteligenta, logistica
si retail, control industrial, monitorizarea mediului, securitate si urgente). Tot in
cadrul aceluiasi capitol am ardtat cum putem obtine nota pentru fiecare factor de risc
in sine. Acest aspect se realizeaza tot printr-un chestionar Tndreptat asupra unui
beneficiar al metodei noastre de calcul (project manager, technical lead, arhitect,
dezvoltator individual etc.). Prin intermediul acestui chestionar, el isi noteaza fiecare
factor de risc 1n functie de nevoile, obiectivele si constrangerile specifice. Atunci cand
nu reuseste sa ofere o valoare relevantd am apelat la statistici deja existente, furnizate
in urma altor studii conduse de Eurostat si Project Management Academy. Ca un mic
exemplu, daca ne gandim la factorul de risc ‘Gestionarea conflictelor in echipa’ce
face parte din categoria ‘Resurse umane’ din zona majora de risc ‘SDLC’ este putin
mai dificil sd cuantificdim riscul Tnainte de a cunoaste si de a lucra cu echipa de
dezvoltare. In consecinti, vom alege o valoare de referinta de 0.09 pentru metoda
noastrd de calcul (dupa cum am vazut in aceasta sectiune, 9% dintre proiectele care
esueaza au conflictul intre membrii echipei ca motiv). Pe baza literaturii parcurse
suntem primii care vin cu o metoda de calcul pentru a cuantifica si a analiza riscul din
cadrul mai multor zone de interes in ceea ce priveste proiectele [oT. De aceea, pe baza
datelor concrete in urma studiului am reusit sa sporim gradul de constientizare a
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riscului 1n randul celor care au participat. Metoda noastra de calcul va fi din ce in ce
mai precisa cu cat primim mai multe raspunsuri la chestionarele pe care le-am
construit.

Capitolul 3 din teza vine cu o solutie de mitigare a riscului prin adoptarea unei
metode de livrare ce se aseamana foarte mult cu trendul IoT si evolutia acestuia In
dinamicul context al dezvoltarii tehnologice. Aceasta metodd de livrare este
reprezentatd de Agile, iar Tn cadrul acestui capitol am explicat avantajele si cum
abordarea acesteia in livrarea loT duce la o scadere considerabild a riscului din cadrul
SDLC. Acest lucru s-a facut cu ajutorul unui studiu de caz ale carui etape au fost
mapate pe principalele etape de livrare si repere din metodologia Agile. Datorita
recomandam aceasta metodologie pentru dezvoltarea si livrarea proiectelor IoT, acolo
unde se poate.

De asemenea, capitolul 4 vine cu o rezolvare de mitigare a riscului prin
folosirea unei solutii de procesare si monitorizare a proiectelor reprezentatd de
Tableau. Aici am evidentiat faptul ca multe dintre cerintele unui proiect IoT pot fi
acoperite de functionalitatile acestei aplicatii. Pentru a demonstra acest lucru ne-am
ales un studiu de caz bazat pe o nevoie reald (un proiect de parcare inteligentd).
Implementarea solutiei de procesare si monitorizare s-a realizat cu zero costuri,
folosind versiunea gratuitd a acestei aplicatii. Recomandam folosirea acestei aplicatii
pentru monitorizare $i afisare, deoarece adreseazd in mod indirect o buna parte din
factorii de risc prezentati in capitoul 2, in special din zona echipamentelor fizice.
Tableau este o solutie foarte buna pentru lucrul cu pachete foarte mari de date, oferind
posibilitatea de a sustine o parte majora din logica de procesare in timp real, eliberand
astfel resursele placutelor de procesare ce sunt integrate cu elementele de achizitie,
respectiv de executie.

Tn capitolul 5, ultimul Tnainte de concluzii, am avut ca scop validarea
ponderilor prin metoda chestionarului si procesarea raspunsurilor folosind Tableau.
Am inceput prin a defini audienta de care avem nevoie atunci cand dorim sa incepem
o campanie/un studiu care intrd sub umbrela proiectelor IoT. Deoarece ne-am asteptat
la rdspunsuri numeroase, o provocare a fost reprezentata de alegerea si gestionarea
datelor pe care  le-am primit. Pe parcursul capitolului am prezentat formulele la care
ne-am gandit pentru a defini ponderile fiecarei categorii de risc in metoda noastrd de
calcul. Totodata, am evidentiat si solutia tehnicd pe care o propunem pentru a face
trecerea de la o intrebare la o valoare concretd in metoda de calcul folositd. Cum ne-
am obisnuit deja, am folosit Tableau chiar si pentru aplicatia noastrd de risc si am
aplicat functionalitdtile necesare pentru a oferi utilizatorilor o interfata intuitiva unde
pot vedea toate informatiile actualizate. Mai mult, pe baza acestor informatii care se
actualizeaza pe masurd ce primim cit mai multe pachete cu raspunsuri de la entitdtile
interesate am creat variabile cu ajutorul carora vom calcula nota finala a unui proiect
din punct de vedere al riscului. Acestea vor fi aplicate pe raspunsurile specifice pe
care le primim de la client. Chiar daca aceasta nota finala este un reper important,
vom oferi posibilitatea utilizatorului de a vedea si o analiza detaliatd a zonelor ce au
contribuit la aceasta notd. Avantajale folosirii unei astfel de metode ce nu este
prezentd in literatura de specialitate va ajuta procesele decizionale pe baza carora se
aleg, se dezvolta, respectiv se livreaza proiectele IoT. Acest ultim capitol ne
demonstreaza ca discutia in ceea ce priveste riscul poate fi dusa si 1n alte zone decat
cea legata de securitate si vulnerabilitati software. In plus, reprezinta un pas important
pe drumul cuantificarii riscurilor ce pot parea inabordabile/neprevazute.
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6.2

Contributii originale

Vom dedica acest capitol pentru documentarea contributiilor originale prezentate in
detaliu pe parcursul tezei de doctorat. Incepem, asadar, din punct de vedere business
cu partea de nevoi si constrangeri ce tin de domeniul 10T, parte ce a determinat
redactarea acestei teze. Deci, avem urmatoarele contributii originale:

1)

2)

3)

4)

5)

Constientizarea si documentarea nevoii de a avea o metoda de calcul care s
cuantifice riscul prezent in alte domenii decéat cel de securitate informatica.
Nevoia si stadiul actual au fost prezentate in detaliu in cadrul primului raport
de cercetare prezentat in sectiunea urmatoare la punctul [25]. Pentru o mai
bund intelegere a acestui subiect am ales exemple din experienta mea
profesionald, fiind astfel mai usor sd evidentiez zone neacoperite de risc. Un
exemplu potrivit este reprezentat de modulul de predictie al avalanselor,
proiect ce este afectat de o multime de factori de risc, mai ales cei prezenti in
mediul de instalare. Studiul de caz a fost publicat si prezentat pe indelete in
articolul publicat si notat cu [20]. Pe parcursul lucrarii, putem gasi aceste
notiuni 1n capitolul introductiv, dar si in capitolul 2.

Prezentarea unor factori de risc din zone neanalizate pand acum ce pot afecta
proiectele de tip Internet of Things si construirea unei metode de clasificare si
reprezentare. Aceastea au fost documentate pe parcursul articolului si
raportului din [21, 27]. Pe parcursul lucrarii, acestia sunt detaliati in capitolul
2.

Elaborarea unei metode de calcul pentru a reprezenta greutatea fiecarui factor
de risc prezentat la punctul anterior in functie de cele mai noi domenii in care
se implementeaza proiectele IoT. Aceasta a fost prezentata in raportul de
cercetare de la [26]. Pentru o categorie concreta de risc axata pe un studiu de
caz sugestiv am publicat metoda de calcul pe care am conceput-o Tn cadrul
articolului de la [24]. In cadrul tezei, metoda este prezentati punctual in
functie de fiecare categorie majora de risc in cadrul capitolelor 2 si 5.

Dezvoltarea unor chestionare orientate catre specialistii si generalistii din
domeniul IoT pentru a stabili ponderea factorilor de risc in functie de
domeniul ales de acestia pentru a implementa proiectul. Mai mult, unul dintre
chestionare este orientat catre beneficiarii metodei noastre de calcul ce 1si pot
realiza procesul de analiza a riscului pentru a aduce un plus de valoare
business-ului 1n care sunt implicati. Acestea sunt prezentate in detaliu, alaturi
de beneficiile si indicii de performantd masurabili, in cadrul raportului de
cercetare de la [28]. Pe parcursul lucrarii, chestionarele, audienta si metodele
de procesare a raspunsurilor sunt prezentate in capitolul 5.

Metode de mitigare a riscului SDLC prin alegerea unei metode de livrare
software potrivite in functie de cerintele proiectului. Prezentarea acestora si a
factorilor de risc specifici ce contribuie la metoda de livrare se gasesc in
cadrul articolului publicat de la [23]. Acestea sunt prezentate in capitolul 3 al
acestei lucrari.
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6) Metode de mitigare a riscului din zonele SDLC si ‘Hardware’ prin alegerea
unei aplicatii corecte de procesare si afisare. Acestea se regasesc 1n articolul
publicat mentionat in sectiunea urmatoare la [22]. In cadrul tezei, metodele si
avantajele tehnologiei de afisare sunt prezentate in capitolul 4.

7) Construirea functionalitatilor principale pentru o interfatd intuitivd care sa
acopere functionalitatile principale ale metodei noastre de calcul, de la
raspunsurile primite in chestionare pana la reprezentarea grafica a ponderilor
de risc. Aceste functionalitati au fost documentate in cadrul raportului de
cercetare de la [29], iar tehnologiile folosite in articolul publicat de la [22].
Interfata si metoda de prelucrare a datelor achizitionate de la specialistii IoT se
regasesc 1n cadrul capitolului 4.

6.3 Lista lucrarilor originale

Structurarea metodei de calcul In contextul prezentat, procesarea si notarea factorilor
de risc, dar si rezultatele obtinute pe parcursul acestei teze au fost publicate atat la
conferinte specializate, cat si In reviste relevante in domeniul ingineriei. Pe langa
rapoartele stiintifice prezentate in fiecare semestru al pregatirii, lista de publicatii
contine un numar de cinci articole unde am contribuit ca autor principal.

Inainte de prezentarea listei, tin si multumesc specialistilor care au contribuit
atat cu timpul, cat si cu expertiza la notarea si analiza articolelor.

Avem asadar urmatoarea listd de lucrari originale, clasificate in functie de
natura lor si ordonate cronologic:

Publicatii:

[20] Vlad-Valentin Fireteanu, Andreea Tudor-Serban, loan Stefan Sacala, Mihnea
Alexandru Moisescu, Avalanche Prediction Based on Snow Level Monitoring using
Wireless Sensor Networks, Applied Mechanics and Materials, (ICMERA), vol 656,
pp 369-377, Octombrie 2014

[21] Vlad-Valentin Fireteanu, Risk Assesment parameters for Internet of Things
projects, 15" International Conference on Engineering of Modern Electric Systems
(EMES) IEEE, pp 41-44, lunie 2019

[22] Vlad-Valentin Fireteanu, Integrating Tableau with Internet of Things Acquiring
Projects, 12" Internatioanl Conference on Electronics, computers and Atrtificial
Inteliggence (ECAI) IEEE, lunie 2020

[23] Vlad-Valentin Fireteanu, Agile Methodology Advantages when delivering
Internet of Things projects, 12" Internatioanl Conference on Electronics, computers
and Artificial Inteliggence (ECAI) IEEE, lunie 2020

[24] Vlad-Valentin Fireteanu, Mihai Ciuc Ph. D. Designing Risk Assesment
Applications for Internet of Things projects, Buletin Universitatea Politehnica
Bucuresti, vol Inginerie Electrica si Stiinta Calculatoarelor, Iunie 2021
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[25] Vlad-Valentin Fireteanu, Quantifying Work Safety Risk Factors for Internet of
Things Projects, International Conference on Electrical, Computer and Energy
Technologies, ICECET2021, Decembrie 2021

Rapoarte de cercetare:

[26] Vlad-Valentin Fireteanu, Nevoi si constrangeri in contextul proiectelor Internet
of Things, lunie 2016

[27] Vlad-Valentin Fireteanu, Metode de calculare a riscului in contextul proiectelor
Internet of Things, Decembrie 2016

[28] Vlad-Valentin Fireteanu, Prezentarea factorilor de risc pentru proiectele Internet
of Things, lunie 2017

[29] Vlad-Valentin Fireteanu, Analiza, notarea si procesarea factorilor de risc in
cadrul proiectelor Internet of Things, Decembrie 2017

[30] Vlad-Valentin Fireteanu, Functionalitatile principale ale aplicatiei de gestionare a
riscului pentru proiectele Internet of Things, lunie 2018

6.4 Perspective de dezvoltare ulterioara

Eficienta acestui framework este determinatd de eforturile de cercetare necesare
pentru mentenanta si actualizarea sa. In functie de stadiul actual al proiectelor, de
eficienta lor, dar si de actualizarile ce apar constant intr-un asemenea mediu dinamic,
ponderile factorilor de risc vor suferi schimbari. Chiar daca majoritatea aplicatiilor
sunt construite in jurul partii de securitate software, pe parcursul lucrdrii s-a
demonstrat nevoia de acoperire, respectiv de imbundtdtire si a altor zone majore,
precum siguranta fizicd a echipamentelor, managementul autonomiei etc.

Legat de aceste zone noi, una dintre cele mai importante perspective de
dezvoltare ulterioara este studiul constant al pietei pentru a adduga sau actualiza zone
noi de risc. De asemenea, putem adauga si domenii noi in metoda noastra de calcul,
fiind ajutati de scalabilitatea acesteia. Totodatd, in paralel cu aceste activitati de
cercetare in piatd este necesard abordarea cat mai multor specialisti si generalisti IoT
pentru a stabili ponderi cat mai exacte. Asadar, cu cat metoda noastra de calcul este
folosita mai mult, iar chestionarul circuld mai des in cadrul comunitétii profesionale
IoT, cu atat raspunsurile pe care le oferim beneficiarilor sunt mai aproape de contextul
actual IoT. Un alt avantaj al abordarii specialistilor este reprezentat de statisticile
interesante pe care le putem genera folosind un pachet asa mare de date. Deci, cand
trebuie sa parsam si sa interpretam din ce in ce mai multe date putem alege diferite
formule de parcurgere inteligentd a arborelui generat de raspunsurile la chestionarele
noastre. Putem observa anumite trenduri, iar pe baza lor sa oferim consultantd sau
sfaturi inainte de demararea unui proiect. Am observat, de exemplu, ca o buna parte
din proiectele de casa inteligenta au fost realizate in cadrul unui proiect individual,
fara ca dezvoltatorul sa fie parte dintr-o echipa dedicatd de dezvoltare care lucreaza
dupa anumite metodologii de livrare. Asadar, astfel de proiecte au fost mai predispuse
la riscuri legate de estimarea costurilor, si in general a resurselor, lipsa unor activitati
de testare software dedicate, gradul foarte mic de acoperire in ceea ce priveste
vulnerabilitatile de securitate etc. Scopul metodei este generarea de metrici care sa
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vind in ajutorul tuturor resurselor implicate in crearea unui proiect, orientat in functie
de rolul si nevoile fiecaruia.

Prin urmare, un alt pas indicat pentru metoda noastra este legat de mentenanta si
actualizarea interfetei cu utilizatorul, orientatd mai ales catre partea cu datele
demografice. In functie de parcurgerea inteligentd prezentatd mai sus, se pot adauga
numeroase functionalitdti si actiuni la nivel de interfata. Printr-0 abordare interactiva
cu diagramele ne dorim sa filtram ponderile doar pentru domeniul care ne intereseaza
printr-un simplu click pe pictograma acestuia. In consecintd, in functie de campul pe
care dorim sd-1 actiondm, un singur tabel de ponderi va fi generat. Acesta va include
toate zonele majore de risc si procentele de relevanta specifice. Ne dorim asadar o
fragmentare inteligenta a datelor, in prezent acestea fiind afisate in totalitate. Tot din
punct de vedere al usurintei cu care ne dorim sd parcurgem informatiile avem in
vedere si implementarea unei functionalitati de gradient al culorilor. Astfel, ne va fi
mai usor sd urmarim, atat noud cat si beneficiarilor directi, daca o categorie de risc are
o pondere mai ridicatd in cadrul unui domeniu. Acest aspect va contribui notabil la
gradul de constientizare a riscului. Plecand de la acelasi exemplu, un dezvoltator
amator care doreste sa cocheteze cu proiectul IoT va fi constient Inca de la inceput de
riscurile ce pot apdrea atat pe parcursul dezvoltarii, cat si dupa ce proiectul a fost
instalat si este considerat functional. Creste astfel posibilitatea ca dezvoltatorul sa
realizeze o analiza mai detaliatd a proiectului inainte de a-1 aborda. Va reusi, in acest
fel, sa se orienteze catre componente ce nu sunt identificate ca fiind vulnerabile, se va
gandi la protectiile aditionale pe care trebuie sa le achizitioneze, la solutii alternative
de alimentare s.a.m.d. Trecerea sa la acest domeniu va fi una echilibrata, fiind
constient de mai multe aspecte pe care trebuie sa le ia in calcul sau pe baza cérora
trebuie sd se documenteze.

La un nivel superior, in ceea ce priveste livrarea unui proiect in cadrul unei
companii dezvoltate, un manager de proiect va avea o resursa suplimentard inainte de
a gestiona o echipd de dezvoltare, respectiv Tnainte de accepta un proiect dintr-un
anumit domeniu de interes. Ca un exemplu, atunci cand ia contact cu riscurile unui
anumit domeniu s1 ponderea acestora, se poate hotari sd investeasca mai multe resurse
n testarea non-functionala atunci cand are de-a face cu un proiect militar, contribuind
activ la succesul proiectului. Totodata, dupa cum am mai specificat pe parcursul
lucrarii, atunci cand se liciteazd pentru un proiect nou, folosirea metodei noastre de
calcul poate fi prezentatd ca un avantaj in fata clientului. Faptul cd avem la dispozitie
o aplicatie care ne ajutd in gestionarea optima a resurselor se va rasfrange indirect si
asupra clientului.

In concluzie, odati cu evolutia continui a acestui domeniu, trebuie si fim
pregatiti de aparitia anumitor standarde de livrare sau de functionare. Ne dorim ca
aceastd metoda de calcul a riscului sa fie printre primii pasi care se fac in aceastd
directie de standardizare. Odatad cu timpul si cu implicarea resurselor relevante vom
reusi sd intelegem in ce masurd practicile deja existente pentru livrarea proiectelor
software se aplica sau sufera modificari in contextul IoT, cu ce provocari noi vine
acest domeniu si ce putem face noi, de la tehnicieni entuziasti pana la ingineri cu
experientd pentru a contribui la o dezvoltare echilibrata, sdnatoasa si sigura.
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