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Rezumat

Cuvinte-cheie: retele, verificarea modelelor, verificare, verificarea retelelor, P4, SDN, BGP,
corectitudinea retelelor, retele in cloud.

Retele de calculatoare sunt in centrul vietilor noastre moderne; ele constituie fundatiile
oricaror sisteme de calcul. Asadar, ele trebuie sd fie robuste si fard probleme (bug-uri) pentru
a asigura functionarea corecta a aplicatiilor critice pentru siguranta si pentru bunul mers al
afacerilor. Cresterea n popularitate a programabilititii in planurile de date si de control ale
retelelor a deschis drumul a numeroase aplicatii cu numerosi utilizatori, a infrastructurilor de
tip cloud. Acestea cresc complexitatea retelelor, administrarea si depanarea acestora devenind
din ce in ce mai anevoioasd. Pentru a rezolva aceastd problema, a apdrut un ntreg nou domeniu
de cercetare — verificarea retelelor. Acesta a inregistrat succese semnificative Tn asigurarea
corectitudinii retelelor in ultimii zece ani.

In aceastd dizertatie, prezint cercetarea pe care am intreprins-o In domeniul verificarii
retelelor. In acest sens, m-am concentrat pe dezvoltarea unor solutii practice de verificare a
retelelor. Practicalitatea este explorata din doud perspective: usurinta 1n utilizare si performanta.
In ce priveste usurinta in exploatare, am explorat proprietiti implicite de corectitudine care
trebuie sa tind pentru toate retelele considerate; astfel, administratorul beneficiaza de zero
efort de specificare. In ce priveste performanta retelelor, principala cerinti este ca uneltele de
verificare sa scaleze pand la dimensiunile retelelor dintr-ub cloud public. Acesta constd de
obicei din mii/zeci de mii de dispozitive de retea, servere si 0 mare diversitate de aplicatii de
retea.

Contributiile acestei teze se pozitioneaza conform cu nivelurile de programabilitatea Tntal-
nite 1n retelele unui operator de cloud si aratd cum rezolv diversele probleme impuse la fiecare
nivel. Programarea la nivelul dispozitivelor din planul de date (e.g., dispozitive P4) se ocupa cu
programarea dispozitivelor de comutarea pachete; retelele definite in software (SDN — software
defined networks; e.g. OpenFlow) au ca obiectiv orchestrarea mai multor dispozitive, in timp
ce configurarea la nivelul planului de control (e.g., politici de rutare) se ocupd de diseminarea
informatiilor de control cétre toate dispozitivele administrate de operator si mai departe in In-
ternet. Cercetarea mea riaspunde la intrebiri la toate aceste nivele. In primul rnd, contributiile
mele la Vera (Stoenescu et. al., Debugging P4 programs with Vera in SIGCOMM’18), Vera2
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(Dumitrescu et. al., Dataplane verification for P4, prezentare in workshop-ul NetPL'19) si bf4
(Dumitrescu et.al. bf4: towards bug-free P4 programs in SIGCOMM’20) arata cum poate
fi realizati detectia practici si usor de folosit de bug-uri in programele P4. In al doilea rand,
netdiff (Dumitrescu et.al. Dataplane equivalance and its applications in NSDI’20) este un
algoritm care utilizeaza echivalenta planelor de date pentru a detecta bug-uri in controllere

SDN. A treia contributie constd In scalarea simuldrii in retele BGP ale unor operatori de cloud.

Rezumatul contributiilor. Pozitionarea lucrérilor mele in literatura verificarii retelelor este
un indicator pentru principala intrebare de cercetare urmdrita pe parcursul acestei teze: "gdsirea
unor proceduri de decizie scalabile In contextul unor politici complexe si programabile de
retea".

Cel mai important principiu al lucrdrilor mele constd in usurinta in specificare sau chiar
absenta completd a acesteia (zero-specificare). Lucrdrile mele atat in verificarea dispozitivelor
programabile, a controllerelor SDN utilizeazd notiuni implicite de corectitudine si croiesc
algoritmi de decizie pe baza specificitatilor acestora.

Contributiile mele la verificarea in planul de control se bazeazd pe unelte care sunt specific
create pentru a scala. Asadar, ele respectd in mod implicit principiul zero-specificare. Orice
verificare noud necesitd o implementare specifica ce oferd garantii de performanta sporite.

Redau intrebarea de cercetare a acestei teze: "Este posibild verificarea retelelor programabile
cu foarte putin (poate chiar deloc) efort de specificare din partea utilizatorilor retelei?"

Aceastd teza contine material stiintific publicat anterior de autorul acestei teze in conferinte

de specialitate. Sectiunile 4.1 si 2.6.3 vor fi publicate in viitorul apropiat.

Continutul tezei. Incepand de la cel mai de jos nivel al stivei OSI, in Capitolul 2, descriu
contributiile mele la verificarea dispozitivelor programabile in P4. Section 2.5 prezintd un nou
algoritm de inferenta a unor filtre la rulare care sa asigure absenta bug-urilor din programe in
P4. Sectiunea 2.6 ofera un raport tehnic detaliat despre proiectarea si implementarea uneltelor
de verificare a programelor P4.

In capitolul 3, detaliez echivalenta planelor de date, o formi implicitd de specificare a
corectitudinii. Observatia este ca retelele virtuale sunt adeseori privite din perspective distincte
— intentia clientului vs. ce este de fapt implementat de operator. Aceste perspective sunt tinute
sincronizat de un middle-ware complex si distribuit. Acesta este susceptibil la bug-uri si
inconsecvente. Scopul acestui capitol este de a aratd corectitudinea prin verificarea echivalentei
intre cele doua perspective. Folosind aceastd metodd, am gdsit bug-uri rare intr-o instalare a

Neutron — componenta de retea a software-ului OpenStack.
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Capitolul 4 prezintd contributiile mele la simularea planului de control in retelele operatori-
lor de cloud. In sectiunea 4.1, descriu metodele de a scala simularea retelelor BGP in scenariul
unor centre de date de nivel de productie.

Capitolul 5 trage concluziile acestei dizertatii si le pune in contextul intrebdrii de cercetare
formulate mai sus. Tot aici sunt prezentate si perspectivele de continuare a cercetarii raportate

1n aceasta lucrare.
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