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Sumar

Aceasta tezd abordeaza proiectarea middlebox-urilor software scalabile orizontal.

Middlebox-urile sunt masini care proceseaza pachete de retea, efectuand operatiuni care pot fi
simple, ca filtrarea lor pe baza unor campuri, sau complexe, ca detectarea scurgerilor de informatii
secrete. Ele sunt un element de baza al internetului de astdzi.

In mod traditional, middleboxurile erau dispozitive hardware monolitice. Aducerea lor la zi, fie
din punct de vedere al performantei, fie al functionalitdtii, era de obicei un lucru costisitor, deoarece
insmena inlocuirea intregii masini cu un model diferit. In plus, era necesar ca middleboxurile si
faca fata volumului de trafic de la orele de varf; in afara acestor ore, capacitatea suplimentara era,
in esentd, irositd.

Pentru a rezolva aceste probleme, a apdrut un nou domeniu de cercetare, numit Network Func-
tion Virtualization. Ideea de bazi este cd procesarea traficului nu se mai face in dispozitive ded-
icate, ci in software care ruleazd intr-o manierd distribuitd pe hardware generic. Astfel de mid-
dleboxuri pot fi scalate orizontal pe masurad ce volumul de trafic creste sau scade: capacitate su-
plimentard poate fi addugatd pornind cateva mssini in plus, si apoi eliminata oprind unele dintre
ele.

Cel mai mare obstacol din calea scalabilititii orizontale a meddieboxurilor este faptul cd acestea
pot tine stare, atat specificd fiecarui flow n parte, cat si partajata de mai multe flow-uri. Aceastd
stare este indispensabild pentru procesarea corectd a traficului; daca starea ar deveni indisponibild,
chiar si temporar, toate flow-urile care 1i corespund ar putea suferi intreruperi. Prin urmare, scalarea
orizontald nu implicd doar redirectionarea unei pdrti a traficului citre o altd masind, ci si migrarea
tuturor stdrilor relevante catre masina mentionata.

S-au ficut eforturi pentru a gisi un framework general care s permitd evenimente de scalare
orizontald aproape fard Intreruperi, dar acestea tind sd impund un cost destul de mare in ceea ce
priveste performanta. Subtextul acestei teze este cd argumentdm impotriva unor astfel de solutii
generalizate; 1n acest scop, proiectim doud middleboxuri separate si folosim solutii diferite pentru
a le rezolva problemele de scalabilitate.

Primul middlebox pe care il discutdm este un carrier-grade NAT. Acesta este un middlebox
destul de simplu de implementat, care tine stare atdt pentru fiecare flow, cat si pentru fircare IP
extern. Implementarea noastra are un algoritm de migrare a stdrii care impune o penalizare minima
de performantd. Aici aratam cd, pur si simplu riscand reordonarea unor pachete, dar pastrand toate
celelalte garantii de functionare, perturbarile de performantd impuse de evenimentele de scalare
sunt minime. Reordondrile ocazionale ale pachetelor sunt, Tn general, un lucru cdruia protocoalele
de la nivelul 4 si mai sus 1i pot face fatd cu usurinta.



Al doilea middlebox discutat este Beamer, un load-balancer stateless pentru cloud, care functioneaza
si cu MPTCP. Load-balancer-ele stateful 151 amintesc asocierile dintre conexiuni si serverele care
se ocupd de ele. Aceasta, in esentd, Tncearcd sda dubleze informatiile pastrate de serverele insesi
in tabelele lor de conexiuni. Prin faptul cd nu tine niciun fel de stare, Beamer este usor de imple-
mentat atat in software, cat si in hardware, si evitd multe dintre problemele cu care se confruntd
load-balancer-ele in mod general. Beamer poate face fatd cu usurintd atacurilor de tip SYN flood,
ceva cu care toate load-balancer-ele stateful au probleme.

In cele din urma, vom discuta despre ceva care este un middlebox doar in sensul larg al
cuvantului: am proiectat versiunea 6 a protocolului SOCKS si am implementat un proxy. Versi-
unea 6 trateaza multe dintre problemele versiunii 5: penalizarea din punct de vedere al RTT-urilor
este, Tn majoritatea cazurilor, zero (sau chiar negativa!), un serviciu DNS implicit este furnizat
clientilor, si protocolul profitd din plin de noile imbunatatiri introduse in TLS 1.3. Deoarece, strict
vorbind, proxy-ul este un serviciu care ruleazd peste TCP, deployment-uri mari de SOCKSv6 pot
fi facute folosind Beamer.
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