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Introducere

Scopul lucrarii “Noi tendinte in abordarea transversald a domeniului cyber in cadrul

infrastructurilor critice. O perspectiva de sistem-de-sisteme” este de a trasa o perspectiva sistemica

asupra domeniului cibernetic, oferind contributii originale pentru intelegerea evolutiei domeniului

cyber in contextul transformarilor tehnologice care i-au asigurat ubicuitatea in cadrul retelelor de

infrastructuri critice, la nivel national, European si global. Tehnologiile ITC (tehnologia

informatiei si comunicatiilor) permeazd toate domeniile si faciliteaza functii importante de

comanda, control, coordonare si culegere date pentru functionarea infrastructurilor critice (IC) la

frontiera eficientei. In acelasi timp, domeniul cyber produce noi riscuri, vulnerabilitati si

amenintari, atat ca urmare a evolutiei substratului sau tehnologic, cat si din interactiunile

cibernetice ale componentelor sistemelor-de-sisteme. Lucrarea isi propune sa traseze aceste

evolutii, sd le plaseze in contextul adecvat si s aduca contributii originale la intelegerea lor din

perspectiva cadrului teoretic al protectiei infrastructurilor critice, anticipand marile trenduri de

securitate. De asemenea, vor fi prezentate contributii practice la procesul de guvernare a protectiei

infrastructurilor critice (PIC), a caror utilitate va fi validata prin simulare bazata pe agenti (agent-

based modelling).

Lucrarea are urmatoarele obiective generale:

1. Analiza transversala a domeniului cyber;

2. Identificarea unei nevoi specifice In contextul de securitate actual, care sa informeze restul
procesului de cercetare-dezvoltare;

3. Dezvoltarea unei aplicatii in variantd demonstrator care sa contribuie la ameliorarea acestei
probleme.

Lucrarea are urmatoarele obiective specifice:

1. Analiza domeniului cibernetic, incluzand criminalitatea cibernetica, si generand concluzii cu
privire la evolutii sistemice viitoare;

2. Analiza domeniului protectiei infrastructurilor critice si legatura cu domeniul cibernetice;

3. Analiza zonei de guvernantd nationald si internationald in domeniul cyber si in domenii
conexe;

4. Dezvoltarea unui model bazat pe agent-based programming in Netlogo pentru validarea

propunerii de aplicatie;

Designul aplicatiei si a arhitecturii sale de sistem;

Construirea aplicatiei si validarea functionarii pe o masind virtuala;

7. Descrierea unor modalitati viitoare de dezvoltare a modelului de simulare si a aplicatiei
Create.

oo

Figura 1 prezinta procesul de cercetare printr-0 sSchema logica a activitatii.
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Figura 1. Schema logica a procesului de cercetare (sursa: autorul)

Procesul de cercetare a reliefat problema comunicarii dintre actorii implicati (stakeholder-i) Tn
guvernanta protectiei infrastructurilor critice, in special In domeniul cyber, ceea ce a condus la
decizia de dezvoltare a unei aplicatii de comunicare pe baza de blockchain care sa contribuie la
rezolvarea partiala a acestei asimetrii informationale. Utilitatea acestei aplicatii a fost explorata
prin agent-based modelling, construind un model in programul Netlogo care sa simuleze un sistem
colectiv de aparare cibernetica si sd masoare performantele sale relative cu si fard un sistem avansat
de schimb de informatii Intre actorii implicati. Parametrii simularii au fost derivati din literatura
de specialitate si din experienta proprie in domeniu. Aceasta a reliefat utilitatea unei asemenea
aplicatii, care a rezultat in procesul de dezvoltare a unei variante initiale, demonstrator, al aplicatiel
de comunicatii pe baza de blockchain.
Lucrarea “Noi tendinte in abordarea transversalda a domeniului cyber in cadrul infrastructurilor
critice. O perspectiva de sistem-de-sisteme” este organizata in urmatoarele capitole:
e Introducere.
e “Transformari sistemice si mediul cibernetic de securitate” - aspectele care tin de mediul
cibernetic — in primul rand, au fost detaliate transformarile sistemice ale domeniului in
perioada curentd si cea imediat urmatoare si, in al doilea rand, a fost realizata o analiza a




mediului de securitate ciberneticd. In final, a fost formulati o perspectiv strategica asupra
cyber, cu referire la Romania;

e “Protectia Infrastructurilor Critice — elemente generale, praxisul european si global si
guvernanta sistemica” — un studiu detaliat al literaturii de specialitate Th domeniul
Protectiei Infrastructurilor Critice si al Ingineriei Sistemelor-de-Sisteme, subliniind nu doar
aspectele tehnice, dar si cele care tin de guvernanta;

e “O abordare transversald a domeniului cyber — guvernantd europeana, inovatie legislativa
si domenii prioritare” — a completat partea de analiza descriptiva si analiza a literaturii de
specialitate. Au fost analizate transformarile care au avut loc in programele europene de
protectie a infrastructurilor critice si de protectie ciberneticd de cand a fost initiata aceasta
cercetare, Tn special cu lansarea de noi propuneri de directive pe 15-16 decembrie 2020. A
fost abordatd problema armelor cibernetice si a proliferarii acestora. Au fost realizate
cateva contributii originale, dintre care amintim o analizd a sistemului european de
protectie a infrastructurilor critice din care a rezultat un grafic amplu explicativ.

e “Modelarea la nivel 1nalt a securitatii cibernetice a unei infrastructuri critice pentru a reliefa
oportunitatea schimbului de informatii” detaliaza felul in care a fost folositd modelarea si
simularea in cadrul aplicatiei gratuite Netlogo ca mijloc de a dovedi utilitatea unei aplicatii
care sa intermedieze transferul sigur de informatii cu privire la atacuri si rdspunsuri de
securitate cibernetica intre infrastructuri critice si pleiada de aparatori care a aparut in
cadrul sistemului european de guvernantd operationald a protectiei cibernetice a
infrastructurilor critice.

¢ “Instrument bazat pe blockchain de asigurare a comunicarii intre operatorii de infrastructuri
critice si autoritdtile competente” este capitolul tehnic principal si prezintd o aplicatie
demonstrativa de tipul produs mnim viabil care faciliteaza comunicarea intre operatorul de
infrastructuri critice si o suitd de actori implicati (stakeholder-i), incluzand si actorii
responsabili cu securitatea operationala cibernetica inclusi in simularea Netlogo. Aplicatia
este functionald si are la bazd tehnologia blockchain de tip Hyperledger, care este
compatibild cu infrastructura EBSI (Ifrastructura europeana de servicii blockchain), care
ar putea sd o gazduiasca pe viitor.

e Concluzii.

Una dintre barierele importante in calea cercetdrii in domeniul securitatii cibernetice este lipsa
informatiilor. Entitatile afectate de atacuri cibernetice ezita sa informeze autoritatile sau sa ofere
prea multe detalii care sa permita o investigatie eficientd. Conform unui studiu citat intr-un raport
al Curtii Europene de Audit, o treime din organizatiile europene ar prefera sa plateasca
rdscumpararea pentru a primi acces la date decat sd raporteze bresele (ECA, 2019). Acest lucru
este valabil si pentru companii care au suferit intruziuni de alt tip §i care ezitd sa raporteze
incidentele sau si coopereze deplin cu autorititile. In acelasi timp, un raport al Forumului
Economic Mondial a sugerat ca timpul mediu de prezenta a unui atacator intr-o retea de companie
pana la detectie este de 99 de zile (WEF, 2018). Din aceste motive, accesul la intelligence al
autoritatilor si al entitatilor care fac cercetare operationald in domeniul securitdtii cibernetice si
care asistd in apdrarea sistemelor de infrastructuri critice trebuie sd fie incurajat. Aplicatia
dezvoltatd in cadrul acestei lucrari stiintifice ofera o potentiald contributie la ameliorarea acestei
probleme.



Simularea de tip Agent-Based Modelling

Simularea a fost creatd in interiorul celei mai noi versiuni stabile a aplicatiei Netlogo. Acest
program a fost ales pentru ca este gratuit, versatil, relativ usor de invatat fara sa necesite expertiza
in programare pre-existentd, si beneficiaza de resurse online create de utilizatori care usureaza
lucrul Tn acest mediu.

Simularea se bazeaza pe modelarea bazata pe agent (agent-based modelling), o metoda de lucru
axata pe evolutia modelului ca urmare a activitatii semi-autonome a unor agenti generati de sistem
in numar mare, pentru a obtine rezultate complexe din interactiuni si reguli relativ simple. Modelul
creat simuleaza o serie de atacuri cétre o infrastructura critica generica. Scopul este de a evidentia
beneficiile implementarii unei aplicatii de comunicatii Intre agenti independenti din punct de
vedere organizational. Acest sistem faciliteazd comunicarea dintre serviciile de securitate,
rezultand Tntr-un procentaj mai mare de combatere cu succes a atacurilor. Fluxul de atacuri este
unul arbitrar, bazat pe modele simple de decizie, dar care permit, in cadrul formal al modelului,
observarea diferentelor dintre un sistem simplu de aparare colectiva a infrastructurii critice generic
si unul coordonat prin intermediul unei asemenea aplicatii.

Modelul realizat in Netlogo este compus din mai multe tipuri de obiecte cu identitati vizuale
diferite, ancorate in functionalitatea lor. Existd o zona de comanda si introducere date, o zona de
vizualizare a modelului, o zona de contorizare a celor mai importante elemente si o zond dedicata
unor grafice explicative. Figura 2 prezinta interfata completa a modelului, compusa din zone de
intrare date, afisajul arhitecturii modelului si reprezentarii grafice a derularii sale si zona de afisare
a rezultatelor si procesare a lor sub forma grafica.

B2 tds 10 Numar atacurl lansate

numar_atacuri 500

500

Atacur finalzate
44

Atacuri nerezolvake
0

Atacuri in curs de rezolvare
290

ATACATOR CIBERHETIC

Atacuri ce
44

u ajuns pana la Infrastructura Critica

Nr. de ata
105

e tipul Ransomware

“!gPr Blockehain

Nr. de atacuri de tipul Sabotage
214

hr. de atacuri de tipul Data Theft
181

Set-Up

Atacatori

550

0
0 146
Tipurile de atacuri
235
\
3LF= S 3L AR

Clear

Procentajul atacurior rezolvate
8.8

Procentajul atacurilor ce nu au gjuns pana 2 IC
8.8

Procentajul atacurilor nerezolvate
0

Procentajul atacurilor Ransomware:
21

CENTRU_SEG ‘P

Procentaiul atacurilor Sabotage
2.8 eue surr: My

Procentajul atacurior Data Theft
36.2

Figura 2. Interfata grafica completda model Netlogo (sursa: autorul)

Agentul principal al sistemului este atacatorul, reprezentat grafic si dinamic in model, care
porneste din cAmpul nordic al figurii 2 si care Insumeaza toate elemente mediului de securitate



cibernetic in care activeaza infrastructura criticd. Atacatorul este generic si nu reprezinta un
infaptuitor anume (crima organizatd, agent proxy de stat, lupi singuratici, inamici din interior,
crima organizatd transfrontaliera etc.). Pentru a reprezenta in cadrul simularii complexitatea
fantasticd a situatiilor de securitate care pot aparea, atacatorii sunt generati cu un numar de
identificare aleatoriu si sunt procesati individual de catre sistem si de cétre fiecare componenta a
sa in parte, pe model probabilistic, in functie de variabile interne (invizibile) sau cele definite de
utilizator. Astfel, nu vor fi generate niciodata aceleasi rezultate la derulari diferite ale sistemului.
Cele trei tipuri de atacator prezenti pe ecran ca actori mobili sunt urmatoarele:

e Albastru deschis — ransomware (controlat, ca probabilitate de aparitie, de comutatorul

Tipull de atac)
e Albastru inchis — sabotage (controlat de comutatorul Tipul2_de_atac)
e Verde deschis — furt de date (calculat automat din ce ramane dupa procentele de la primele
doua comutatoare).

Mai sunt doua tipuri de actori modelati:

e Galben — actorii de informare a entitatilor de aparare ale infrastructurii critice;

e Verde — actorii de solutionare a atacului cibernetice produsi de entitatile de aparare;
Toti atacatorii trec printr-un filtru care determind, in baza unei formule probabilistice, sansa
esecului de la bun inceput al atacului sub impactul unor calitati si fenomene pasive ale sistemului
atacat, precum cultura de securitate a angajatilor sau calitatea apararii sistemelor. Toate
infrastructurile critice cautd sd sporeasca aceasta rezistentd pasiva la amenintari deliberate sau
accidentale din mediul de securitate complex si provocator, iar practica aceasta presupune
minimizarea vulnerabilitatilor si a riscurilor. Atacatorii eliminati ajung 1n zona internd de “iesire
atacuri rezolvate”. Atacatorii care trec de filtru ajung 1n sistemul infrastructurii critice, acolo unde
vor ramane pana la expirarea perioadei interne de lucru a fiecarui atacator in parte sau pana la
solutionarea lor cu succes. In primul caz, atacatorii ajung in zona de “atacuri de succes”. In al
doilea caz, atacatorii ajung in zona de “iesiri atacuri rezolvate”. Odatd ajuns in sistemul
infrastructurii critice, este rulatd o functie internd probabilisticd de identificare pentru fiecare
atacator in parte, conditionatd de un interval de timp arbitrar. Daca aceasta nu are succes, atunci
ea va fi reluatd. Daca are succes, atunci este generat un actor de informare (de culoare galbend)
care poarta cu sine identitatea atacatorului atribuitd de model. Acesta este trimis la toti potentialii
aparatori, incepand cu Departamentul de Securitate Interna (DSI) al operatorului de infrastructuri
critice, care este primul care intervine in asemenea situatii. DSI este o parte interna a infrastructurii,
dar este reprezentat extern pentru a indica rolul sau operational si a simula procesul de schimb de
informatii si generare de solutii.
Aparatorii ruleaza o functie probabilistica de identificare a solutiei la adresa atacului, caracterizata
prin sansa de succes a centrului, programata din interfatd, si timpul aleator de reusitd a generarii
unei posibile solutii (care este valida sau nu). Daca procesul este de succes, atunci genereaza un
actor de solutie (de culoare verde), care este transmis cdtre infrastructura critica si rezultd in
trimiterea atacatorului catre zona atacurilor rezolvate, presupunand cd perioada de sedere a
atacatorului Tn sistem nu a expirat.
Odata ce un apdarator genereaza o solutiei, ceilalti trei aparatori inceteaza sa caute o solutie fix la
acel atac individual. Ceilalti trei actori sunt CERT-RO, CERT Sectorial si furnizorul extern de
securitate operationald (ESO), care poate fi o firma privatad sau de stat, sau chiar o institutie, care
ofera servicii aditionale pentru securitate operationala.
Fiecare aparator extern ruleazd functia proprie de gasire a unei solutii la adresa atacatorului, pana
cand o solutie este generatd, care anuleaza celelalte procese, pentru a preveni redundante, iar



actorul de culoare verde ajunge pana la infrastructura critica. Actorul verde poate reprezenta
instructiuni anume sau interventii directe sau oricare alt proces de asistentd cu securitatea
cibernetica in timpul unei crize. Modelul ruleaza pana cand numarul programat de atacatori a fost
atins.

Tabelul 1 prezinta o serie de sase scenarii derulate, avand intre 2 si 4 apdratori (minim unul in plus
fata de Departamentul de Securitate Interna, pentru a demonstra utilitatea teoretica a utilizarii unei
aplicatii de imbunatatire a comunicatiei intre aparatori).

Scenariile ruleaza atat cu presupunerea ca aplicatia experimentald dezvoltatd in cadrul acestui
program de cercetare este activatd, cat si cu ea dezactivatd. Aceastd aplicatie intermediaza
comunicarea dintre diferiti actori, in spetd infrastructura critica si aparatorii sai externi, intr-un
mod care raspunde la nevoile enuntate ca urmare a cercetarii din cadrul acestei lucrari. Utilizarea
aplicatiei este simulata in cadrul Netlogo prin schimbarea predeterminatd a unor valori din sistem,
reprezentand atat impactul asupra capacitatii de securitate operationald in timp real, cat si un efect
pozitiv pe termen lung prin valoarea schimbului de informatii.

Astfel, sunt modificate nu doar valorile probabilistice ale functiilor de generare a actorului de
solutie la un atacator, dar si capacitatea filtrului de a elimina atacatori pand sd afecteze
infrastructura critica. Ratiunea este una simpla — majoritatea atacatorilor nu sunt genii criminale,
ci oameni distinsi prin dorinta lor de a infaptui acte ilegale si nu printr-o calitate deosebita a
metodologiilor lor. Astfel, multi atacatori refolosesc malware-uri, vulnerabilitati, metode, tipare
de atac, si lipsa de comunicare intre diferitii actori implicati in sistem este cea care impiedica
identificarea acestor elemente din timp pentru a spori rezilienta intregului sistem la adresa lor.
Toate scenariile au generat cate 500 de atacatori si au avut proportii similare de atacatori de tipuri
diferite, extrase din literatura de specialitate (O’Gorman et al, 2019).

Tabel 1. Derularea scenariilor comparate (sursa: autorul)

Tip de scenariu 4 centre 3 centre 2 centre
Fara Cu Fara Cu Fara Cu
blockchain  blockchain blockchain blockchain blockchain blockchain
Numair atacuri 500 500 500 500 500 500
lansate
Atacuri 94 90 104 93 93 88
Ransomware
Atacuri Sabotaj 212 219 221 242 212 218
Atacuri Data Theft 194 191 175 165 195 184
Atacuri rezolvate 361 395 305 338 208 239
Atacuri nerezolvate 131 105 195 162 292 261
Atacuri care nu au 55 52 60 55 53 46
ajunslalC

Procentaj atacuri 72.20% 79.00% 61.00% 67.60% 41.60% 47.80%
rezolvate

Procentaj  atacuri 26.20% 21.00% 39.00% 32.40% 58.40% 52.20%
nerezolvate

Procentaj atacuri ce 11.00% 10.40% 12.00% 11.00% 10.60% 9.20%
nu au ajuns la IC
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Se observa capacitatea modelului de a genera rezultate diferite, pe calcule probabilistice, nu
deterministe. De asemenea, se observa impactul aplicatiei de comunicare intre aparatori asupra
performantelor apararii colective. Nu in ultimul rand, simularea demonstreaza importanta apararii
colective, prin cresterea capacitatii operatorului de infrastructuri critice de a raspunde la
provocarile din mediul de securitate.

Aplicatia demonstrator de comunicare pe baza de blockchain

Justificarea necesitatii aplicatiei

Cercetarea literaturii de specialitate a indicat importanta apararii colective a infrastructurilor
critice, mai ales in domeniul cibernetic, in care departamentul intern al operatorului este doar o
componentd dintr-un sistem comprehensiv de aparare ciberneticd, care include agentii de stat,
agentii europene dar si contractori privati. Problema comunicarii dintre acesti actori reiese drept o
provocare importanta, recunoscuta in strategii oficiale, dar insuficient abordata la nivel tehnic, spre
deosebire de cel legislativ si de guvernanta. Astfel, am ales sd dezvolt o aplicatie in variantd
demonstrativa care sa asigure comunicare de mai multe tipuri intre operatorii de infrastructuri
critice si autoritatile competente.
Aplicatia “Indicator Sharing for Critical Infrastructure Protection” a fost inspiratd de “Automated
Indicator Sharing” (AIS). Acesta este un program model de incurajare a comunicarii dintre
autoritati si operatorii de infrastructuri critice. Acest program este derulat prin intermediul Agentiei
pentru Securitatea Cibernetica si Securitatea Infrastructurilor operdand sub Departamentul
Securitdtii Nationale din SUA. AlS este o initiativd automatizata si prin urmare rapida, voluntard,
bidirectionala (in sensul in care informatiile decurg inclusiv dinspre autoritati inspre sectorul privat
si intre toate entitdtile participante, in functie de relevantd) si oferd stimulente entitatilor care se
inscriu (CISA, 2021). Functionarea sa se bazeazd pe generarea de indicatori de amenintare
cibernetica (cyber threat indicators) si masuri defensive (defensive measures) care sunt distribuite
n cadrul retelei AIS, utilizand standardele Structured Threat Information Expression (STIX) si
Trusted Automated Exchange of Intelligence Information (TAXII). Rezolva una dintre marile
probleme ale guvernantei si diplomatiei cibernetice — partajarea de informatii sensibile. Pentru
protejarea informatiilor, existd mecanisme automate si umane de reducere a datelor transmise la
minimul necesar, de stocare numai a datelor relevante si de garantare a utilizarii lor numai in
scopuri de securitate. Tnscrierea in program este gratuitd, iar implementarea sa tehnica este un
serviciu oferit inclusiv de companii terte. Acest program trebuie considerat o infrastructura de baza
pentru securitatea cibernetica si pentru cercetarea Tn domeniul securitatii cibernetice, iar utilitatea
sa creste odata cu anvergura cooperarii cu entitdfile afectate de amenintari cibernetice.
Scopul aplicatiei dezvoltate in cadrul acestui proiect de cercetare este de a facilita reducerea
asimetriilor informationale dintre actorii si entitatile implicate in operarea, protectia si coordonarea
infrastructurilor critice. Astfel, doua tipuri de actori sunt implicati in retea:

e Operatori de infrastructuri critice;

e Autoritdti competente.
In practica si in cursul dezvoltirii aplicatiei, nu se face vreo diferenta intre entititi, ci intre privilegii
de utilizatori, pentru a stabili ierarhii. Aceasta simplificare corespunde si cu realitatea complexa in
care autoritatile, de multe ori, sunt si ele operatoare de infrastructuri critice. De asemenea, fluxul
informational propus nu este unidirectional, intre operatori si autoritdti, ci poate fi si din directia
autoritatilor catre operatori, pentru a reduce asimetrii informationale cu privire la evolutia mediului
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de securitate si perspectiva de ansamblu asupra sistemului-de-sisteme pe care numai statul o are.
Fluxul informational poate fi stabilit si intre diferiti operatori, conectati printr-o relatie de
interdependenta la nivelul infrastructurilor critice. lar acest flux poate fi si intre autoritati, din
perspectiva nevoii de coordonare si de asigurare a informatiilor catre un superior ierarhic.

Spre deosebire de “Automated Indicator Sharing”, aplicatia de fatd se bazeazd pe o retea
blockchain pentru transmiterea mesajelor. Aceastd decizie de design, care reprezintd un aport
original al acestei lucrari, duce la diferentierea celor doua aplicatii, determindnd tipare de utilizare
diferite.

Blockchain ca tehnologie emergenta

Blockchain reprezintd o noud tehnologie cu aplicatii in numeroase domenii economice,
administrative si de guvernanta. Ofera posibilitatea realizarii de tranzactii sau modificari de baze
de date fard intermediar si In conditii de sigurantd sporitd, revolutiondnd modelele de organizare
si prestare a serviciilor de masa. La nivelul cel mai simplu, Blockchain este o bazd de date
distribuita la numerosi participanti ai retelei respective, care foloseste algoritmi specifici, aflati in
continud dezvoltare, pentru a valida si distribui modificari ale bazei de date in mod automat, fara
o autoritate centrala.

Se contureaza, astfel, o noud revolutie industriald bazata pe rezolvarea unei probleme importante
in organizarea activitatilor umane, cea a Increderii si controlului. Aplicabilitatea Blockchain este
mult mai extinsa decat ar sugera fixatia mediatica curenta asupra criptomonedelor cum ar fi Bitcoin
si alte instrumente de specula financiard. Asistam la dezvoltarea rapida a unui nou sector de afaceri
care dezvolta aplicatii de “contracte inteligente”, de management al lanturilor de aprovizionare, de
usurare a tranzactiilor financiare si multe altele. De interes deosebit din perspectiva autoritatilor
nationale ar trebui sa fie potentialul Blockchain pentru sisteme administrative si de guvernanta
electronica, printre care votare, mentinerea bazelor de date si a cadastrului, schimbul de informatii
intre diferite autoritati etc. Aplicatia care este prezentatd in cadrul acestei lucrari stiintifice se
adreseazd problemelor de guvernantd de securitate pentru infrastructuri critice prin facilitarea
fluxurilor de informatii.

Pentru implementarea conceptului si dezvoltarea aplicatiei, tinand cont de pragul ridicat de
competentd necesar pentru a dezvolta un protocol blockchain nou, a fost utilizatd tehnologia
Hyperledger, care este definit drept un centru tehnologic care vizeaza aplicatii blockchain care vor
ajunge la maturitatea necesard pentru a deveni solutii tip open-source. Hyperledger le ofera
utilizatorilor avantaje cum ar fi performanta, scalabilitate si mecanisme pentru selectie de date.
Pentru dezvoltarea aplicatiei, au fost folosite doud instrumente anume din suita Hyperledger —
Hyperledger Indy si Hyperledger Aries (Dhillon et al., 2017): Indy faciliteaza rezolvarea
problemelor de identitate si suveranitate a datelor in aplicatii blockchain; Aries faciliteaza
schimburile de date si interoperabilitatea intre diferite platforme blockchain.

Acesta din urma este important pentru cd o parte din utilitatea aplicatiei construite rezida in
posibilitatea integrarii sale cu sistemul EBSI (European Blockchain Services Infrastructure), ale
carei prime noduri functionale in Romania au fost implementate deja. EBSI este un proiect
european care vizeazd crearea unei infrastructuri care sd accelereze dezvoltarea aplicatiilor
blockchain pentru interes public si privat in Uniunea Europeana, in contextul unui avans notabil
al unor tari cum ar fi SUA si China in acest domeniu. Arhitectura EBSI contine mai multe straturi
care constituie zone generice de capabilitate unde fiecare serviciu oferit de platforma va putea fi
construit si documentat si unde va fi gdzduit codul-sursa. Aceste straturi au fost dezvoltate in ideea
facilitarii cerintelor necunoscute ale aplicatiilor viitoare in modul cel mai eficient. Utilizarea
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infrastructurii permite lansarea rapidd a aplicatiei si un grad mai ridicat de securitate, fiabilitate si
functionalitate rapida, mai ales pentru sistemul de validare de tip proof-of-authority, bazat pe
consensul ntre noduri prestabilite de calcul, pentru ca astfel se utilizeaza sisteme deja
implementate si nu trebuie creat ceva de la bun inceput, ceea ce ar presupune costuri majore si
eforturi de convingere a participantilor. Proof-of-authority a fost ales pentru ca necesita cele mai
putine resurse si nu are nevoie de monetizare si financializare, sau de consum foarte ridicat de
electricitate, pentru a functiona. De asemenea, controlul distributiei nodurilor asigurd increderea
ca reteaua nu poate fi controlata de entitati terte coalizate cu drept de decizie, precum se intampla
cu minerii blockchain in cazul retelelor blockchain comerciale.

Utilitatea aplicatiei

AIS transmite datele instantaneu, in vreme ce aplicatia de fatd poate sa inregistreze intarzieri, in
functie de perioada necesara validarii tranzactiei in blockchain. Tinand cont de numarul limitat al
participantilor la retea (si implicit a utilizatorilor), sugerat de lista redusa de infrastructuri critice
pe care o genereaza aplicarea metodologiilor de identificare si desemnare a infrastructurilor critice
si de numarul redus al autoritatilor publice, putem anticipa cd reteaua aplicatiei nu va fi de
anvergura blockchain-urilor comerciale si ca tranzactiile vor putea fi validate in cel mult cateva
minute, in conditii normale.

Cu toate acestea, si aceastd intarziere limiteaza utilitatea aplicatiei Tn managementul crizelor si
situatiilor de urgent. In schimb, aplicatia “Indicator Sharing for Critical Infrastructure Protection”
va permite Increderea in integritatea informatiilor transmise, un lant de custodie transparent al
informatiei si increderea in confidentialitatea informatiilor. Prevedem ca aplicatia va fi cel mai des
utilizatd pentru mesaje de rutind si pentru raportari cu privire la provocari operationale care sa stea
la baza unor analize post-incident. Provocarile respective vor fi solutionate prin schimburi de
informatii prin alte canale, cum ar fi prin sisteme de tip AIS, care prioritizeaza viteza de transmisie.
Reteaua blockchain in sine transmite doar cheia criptografica pentru decriptarea mesajului, nu si
mesajul in sine. In viziunea noastrd, mesajele sunt de patru tipuri, insi doar primul a fost
implementat in versiunea pilot, fiind si cel mai simplu si stand la baza celorlalte doua:

1. Mesaje deliberat formulate de un utilizator uman, care consta in text, continut multimedia
si alte tipuri de atasamente, inclusiv fisiere cu datele din urmatoarele trei tipuri de mesaje;

2. Mesaje formulate si transmise automat, la un interval definit sau oricand are loc o situatie
anormald, cu privire la functionarea infrastructurii critice si continand date tehnice
relevante cum ar fi temperaturi, valorile indicatorilor de mediu si elemente asemanatoare
(in cadrul unor infrastructuri de tip industrial sau tehnic complexe). Aceste mesaje pot fi
citite de sisteme automatizate, dar ele trebuie adaptate la fiecare infrastructura in parte;

3. Mesaje formulate si transmise automat, continand informatii in standardul Structured
Threat Information Expression (STIX), care codifica, intr-un mod citibil automat de catre
un sistem electronic, date cu privire la un atac cibernetic aflat in derulare;

4. Mesaje formulate si transmise automat, continand informatii n standardul Trusted
Automated Exchange of Intelligence Information (TAXII), care codifica, intr-un mod
citibil automat de catre un sistem electronic, date cu privire la raspunsul defensiv al
operatorului si al altor entitdti cu rol de interventie rapida si care participad la retea sau
comunica in timp real cu operatorul.

Aplicatia poate fi dezvoltata pe viitor prin automatizarea transmiterii mesajelor si prin realizarea
de module care sa permita formularea schimburilor standard de informatii. Este posibil si ca aceste
mesaje sd devina atasamente in comunicarile manuale dintre participanti, cele initiate de un
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utilizator uman. Dezvoltarea acestor module, chiar si cu rol pilot, depaseste anvergura acestei
cercetari, insa este posibila prin apelul la standarde existente, sau prin integrarea unor module gata
facute de la furnizori din domeniu, majoritatea americani.

Aplicatia va contribui la 0 mai bund cunoastere a statutului infrastructurilor critice si la o mai
sigura reconstructie a perioadelor de criza pentru a le analiza si a trage concluzii cu privire la
masuri implementabile pentru cresterea rezilientei. Aplicatia raspunde la urmatoarele riscuri:

e Riscuri de sabotaj intern treptat si nedetectat, manifestat prin anomalii in functionare;

e Riscul de falsificare a datelor trimise partenerilor in momente de crizd sau folosirea lor
drept vectori pentru malware si spyware;

e Risc de utilizare mijloace de counter-intelligence pentru a preveni analiza atacurilor, in
vederea protejarii metodelor, instrumentelor si vulnerabilitatilor folosite. Acestea sunt,
adesea, reutilizate de catre atacatori. Prin urmare, analiza incidentelor, extragerea de
concluzii, formularea de recomandari si distributia catre alti operatori poate spori rezilienta
sistemicd Tn mod semnificativ.

Figura 3 prezinta, cu titlu de exemplu, un element principal ale interfetei de utilizare, permitand
generarea de conturi, stabilirea de privilegii, dezvoltarea de mesaje, transmiterea lor si consultarea
celor primite.
ICI

SRR S

Institutul National de
Cercetare - Dezvoltare

n Informatich Pagina principala

() Pagina principala

Documente noi Mail-uri noi Utilizatori in asteptare

3 4 2 0

Ultimele documente Afisati tot Aprobare documente

® Quisque non erat consequat, placerat arcu tristique
RADET

© Donec tempor tellus nisi, at aliquet ligula ornare ut.
ApaNova

Phasellus auctor sit amet risus quis dictum.

Figura 3. Dashboard, pagind principala

Prin felul in care a fost construitd, aplicatia permite o larga varietate de configuratii ale fluxurilor
de informatii — spre exemplu, este posibild dezvoltarea unui flux de mesaje din partea unui operator
de infrastructura criticd in directia autoritatilor dar si a altor operatori de infrastructura critice, In
contextul unei relatii de (inter)dependenta care justifica aceste fluxuri pentru a creste gradul de
constientizare a riscurilor si a schimbarilor din mediul de securitate. Am ales sa utilizez tehnologia
blockchain pentru a evidentia rolul potential al acestei tehnologii emergente in procesele de
guvernantd si pentru a explora flexibilitatea tehnologiei in raport cu nevoile diverse ale
potentialilor utilizatori.

Aplicatia ruleaza pe masini virtuale insd, din motive evidente, ea nu a fost testatd pentru
comunicatii reale Intre doua entitdti. Aceasta este, insd, posibild, pentru cd a fost construitd cu
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ajutorul unor componente generice, mai ales in zona blockchain, ce garanteaza functionarea. in
varianta de fata, aplicatia are doud lipsuri majore, din cauza cantitatii de efort care ar fi fost
necesara:

e Mesajele sunt limitate la cele definite si scrise de utilizator, cu documente atasate. In
documentatie, am mentionat ca aplicatia este gandita sa poata transmite inclusiv mesaje
standardizate, formulate si transmise automat sau cu regularitate si continand indicatori
tehnici ai infrastructurii critice, dar si mesaje bazate pe standarde deja folosite in programul
AIS pentru a transmite indicatori ai securitdtii sistemului cibernetice si rapoarte cu privire
la masurile de aparare ale sistemului;

e Implementarea acestor mesaje standardizate se face in ideea preluarii lor de catre programe
automate de citire si analiza a acestor date. Acest modul lipseste din versiunea curenta a
programului, pentru ca dezvoltarea unui modul de analiza si vizualizare ar fi prea oneroasa,
la fel ca dezvoltarea unui modul de citire date standard, iar dezvoltarea unui modul de citire
de date de infrastructuri critice (ex: temperaturd) nu poate fi facuta decat pentru fiecare tip
de infrastructura in parte, tinand cont de detaliile necesare. In orice caz, evolutia viitoare a
acestei aplicatii poate include adaosuri de acest tip, beneficiind de eforturi profesioniste de
dezvoltare, care sunt dincolo de resursele si de nevoile acestui proiect de cercetare.

Aceastd aplicatie demonstrativa are potentialul de a fi dezvoltatd pentru utilizare in anumite
categorii de situatii, prin avantajele si dezavantajele solutiei blockchain pe care se bazeaza. Astfel,
ea ar putea fi folositd la monitorizarea statusului unei infrastructuri critice in conditii normale, la
comunicatii de rutind si la analize post-incident, din care sa rezulte recomanddri pentru
participantii la programul guvernamental care utilizeazd aceastd aplicatie. Viteza scazutd de
transmitere a datelor prin reteaua blockchain exclude utilizarea sa in conditii de management al
crizelor si situatiilor de urgentd, insa asigura integritatea datelor si verificarea lantului de custodie
pentru evaluari ulterioare. Chiar dacd se bazeaza conceptual pe aplicatia Automated Indicator
Sharing din Statele Unite ale Americii, reconfigurarea aplicatiei pentru a functiona pe baza de
sistem blockchain reprezinta a schimbare fundamentald de paradigma si un aport original la
domeniul protectiei infrastructurilor critice, cu relevanta atat in securitatea fizica, cat mai ales in
cea cibernetica. De asemenea, desi a fost construitd pentru Hyperledger, aplicatia este compatibild
cu EBSI, ceea ce reprezintd o contributie conceptuala la potentialul viitor al acestui program
european, care nu si-a gasit Incd aplicatii semnificative. Astfel, dezvoltarea aplicatiei reprezinta
punctul culminant al cercetarii doctorale si rezultd din studiul teoretic si simularea impactului care
au fost realizate pe parcursul etapelor de documentare, realizand, in ansamblul sdu, o contributie
originala la studiul impactului tehnologiilor emergente cibernetice asupra sistemelor-de-sisteme
de infrastructuri critice.

Concluzii si contributii originale
Au existat mai multe contributii originale de-a lungul acestei perioade de cercetare, care sunt
reflectate pe parcursul lucrarii. Urmatoarea lista reprezintda o enumerare exhaustiva a lor:
e Analiza fenomenelor de transformare sistemica cauzata de revolutia cyber, inclusiv din
perspectiva infrastructurilor critice;
e Analiza transformarilor mediului de securitate cibernetic;
e O perspectivd a guvernantei sistemice cyber bazata pe metodologia guvernantei sistemelor
complexe;

e O perspectiva a sinergiilor la nivel de guvernanta intre mai multe retele transnationale de
infrastructuri critice (BRI, 16+1, 3SI);
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e O analiza sistemica a unei initiative geopolitice globale din perspectiva infrastructurilor
critice (BRI);

e O analizd in premiera a noilor propuneri legislative (Directiva CER si NIS2) care nu au
intrat incd in vigoare, dar au fost aprobate politic la momentul redactarii finale a lucrarii,
subliniind impactul lor sistemic;

e O analiza a ecosistemului european de securitate cibernetica, concretizat prin dezvoltarea
unui grafic care sa cuprinda complexitatea sa;

e O serie de propuneri de domenii prioritare pentru dezvoltarea de noi tehnologii cyber la
nivel national cu aplicabilitate nu doar economica dar si in sporirea capacitatii de securitate
a Romaniei;

e O analiza din surse open-source a problemei proliferarii armelor cibernetice, focusata pe
proliferarea nedorita a arsenalului CIA, documentata de Wikileaks;

e Dezvoltarea unui model Netlogo la nivel inalt care sd demonstreze rolul cooperarii dintre
operatorul de infrastructura critica si varii agentii si entitdti cu rol de securitate cibernetica
in ameliorarea impactului negativ al expunerii la mediul de securitate cibernetica plin de
amenintari deliberate;

e Dezvoltarea unei aplicatii demonstrative pe bazd de blockchain care sd medieze
comunicatii intre operatorul de infrastructuri critice si varii stakeholders si alte entitdti cu
care conlucreaza in scop de securitate in cadrul efortului national de tip PIC. Modelul
Netlogo sugereaza utilitatea unei asemenea aplicatii, iar documentatia include si sugestii
de dezvoltare ulterioara pentru a-i creste capabilitatile.

Aceasta aplicatie reprezinta o contributie originala in trei moduri:

1. Demonstreaza felul in care tehnologia emergentd blockchain (sau Distributed Ledger)
poate fi utilizata pentru medierea comunicarii sigure intre operatorii de infrastructuri critice
si autoritatile competente ca parte a procesului de protectie a infrastructurilor critice si de
guvernantd a securitatii;

2. Desi a fost construita pe tehnologia Hyperledger, aplicatia poate functiona in infrastructura
EBSI si demonstreazd o noud utilitate a EBSI (European Blockchain Services
Infrastructure) care suferd, in acest moment, de o lipsa de aplicatii, iar cele existente sunt
girate catre verificarea identitatii si validarea drepturilor, cum ar fi a diplomelor;

3. Contribuie la adancirea intelegerii efectului utilizarii tehnologiei blockchain in cadrul
infrastructurilor critice, inclusiv din perspectiva guvernantei sistemelor complexe, printr-0
aplicatie bazatd pe comunicatii.

Consideram ca proiectul de cercetare si-a atins scopul — printr-o documentare minutioasa a unei
literaturi multidisciplinare si beneficiind de experienta proprie de lucru si de cooperare
interinstitutionald, au fost explorate efectele sistemice ale digitalizarii infrastructurilor critice si ale
noilor tehnologii digitale. Au fost realizate numeroase contributii originale punctuale la
cunoasterea si analiza acestor fenomene. Din aceasta cercetare, a reiesit importanta optimizarii
procesului colectiv de apdrare cibernetica a infrastructurilor critice si nevoia de explorare a unor
modalitati inovatoare de sporire a eficientei apararii. Am ales sa abordez problema comunicatiilor
intre entitatile implicate in aparare. Prima contributie principala a fost utilizarea unui mediu de
modelare si simulare cu larga utilizare academica pentru a implementa un model bazat pe agent-
based modelling pentru a ilustra importanta comunicarii si schimburilor de informatii in
ameliorarea insecuritdtii cibernetice pentru operatorii de infrastructura critica. A doua contributie
principald a fost construirea unei aplicatii care faciliteazd aceasta comunicare si care inglobeaza
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una dintre tehnologiile emergente, tehnologia blockchain. Aplicatia este functionald si utilizabila
Ca atare.

Concluzia finala a eforturilor de cercetare este ca mediul de securitate este unul complex, dinamic
si provocator, iar trendurile digitale ne vor amplifica incertitudinile si expunerea la amenintari
deliberate din motive strategice, pecuniare, militare sau criminale. Si mai grav este ca vor fi tintite
acele sisteme socio-tehnice critice care asigura productia de bunuri si servicii critice si care
faciliteaza viata economica, sociala si politicd a natiunii noastre si a Uniunii Europene. Cu toate
acestea, putem avansa cunoasterea acestor evolutii astfel incat sd Tmbundtiatim procesele de
guvernantd a securitdtii, si putem dezvolta noi instrumente care sa asigure guvernanta acestor
sisteme complexe de infrastructuri critice.
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