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Introducere 
Scopul lucrării “Noi tendințe în abordarea transversală a domeniului cyber în cadrul 

infrastructurilor critice. O perspectivă de sistem-de-sisteme” este de a trasa o perspectivă sistemică 

asupra domeniului cibernetic, oferind contribuții originale pentru înțelegerea evoluției domeniului 

cyber în contextul transformărilor tehnologice care i-au asigurat ubicuitatea în cadrul rețelelor de 

infrastructuri critice, la nivel național, European și global. Tehnologiile ITC (tehnologia 

informației și comunicațiilor) permează toate domeniile și facilitează funcții importante de 

comandă, control, coordonare și culegere date pentru funcționarea infrastructurilor critice (IC) la 

frontiera eficienței. În același timp, domeniul cyber produce noi riscuri, vulnerabilități și 

amenințări, atât ca urmare a evoluției substratului său tehnologic, cât și din interacțiunile 

cibernetice ale componentelor sistemelor-de-sisteme. Lucrarea își propune să traseze aceste 

evoluții, să le plaseze în contextul adecvat și să aducă contribuții originale la înțelegerea lor din 

perspectiva cadrului teoretic al protecției infrastructurilor critice, anticipând marile trenduri de 

securitate. De asemenea, vor fi prezentate contribuții practice la procesul de guvernare a protecției 

infrastructurilor critice (PIC), a căror utilitate va fi validată prin simulare bazată pe agenți (agent-

based modelling). 

Lucrarea are următoarele obiective generale: 

1. Analiza transversală a domeniului cyber; 

2. Identificarea unei nevoi specifice în contextul de securitate actual, care să informeze restul 

procesului de cercetare-dezvoltare; 

3. Dezvoltarea unei aplicații în variantă demonstrator care să contribuie la ameliorarea acestei 

probleme. 

Lucrarea are următoarele obiective specifice: 

1. Analiza domeniului cibernetic, incluzând criminalitatea cibernetică, și generând concluzii cu 

privire la evoluții sistemice viitoare; 

2. Analiza domeniului protecției infrastructurilor critice și legătura cu domeniul cibernetice; 

3. Analiza zonei de guvernanță națională și internațională în domeniul cyber și în domenii 

conexe; 

4. Dezvoltarea unui model bazat pe agent-based programming în Netlogo pentru validarea 

propunerii de aplicație; 

5. Designul aplicației și a arhitecturii sale de sistem; 

6. Construirea aplicației și validarea funcționării pe o mașină virtuală; 

7. Descrierea unor modalități viitoare de dezvoltare a modelului de simulare și a aplicației 

create. 

 

Figura 1 prezintă procesul de cercetare printr-o schemă logică a activității. 
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Figura 1. Schema logică a procesului de cercetare (sursa: autorul) 

 

Procesul de cercetare a reliefat problema comunicării dintre actorii implicați (stakeholder-i) în 

guvernanța protecției infrastructurilor critice, în special în domeniul cyber, ceea ce a condus la 

decizia de dezvoltare a unei aplicații de comunicare pe bază de blockchain care să contribuie la 

rezolvarea parțială a acestei asimetrii informaționale. Utilitatea acestei aplicații a fost explorată 

prin agent-based modelling, construind un model în programul Netlogo care să simuleze un sistem 

colectiv de apărare cibernetică și să măsoare performanțele sale relative cu și fără un sistem avansat 

de schimb de informații între actorii implicați. Parametrii simulării au fost derivați din literatura 

de specialitate și din experiența proprie în domeniu. Aceasta a reliefat utilitatea unei asemenea 

aplicații, care a rezultat în procesul de dezvoltare a unei variante inițiale, demonstrator, al aplicației 

de comunicații pe bază de blockchain.  

Lucrarea “Noi tendințe în abordarea transversală a domeniului cyber în cadrul infrastructurilor 

critice. O perspectivă de sistem-de-sisteme” este organizată în următoarele capitole: 

• Introducere. 

• “Transformări sistemice și mediul cibernetic de securitate” - aspectele care țin de mediul 

cibernetic – în primul rând, au fost detaliate transformările sistemice ale domeniului în 

perioada curentă și cea imediat următoare și, în al doilea rând, a fost realizată o analiză a 
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mediului de securitate cibernetică.  În final, a fost formulată o perspectivă strategică asupra 

cyber, cu referire la România; 

• “Protecția Infrastructurilor Critice – elemente generale, praxisul european și global și 

guvernanța sistemică” – un studiu detaliat al literaturii de specialitate în domeniul 

Protecției Infrastructurilor Critice și al Ingineriei Sistemelor-de-Sisteme, subliniind nu doar 

aspectele tehnice, dar și cele care țin de guvernanță; 

• “O abordare transversală a domeniului cyber – guvernanță europeană, inovație legislativă 

și domenii prioritare” – a completat partea de analiză descriptivă și analiză a literaturii de 

specialitate. Au fost analizate transformările care au avut loc în programele europene de 

protecție a infrastructurilor critice și de protecție cibernetică de când a fost inițiată această 

cercetare, în special cu lansarea de noi propuneri de directive pe 15-16 decembrie 2020. A 

fost abordată problema armelor cibernetice și a proliferării acestora. Au fost realizate 

câteva contribuții originale, dintre care amintim o analiză a sistemului european de 

protecție a infrastructurilor critice din care a rezultat un grafic amplu explicativ. 

• “Modelarea la nivel înalt a securității cibernetice a unei infrastructuri critice pentru a reliefa 

oportunitatea schimbului de informații” detaliază felul în care a fost folosită modelarea și 

simularea în cadrul aplicației gratuite Netlogo ca mijloc de a dovedi utilitatea unei aplicații 

care să intermedieze transferul sigur de informații cu privire la atacuri și răspunsuri de 

securitate cibernetică între infrastructuri critice și pleiada de apărători care a apărut în 

cadrul sistemului european de guvernanță operațională a protecției cibernetice a 

infrastructurilor critice.  

• “Instrument bazat pe blockchain de asigurare a comunicării între operatorii de infrastructuri 

critice și autoritățile competente” este capitolul tehnic principal și prezintă o aplicație 

demonstrativă de tipul produs mnim viabil care facilitează comunicarea între operatorul de 

infrastructuri critice și o suită de actori implicați (stakeholder-i), incluzând și actorii 

responsabili cu securitatea operațională cibernetică incluși în simularea Netlogo. Aplicația 

este funcțională și are la bază tehnologia blockchain de tip Hyperledger, care este 

compatibilă cu infrastructura EBSI (Ifrastructura europeană de servicii blockchain), care 

ar putea să o găzduiască pe viitor. 

• Concluzii. 

Una dintre barierele importante în calea cercetării în domeniul securităţii cibernetice este lipsa 

informaţiilor. Entităţile afectate de atacuri cibernetice ezită să informeze autorităţile sau să ofere 

prea multe detalii care să permită o investigaţie eficientă. Conform unui studiu citat într-un raport 

al Curţii Europene de Audit, o treime din organizaţiile europene ar prefera să plătească 

răscumpărarea pentru a primi acces la date decât să raporteze breşele (ECA, 2019). Acest lucru 

este valabil şi pentru companii care au suferit intruziuni de alt tip şi care ezită să raporteze 

incidentele sau să coopereze deplin cu autorităţile. În acelaşi timp, un raport al Forumului 

Economic Mondial a sugerat că timpul mediu de prezenţă a unui atacator într-o reţea de companie 

până la detecţie este de 99 de zile (WEF, 2018). Din aceste motive, accesul la intelligence al 

autorităţilor şi al entităţilor care fac cercetare operaţională în domeniul securităţii cibernetice și 

care asistă în apărarea sistemelor de infrastructuri critice trebuie să fie încurajat. Aplicația 

dezvoltată în cadrul acestei lucrări științifice oferă o potențială contribuție la ameliorarea acestei 

probleme.  

 



8 
 

Simularea de tip Agent-Based Modelling 
Simularea a fost creată în interiorul celei mai noi versiuni stabile a aplicației Netlogo. Acest 

program a fost ales pentru că este gratuit, versatil, relativ ușor de învățat fără să necesite expertiză 

în programare pre-existentă, și beneficiază de resurse online create de utilizatori care ușurează 

lucrul în acest mediu. 

Simularea se bazează pe modelarea bazată pe agent (agent-based modelling), o metodă de lucru 

axată pe evoluția modelului ca urmare a activității semi-autonome a unor agenți generați de sistem 

în număr mare, pentru a obține rezultate complexe din interacțiuni și reguli relativ simple. Modelul 

creat simulează o serie de atacuri către o infrastructură critică generică. Scopul este de a evidenția 

beneficiile implementării unei aplicații de comunicații între agenți independenți din punct de 

vedere organizațional. Acest sistem facilitează comunicarea dintre serviciile de securitate, 

rezultând într-un procentaj mai mare de combatere cu succes a atacurilor. Fluxul de atacuri este 

unul arbitrar, bazat pe modele simple de decizie, dar care permit, în cadrul formal al modelului, 

observarea diferențelor dintre un sistem simplu de apărare colectivă a infrastructurii critice generic 

și unul coordonat prin intermediul unei asemenea aplicații.   

Modelul realizat în Netlogo este compus din mai multe tipuri de obiecte cu identități vizuale 

diferite, ancorate în funcționalitatea lor. Există o zonă de comandă și introducere date, o zonă de 

vizualizare a modelului, o zona de contorizare a celor mai importante elemente și o zonă dedicată 

unor grafice explicative. Figura 2 prezintă interfața completă a modelului, compusă din zone de 

intrare date, afișajul arhitecturii modelului și reprezentării grafice a derulării sale și zona de afișare 

a rezultatelor și procesare a lor sub formă grafică.  

 
Figura 2. Interfață grafică completă model Netlogo (sursa: autorul) 

 

Agentul principal al sistemului este atacatorul, reprezentat grafic și dinamic în model, care 

pornește din câmpul nordic al figurii 2 și care însumează toate elemente mediului de securitate 
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cibernetic în care activează infrastructura critică. Atacatorul este generic și nu reprezintă un 

înfăptuitor anume (crimă organizată, agent proxy de stat, lupi singuratici, inamici din interior, 

crima organizată transfrontalieră etc.). Pentru a reprezenta în cadrul simulării complexitatea 

fantastică a situațiilor de securitate care pot apărea, atacatorii sunt generați cu un număr de 

identificare aleatoriu și sunt procesați individual de către sistem și de către fiecare componentă a 

sa în parte, pe model probabilistic, în funcție de variabile interne (invizibile) sau cele definite de 

utilizator. Astfel, nu vor fi generate niciodată aceleași rezultate la derulări diferite ale sistemului. 

Cele trei tipuri de atacator prezenți pe ecran ca actori mobili sunt următoarele: 

• Albastru deschis – ransomware (controlat, ca probabilitate de apariție, de comutatorul 

Tipul1_de_atac) 

• Albastru închis – sabotage (controlat de comutatorul Tipul2_de_atac) 

• Verde deschis – furt de date (calculat automat din ce rămâne după procentele de la primele 

două comutatoare). 

Mai sunt două tipuri de actori modelați: 

• Galben – actorii de informare a entităților de apărare ale infrastructurii critice; 

• Verde – actorii de soluționare a atacului cibernetice produși de entitățile de apărare; 

Toți atacatorii trec printr-un filtru care determină, în baza unei formule probabilistice, șansa 

eșecului de la bun început al atacului sub impactul unor calități și fenomene pasive ale sistemului 

atacat, precum cultura de securitate a angajaților sau calitatea apărării sistemelor. Toate 

infrastructurile critice caută să sporească această rezistență pasivă la amenințări deliberate sau 

accidentale din mediul de securitate complex și provocator, iar practica aceasta presupune 

minimizarea vulnerabilităților și a riscurilor. Atacatorii eliminați ajung în zona internă de “ieșire 

atacuri rezolvate”.  Atacatorii care trec de filtru ajung în sistemul infrastructurii critice, acolo unde 

vor rămâne până la expirarea perioadei interne de lucru a fiecărui atacator în parte sau până la 

soluționarea lor cu succes. În primul caz, atacatorii ajung în zona de “atacuri de succes”. În al 

doilea caz, atacatorii ajung în zona de “ieșiri atacuri rezolvate”. Odată ajuns în sistemul 

infrastructurii critice, este rulată o funcție internă probabilistică de identificare pentru fiecare 

atacator în parte, condiționată de un interval de timp arbitrar. Dacă aceasta nu are succes, atunci 

ea va fi reluată. Dacă are succes, atunci este generat un actor de informare (de culoare galbenă) 

care poartă cu sine identitatea atacatorului atribuită de model. Acesta este trimis la toți potențialii 

apărători, începând cu Departamentul de Securitate Internă (DSI) al operatorului de infrastructuri 

critice, care este primul care intervine în asemenea situații. DSI este o parte internă a infrastructurii, 

dar este reprezentat extern pentru a indica rolul său operațional și a simula procesul de schimb de 

informații și generare de soluții.  

Apărătorii rulează o funcție probabilistică de identificare a soluției la adresa atacului, caracterizată 

prin șansa de succes a centrului, programată din interfață, și timpul aleator de reușită a generării 

unei posibile soluții (care este validă sau nu). Dacă procesul este de succes, atunci generează un 

actor de soluție (de culoare verde), care este transmis către infrastructura critică și rezultă în 

trimiterea atacatorului către zona atacurilor rezolvate, presupunând că perioada de ședere a 

atacatorului în sistem nu a expirat. 

Odată ce un apărător generează o soluției, ceilalți trei apărători încetează să caute o soluție fix la 

acel atac individual. Ceilalți trei actori sunt CERT-RO, CERT Sectorial și furnizorul extern de 

securitate operațională (ESO), care poate fi o firmă privată sau de stat, sau chiar o instituție, care 

oferă servicii adiționale pentru securitate operațională. 

Fiecare apărător extern rulează funcția proprie de găsire a unei soluții la adresa atacatorului, până 

când o soluție este generată, care anulează celelalte procese, pentru a preveni redundanțe, iar 
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actorul de culoare verde ajunge până la infrastructura critică. Actorul verde poate reprezenta 

instrucțiuni anume sau intervenții directe sau oricare alt proces de asistență cu securitatea 

cibernetică în timpul unei crize. Modelul rulează până când numărul programat de atacatori a fost 

atins. 

Tabelul 1 prezintă o serie de șase scenarii derulate, având între 2 și 4 apărători (minim unul în plus 

față de Departamentul de Securitate Internă, pentru a demonstra utilitatea teoretică a utilizării unei 

aplicații de îmbunătățire a comunicației între apărători).  

Scenariile rulează atât cu presupunerea că aplicația experimentală dezvoltată în cadrul acestui 

program de cercetare este activată, cât și cu ea dezactivată. Această aplicație intermediază 

comunicarea dintre diferiți actori, în speță infrastructura critică și apărătorii săi externi, într-un 

mod care răspunde la nevoile enunțate ca urmare a cercetării din cadrul acestei lucrări. Utilizarea 

aplicației este simulată în cadrul Netlogo prin schimbarea predeterminată a unor valori din sistem, 

reprezentând atât impactul asupra capacității de securitate operațională în timp real, cât și un efect 

pozitiv pe termen lung prin valoarea schimbului de informații.  

Astfel, sunt modificate nu doar valorile probabilistice ale funcțiilor de generare a actorului de 

soluție la un atacator, dar și capacitatea filtrului de a elimina atacatori până să afecteze 

infrastructura critică. Rațiunea este una simplă – majoritatea atacatorilor nu sunt genii criminale, 

ci oameni distinși prin dorința lor de a înfăptui acte ilegale și nu printr-o calitate deosebită a 

metodologiilor lor. Astfel, mulți atacatori refolosesc malware-uri, vulnerabilități, metode, tipare 

de atac, și lipsa de comunicare între diferiții actori implicați în sistem este cea care împiedică 

identificarea acestor elemente din timp pentru a spori reziliența întregului sistem la adresa lor.  

Toate scenariile au generat câte 500 de atacatori și au avut proporții similare de atacatori de tipuri 

diferite, extrase din literatura de specialitate (O’Gorman et al, 2019). 

 
Tabel 1. Derularea scenariilor comparate (sursa: autorul) 

Tip de scenariu 4 centre 3 centre 2 centre 

Fără 

blockchain 

Cu 

blockchain 

Fără 

blockchain 

Cu 

blockchain 

Fără 

blockchain 

Cu 

blockchain 

Număr atacuri 

lansate 

500 500 500 500 500 500 

Atacuri 

Ransomware 

94 90 104 93 93 88 

Atacuri Sabotaj 212 219 221 242 212 218 

Atacuri Data Theft 194 191 175 165 195 184 

Atacuri rezolvate 361 395 305 338 208 239 

Atacuri nerezolvate 131 105 195 162 292 261 

Atacuri care nu au 

ajuns la IC 

55 52 60 55 53 46 

Procentaj atacuri 

rezolvate 

72.20% 79.00% 61.00% 67.60% 41.60% 47.80% 

Procentaj atacuri 

nerezolvate 

26.20% 21.00% 39.00% 32.40% 58.40% 52.20% 

Procentaj atacuri ce 

nu au ajuns la IC 

11.00% 10.40% 12.00% 11.00% 10.60% 9.20% 
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Se observă capacitatea modelului de a genera rezultate diferite, pe calcule probabilistice, nu 

deterministe. De asemenea, se observă impactul aplicației de comunicare între apărători asupra 

performanțelor apărării colective. Nu în ultimul rând, simularea demonstrează importanța apărării 

colective, prin creșterea capacității operatorului de infrastructuri critice de a răspunde la 

provocările din mediul de securitate. 

 

Aplicația demonstrator de comunicare pe bază de blockchain  
 

Justificarea necesității aplicației 
Cercetarea literaturii de specialitate a indicat importanța apărării colective a infrastructurilor 

critice, mai ales în domeniul cibernetic, în care departamentul intern al operatorului este doar o 

componentă dintr-un sistem comprehensiv de apărare cibernetică, care include agenții de stat, 

agenții europene dar și contractori privați. Problema comunicării dintre acești actori reiese drept o 

provocare importantă, recunoscută în strategii oficiale, dar insuficient abordată la nivel tehnic, spre 

deosebire de cel legislativ și de guvernanță. Astfel, am ales să dezvolt o aplicație în variantă 

demonstrativă care să asigure comunicare de mai multe tipuri între operatorii de infrastructuri 

critice și autoritățile competente.  

Aplicația “Indicator Sharing for Critical Infrastructure Protection” a fost inspirată de “Automated 

Indicator Sharing” (AIS). Acesta este un program model de încurajare a comunicării dintre 

autorități și operatorii de infrastructuri critice. Acest program este derulat prin intermediul Agenţiei 

pentru Securitatea Cibernetică şi Securitatea Infrastructurilor operând sub Departamentul 

Securităţii Naţionale din SUA. AIS este o inițiativă automatizată și prin urmare rapidă, voluntară, 

bidirecţională (în sensul în care informațiile decurg inclusiv dinspre autorități înspre sectorul privat 

și între toate entitățile participante, în funcție de relevanță) şi oferă stimulente entităţilor care se 

înscriu (CISA, 2021). Funcționarea sa se bazează pe generarea de indicatori de amenințare 

cibernetică (cyber threat indicators) și măsuri defensive (defensive measures) care sunt distribuite 

în cadrul rețelei AIS, utilizând standardele Structured Threat Information Expression (STIX) și 

Trusted Automated Exchange of Intelligence Information (TAXII). Rezolvă una dintre marile 

probleme ale guvernanței și diplomației cibernetice – partajarea de informații sensibile. Pentru 

protejarea informațiilor, există mecanisme automate și umane de reducere a datelor transmise la 

minimul necesar, de stocare numai a datelor relevante și de garantare a utilizării lor numai în 

scopuri de securitate. Înscrierea în program este gratuită, iar implementarea sa tehnică este un 

serviciu oferit inclusiv de companii terțe. Acest program trebuie considerat o infrastructură de bază 

pentru securitatea cibernetică și pentru cercetarea în domeniul securităţii cibernetice, iar utilitatea 

sa creşte odată cu anvergura cooperării cu entităţile afectate de ameninţări cibernetice. 

Scopul aplicației dezvoltate în cadrul acestui proiect de cercetare este de a facilita reducerea 

asimetriilor informaționale dintre actorii și entitățile implicate în operarea, protecția și coordonarea 

infrastructurilor critice. Astfel, două tipuri de actori sunt implicați în rețea: 

• Operatori de infrastructuri critice; 

• Autorități competente. 

În practică și în cursul dezvoltării aplicației, nu se face vreo diferență între entități, ci între privilegii 

de utilizatori, pentru a stabili ierarhii. Această simplificare corespunde și cu realitatea complexă în 

care autoritățile, de multe ori, sunt și ele operatoare de infrastructuri critice. De asemenea, fluxul 

informațional propus nu este unidirecțional, între operatori și autorități, ci poate fi și din direcția 

autorităților către operatori, pentru a reduce asimetrii informaționale cu privire la evoluția mediului 
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de securitate și perspectiva de ansamblu asupra sistemului-de-sisteme pe care numai statul o are. 

Fluxul informațional poate fi stabilit și între diferiți operatori, conectați printr-o relație de 

interdependență la nivelul infrastructurilor critice. Iar acest flux poate fi și între autorități, din 

perspectiva nevoii de coordonare și de asigurare a informațiilor către un superior ierarhic.  

Spre deosebire de “Automated Indicator Sharing”, aplicația de față se bazează pe o rețea 

blockchain pentru transmiterea mesajelor. Această decizie de design, care reprezintă un aport 

original al acestei lucrări, duce la diferențierea celor două aplicații, determinând tipare de utilizare 

diferite.  

 

Blockchain ca tehnologie emergentă 
Blockchain reprezintă o nouă tehnologie cu aplicații în numeroase domenii economice, 

administrative și de guvernanță. Oferă posibilitatea realizării de tranzacții sau modificări de baze 

de date fără intermediar și în condiții de siguranță sporită, revoluționând modelele de organizare 

și prestare a serviciilor de masă. La nivelul cel mai simplu, Blockchain este o bază de date 

distribuită la numeroși participanți ai rețelei respective, care folosește algoritmi specifici, aflați în 

continuă dezvoltare, pentru a valida și distribui modificări ale bazei de date în mod automat, fără 

o autoritate centrală.  

Se conturează, astfel, o nouă revoluție industrială bazată pe rezolvarea unei probleme importante 

în organizarea activităților umane, cea a încrederii și controlului. Aplicabilitatea Blockchain este 

mult mai extinsă decât ar sugera fixația mediatică curentă asupra criptomonedelor cum ar fi Bitcoin 

și alte instrumente de speculă financiară. Asistăm la dezvoltarea rapidă a unui nou sector de afaceri 

care dezvoltă aplicații de “contracte inteligente”, de management al lanțurilor de aprovizionare, de 

ușurare a tranzacțiilor financiare și multe altele. De interes deosebit din perspectiva autorităților 

naționale ar trebui să fie potențialul Blockchain pentru sisteme administrative și de guvernanță 

electronică, printre care votare, menținerea bazelor de date și a cadastrului, schimbul de informații 

între diferite autorități etc. Aplicația care este prezentată în cadrul acestei lucrări științifice se 

adresează problemelor de guvernanță de securitate pentru infrastructuri critice prin facilitarea 

fluxurilor de informații. 

Pentru implementarea conceptului și dezvoltarea aplicației, ținând cont de pragul ridicat de 

competență necesar pentru a dezvolta un protocol blockchain nou, a fost utilizată tehnologia 

Hyperledger, care este definit drept un centru tehnologic care vizează aplicații blockchain care vor 

ajunge la maturitatea necesară pentru a deveni soluții tip open-source. Hyperledger le oferă 

utilizatorilor avantaje cum ar fi performanță, scalabilitate și mecanisme pentru selecție de date. 

Pentru dezvoltarea aplicației, au fost folosite două instrumente anume din suita Hyperledger – 

Hyperledger Indy și Hyperledger Aries (Dhillon et al., 2017): Indy facilitează rezolvarea 

problemelor de identitate și suveranitate a datelor în aplicații blockchain; Aries facilitează 

schimburile de date și interoperabilitatea între diferite platforme blockchain. 

Acesta din urmă este important pentru că o parte din utilitatea aplicației construite rezidă în 

posibilitatea integrării sale cu sistemul EBSI (European Blockchain Services Infrastructure), ale 

cărei prime noduri funcționale în România au fost implementate deja. EBSI este un proiect 

european care vizează crearea unei infrastructuri care să accelereze dezvoltarea aplicațiilor 

blockchain pentru interes public și privat în Uniunea Europeană, în contextul unui avans notabil 

al unor țări cum ar fi SUA și China în acest domeniu. Arhitectura EBSI conține mai multe straturi 

care constituie zone generice de capabilitate  unde fiecare serviciu oferit de platformă va putea fi 

construit și documentat și unde va fi găzduit codul-sursă. Aceste straturi au fost dezvoltate în ideea 

facilitării cerințelor necunoscute ale aplicațiilor viitoare în modul cel mai eficient. Utilizarea 
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infrastructurii permite lansarea rapidă a aplicației și un grad mai ridicat de securitate, fiabilitate și 

funcționalitate rapidă, mai ales pentru sistemul de validare de tip proof-of-authority, bazat pe 

consensul între noduri prestabilite de calcul, pentru că astfel se utilizează sisteme deja 

implementate și nu trebuie creat ceva de la bun început, ceea ce ar presupune costuri majore și 

eforturi de convingere a participanților. Proof-of-authority a fost ales pentru că necesită cele mai 

puține resurse și nu are nevoie de monetizare și financializare, sau de consum foarte ridicat de 

electricitate, pentru a funcționa. De asemenea, controlul distribuției nodurilor asigură încrederea 

că rețeaua nu poate fi controlată de entități terțe coalizate cu drept de decizie, precum se întâmplă 

cu minerii blockchain în cazul rețelelor blockchain comerciale. 

 

Utilitatea aplicației  
AIS transmite datele instantaneu, în vreme ce aplicația de față poate să înregistreze întârzieri, în 

funcție de perioada necesară validării tranzacției în blockchain. Ținând cont de numărul limitat al 

participanților la rețea (și implicit a utilizatorilor), sugerat de lista redusă de infrastructuri critice 

pe care o generează aplicarea metodologiilor de identificare și desemnare a infrastructurilor critice 

și de numărul redus al autorităților publice, putem anticipa că rețeaua aplicației nu va fi de 

anvergura blockchain-urilor comerciale și că tranzacțiile vor putea fi validate în cel mult câteva 

minute, în condiții normale.  

Cu toate acestea, și această întârziere limitează utilitatea aplicației în managementul crizelor și 

situațiilor de urgență. În schimb, aplicația “Indicator Sharing for Critical Infrastructure Protection” 

va permite încrederea în integritatea informațiilor transmise, un lanț de custodie transparent al 

informației și încrederea în confidențialitatea informațiilor. Prevedem că aplicația va fi cel mai des 

utilizată pentru mesaje de rutină și pentru raportări cu privire la provocări operaționale care să stea 

la baza unor analize post-incident. Provocările respective vor fi soluționate prin schimburi de 

informații prin alte canale, cum ar fi prin sisteme de tip AIS, care prioritizează viteza de transmisie. 

Rețeaua blockchain în sine transmite doar cheia criptografică pentru decriptarea mesajului, nu și 

mesajul în sine. În viziunea noastră, mesajele sunt de patru tipuri, însă doar primul a fost 

implementat în versiunea pilot, fiind și cel mai simplu și stând la baza celorlalte două: 

1. Mesaje deliberat formulate de un utilizator uman, care constă în text, conținut multimedia 

și alte tipuri de atașamente, inclusiv fișiere cu datele din următoarele trei tipuri de mesaje; 

2. Mesaje formulate și transmise automat, la un interval definit sau oricând are loc o situație 

anormală, cu privire la funcționarea infrastructurii critice și conținând date tehnice 

relevante cum ar fi temperaturi, valorile indicatorilor de mediu și elemente asemănătoare 

(în cadrul unor infrastructuri de tip industrial sau tehnic complexe). Aceste mesaje pot fi 

citite de sisteme automatizate, dar ele trebuie adaptate la fiecare infrastructură în parte; 

3. Mesaje formulate și transmise automat, conținând informații în standardul Structured 

Threat Information Expression (STIX), care codifică, într-un mod citibil automat de către 

un sistem electronic, date cu privire la un atac cibernetic aflat în derulare; 

4. Mesaje formulate și transmise automat, conținând informații în standardul Trusted 

Automated Exchange of Intelligence Information (TAXII), care codifică, într-un mod 

citibil automat de către un sistem electronic, date cu privire la răspunsul defensiv al 

operatorului și al altor entități cu rol de intervenție rapidă și care participă la rețea sau 

comunică în timp real cu operatorul. 

Aplicația poate fi dezvoltată pe viitor prin automatizarea transmiterii mesajelor și prin realizarea 

de module care să permită formularea schimburilor standard de informații. Este posibil și ca aceste 

mesaje să devină atașamente în comunicările manuale dintre participanți, cele inițiate de un 
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utilizator uman. Dezvoltarea acestor module, chiar și cu rol pilot, depășește anvergura acestei 

cercetări, însă este posibilă prin apelul la standarde existente, sau prin integrarea unor module gata 

făcute de la furnizori din domeniu, majoritatea americani. 

Aplicația va contribui la o mai bună cunoaștere a statutului infrastructurilor critice și la o mai 

sigură reconstrucție a perioadelor de criză pentru a le analiza și a trage concluzii cu privire la 

măsuri implementabile pentru creșterea rezilienței. Aplicația răspunde la următoarele riscuri: 

• Riscuri de sabotaj intern treptat și nedetectat, manifestat prin anomalii în funcționare; 

• Riscul de falsificare a datelor trimise partenerilor în momente de criză sau folosirea lor 

drept vectori pentru malware și spyware; 

• Risc de utilizare mijloace de counter-intelligence pentru a preveni analiza atacurilor, în 

vederea protejării metodelor, instrumentelor și vulnerabilităților folosite. Acestea sunt, 

adesea, reutilizate de către atacatori. Prin urmare, analiza incidentelor, extragerea de 

concluzii, formularea de recomandări și distribuția către alți operatori poate spori reziliența 

sistemică în mod semnificativ. 

Figura 3 prezintă, cu titlu de exemplu, un element principal ale interfeței de utilizare, permițând 

generarea de conturi, stabilirea de privilegii, dezvoltarea de mesaje, transmiterea lor și consultarea 

celor primite. 

 
Figura 3. Dashboard, pagină principală 

 

Prin felul în care a fost construită, aplicația permite o largă varietate de configurații ale fluxurilor 

de informații – spre exemplu, este posibilă dezvoltarea unui flux de mesaje din partea unui operator 

de infrastructură critică în direcția autorităților dar și a altor operatori de infrastructură critice, în 

contextul unei relații de (inter)dependență care justifică aceste fluxuri pentru a crește gradul de 

conștientizare a riscurilor și a schimbărilor din mediul de securitate. Am ales să utilizez tehnologia 

blockchain pentru a evidenția rolul potențial al acestei tehnologii emergente în procesele de 

guvernanță și pentru a explora flexibilitatea tehnologiei în raport cu nevoile diverse ale 

potențialilor utilizatori. 

Aplicația rulează pe mașini virtuale însă, din motive evidente, ea nu a fost testată pentru 

comunicații reale între două entități. Aceasta este, însă, posibilă, pentru că a fost construită cu 
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ajutorul unor componente generice, mai ales în zona blockchain, ce garantează funcționarea. În 

varianta de față, aplicația are două lipsuri majore, din cauza cantității de efort care ar fi fost 

necesară: 

• Mesajele sunt limitate la cele definite și scrise de utilizator, cu documente atașate. În 

documentație, am menționat că aplicația este gândită să poată transmite inclusiv mesaje 

standardizate, formulate și transmise automat sau cu regularitate și conținând indicatori 

tehnici ai infrastructurii critice, dar și mesaje bazate pe standarde deja folosite în programul 

AIS pentru a transmite indicatori ai securității sistemului cibernetice și rapoarte cu privire 

la măsurile de apărare ale sistemului; 

• Implementarea acestor mesaje standardizate se face în ideea preluării lor de către programe 

automate de citire și analiză a acestor date. Acest modul lipsește din versiunea curentă a 

programului, pentru că dezvoltarea unui modul de analiză și vizualizare ar fi prea oneroasă, 

la fel ca dezvoltarea unui modul de citire date standard, iar dezvoltarea unui modul de citire 

de date de infrastructuri critice (ex: temperatură) nu poate fi făcută decât pentru fiecare tip 

de infrastructură în parte, ținând cont de detaliile necesare. În orice caz, evoluția viitoare a 

acestei aplicații poate include adaosuri de acest tip, beneficiind de eforturi profesioniste de 

dezvoltare, care sunt dincolo de resursele și de nevoile acestui proiect de cercetare.  

Această aplicație demonstrativă are potențialul de a fi dezvoltată pentru utilizare în anumite 

categorii de situații, prin avantajele și dezavantajele soluției blockchain pe care se bazează. Astfel, 

ea ar putea fi folosită la monitorizarea statusului unei infrastructuri critice în condiții normale, la 

comunicații de rutină și la analize post-incident, din care să rezulte recomandări pentru 

participanții la programul guvernamental care utilizează această aplicație. Viteza scăzută de 

transmitere a datelor prin rețeaua blockchain exclude utilizarea sa în condiții de management al 

crizelor și situațiilor de urgență, însă asigură integritatea datelor și verificarea lanțului de custodie 

pentru evaluări ulterioare. Chiar dacă se bazează conceptual pe aplicația Automated Indicator 

Sharing din Statele Unite ale Americii, reconfigurarea aplicației pentru a funcționa pe bază de 

sistem blockchain reprezintă a schimbare fundamentală de paradigmă și un aport original la 

domeniul protecției infrastructurilor critice, cu relevanță atât în securitatea fizică, cât mai ales în 

cea cibernetică. De asemenea, deși a fost construită pentru Hyperledger, aplicația este compatibilă 

cu EBSI, ceea ce reprezintă o contribuție conceptuală la potențialul viitor al acestui program 

european, care nu și-a găsit încă aplicații semnificative. Astfel, dezvoltarea aplicației reprezintă 

punctul culminant al cercetării doctorale și rezultă din studiul teoretic și simularea impactului care 

au fost realizate pe parcursul etapelor de documentare, realizând, în ansamblul său, o contribuție 

originală la studiul impactului tehnologiilor emergente cibernetice asupra sistemelor-de-sisteme 

de infrastructuri critice.   

Concluzii și contribuții originale 
Au existat mai multe contribuții originale de-a lungul acestei perioade de cercetare, care sunt 

reflectate pe parcursul lucrării. Următoarea listă reprezintă o enumerare exhaustivă a lor: 

• Analiza fenomenelor de transformare sistemică cauzată de revoluția cyber, inclusiv din 

perspectiva infrastructurilor critice; 

• Analiza transformărilor mediului de securitate cibernetic; 

• O perspectivă a guvernanței sistemice cyber bazată pe metodologia guvernanței sistemelor 

complexe; 

• O perspectivă a sinergiilor la nivel de guvernanță între mai multe rețele transnaționale de 

infrastructuri critice (BRI, 16+1, 3SI); 
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• O analiză sistemică a unei inițiative geopolitice globale din perspectiva infrastructurilor 

critice (BRI); 

• O analiză în premieră a noilor propuneri legislative (Directiva CER și NIS2) care nu au 

intrat încă în vigoare, dar au fost aprobate politic la momentul redactării finale a lucrării, 

subliniind impactul lor sistemic; 

• O analiză a ecosistemului european de securitate cibernetică, concretizat prin dezvoltarea 

unui grafic care să cuprindă complexitatea sa; 

• O serie de propuneri de domenii prioritare pentru dezvoltarea de noi tehnologii cyber la 

nivel național cu aplicabilitate nu doar economică dar și în sporirea capacității de securitate 

a României; 

• O analiză din surse open-source a problemei proliferării armelor cibernetice, focusată pe 

proliferarea nedorită a arsenalului CIA, documentată de Wikileaks; 

• Dezvoltarea unui model Netlogo la nivel înalt care să demonstreze rolul cooperării dintre 

operatorul de infrastructură critică și varii agenții și entități cu rol de securitate cibernetică 

în ameliorarea impactului negativ al expunerii la mediul de securitate cibernetică plin de 

amenințări deliberate; 

• Dezvoltarea unei aplicații demonstrative pe bază de blockchain care să medieze 

comunicații între operatorul de infrastructuri critice și varii stakeholders și alte entități cu 

care conlucrează în scop de securitate în cadrul efortului național de tip PIC. Modelul 

Netlogo sugerează utilitatea unei asemenea aplicații, iar documentația include și sugestii 

de dezvoltare ulterioară pentru a-i crește capabilitățile. 

Această aplicație reprezintă o contribuție originală în trei moduri: 

1. Demonstrează felul în care tehnologia emergentă blockchain (sau Distributed Ledger) 

poate fi utilizată pentru medierea comunicării sigure între operatorii de infrastructuri critice 

și autoritățile competente ca parte a procesului de protecție a infrastructurilor critice și de 

guvernanță a securității; 

2. Deși a fost construită pe tehnologia Hyperledger, aplicația poate funcționa în infrastructura 

EBSI și demonstrează o nouă utilitate a EBSI (European Blockchain Services 

Infrastructure) care suferă, în acest moment, de o lipsă de aplicații, iar cele existente sunt 

girate către verificarea identității și validarea drepturilor, cum ar fi a diplomelor; 

3. Contribuie la adâncirea înțelegerii efectului utilizării tehnologiei blockchain în cadrul 

infrastructurilor critice, inclusiv din perspectiva guvernanței sistemelor complexe, printr-o 

aplicație bazată pe comunicații. 

Considerăm că proiectul de cercetare și-a atins scopul – printr-o documentare minuțioasă a unei 

literaturi multidisciplinare și beneficiind de experiența proprie de lucru și de cooperare 

interinstituțională, au fost explorate efectele sistemice ale digitalizării infrastructurilor critice și ale 

noilor tehnologii digitale. Au fost realizate numeroase contribuții originale punctuale la 

cunoașterea și analiza acestor fenomene. Din această cercetare, a reieșit importanța optimizării 

procesului colectiv de apărare cibernetică a infrastructurilor critice și nevoia de explorare a unor 

modalități inovatoare de sporire a eficienței apărării. Am ales să abordez problema comunicațiilor 

între entitățile implicate în apărare. Prima contribuție principală a fost utilizarea unui mediu de 

modelare și simulare cu largă utilizare academică pentru a implementa un model bazat pe agent-

based modelling pentru a ilustra importanța comunicării și schimburilor de informații în 

ameliorarea insecurității cibernetice pentru operatorii de infrastructură critică. A doua contribuție 

principală a fost construirea unei aplicații care facilitează această comunicare și care înglobează 
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una dintre tehnologiile emergente, tehnologia blockchain. Aplicația este funcțională și utilizabilă 

ca atare. 

Concluzia finală a eforturilor de cercetare este că mediul de securitate este unul complex, dinamic 

și provocator, iar trendurile digitale ne vor amplifica incertitudinile și expunerea la amenințări 

deliberate din motive strategice, pecuniare, militare sau criminale. Și mai grav este că vor fi țintite 

acele sisteme socio-tehnice critice care asigură producția de bunuri și servicii critice și care 

facilitează viața economică, socială și politică a națiunii noastre și a Uniunii Europene. Cu toate 

acestea, putem avansa cunoașterea acestor evoluții astfel încât să îmbunătățim procesele de 

guvernanță a securității, și putem dezvolta noi instrumente care să asigure guvernanța acestor 

sisteme complexe de infrastructuri critice. 
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