UNIVERSITATEA POLITEHNICA BUCURESTI

[,
B - =
e =, X .
‘FAIMA Scoala Doctorala din Facultatea de Antreprenoriat,
S J_-vf Ingineria si Managementul Afacerilor
Z _,.j -

TEZA DE DOCTORAT

CERCETARI PRIVIND SOLUTIILE INOVATIVE IN
MANAGEMENTUL IMM-URILOR IN CONTEXTUL
SOCIETATII 4.0

Coordonator stiintific, Doctorand,

Prof. Univ. Dr. Ing. Anca Alexandra PURCAREA Ing. dipl. Mihai Valeriu POPESCU




ABSTRACT

Raéspandirea IT-ului si a aplicatiilor sale a fost
extraordinar de rapida, iar globalizarea a accelerat
schimbarea tehnologiei. Intreprinderile de tip IMM
dispun de resurse restranse, reprezentdnd o
adevarata provocare sa fie competitivi intr-o piata
in continud schimbare. Pentru a putea sa isi
desfasoare activitatea eficient si sd reziste
concurentei, firmele trebuie sa aducd elemente de
noutate si sd implementeze tehnologii de ultima
generatie. Totusi, aceste tehnologii presupun
costuri ridicate si personal calificat special instruit
in utilizarea lor.

Obiectivul general al tezei de doctorat constd in
realizarea unei solutii informatice inovative proprii
pentru management - Econtract care permite
firmelor sa isi organizeze, manipuleze si semneze
cu semndturd digitald contractele. Utilizarea
aplicatiei faciliteazd pentru firme procesul de
transmitere i manipulare a diferitelor tipuri de
contracte in mediul digital, oferind masuri sigure
pentru protejarea datelor cu caracter privat. Acest
proces a fost proiectat sa fie facil, atat din punct de
vedere al fluxului de actiuni necesare, cat si al
interfetei utilizatorilor, mentinand o transparenta
ridicatd prin informarea constantd a acestora cu
privire la statusul unui contract.

Cercetarea bibliografica realizatda a condus la
identificarea evolutiei societatii pand la Industria
4.0, precum si principalele perspective ale acestei
industrii din perspectiva liderilor de companii la
nivel mondial. Au fost determinate principalele
tehnologii si dispozitive care definesc tehnologia
informatiei. Statisticile cu privire la securitatea Tn
companiile din UE a permis documentarea
principalelor tipuri de atacuri cibernetice precum si
interesul acestora de a adopta aplicatii si masuri
care sa le protejeze datele. Astfel, a fost intreprinsa
o cercetare primara, in Romania, in IMM-uri cu
diferite domenii de activitate cu scopul de a
determina nivelul de cunoastere al principalelor
concepte de securitate de catre directorii generali si
intentia acestora de a adopta o solutie inovativa de
management, care sa permitd si semnarea
documentelor cu semnatura digitald. Declansarea
pandemiei COVID-19 a creat un context prielnic
pentru accelerarea digitalizarii si adoptiei de solutii
informatice inovative care sd permita institutiilor
publice si private sd 1si continue activitatea.
Rezultatele obtinute prin implementarea solutiei de
tip aplicatie web E-Contract au fost prezentate intr-
un studiu de caz care a constat In implementarea
propriu-zisd asupra unei companii §i urmadrirea
scenariilor de utilizare a acesteia, evidentiind
beneficiile aduse.

Cuvinte cheie: solutie inovativi de management,
societatea 4.0, IMM-uri, aplicatii de securitate

The spread of IT and its applications has been
extraordinarily rapid, and globalization has
accelerated technological change. SMEs have
limited resources, making it a real challenge to be
competitive in a constantly changing market. In
order to be able to carry out their activity
efficiently and withstand the competition,
companies must bring new elements and implement
state-of-the-art technologies. However, these
technologies require high costs and qualified
personnel specially trained in their use.

The general objective of the doctoral thesis is to
create an innovative IT solution for management -
Econtract that allows companies to organize,
manipulate and sign their contracts with a digital
signature. The use of the application facilitates for
companies the process of transmitting and handling
different types of contracts in the digital
environment, offering safe measures to protect
private data. This process was designed to be easy,
both in terms of the flow of necessary actions and
the user interface, maintaining high transparency
by constantly informing them about the status of a
contract.

The bibliographic research carried out led to the
identification of the evolution of society up to
Industry 4.0, as well as the main perspectives of
this industry from the perspective of global
company leaders. The main technologies and
devices that define information technology have
been determined. Statistics on security in EU
companies allowed the documentation of the main
types of cyber attacks as well as their interest in
adopting applications and measures to protect their
data. Thus, a primary research was undertaken, in
Romania, in SMEs with different fields of activity
with the aim of determining the level of knowledge
of the main security concepts by the general
directors and their intention to adopt an innovative
management solution, which also allows the
signing of documents with a digital signature. The
outbreak of the COVID-19 pandemic has created a
favorable context for the acceleration of
digitization and the adoption of innovative IT
solutions that allow public and private institutions
to continue their activity.

The results obtained by implementing the E-
Contract web application solution were presented
in a case study that consisted of the actual
implementation on a company and the tracking of
its use scenarios, highlighting the benefits brought.

Keywords: innovative management solution,
society 4.0, SMEs, security applications
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INTRODUCERE

IT-ul este un factor determinant in procesul de globalizare. Imbunatitirile la inceputul anilor
’90 in materie de hardware, software si telecomunicatii au sporit considerabil capacitatea
oamenilor de acces la informatii si potentialul economic. Avansarile in instrumentele bazate
pe Internet in ultimii cinci-zece ani, cum ar fi site-urile retelelor sociale si alte aplicatii
Web2.0 au schimbat modul in care oamenii au folosit si impartasit informatii in scopuri
personale, politice si comerciale. Aceste evolutii au facilitat castigurile de eficientd in toate
sectoarele economiei. Tehnologia IT conduce la utilizarea inovatoare a resurselor pentru a
promova noi produse si idei Intre natiuni si culturi, indiferent de locatia geograficd. Creand
canale eficiente pentru schimbul de informatii, IT-ul a fost catalizatorul integrarii globale.
Produsele bazate pe IT sau imbunatatite de aceasta tehnologie sunt utilizate in aproape toate
aspectele vietii in societdtile industriale contemporane. Raspandirea IT-ului si a aplicatiilor
sale a fost extraordinar de rapida, iar globalizarea a accelerat schimbarea tehnologiei. In
fiecare zi este creatd o noua inovatie tehnologicd. Ritmul schimbdrii este unul exponential si
determind firmele sd achizitioneze sau actualizeze dispozitivele si programele software
folosite in desfasurarea activitatii.

Tntreprinderile de tip IMM dispun de resurse restranse, reprezentand o adevarata provocare si
fie competitivi intr-o piata in continud schimbare. Pentru a putea sa isi desfdsoare activitatea
eficient si sd reziste concurentei, firmele trebuie sd aducd elemente de noutate si sa
implementeze tehnologii de ultimd generatie. Totusi, aceste tehnologii presupun costuri
ridicate si personal calificat special instruit In utilizarea lor. Din acest motiv, solutiile de tip
MIS (Management Information Systems), pot fi dificil de achizitionat datorita complexitatii
sporite si costurilor implicite. Beneficiul major adus insa de utilizarea acestor solutii consta in
automatizarea anumitor activitdtii prin definirea de proceduri, astfel directorii generali si
angajatii din pozitiile de management putand sa isi aloce timpul in directii care sa contribuie
la cresterea firmei si indeplinirea obiectivelor. Fiind vorba de manipularea diferitelor date
care au caracter privat, este imperios necesar ca solutia informatica de management sa fie una
sigura.

Obiectivul general al tezei de doctorat consta in realizarea unei solutii informatice inovative
proprii pentru management - Econtract care permite firmelor sa isi organizeze, manipuleze si

semneze cu semndturd digitald contractele. Utilizarea aplicatiei faciliteazd pentru firme
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procesul de transmitere si manipulare a diferitelor tipuri de contracte in mediul digital,
oferind masuri sigure pentru protejarea datelor cu caracter privat. Acest proces a fost
proiectat sa fie facil, atdt din punct de vedere al fluxului de actiuni necesare, cat si al
interfetei utilizatorilor, mentinand o transparenta ridicatd prin informarea constanta a acestora
cu privire la statusul unui contract.

Obiectivele secundare din cadrul acestei teze de doctorat au sustinut realizarea obiectivului
general si au constat n:

O1 - Identificarea evolutiei societatii pana la Industria 4.0

02 - Determinarea principalelor statistici ale firmelor cu privire la perspectivele definitorii
ale Industriei 4.0

O3 - Organizarea evolutiva a principalelor tehnologii si dispozitive care definesc tehnologia
informatiei

O4 - Identificarea principalelor masuri de securitate implementate de IMM-urile Th Romania
O5 - Proiectarea unui produs program inovativ de tip aplicatie web privind manipularea si
semnarea in sigurantd, cu semnatura digitald, a contractelor in mediul online

06 - Studiu de caz: Implementarea produsului program propus

Teza de doctorat elaborata are la baza o metodologie de cercetare pentru a putea atinge
obiectivul general:

1. Cercetare bibliografica, realizatd pentru atingerea Obiectivelor 1 si 3.

2. Analiza statistica a principalelor perspective aferente Industriei 4.0 pentru atingerea

Obiectivului 2.
3. Cercetare structuratd prin metode de cercetare cantitativd pentru indeplinirea
Obiectivului 4.

4. Design web si implementare tehnica pentru indeplinirea Obiectivului 5.

5. Studiul de caz care confirma propunerea aplicatiei web din cadrul Obiectivului 6.
Pentru a putea atinge obiectivul general al tezei, structura organizatorica a acesteia a fost
formata din 5 capitole, dupa cum urmeaza (Figura i.1):

Tn primul capitol, pe baza unei cercetri bibliografice, a fost ilustrati evolutia societitii de la
prima revolutie industriald pana in prezent (industria 1.0 la industria 4.0 — corespondent
pentru societatea 4.0). Tot aici sunt prezentate elemente cheie (strategii, impact social,
talente, tehnologie) asupra Industriei 4.0 la nivel mondial din perspectiva companiilor care au
diferite domenii de activitate.

Tn capitolul al doilea a fost efectuati o cercetare bibliografica asupra literaturii de

specialitate, care a avut ca scop definirea principalelor concepte aferente domeniului
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tehnologiei informatiei, incepand prin prezentarea evolutivd a principalelor repere
tehnologice. De asemenea, 1n capitol au fost clasificate si detaliate sistemele informatice care
reprezinta solutii inovative de management in afaceri.

Capitolul al treilea a avut ca scop identificarea si definirea unui set de solutii de securitate si
tipuri de atacuri web adresate firmelor. S-a alcatuit o cercetare primara care a avut ca
instrument sondajul pentru a prezenta la nivel de Romania, Bucuresti, gradul de cunoastere si
implementare al acestora. Chestionarul a fost realizat cu ajutorul instrumentului Google
Formulare si distribuit online prin email. Raspunsurile respondentilor (IMM-uri) au fost
analizate si prelucrate folosind instrumentul de analiza statistica SPSS.

Tn capitolul al patrulea a fost proiectati si implementati o solutie informatica inovativa de
management care poate fi accesata de pe orice dispozitiv electronic conectat la Internet, prin
detinerea unui set de credentiale (utilizator si parold). Sunt prezentate tehnologiile care au stat
la baza dezvoltarii acestei solutii informatice, precum si flux-urile de activititi pe care un
utilizator le poate intreprinde.

Capitolul cinci prezinta organizatia si contextul in cadrul cdruia a fost validata solutia
inovativa de management Econtract. Scenariile de test trateaza toate activitatile pe care un
utilizator le poate derula si diferitele rezultate ale acestora. Astfel, contractele pot fi semnate
in mediul online cu semnaturd digitald, dupd introducerea datelor cu caracter privat in
platforma. Pe tot parcursul, utilizatorul e nstiintat prin email, pentru a putea evita intarzieri
sau situatii care pot avea impact negativ asupra firmei.

Cercetarea cuprinsd in cadrul acestei teze de doctorat a adus un element de noutate prin
implementarea unei platforme inovative de management de tip aplicatie web. Aplicatia aduce
functionalitati noi precum permiterea semnarii cu semnatura digitala a contractelor in mediul
online, intr-un mediu sigur, transmiterea de status pe baza de email, sabloane predefinite.
Aceasta are implementate masuri de securitate pentru a proteja datele cu caracter privat
folosite in mod constant de catre firme. Solutia informatica este destinatd firmelor de tip
IMM, in principal, care dispun de un buget redus si doresc sa automatizeze diferitele procese
de prelucrare a documentelor. Aceastd necesitate preponderenta la firmele cu capital redus a
fost punctul de plecare pentru proiectarea unei solutii informatice de management. Prin
contributiile sale, teza prezintd atat o valoare stiintifica, cat si una de ordin practic datorita
prezentarii statisticilor la nivel de firme in raport cu industria 4.0, masuri de securitate si
solutia software propusd. Informatiile discutate pot fi utilizate atat de catre cercetatorii

stiintifici, cat si de practicieni.
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CONTEXTUL SOCIETATII 4.0

Scurt Istoric al soclettil 4.0 Perspective asupra industriel 4.0

Cercetare secundara

EVOLUTIA TEHNOLOGIEI
INFORMATIEI $I A SOLUTIILOR
INFORMATICE INOVATIVE

Prezentarea sistemelor Informatice ca
solutii inovative de management in
afacerl

Prezentarea evolutiva a domeniului
tehnologlel informatie

Cercetare secundara

Cercetare privind gradul de adoptie a
masurilor si aplicatiilor de securitate la nivelul
IMM-urilor in societatea 4.0

Cercetare privind gradul de
implementare a solutilior de
securitate in firmele de tip IMM
din Roménia

Gradul de implementare a solutillor de
securitate in socletitile comerciale din
UE

Notiuni conceptuale in domeniul
securitatil

Cercetare secundara si primara

Proiectarea unei solutii informatice inovative
pentru prelucrarea contractelor digitale de catre
firmele partenere in societatea 4.0

Importanta sistemelor de management a
documentelor cu caracter privat in
afacerl

Dezvoltarea unel solutil inovative propril
de management: Econtract

Design web si implementare tehnica

Studiu de caz: Implementarea solutie informatice
inovative Econtract in firma CryptoCube SRL

Validare program Scenarii de test

Testare, mod de utilizare, rezultate

Figura i.1 Schema logica a tezei de doctorat
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CAPITOLUL 1.

DEFINIREA EVOLUTIEI SOCIETATII SI A INDUSTRIEI 4.0

Scurt istoric al dezvoltarii societatii de la prima revolutie industriala Societatea 1.0 la
societatea 4.0
Revolutia industriala a inceput in secolul al XVIII-lea, acoperind perioada cuprinsd intre
1760 si 1840. A fost caracterizata de tranzitii majore care au schimbat economiile existente
pe diferite continente. Inainte de revolutia industriald, majoritatea economiilor erau bazate pe
mestesuguri simple si agriculturd. Cu toate acestea, pe masurd ce a inceput revolutia,
economiile au inceput sd se bazeze pe noi sisteme de fabrici, industrii la scard larga si
productie mecanizata. De asemenea, s-au dezvoltat noi industrii, iar acestea au prezentat
surse de energie moderne, masini moderne si chiar noi strategii de organizare a diferitelor
departamente in industrii.
Tranzitiile revolutiei industriale au fost evidente in principal in trei regiuni diferite: Statele
Unite, Marea Britanie si Europa continentala. Cu toate acestea, pana in secolul al XX-lea,
revolutia se raspandise deja in aproape orice altd parte a lumii, aducand o noua era a
industriei moderne. Aceste schimbari nu s-au produs intr-o singurd miscare. Mai degraba,
tranzitiile au avut loc treptat, fiecare etapa imbunatatindu-se intr-o etapa mai buna, moderna
si inovatoare.
Revolutia industrialad poate fi impartitd in patru etape (Figura 1.1) si anume:

e Prima revolutie industriala (Industria 1.0)

¢ A doua revolutie industriala (Industria 2.0)

e A treia revolutie industriala (Industria 3.0)

e A patra revolutie industriald (Industria 4.0)

Pana acum, au trecut trei revolutii industriale: Industria 1.0, Industria 2.0 si Industria 3.0,
fiind mijlocul celei de-a patra revolutii industriale (industria 4.0). In continuare sunt analizate
toate cele patru etape ale revolutiei industriale, ceea ce a implicat fiecare si tipul de tehnologii
care caracterizeaza fiecare era de revolutie.

Inovatiile tehnologice devin si mai rapide pe zi ce trece, fapt ce sugereaza ca Industria 4.0 nu

va fi ultima dintre revolutiile industriale.

Bucuresti 2022 8



Tntre timp, dezvoltarea robotilor din fabrici si a inteligentei artificiale va duce la interactiuni
mai semnificative Intre oameni, computere si roboti, rezultdnd, la randul lor, procese de

productie mai bune, standarde de viata mai bune si durabilitate sporita.

Perspective asupra Industriei 4.0: strategii, impact social, talente, tehnologie

A Patra Revolutie Industriald, cunoscutd si sub denumirea de Industria 4.0, se refera la
adoptia tehnologii digitale — internetul lucrurilor (IoT), inteligenta artificiala (Al), robotii,
dronele, vehiculele autonome, imprimarea 3D, cloud computing, nanotehnologia si multe
altele — care comunicd, analizeazd si actioneazd pe baza informatiilor, permitand
organizatiilor, consumatorilor, societatii sa fie mai flexibila si mai receptiva si sa ia decizii
mai inteligente, bazate pe date.

Astdzi, companiile sunt judecate in raport cu un set mai larg de masuri de mediu, sociale si de
guvernantd, pe langd performanta lor financiard. Manifestul de la Davos al Forumului
Economic Mondial promoveaza aceastd forma mai buna de capitalism, in care scopul unei
companii este de a-si servi nu numai actionarii, ci si toti partile interesate — angajati, clienti,
furnizori, comunitati locale si societate in general. Pe langa faptul ca exploreazd multitudinea
de oportunitati pe care le aduce Industria 4.0, liderii incep sd simtd greutatea acestei
responsabilitati si si-au definit noi prioritati (Figura 1.1).

Pe baza miscarii de responsabilitate sociala corporativd a ultimei generatii, pare sd apard o
noud forma de capitalism, una care ia in considerare un grup mai larg de parti interesate si
masoarad impactul social alaturi de performanta financiara. La finalul verii anului 2019 a fost
redactata o declaratie de catre Business Roundtable si semnata de aproape 200 de organizatii
multinationale. Prin ea, directorii executivi promiteau sd-si guverneze companiile
avantajandu-i pe angajati, clienti, furnizori si comunitati. Acest sentiment a fost reluat in The
Universal, Scopul unei companii in a patra revolutie industriald, o declaratie oferita de
Forumul Economic Mondial n decembrie 2019 (sursa:
https://www?2.deloitte.com/content/dam/Deloitte/uk/Documents/energy-resources/deloitte-uk-

fourth-industrial-revolution.pdf).

Lucrand pentru a tine pasul cu ritmul schimbarilor tehnologice, liderii de afaceri incep, de
asemenea, sd aprecieze nevoia de a dezvolta o culturd a invatarii pe tot parcursul vietii,
echipand forta de munca cu abilitatile necesare pentru a reusi in viitor. Datoritd presiunii din
partea clientilor si angajatilor, directorii isi exprima ingrijorarea profunda cu privire la

schimbadrile climatice si la deficitul de resurse, subiecte care erau pe agendele mai multor

Bucuresti 2022 9


https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/energy-resources/deloitte-uk-fourth-industrial-revolution.pdf
https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/energy-resources/deloitte-uk-fourth-industrial-revolution.pdf

directori In urma cu doar cativa ani. Relatia dintre angajat si angajator este redatd printr-0
colaborare stransa, care poate fi imbunatatita printr-un management eficient (Popescu, 2019).
COVID-19 a modificat dramatic mediul de afaceri, iar impactul pe termen scurt asupra
organizatiilor si a fortei de muncd a fost sever. Operatiunile pentru multe intreprinderi din
unele tari EMEA (Europa, Orientul Mijlociu si Africa) au incetat pe masurd ce masurile de
distantare sociala au fost implementate, in timp ce impactul in alte tari a fost mai putin
drastice. Impactul pe termen lung al COVID-19 asupra sectorului IP (Produse Industriale) nu
este inca clar.

In timp ce pandemia a provocat perturbiri majore, multe companii au realizat o schimbare
radicala 1n utilizarea noii tehnologii digitale nascute din necesitate. Digitalizarea a avut un
impact mult mai larg decat doar productia: multe companii au devenit mai bune in

gestionarea volatilitatii ofertei si in anticiparea cererii clientilor.

[ Nici o strategie formala in acest moment || Abordare ad-hoc in arii specifice in functie de necesitate

W strategie holistica in intreaga organizatie

Protectia organizatiei de perturbari

73%

Dezvoltarea de produse si servicii inovative

Identificarea oportunitatilor de crestere pentru produsele / serviciile existente

Investitii in tehnologii ale Industriei 4.0

| 9%]
6%

Abordare integrata pentru a implementa tehnologii specifice Industriei 4.0

r

Atragerea si retinerea talentelor la nivel de angajati

.2%

|

Intelegerea competentelor cerute

.
2

72%

Instruirea si dezvoltarea fortei de munca
15%
8%

Utilizarea modelelor noi pentru forta de munca

(=]
!s
(']

79%

Obtinerea de profit in timp ce se contribuie pozitiv la nivel de societate

| 10% |
2%

Investitia in tehnologia Industriei 4.0 cu impact poztiv social
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Figura 0.1. Priorititile industriei 4.0 in care organizatiile au facut progrese

Sursa: Deloitte Global Analysis, 2019

CAPITOLUL 2.

EVOLUTIA TEHNOLOGIEI INFORMATIEI SI A SOLUTIILOR
INFORMATICE INOVATIVE IN SOCIETATEA 4.0

Prezentarea evolutiva a domeniului tehnologiei informatiei

Cautarea omului de a simplifica calculele matematice a condus la cercetdri extinse,
dezvoltarea algoritmilor si alte inovatii.

Primul calculator modern a aparut in anii 1940. Nicio persoana nu a inventat computerul,
meritul revine numerosilor inventatori care au lucrat la diferite piese ale computerului de-a
lungul anilor. Principalele componente ale unui calculator sunt prezentate n figura 2.1.

< Magistrala de sistem >
CPU Dispozitive /O

/ PROCESOR \

Unitate logica

aritmetica
Registri
Unitate de
control

Magistrala
procesorului

Figuri 0.1 Principalele componente ale unui calculator

Adaptat dupa sursa: https://resources.saylor.org/wwwresources/archived/site/wp-
content/uploads/2014/07/CS101-1.1-Brief-History-of-Computer-Systems-Software-and-Programming.pdf

Cel mai vechi dispozitiv pentru a tine evidenta calculelor a fost un abac. A fost folosit in jurul
anului 50 1.Hr. si a fost foarte popular in Asia.

John Napier, un matematician, fizician si astronom scotian, a definit logaritmii naturali in
1614 pentru a simplifica calculele. El a inventat si tijele lui Napier, un instrument matematic

care folosea un set de tije numerotate pentru a simplifica inmultirea.
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Charles Babbage, un matematician si inventator britanic, a propus pentru prima data ideea
unui calculator programabil.

Nevoia de programare a venit cu ideea de a face hardware de uz general care ar putea fi
folosit pentru a Tndeplini o varietate de sarcini. Ada Lovelace, care a fost primul programator
din lume, a publicat o lucrare in care a demonstrat cum motorul analitic al lui Babbage poate
fi programat pentru a efectua diverse calcule.

Un alt dispozitiv numit card perforat a fost folosit la sfarsitul anilor 1800 pentru a tine
evidenta datelor care puteau fi citite de masini.

Herman Hollerith a aplicat ideea de a reprezenta informatiile ca gauri in carduri de hartie
pentru a accelera procesul de tabulare in recensamantul din 1890 din SUA. Munca lui
Hollerith a contribuit la metodele initiale de programare, iar cardurile perforate au fost
folosite pentru a comunica cu computerele pana in anii 1970.

La sfarsitul anilor 1940, John von Neumann a introdus ideea unei arhitecturi de calculator
bazata pe programe stocate.

Un set de secvente de 0 si 1 au fost folosite pentru a indica operatiile si operanzii pe care ar
urma sa fie efectuate aceste operatii.

A fost dificil de programat folosind 0 si 1, deoarece bucdti diferite de cod pareau similare.
Acordarea sectiunilor acestor numere simbolice 0 si 1 ar face sarcina de programare mai
usoard, deoarece programatorul s-ar putea concentra pe date si operatiuni in crearea
programelor. Acest lucru a dus la crearea limbajelor de asamblare in anii 1950.

Primul calculator, ENIAC (Electronic Numerical Integrator and Computer), a fost construit
de Laboratorul de Cercetare Balisticd al Armatei Statelor Unite in 1946. A facut parte din
cercetdrile menite sa furnizeze rachete balistice mai bune armatei SUA 1in timpul celui de-al
Doilea Razboi Mondial.

Calculatoarele au intrat in gospodariile americane in anii 1980. In 1975, Bill Gates si Paul
Allen au co-fondat Microsoft pentru a crea software atit pentru afaceri, cit si pentru
computere personale.

World Wide Web a fost creat pentru prima datd in 1989 de Tim Berners-Lee si a Stat mai
tarziu la baza companiei Netscape, care a popularizat utilizarea browserelor web.

Fondata in 1998, Google a devenit una dintre cele mai recunoscute companii de tehnologie
din lume datoritda motorului sdu de cdutare, care este folosit pentru a gasi informatii pe
Internet. Motorul de cautare Google, precum si celelalte produse ale companiei, cum ar fi
Gmail, Google Maps, Google Books si YouTube, sunt aplicatii software bazate pe browser

web.
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Lansat in 2007, iOS-ul Apple, care era cunoscut anterior ca iPhone OS, este un sistem de
operare mobil pentru dispozitivele iPhone si iPod Touch. Un alt sistem de operare de top
pentru telefoane inteligente si tablete este sistemul de operare Android de la Google, care este

bazat pe Linux.

Prezentarea sistemelor informatice ca solutii inovative de management in afaceri

In era informationala si de comunicare de astizi, existi o referintd constanti la sistemele
informationale si la gestionarea sistemelor informatice. In era digitala, stocarea si recuperarea
datelor se face prin diferite sisteme si interfete. Un sistem informatic poate fi definit ca un set
de retea coordonatda de componente, care actioneaza impreuna pentru producerea, distribuirea
si sau prelucrarea informatiilor. Obiectivul unui sistem de informatic este de a oferi
utilizatorilor informatii adecvate, de a colecta datele, de a prelucra datele si de a comunica

informatiile utilizatorului sistemului (Figura 2.2).

Adaptabilitate Sistem M

Temporal

Figuria 0.2 Model de reprezentare al unui sistem informatic

Adaptat dupa sursa: http://www.uky.edu/~gmswan3/777/IS_Book.pdf

Tn 2019, 77% dintre intreprinderile din UE au raportat ci detin un site web, 36% au folosit
aplicatii software de planificare a resurselor intreprinderii (ERP) si 33% au folosit
managementul relatiei cu clientii (CRM) (Figura 2.3). Urmand aceastd preocupare pentru
sistemele de tip ERP, a fost elaborat un studiu pentru a stabili principalele functionalitati si
componente ale acestor sisteme moderne si pentru a propune un set de instructiuni care sa

ajute la identificarea sistemul ERP potrivit pentru fiecare organizatie (Negoita, 2020).

Bucuresti 2022 13



92 g9

9
78
80 o
60
40
0 [l thHIIHIHH HI |hH||||HIHIH
0 il 11T | I T e | [N
.9.9_“,___0__‘_,_____L_{E‘DEEE‘“SEU_ Qg__m
W = c c (S =l c c = =5 c 5 c c © ° w s 9 O
—mmEmoCmm%“’ﬁ-g'om_gm“’,“ﬁom«ummcm mggs_.‘l’
Y oo © < o = 00 © = © > ¢
m_UGJE-H_ a « 0D O £ S §|_”3 3E>>_3 > B o
> C ENE=TO0nuw S @ = £ < I Q9 2 5 8 ca S §wkE o
) T g - 3 o O e T O =5 % oT o} 2]
S & E S = z =
)

B Website BERP mCRM

Figuri 0.3 Intreprinderi care adopti solutii de e-business (%)

Adaptat dupa sursa: https://ec.europa.eu/eurostat/statistics-explained/index.php/E-business_integration

Adoptia solutiilor e-business variaza in functie de dimensiunile intreprinderii. Figura 2.4
indica decalajul dintre Intreprinderile mici si mari atunci cand se face referire la solutii ERP,
CRM pentru cele care au un site web. Procentul intreprinderilor cu un site web a variat de la
74% pentru intreprinderile mici la 94% pentru intreprinderile mari, de la 30% la 80% pentru
cei care utilizeaza software-ul de planificare a resurselor intreprinderii (ERP) si de la 30% la
62% pentru intreprinderile care utilizeazd software de gestionare a relatiilor cu clientii

(CRM).
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40 36
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intreprinderi care au website Utilizarea ERP in intreprinderi Utilizarea CRM in intreprinderi
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Figura 0.4 Procentul adoptirii solutiilor de e-business in intreprinderi, in functie de dimensiunea

intreprinderii
Adaptat dupa sursa: https://ec.europa.eu/eurostat/statistics-explained/index.php/E-business_integration

IT&C joaca un rol important in modul de functionare al intreprinderii, fiind adoptat alaturi de

noi modalitati de accesare si folosire eficienta a internetului. Acesta reprezinta in prezent un
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element cheie pentru cum organizatiile isi structureaza, planifica si desfasoara activitatea,
comunicarea, cum partajeaza informatii cu membrii colaboratori, clienti, etc. Tn acest context,
intreprinderile sunt preocupate in special de prezenta lor pe internet prin intermediul site-
urilor web si utilizeazd din ce in ce mai multe aplicatii software ERP si CRM pentru

organizarea proceselor interne de afaceri.

CAPITOLUL 3.

CERCETARE PRIVIND GRADUL DE ADOPTIE AL MASURILOR SI
APLICATIILOR DE SECURITATE LA NIVELUL IMM-URILOR IN
SOCIETATEA 4.0

Notiuni conceptuale in domeniul securitatii

Securitatea datelor, conform IBM, este modalitatea de protejare a informatiilor din mediul
digital in fata accesului neautorizat, abuzului sau furtului de-a lungul ciclului de viata al
acestora.

Termenul este o umbrela pentru toate aspectele care tin de securitatea informatiilor, incluzand
securitatea fizica a dispozitivelor de tip hardware, securitatea logica destinatd solutiilor
software, precum s politici si proceduri organizationale (sursa:
https://www.ibm.com/topics/data-security).

Strategiile de securitate aplicate in mod corespunzdtor conduc la protectia activelor unei
firme in fata potentialelor atacuri cibernetice interne sau externe. Cele mai des intalnite sunt
reprezentate de erorile umane. Implementarea instrumentelor si tehnologiei care imbunatatesc
vizibilitatea corporativa asupra locului in care se afla datele esentiale si asupra felului in care
acestea sunt folosite este o componenta cheie a securitatii datelor. Favorabil, aceste solutii ar
fi capabile sa automatizeze raportarea, sa eficientizeze auditurile si sa adere la standardele de
reglementare, aplicand, in acelasi timp, masuri de protectie precum criptarea, mascarea
datelor si redactarea informatiilor sensibile (sursa: https://www.ibm.com/topics/data-
security).

Exista trei elemente esentiale ale securitdtii datelor la care toate organizatiile ar trebui sa

adere: confidentialitate, integritate si disponibilitate.
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e Confidentialitate. Asigura accesul la date numai de catre utilizatorii autorizati cu

acreditari corespunzatoare.

o Integritate. Toate datele stocate sunt fiabile, exacte si nu sunt supuse unor modificari

nejustificate.

e Disponibilitate. Asigura faptul ca datele sunt usor si in sigurantd accesibile si

disponibile pentru nevoile continue ale afacerii.

Tabelul 3.1 prezintd principalele masuri de securitate a datelor pe care firmele le pot

implementa.

Tabel 0.1 Masuri de securitate a datelor

Tipuri de masuri de securitate pentru date

Descriere

Securitatea datelor Tn cloud

Protectie care permite deplasarea in cloud 1n siguranta,

protejand in acelasi timp datele din aplicatiile cloud.

Criptarea datelor

Securitate centratd pe date si tokenizare care
protejeazd datele din mediul societatii comerciale,

cloud, mobil si big data.

Securitate hardware

Securitate hardware care protejeaza datele financiare
si Indeplineste cerintele de securitate si conformitate

din industrie.

Management

Protejarea datelor si respectarea reglementarilor din

industrie.

Protectia datelor din intreprinderi

Abordare end-to-end centrata pe date pentru protectia

datelor intreprinderii.

Securitatea platii

Criptare completd punct-la-punct si tokenizare pentru

tranzactiile de plata cu amanuntul.

Securitatea aplicatiilor mobile

Protejarea datelor sensibile 1n aplicatiile mobile native,

protejand in acelasi timp datele de la un capat la altul.

Securitatea browserului web

Protejeaza datele sensibile capturate in browser, din
momentul Tn care clientul introduce titularul cardului
sau datele personale si le pastreazd protejate prin

ecosistem pana la destinatia gazda de incredere.

Securitatea emailului

Criptare end-to-end pentru e-mail si mesagerie mobila,
pastrand informatiile de identificare personala si

informatiile de sanatate personale sigure si private.
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Utilizarea tehnologiilor adecvate de securitate a datelor (Tabelul 3.2) poate ajuta organizatia

sa previnad Incélcarile, sa reduca riscul si sa sustind masuri de securitate de protectie.

Tabel 0.2 Tehnologii de securizare a datelor

Tehnologii de securizare a datelor

Descriere

Auditarea datelor

Solutiile software de audit de date capteazd si
raporteaza lucruri precum modificérile de control ale
datelor, inregistrarile despre cine a accesat informatiile
sensibile si calea figierului utilizata. Aceste proceduri
de audit sunt vitale pentru procesul de investigare a
incélcarilor. Solutiile adecvate de audit ale datelor
oferd, de asemenea, administratorilor IT vizibilitate in
prevenirea modificarilor neautorizate si a potentialelor

incalcari.

Alerte Tn timp real

Prin utilizarea sistemelor in timp real si a tehnologiei
de monitorizare a datelor, se pot descoperi incalcarile
mai rapid. Acest lucru va ajutd atenuarea distrugerii
datelor, pierderea, modificarea sau accesul neautorizat

la datele personale.

Evaluarea riscului de date

O evaluare completa a riscurilor va oferi pasi fiabili si
repetabili catre prioritizarea si remedierea riscurilor
grave de securitate. Procesul Tncepe prin identificarea
datelor sensibile care sunt accesate prin intermediul
grupurilor globale, a datelor devenite vechi sau a
datelor cu permisiuni incoerente. O evaluare exactd a
riscului va rezuma constatarile importante, va expune
vulnerabilitatile si va include recomandari de

remediere prioritare.

Minimizarea datelor

Nu trebuie detinute niciodatd mai multe date decat este
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necesar si se recomandd urmarea celor mai bune

practici de minimizare a datelor.

Stergerea datele vechi Folosirea de sisteme care pot urmari accesul la figiere

si arhiva automat fisierele neutilizate.

Contextul implementirii securititii in societitile comerciale la nivel de UE

In contextul sondajului in intreprinderi, securitatea TIC se refera in mod evident la masuri,
controale si proceduri aplicate de catre Iintreprinderi pentru a asigura integritatea,
confidentialitatea si disponibilitatea datelor si a sistemelor TIC. Statisticile relevante sunt
utilizate in contextul Strategiei europene pentru securitatea ciberneticd, care ofera cadrul
strategic general pentru initiativele UE privind securitatea ciberneticd si criminalitatea
informatica (Figura 3.1). Increderea si securitatea au fost un pilon cheie al strategiei pietei
unice digitale si sunt, de asemenea, un element important al Europei adecvat erei digitale. Din
punct de vedere legislativ, la 7 decembrie 2015, Parlamentul European si Consiliul au ajuns
la un acord cu privire la masurile propuse de Comisie pentru cresterea securitatii online in
UE. INS include dispozitii comune in intreaga Uniune, care abordeaza capacitatile si
pregdtirea nationald, cooperarea la nivelul UE, preluarea practicilor de gestionare a riscurilor,
0 culturd de schimb de informatii si notificarea incidentelor IT. Mai mult, la 13 septembrie
2017, Comisia a adoptat pachetul de securitate cibernetica. Legea privind securitatea

ciberneticd, care a intrat acum in vigoare, stabileste nucleul pachetului.
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Folosesc cel putin ~ Au d D pentru Angajatii au fost  Afectati de incidente Asigurare pentru

o misuri de pentru misuri, securitatea companiei, preveniti asupra de securitate IT incidentele de
securitate practici si proceduri  definite si revizuite in obligatiilor privind in 2018 securitate IT
destinate securititii IT ultimul an securitatea I'T

EU-27 92 33 24 61 13 21
Belgia 94 34 27 57 22 25
Bulgaria 85 18 13 51 16 3
Cehia 94 32 26 76 21 8
Danemarca 97 56 42 70 10 56
Germania 97 37 27 68 1 20
Estonia 86 27 18 55 8 &
Irlanda 93 54 42 76 18 39
Grecia 74 15 10 3 7 25
Spania 92 3 25 54 12 33
Franta 94 26 18 55 15 39
Croatia % 41 25 47 19 7
Italia 93 34 28 73 10 13
Cipru 83 32 24 59 1 13
Letonia 98 42 25 68 12 12
Lituania 93 36 22 67 16 4
Luxemburg 93 27 22 52 17 26
Ungaria 86 17 13 48 15 4
Malta 92 32 25 59 24 29
Tarile de Jos 9% 42 32 56 1" 26
Austria 91 36 28 63 12 18
Polonia 87 23 18 49 13 "
Portugalia 98 28 21 54 8 10
Romiinia 73 17 1" 49 1" 5
Slovenia 84 35 26 53 14 4
Slovacia 90 28 22 64 15 8
Finlanda 97 44 35 66 18 28
Suedia 95 52 39 66 35 39
Regatul unit 94 48 40 69 6 46
Norvegia 94 32 22 61 1 33
Muntenegru 69 14 1 48 17 18
Serbia 94 27 16 51 17 15
Bosnia si Hertegovina 88 9 T 43 17 17

Figura 0.1 Securitatea in societiti comerciale (%), 2019

Adaptat dupa sursa: Eurostat, 2020

v _ ee

Cercetare primara asupra implementirii securititii in societiatile comerciale din
Roménia

O provocare in domeniul afacerilor este reprezentatd in prezent de securizarea manipuldrii
datelor cu caracter privat, atdt in mediul intern firmei, cat si in cel extern prin transferul
acestora utilizand diferite canale si mijloace. Nivelul de incredere in sistemele informatice a
fost analizat in IMM-urile din Romania folosind un sondaj online (Negoita, 2021), impreuna
cu masurile de Securitate adoptate pentru a reduce riscurile (Negoita, 2021).

Analiza efectuatda a constat intr-o cercetare primarda (Anexa 1) care urmareste identificarea
principalelor metode de protectie a datelor utilizate de cétre firme de tip IMM si
congtientizarea riscurilor pentru a determina necesitatea adoptiei unei solutii destinate
managementului documentelor cu acces privat.

Este definita problema cercetarii:

Problema cresterii securitatii datelor confidentiale manipulate de catre firmele de tip IMM
din Romdnia este corelata cu gradul de cunoastere a principalelor metode de protectie a
informatiei, adoptarea acestora pentru a reduce posibilitatea de atacuri si divulgarea datelor

care pot avea impact negativ asupra firmei.
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Aceastd problema s-a concretizat In desfasurarea cercetarii prezente si a condus la formularea
urmatoarelor intrebari:

1. Sunt cunoscute principalele metode de protectie a datelor de catre firme?

2. 1n prezent, aceste metode sunt implementate in cadrul firmelor de tip IMM?

3. Se doreste adoptarea unei solutii informatice pentru managementul documentelor cu

caracter privat?

Metodologia cercetarii

Obiectivele cercetarii

O1. Determinarea cunoasterii principalelor notiuni de securitate

02. Evaluarea puterii generale de securizare a datelor din firma

O3. Identificarea preocuparii generale cu privire la amenintarile cibernetice

O4. Determinarea principalelor bariere care impiedica firma sa se apere de posibilele atacuri
cibernetice

0O5. Principalele investitii la nivel de securitate 1n societdtile comerciale de tip IMM.

06. Identificarea principalelor aplicatii care reprezinta un potential risc pentru IMM-uri.

O7. Centralizarea beneficiilor adoptarii unei solutii informatice de organizare si protectie a

datelor cu caracter confidential.

Ipotezele cercetarii

HI. Securitatea este prezenta in diferite zone la nivel de societate comerciald. (O1)

H2. Gradul de incredere in securitatea generald a societatii este unul ridicat. (02)

H3. Incidentele de securitate au impact negativ asupra societatii comerciale. (O3)

H4. Preocuparea generala pentru potentiale atacuri cibernetice este prezenta la nivelul IMM-
urilor (O3).

H4. Datele sensibile reprezinta un aspect de care IMM-urile sunt constiente (O3).

HS5. Existenta barierelor de pe piata impiedicd IMM-urile sa se apere impotriva potentialelor
atacuri cibernetice (O4).

H6. IMM-urile investesc in securitatea mediului de lucru (O5).

H7. Aplicatiile adoptate pot genera riscuri ridicate la nivel de societate (O6).

HS. Tipurile de Ingrijordri la care societatile sunt expuse prin adoptia de aplicatii este datorat

protectiei datelor (O6).
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H9. Documentele care au caracter privat sunt depozitate atat in format fizic, cat si digital
(O7).
H10. IMM-urile cunosc si folosesc masuri de protectie a datelor (O7).

H11. Gradul de incredere in semnatura digitala este unul ridicat (O7).

Grupul tinta

Respondentii au fost persoane care lucreaza in cadrul echipelor sau departamentelor de
management a intreprinderilor ori detin IMM-uri. Acestora le-a fost trimis individual
chestionarul, pe cale digitala (email, platforme de socializare), sub forma unui link care Ti
directiona cdtre prima pagind a chestionarului. Dat fiind numarul respondentilor, aceasta
cercetare este una exploratorie, dorind sa evidentieze tendintele si sd reprezinte un punct de
plecare in cercetarile ulterioare din cadrul tezei de doctorat.

In ceea ce priveste subiectele de securitate care le sunt familiare respondentilor, un procent
egal este alocat Protectiei si criptarii datelor si Managementului identitatii si al accesului
(57.6%). In fruntea clasamentului se afla securitatea retelei cunoscuti in procent majoritar de
catre respondenti (66.7%), urmata de securitatea aplicatiei (63.6%). Gradul de cunoastere a
subiectelor care apartin domeniului securitatii indica interesul societatilor spre aceastd zona si
eforturile / investitia in aceasta directie.

Semndtura digitald contribuie la validarea documentelor intre entitati, fiind utild mai ales in
contextul distantei si limitdrilor spatio-temporale. Un procent majoritar din respondenti au un
grad ridicat de incredere in aceasta si anume 87%.

Printre principalele avantaje oferite de detinerea unei semnaturi digitale se numara cele
prezentate in figura 3.3. Astfel, respondentii au oferit un acord total, deducandu-se

posibilitatea detinerii sau optarii pentru o semnatura digitala.

Il Dezacord total [l Dezacord Neutru [l Acord [l Acord total
15
10
| II_II
0 = g : . : AT ”
Semnarea documentelor Eliminarea timpului Eliminarea falsului de Proces rapid de incheiere/  Detinerea documentelor
din orice locatie destinat intalnirii cu clienti/ semnatura traditionala transmitere de documente  validate in format digital
furnizori/parteneri validate

Figura 0.3 Avantaje semnétura digitala
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Existd 1n prezent aplicatii de tip ERP destinate prelucrarii diferitelor date din cadrul
societatilor comerciale, insa costurile aferente sunt ridicate si reprezinta un impediment in
adoptarea acestora de catre IMM-uri. Multe din modulele de baza oferite in schema
aplicatiilor de afaceri sunt complexe si nu pot fi utilizate la potential maxim, iar
personalizarea acestora prevede un cost si mai ridicat fata de cel initial. Astfel, respondentii
acestui studiu, persoane care detin functii de conducere in cadrul IMM-urilor de care apartin
nu folosesc o aplicatie de centralizare a informatiilor care au caracter privat, insa
intentioneaza sa foloseasca in viitorul apropiat. Acest fapt se datoreaza si avantajelor aduse

de catre acest tip de aplicatie (Figura 3.4).

@® Da
® Nu

Intentionez sa utilizez in viitorul apropiat
@ Nu intentionez s utilizez

Figura 0.4 Utilizare aplicatie de manipulare si protectie a datelor

CAPITOLUL 4.

PROIECTAREA UNEI SOLUTII INFORMATICE INOVATIVE
PENTRU PRELUCRAREA CONTRACTELOR DIGITALE DE
CATRE FIRMELE PARTENERE TN SOCIETATEA 4.0

Capitolul urmareste prezentarea contextului actual al firmelor de tip IMM cu privire la
digitalizarea proceselor. Declansarea pandemiei COVID-19 a impus noi masuri de siguranta
si situatii inedite care si-au pus amprenta asupra populatiei, dar si asupra modului de
desfasurare a activitatii firmelor private, institutiilor de stat. Evolutia tehnologica a contribuit
in acest demers in sens pozitiv, permitdnd identificarea de solutii si crearea diferitelor
modalitati de desfasurare a activitatilor in mediul online, la nivel global.

Firmele au inceput s adopte un numar tot mai ridicat de solutii informatice inovative care sa
le permita sa functioneze si sa isi desfasoare in continuare activitatea in conditii de siguranta.
Cu toate acestea, o parte din IMM-urile la nivel de Romania au intdmpinat dificultati datorate

resurselor limitate de care dispuneau. Acestea au apelat la solutii informatice care sd se
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incadreze in bugetele detinute si care sa le ofere rezultate pozitive din punct de vedere
economic. Procesul de digitalizare a documentelor a fost accentuat, incepand sa se dezvolte
platforme care sa le permita utilizatorilor sa isi desfasoare cat mai multe activitati in mediul
online. De asemenea, a crescut si cererea pentru obtinerea de semnaturi digitale, astfel incat
firmele si persoanele sd 1si poatd exprima legal acordul pentru diverse tipuri de contracte.
Astfel, s-a remarcat oportunitatea de a crea o solutie informatica inovativa de tip aplicatie /
platforma web. Acest tip de solutie permite utilizatorilor sa foloseasca produsul de tip
software de pe orice tip de dispozitiv electronic, din orice locatie si in orice moment din zi.
Scopul aplicatiei este de a facilita procesul de semnare a contractelor cu semnatura digitala
intre minim doua entitati, incadrandu-se la categoria B2B. Aplicatia web prezinta o interfata
intuitiva, putand fi folositd cu usurintd si de catre persoanele care nu detin competente TIC
avansate. In cadrul sdu contractele pot fi create de la 0, optand pentru sabloanele predefinite
sau incarcate de pe dispozitivele electronice. Aceste contracte pot fi modificate, semnate

electronic si partajate, procesul fiind unul transparent, sustinut de notificari prin email.

Proiectarea solutiei informatice contine mai multe etape prezentate in figura 4.1.

Importanta sistemelor de . - Limbaje de programare folosite
Mediul de dezvoltare a solutiei .. ..
management al documentelor cu # . . in implementarea solutiei
) informatice . .
caracter privat informatice

!

Procesul de testare a solutiei i . - Structura solutiei informatice
informatice - Cerinte solutie informatica - web
Ghid de utilizare a solutiei .
e g Studiu de caz SOLUTIE INFORMATICA

WEB

Econtract

Figura 0.1. Dezvoltarea solutiei informatice inovative

Aplicatia web este accesatda de catre un utilizator care detine un dispozitiv electronic de tip

smartphone, tabletd, laptop sau calculator care au un browser de internet si o conexiune
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activa, figura 4.2. Pentru a putea ajunge la pagina de start a aplicatiei se utilizeaza URL-ul
econtracting.ro. Serverul de DNS preia cererea utilizatorului si identifica serverul asignat
acestei adrese. Exista cinci servere in cadrul acestei aplicatii:
1. Serverul principal care comunicd cu celelalte servere local.
2. Serverul de Firewall care are scopul de a proteja cererile impotriva atacurilor
cibernetice, spre exemplu cele de tip DDOS.
3. Serverul alocat bazei de date care are ca rol depozitarea informatiilor despre
utilizatori, fisiere.
4. Serverul de semnaturi care este folosit pentru semnarea documentelor de tip PDF cu
semnaturi digitale.

5. Serverul de documente utilizat pentru stocarea documentelor.

~——
-
Baza de date

%I econtracting.ro econtracting.ro -~ S

- \

& 'l‘\ " ?\:\: N

S Server semnaturi
Server Firewall

I

|
|
|
|

/1177,

Server documente
Figura 0.2 Structura aplicatiei web

Fluxul de parcurgere a aplicatiei este detaliat in figura de mai jos (Figura 4.3), fiind

prezentata corelatia dintre activitati.
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Aplicatia prezinta un meniu in partea stanga a ecranului (Figura 4.5), fiind prezentate

|

Accesare econtract.ro

i EROARE

Pagina autentificare
econtract.ro

SUCCES

Y

Pagina principala
Dashboard

A

Y Y Y A
Ecran adaugare Ecran semnare Ecran lista documente ”
document PDF document PDF PDE Ecran detalii cont
A
ERCAHE SUCCES
SUCCES
4 \ 4 A 4
Mailbox Doc 1 Doc N

Figura 0.3 Fluxul de parcurgere a aplicatiei web

actiunile pe care un utilizator le poate efectua din aplicatia web si anume:

Toate (toate documentele, fisierele la care are acces utilizatorul autentificat in

platforma);

Trimise (documentele care au fost trimise de catre acesta spre alti utilizatori sau parti

terte);

Semnate (documentele de tip PDF care au fost deja semnate de catre acesta);

Draft-uri (documente de tip ciorna, care inca nu au fost finalizate);

Arhivate (documente deja semnate, care au fost indosariate electronic);

Dosar nou (optiunea de a crea un dosar nou pentru organizarea de fisiere);

Date (datele personale ale utilizatorului).
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econtract Cauta contract

Toate

Trimise

Semnate

& ‘.\\\\\\\‘\

Draft-uri

Arhivate

Nu ai nici un dosar creat

Lorem ipsum dolor sit amet,
consectetur adipiscing elit,
sed do eiusmod tempor
incididunt ut labore et dolore

Dosar nou

Date

Figura 0.5 Pagina principala a aplicatiei web

In cadrul unui contract exista un flux predefinit de pasi. Scopul acestora este sa redea statusul

contractului la fiecare moment de timp important pentru utilizatori. Prin implementarea

acestei transparente, pot fi evitate intarzieri sau erori de-a lungul procesului de semnare cu

semnatura digitala a unui contract:

1.
2.

Dosar initializat — se creeazd un contract nou,

GDPR - directorul general al firmei X isi da acordul pentru prelucrarea datelor cu
caracter privat;

Trimitere contract catre directorul general al firmei Y;

Notificare prin email a directorului general al firmei X — directorul general al firmei X
este notificat ca directorul general al firmei Y a primit contractul;

Directorul general al firmei Y primeste contractul - daca este de acord cu datele
trecute isi da si acesta consimtamantul cu privire la prelucrarea datelor cu caracter
privat;

Directorul general al firmei X primeste notificare cu acceptul directorului general al
firmei Y;

Contract semnat de catre directorul general al firmei X — directorul general al firmei X

semneaza contractul cu semnatura digitald (Figura 4.6);
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8. Notificare prin email catre directorul general al firmei Y — directorul general al firmei
Y este notificat ca a avut loc semnarea contractului de catre directorul general al
firmei X;

9. Contract semnat de catre directorul general al firmei Y — directorul general al firmei Y
semneaza contractul;

10. Notificare catre directorul general al firmei X — directorul general al firmei X
primeste notificare prin care este informat ca directorul general al firmei Y a semnat
cu succes contractul;

11. Finalizare contract — contractul este semnat de ambele parti participante si vizibil fara
drept de modificare in cadrul interfetei platformei directorului general al firmei X si a

directorului general al firmei Y.

econtract

Semneaz: 2l Da, sunt de acord.

Figuri 4.6 Semnare contract de citre directorul general al firmei CryptoCube SRL

CAPITOLUL 5.

STUDIU DE CAZ - IMPLEMENTAREA APLICATIEI
ECONTRACT IN CADRUL FIRMEI CRYPTOCUBE SRL

Pentru validarea solutiei inovative propuse, ea va fi implementata la firma CryptoCube SRL.
Firma este de tip IMM, infiintatd in Roméania, Bucuresti. Astfel, se incadreaza perfect in
contextul pentru care a fost proiectatd aplicatia web. Se incepe prin descrierea evolutiei
datelor economice (Figura 5.1) si sunt expuse informatii raportate la mediul intern si extern

pentru a oferi o imagine de ansamblu. Firma a fost infiintatd in anul 2017, RO CUI
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38521995, desfasurandu-si activitatea de 5 ani, in domeniul IT. Mentinerea pe piata

competitiva si obtinerea de contracte a reprezentat o provocare constanta.

Cifra de afaceri @ Profit

\

50,000
100,000 /
o /

o

2017 2018

473.781 207.454 1 4 ani

, 3%in 2021 0 34%1n 2021 in 2021 din noiembrie 2017

Figura 0.1 Evolutia firmei CryptoCube SRL

In cadrul acestei companii sunt efectuate scenarii de utilizare a solutiei software, pentru a
putea evidentia modul de parcurgere a aplicatiei, cazurile n care un utilizator poate sd ajunga
din momentul in care doreste sa isi creeze un cont pana la semnarea unui contract digital si
depozitarea acestuia.
Scenariul 1. Directorul general al firmei CryptoCube nu detine cont in platforma web,
directorul general al firmei Y are cont
Scenariul 2. Directorul general al firmei CryptoCube nu detine cont in platforma web,
directorul general al firmei Y nu detine cont
Scenariul 3. Directorii generali ai firmelor CryptoCube si Y detin conturi in platforma
Econtract
Aplicatia web faciliteaza accesul in sigurantd la documente prin autentificare pe baza de
credentiale, permisiuni si verificari constante n cadrul sau prin metodele implementate.
Spre deosebire de aplicatiile existente care permit doar stocarea documentelor, aceasta vine
cu elemente noi, de siguranta, printr-o interfata moderna si usor de folosit de catre orice tip de
utilizator:

e Ecrane si actiuni in functie de rolul detinut de utilizator: utilizator normal,

administrator;
e Organizarea documentelor in foldere;

e (autare rapida a documentelor;
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e Partajarea documentelor catre parti terte care detin cont in cadrul platformei;

e Semnarea documentelor utilizand semnatura digitald;

e Statusul procesului de semnare a documentelor pe baza de notificari prin email;

e Sabloane predefinite pentru contracte;

e Incircarea documentelor in platforma;

e Editarea documentelor in platforma.
Scenariile expuse aduc in prim plan avantajele adoptiei acestei solutii inovative, care ofera un
mediu sigur de pastrare si distribuire a contractelor doar persoanelor autorizate. Semndtura
digitala eficientizeaza procesul de semnare a documentelor si trimitere instant cétre entitatile
destinatar. Documentele sunt identificate si accesate usor, din orice loc, la orice moment de
timp, motiv pentru care utilizatorii pot mereu sd beneficieze de acestea in situatiile cerute.
Pasii efectuati pentru realizarea unui contract sunt minimi, permitand persoanelor care au

functii de conducere sa isi aloce timpul in directii de dezvoltare a companiei.

CONCLUZII

Teza de doctorat a avut ca obiectiv general realizarea unei solutii software inovative destinata
managementului contractelor digitale, intr-un mediu sigur, respectand regulile GDPR.
Cercetarea a Inceput prin prezentarea unui scurt istoric al societdtii si evolutiei tehnologiei.
Scopul acestei cercetari bibliografice sustine rolul si importanta integrarii tehnologiei la nivel
de firme pentru a-si sustine eficient activitatea.

Solutia nou proiectata a fost testatd in cadrul firmei CryptoCube SRL, in perioada februarie -
martie 2022. Solutia are ca scop protejarea datelor cu caracter privat si manipularea
informatiilor intr-un mediu online sigur. Aplicatia este un instrument facil pentru companiile

de tip IMM care doresc sa intocmeasca contracte digitale (semnate cu semnatura digitald)

Bucuresti 2022 29



pornind de la 0 sau de la un sablon, fiind notificati pe tot parcursul procesului de starea

documentului. Tn vederea atingerii obiectivelor stabilite s-au intreprins urmatoarele activitati:

1.

Culegerea de informatii cu scopul de a:

- Stabili principalele aspecte ale tehnologiei din Industria 4.0 si masura in care
aceste oportunitdti sunt utilizate in firme (O1, O2);

- Identifica principalele tehnologii si stadiul actual al tehnologiei informatiei (O3,
05);

- Determina notiunile care stau la baza solutiilor inovative de management, pentru a
putea proiecta o solutie software noua (O5);

Realizarea unui chestionar online, care a inglobat principalele aspecte de securitate la

nivel de firme, pentru a putea determina gradul de cunoastere si adoptie a acestora

(04);

Analiza rezultatelor obtinute de la respondenti utilizdnd instrumentul de analiza

statistica IBM SPSS (04);

Proiectarea structurii unei solutii software inovative de management de tip aplicatie

web, care sa contribuie la scopul cercetarii de a proteja si prelucra datele cu caracter

privat, avand totodata un flux de transfer transparent al datelor (O5);

Dezvoltarea unui design web pentru toate modulele si activitatile din cadrul solutiei

inovative de management, care sd ofere o interfatd moderna si facila pentru

utilizatorul final (O5);

Testarea solutiei inovative de management in firma CryptoCube SRL, pentru a

evidentia fiecare facilitate a acesteia si fluxul de activitati (O6).

CONTRIBUTII ORIGINALE

Aceasta tezd de doctorat a pornit de la identificarea unei nevoi in randul firmelor de

dimensiuni mici, care constd in digitalizarea si automatizarea managementului contractelor

digitale, in cadrul unui mediu protejat prin metode de securitate. Contextul expus a fost

favorabil pentru propunerea solutiei inovative Econtract, care a presupus realizarea de studii

multiple, oferind o serie de contributii:

Determinarea principalelor perspective ale Industriei 4.0: strategii, impact social,

talente, tehnologie si investitia firmelor la nivel global in aspecte ale acestora;
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e Conturarea unui scurt istoric al evolutiei tehnologiei informatiei,

e Sistematizarea notiunilor care stau la baza solutiilor informatice de management si
descrierea acestor tipuri de solutii;

e Stabilirea gradului de investitie si preocuparea firmelor pentru Securitate la nivel de
UE;

e Analiza nivelului de cunoastere a notiunilor de securitate si a gradului de adoptie al
acestora in firmele de tip IMM din Bucuresti;

e Dezvoltarea unei solutii informatice de tip aplicatie web;

e Dezvoltarea de scenarii de utilizare a solutiei Econtract in firma CryptoCube SRL.

DIRECTII VIITOARE DE CERCETARE

Cercetarea din cadrul prezentei teze de doctorat si-a propus sd fie reprezentativa pentru
perioada in care s-a desfasurat, insa exista directii viitoare pentru a putea aduce un plus de
rezultate noi si contributii semnificative.

O prima directie in acest sens este reprezentatd de dezvoltarea a doud aplicatii destinate
dispozitivelor de tip mobile, atat pentru sistemele Android, cat si cele 10S, astfel incat sa
deserveasca intregului public de utilizatori. Atit solutia inovativa de management de tip
aplicatie web, cat si aplicatiile mobile, trebuie utilizate de un numar reprezentativ de firme de
tip IMM din Bucuresti pentru a putea dezvolta ulterior o cercetare primara care sd analizeze
gradul de satisfactie al utilizatorilor si rezultatele obtinute de-a lungul unui an calendaristic Tn
care au utilizat acest software. Pornind de la analiza raspunsurilor oferite de catre
respondenti, functionalitdtile aplicatiei pot fi imbunatatite si adaugate noi module, in functie
de cerinte. Aplicatia poate fi extinsa atat la nivel general, pentru un numar majoritar de firme,

cat si personalizata pentru o firma in parte, in functie de cerere si necesitati.
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