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Capitolul 1

Introducere

Tehnologia informatiei este unul dintre domeniile care a cunoscut o dezvoltare
semnificativa in ultimele decenii, ceea ce a contribuit decisiv la imbunatatirea si
modernizarea metodelor de comunicare si procesare a informatiilor in format digital. in
prezent sistemele de calcul au devenit indispensabile datorita gradului ridicat de
utilizare in societatea moderna. Siguranta in functionare (dependability) [1] a sistemelor
informatice este un element foarte importat si a capatat un interes deosebit in ultima
perioada deoarece functionarea necorespunzatoare a acestor sisteme va conduce la un
evident impact economic, dar poate afecta calitatea vietii omenesti.

Securitatea cibernetica reprezintd un domeniu care are la bazad trei factori
importanti: confidentialitatea, integritatea si disponibilitatea informatiilor prelucrate de
un sistem de calcul. Riscurile cu privire la incidentele si bresele de securitate au un
impact major asupra bunei functionare a organizatiilor, dar mai important si asupra
nivelului vietii pentru utilizatorii tehnologiei informatiei. Metodologiile si solutiile
existente pentru detectarea si analiza atacurilor si a virusilor cibernetici au limitari care
au fost identificate si catalogate ca urmare a breselor de securitate documentate public.

1.1 Prezentarea domeniului tezei de doctorat

Pentru prezentarea domeniului tezei de doctorat am abordat conceptul de digitalizare
care presupune cd o serie de procese care erau bazate pe documente fizice au fost
transformate si implementate digital. Pe baza etapei initiale, unde am stabilit gradul de
importantd si aspectul critic al sistemelor de calcul in societatea modernd, in etapa
urmatoare am abordat domeniul securitatii informatiei si a sistemelor de calcul. Am
documentat aspectele fundamentale ale acestui domeniu ca fiind confidentialitatea,
integritatea si disponibilitatea informatiilor, orice actiune care degradeaza sau
afecteaza intr-un mod negativ unul sau mai multe dintre aceste aspecte fiind
considerata o amenintare cibernetica. Ulterior am abordat dezvoltarea substantiald a
noilor domenii precum Internetul Obiectelor (10T - Internet of Things), Cloud si Orase
inteligente (Smart Cities), concepte moderne care au schimbat modul de abordare a
securitatii cibernetice. In etapa finald a prezentirii domeniului tezei de doctorat am
prezentat provocarile actuale, care constau in limitarea capabilitatilor si a solutiilor
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existente de a detecta si Tmpiedica atacurile cibernetice, lipsa unei resurse umane
calificate Tn domeniu si nivelul ridicat de complexitate al virusilor informatici.

Atat institutiile publice, cat si organizatiile private utilizeaza sisteme de calcul
pentru a oferi servicii ce au la baza procesarea informatiilor in format digital. Acestea
au inlocuit procesele traditionale bazate pe documente si formulare fizice, care au fost
inlocuite cu documente digitale. Gartner defineste fenomenul de digitalizare ca
Lutilizarea tehnologiilor digitale pentru a schimba modul de a oferi servicii” [3].

Pornind de la premisa ca sistemele de calcul au devenit o componenta integrata
si indispensabild in modul in care organizatiile ofera servicii, rezulta cd siguranta in
functionare a acestor sisteme, atat in buna desfasurare a activitatilor normale, cat si
pentru protejarea datelor, a devenit un obiectiv strategic, de maxima importanta.
Securitatea informatiilor si a sistemelor de calcul are la baza trei aspecte fundamentale
care sunt definite de standardul ISO/IEC 27000 [4]:

- Confidentialitatea datelor: ,jinformatiile nu sunt puse la dispozitie sau

dezvaluite persoanelor, entitdtilor sau proceselor neautorizate”;

- Integritatea datelor: reprezintd ,acuratetea si completitudinea datelor’

stocate sau procesate de un sistem de calcul;

- Disponibilitatea datelor: informatiile sunt ,,accesibile si utilizabile la cerere

de catre o entitate autorizata” [5].
Orice factor care degradeaza sau are un impact negativ asupra unuia sau mai

b

multor factori ai securitatii informatiei este considerat o amenintare cibernetica (threat)
[5]. Pe baza analizei prezentate in acest raport, ENISA Threat Landscape 2021
identifica si se concentreaza asupra urmatoarelor 8 grupuri principale de amenintari
cibernetice (Tabelul 1.1).

Tabelul 1.1 Principalele amenintari cibernetice in 2020-2021 (conform ENISA) [16].

Nivel importanta Tip amenintare
1 Ransomware
Malware
Cryptojacking
Amenintari legate de posta electronica
Amenintdari la adresa datelor
Amenintari privind disponibilitatea si integritatea serviciilor
Dezinformare
Amenintdri non-malitioase

O|INO OB WIN

1.2 Scopul tezei de doctorat

Securitatea cibernetica a devenit un domeniu important, care std la baza functionarii
organizatiilor si institutiilor in prezent. Scopul tezei de doctorat este de a efectua o
analizd a provocdrilor actuale, atat tehnice cat si organizatorice, pe baza cireia am
elaborat, testat si propus solutii de imbunatatire a capabilitatilor si proceselor ce fac
parte din strategia de aparare cibernetica.
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In contextul provocirilor legate de implementarea masurilor organizatorice,
obiectivul principal este de a identifica metodologiile de securitate cibernetica orientate
pe amenintari pe baza carora procese si fluxuri de lucru sunt implementate pentru a
Tmbunatatii eficienta cu are o organizatie raspunde la incidentele de securitate, reduce
riscul breselor de securitate precum si a impactului acestora asupra organizatiei.

Capabilitatile de detectie si preventie a atacurilor cibernetice sunt o componenta
importanti a strategiei de aparare. In aceastd tezd de doctorat am identificat si am
analizat limitarile si oportunitatile in ceea ce priveste detectia malware, pe baza carora
am propus solutii complementare pentru identificarea atacurilor cibernetice folosind
algoritmi din domeniul inteligentei artificiale.

Scopul cercetarilor desfasurate in perioada stagiului doctoral a constat in
dezvoltarea unor solutii destinate minimizarii riscurilor atacurilor cibernetice si
atenudrii impactului pe care bresele de securitate il pot avea asupra confidentialitatii,
oportunitatile de transfer de cunostinte din mediul academic in mediul comercial, dar
si atragerea de fonduri si granturi de cercetare din mediul comercial in mediul academic,
construind o relatie de colaborare cu beneficii pentru ambele parti. In ceea ce priveste
transferul de cunostinte din mediul academic, algoritmii avansati de procesare a datelor
pot fi implementati pentru a rezolva problemele reale cu care organizatii de toate
dimensiunile si profilurile se confrunta in domeniul securitatii informatiei.

1.3 Continutul tezei de doctorat

Teza de doctorat este structuratd in 5 capitole impreuna cu lista tabelelor, lista figurilor
si lista abrevierilor folosite. Lucrarea se incheie prin expunerea referintelor
bibliografice.

Tn Capitolul 1 am prezentat partea introductiva a domeniului tezei de doctorat
referitoare la securitatea informatiei si a sistemelor de calcul. Am facut o prezentare
evolutiva a sistemelor de calcul si a termenilor actuali care le caracterizeazd. Am indicat
factorii ce au contribuit la evolutia majora a sistemelor de calcul si totodata a riscurilor
si a impactului ce pot rezulta Tn urma incidentelor si breselor de securitate. Am realizat
un studiu pe baza caruia am identificat provocarile actuale pe care organizatiile si
companiile le au in domeniul securitétii informatiei, una dintre cele mai importante
fiind lipsa de resurse si experti in domeniu. In paralel am ficut un alt studiu asupra
evolutiei bibliotecilor ce implementeaza algoritmi din domeniul inteligentei artificiale,
lar pe baza acestuia am definit obiectivul principal al tezei de doctorat ca fiind analiza
si implementarea de algoritmi inteligenti pentru automatizarea si simplificarea
proceselor de detectie si analizd a atacurilor cibernetice si a virusilor informatici.
Capitolul continua cu prezentarea obiectivelor principale ale tezei.

Capitolul 2 detaliaza conceptul de securitate a informatiei prin abordarea
componentelor de bazd precum confidentialitatea, integritatea si disponibilitatea
datelor. Tot Tn acest capitol sunt analizate tipurile de atacuri cibernetice si clasificarea
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virugilor informatici. Capitolul continud printr-o analizd a schimbarii paradigmei de
securizare a sistemelor de calcul, care in trecut se implementa la nivelul retelei, unde
sistemele ce se afla in perimetrul retelei sunt considerate ca fiind sigure, iar cele din
afara sunt considerate ostile si trebuie verificate. Am continuat prin prezentarea
aprofundatd a noi concepte precum Cloud Computing si 10T, unde paradigma de
protectie la nivel de retea nu mai poate fi aplicatd cu succes. Am continuat prin a efectua
o analiza a riscurilor si a tehnicilor de securizare pentru orase inteligente (Smart Cities).
Capitolul continua cu un studiu al metodologiilor propuse de organizatii al caror scop
este de a dezvolta standarde, politici si controale de securitate. Pe baza acestui studiu
am propus doud metodologii care reprezintd fundamentul pentru urmatoarele capitole.

Capitolul 3 debuteaza printr-un studiu al abordarilor existente in ceea ce
priveste strategia de aparare cibernetica si ma voi concentra pe strategia de aparare
orientata pe amenintdri. Voi propune o arhitectura de referintd pentru un mediu izolat
folosind o solutie de virtualizare pentru simularea si analiza breselor de securitate bazat
pe tehnologii open-source. Malware precum si alte tehnici ofensive vor fi folosite
pentru simularea atacurilor in mod controlat; voi continua cu analiza a capabilitatilor si
tehnicilor existente de detectare a atacurilor cibernetice atat la nivel de retea, cat si la
nivel de sistem de calcul individual. Pe baza atacurilor cibernetice simulate, imi propun
sa identific limitarile tehnicilor de detectie, dar si a oportunitatilor unde tehnici din
domeniul inteligentei artificiale se pot aplica cu succes.

Capitolul 4 prezinta intr-o prima etapa o analiza amanuntita a oportunitatilor
unde algoritmi din domeniul inteligentei artificiale pot fi aplicati pentru rezolvarea
problemelor de clasificare. Am identificat trei etape: etapa de pre-infectare, etapa de
infectare si etapa de post-compromitere. Am continuat prin analizarea caracteristicilor
paginilor de phishing si am propus o solutie de detectare a acestora pe baza analizei
automate a similitudinilor. Pentru etapa de infectare m-am concentrat pe analiza
ierarhiei proceselor pentru descoperirea de sabloane care identifica cand procese
legitime ale sistemului de calcul sunt folosite pentru a infecta un sistem si am continuat
cu dezvoltarea unei solutii bazate pe retele neuronale, capabila sa identifice aplicatii
malware. Pentru etapa de post-compromitere am efectuat analiza malware intr-un
mediu virtual izolat a unui tip de Ransomware din familia Stampado. Pe baza
indicatorilor obtinuti Tn urma analizei am implementat o solutie de tip honeypot pentru
detectarea propagdrii virusilor de tip Ransomware intr-o retea de calculatoare si de
asemenea pentru detectarea pacientului 0, mai precis primul sistem de calcul care a fost
infectat.

Capitolul 5 este dedicat principalelor contributii si rezultate privind analiza si
dezvoltarea de solutii pentru detectarea atacurilor cibernetice bazate pe algoritmi din
domeniul inteligentei artificiale. In final am identificat si documentat cateva directii de
dezvoltare care pot aduce Imbunatatiri solutiilor prezentate in aceasta lucrare de
doctorat.



Capitolul 2

Securizarea sistemelor de calcul

Tn Capitolul 2 am efectuat o analiza detaliatd a riscurilor si amenintirilor cibernetice
pe baza incidentelor si breselor de securitate care s-au intdmplat in ultimul deceniu si
au fost documentate in spatiul public. Am continuat prin a face un studiu asupra
impactului pe care aceste brese de securitate 7l are asupra cetatenilor de rand si asupra
organizatiilor, unde datorita fenomenului de digitalizare, incidentele de securitate pot
reduce sau chiar opri activitatile de zi cu zi, ceea ce implica un impact financiar aferent.
Am efectuat de asemenea 0 analiza asupra metodologiilor existente, metodologii care
propun tehnici de detectie si analiza a atacurilor si virusilor informatici. Am propus
metode de abordare care pot fi nsusite de organizatii pentru identificarea, analiza si
prevenirea atacurilor cibernetice bazate pe metodologii n vigoare dezvoltate de
comunitatea globald de analisti de securitate. ,,Cyber Kill Chain” este o metodologie
utilizata pentru a aborda atacurile cibernetice ca pe o serie de etape pe care atacatorul
trebuie sa le parcurga pentru ca atacul sa aiba succes. A doua metodologie prezentata
este MITRE ATT&CK: aceasta contine o colectie cu definitii de tipuri de atac bazate
pe categorii.

2.2 Analiza bibliotecilor SSL pentru dispozitive 10T

Printre contributiile personale notate in lucrarea [34] se numara si analiza riscului si a
vulnerabilitatilor platformelor IoT. Printr-0 serie de teste si revizuirea bibliotecilor
disponibile am identificat vulnerabilititi cauzate de lipsa implementarii protocoalelor
standard pentru SSL/TLS.

Tn situatiile cand certificatele digitale sunt revocate ca urmare a unei brese,
existd protocoale precum lista de revocare a certificatelor (CRL - Certificate Revocation
List). RFC 5280 [44] ce descrie un CRL ca ,,0 structura de date marcata si semnata pe
care o autoritate de certificare (CA) sau un emitent de CRL o emite periodic pentru a
comunica starea de revocare a certificatelor digitale afectate”. Am identificat o
biblioteca pentru solutii IoT care nu implementeaza tehnici precum CRL si/sau OSCP
care vor continua sa initieze comunicatii cu un serviciu al carui certificat digital a fost
revocat. Acesta reprezintd un risc si totodata si 0 vulnerabilitate [45].
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Analiza initiald a fost efectuatd in anul 2016, revizitand platforma hardware,
insd aceasta nu mai este disponibila [46], iar producatorul recomanda folosirea unei alte
platforme actualizate. Platforma software si bibliotecile nu au mai fost actualizate din
anul 2017 conform paginii de Github unde poate fi regasit codul sursa [47]. Acest lucru
duce ca o serie de produse [oT, dupa o perioadd de functionare de cativa ani, desi
functionale, sa reprezinte oportunitati de atac in plan public sau privat [48].

2.3 Utilizarea platformelor 10T pentru securizarea
retelelor informatice

Riscuri si vulnerabilitati existd de asemenea si Tn platformele 10T, extinzand astfel
expunerea la atacuri cibernetice. Totodata, datorita cresterii puterii de calcul si a
resurselor ce sunt la dispozitie dispozitivelor IoT, precum si costului scazut al acestora,
este creatd oportunitatea de aparitie a dispozitivelor de securitate [oT.

In articolul ,,Network security monitoring with embedded platforms” [52] am
contribuit, folosind dezvoltarile si rezultatele din [53], la o solutie pentru detectarea
atacurilor cibernetice la nivel de retea folosind platforma Raspberry Pi [54]. Folosind
limbajul de programare Python [55] si biblioteca Scapy [56] pentru analiza traficului si
a pachetelor de date, am implementat o solutie capabild sa detecteze atacurile de tip
ARP Spoofing (Address Resolution Protocol) [57] prin care un atacator care are deja
acces la retea incearca sa falsifice identitatea router-ului pentru a putea intercepta
traficul de la anumiti utilizatori. Tehnica de detectie se bazeazd pe identificarea
raspunsurilor ARP care au o adresa IP a gateway diferita de cea originala.

2.5 Masuri organizatorice de imbunatatire a
securitatii cibernetice

Transformarea digitald, tehnologiile cloud si un peisaj sofisticat de amenintari obliga
organizatiile sa regandeasca functiile fiecarui rol in echipele lor de securitate. Cu
miliarde de oameni de pe tot Globul, care lucreazd de acasa, schimbarile in practica
zilnica de implementare a securitatii cibernetice se accelereaza. Organizatiile trec de la
apararea unui perimetru de retea traditional la strategii mai eficiente precum Zero Trust.
Aceasta transformare aduce schimbari tehnologice si, de asemenea, deschide intrebari
despre cum vor arata rolurile si responsabilitatile oamenilor in aceastda lume noua.

Tn acelasi timp, modelele de livrare continui necesiti ca echipele de securitate
sd se implice mai indeaproape in timpul planificarii si dezvoltarii aplicatiilor pentru a
gestiona eficient riscurile cibernetice (comparativ cu abordarile traditionale de
securitate ,,la distantd maxima”). Acest lucru necesita ca specialistii In securitate sa
inteleagd mai bine contextul de afaceri si sa colaboreze mai strans cu partile interesate
din afara securitatii [72].



Capitolul 3

Detectarea atacurilor cibernetice

Tn Capitolul 3 m-am concentrat pe evaluarea strategiilor de aparare si capabilititilor de
detectie si analizd a atacurilor cibernetice. Din punct de vedere al strategiei de aparare
am concluzionat ca abordarea traditionald, orientata pe vulnerabilitati, are limitari in
ceea ce priveste detectarea atacurilor cibernetice moderne. Am propus utilizarea
strategiei de apdrare orientatd pe amenintare, ce presupune un proces continuu de
detectie si analiza, cat si identificarea oportunitatilor de imbunatatire.

Am continuat prin a analiza eficienta capabilitatilor de detectie, precum si
limitarile acestora. Pe baza simuldrii atacurilor cibernetice intr-un mediu controlat si
izolat am identificat potentiale limitari in ceea ce priveste capabilititile traditionale
bazate pe reguli. Desi aceste capabilitati pot detecta virusii deja cunoscuti, atacatorii
pot modifica sau crea virusi noi, pentru care gradul de detectie este scazut.

Printr-un studiu detaliat al amenintarilor am evidentiat ca atacurile cibernetice,
datorita varietatii tehnicilor folosite, dar si a complexitatii atacurilor cibernetice, nu
existd o singurd metoda sau un sistem prin care acestea pot fi detectate. Detectarea cu
succes a atacurilor cibernetice se bazeazd pe mai multe capabilitdti ce sunt integrate
ntre ele si functioneaza in tandem, acestea putand fi clasificate in doua mari categorii:
la nivel de retea si la nivel de sistem. Am constatat o strategie de aparare bazata numai
pe capabilitati automate de detectie nu este suficientd, iar o organizatie are nevoie de
analisti in domeniul securitatii cibernetice pentru efectuarea analizei prin corelarea mai
multor surse de date.

3.2 Simularea atacurilor cibernetice

Am implementat o solutie pentru simularea atacurilor cibernetice, care va permite atat
simularea atacurilor intr-un mediu controlat, cat si utilizarea si testarea eficientei si
randamentului capabilitdtilor de detectie si analizd a acestor atacuri. Aceastad tehnica
este des utilizatd de specialistii in securitate ciberneticd care analizeaza si studiaza
comportamentul malware [83].

Ca platforma am optat pentru folosirea unei solutii de virtualizare VMware
Worksation [84]. Tn Figura 3.2 este ilustrat mediul de simulare si analiza a atacurilor cu
toate componentele. Am simulat o retea de calculatoare prin crearea de masini virtuale
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cu sisteme de operare atat Windows cat si Linux. Conectata la aceeasi retea este si 0
masind virtuala Kali Linux [86], cu rolul de a simula sistemul atacatorului. Kali Linux
este folosit de expertii In securitate pentru a simula atacuri asupra sistemelor de calcul
si aplicatiilor.

Windows VM :
—_— H
. Osquery
Zeek | Osquery |
=2 L . . @ [ bana
Security Linux VM
Onion Elastic Cluster
1L
Kali VM

Figura 3.2 Mediu virtual de simulare si analiza a atacurilor.

Pe masina virtuala Windows VM am instalat si configurat programul Sysmon
[87], acesta monitorizeazd evenimente importante precum crearea de procese noi,
comenzi WMI si activitatea la nivel de retea care este initiata de procese. Osquery [90]
este o solutie de monitorizare si detectie a evenimentelor si setdrilor de configurare
pentru sisteme de calcul pentru sistemele Linux. Pentru monitorizarea traficului din
retea am utilizat solutia Security Onion [91]. Una dintre solutiile importante de tip IDS
(Intrusion Detection System) care face parte din platforma Security Onion este Zeek
[92], cunoscut si sub numele de Bro. Elastic Stack [93] este o platforma pentru a colecta
si stoca log-uri, oferind analistilor de securitate oportunitatea de a analiza evenimente
legate de securitate. Platforma Elastic are la baza trei componente: Elasticsearch [94] -
componenta de stocare, Kibana [95] - interfata web si Beats [97] - agentii instalati pe
sistemele de calcul pentru a colecta log-uri.

3.3.3 Detectarea atacurilor cibernetice pe baza anomaliilor

Am simulat un atac cibernetic folosind un virus de tip ,,backdoor” in mediul izolat, dupa
care am continuat prin efectuarea analizei la nivel de retea a datelor inregistrate pe baza
de traficului generat de virus. Tn reprezentarea din Figura 3.15 se poate observa cum
conexiuni de date au loc la intervale constante de timp, precum si cantitatea constanta
a numarului de pachete, iar in Figura 3.16 se poate observa cum evenimentele sunt
Tnregistrate la fiecare 10 secunde. Aceste impulsuri sunt generate de pe sistemul
infectat, care incearca sa se conecteze la serverul controlat de cétre atacator.

Am continuat analiza la nivel de sistem de calcul prin efectuarea unei cautari
pentru a identifica procese malitioase care vor sd fure detalii de autentificare din alte
procese folosind un cod specific al drepturilor de acces, si anume 0x1010. Tn Figura
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3.31 am identificat un proces malitios care utilizeazd aceastad tehnica pentru extragerea
parolelor si a codurilor unice din procesul Isass.

{83 destination.port: 4444 X  NOT destination.port: 53 X  + Add filter
@  packetoeat-* o Jan 19, 2020 @ 13:43:14.184 - Jan 19, 2020 @ 13:46:37.060 —  Auto v
. Selected fields
[if
; fhat
S Available fields L 3
3
[&]  Popular
e © @timestamp
# destination.bytes OUIMESTamp per Secony
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A Time _source N
®
# destination.port - i
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? I 00
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) | Visualize source.bytes: 27.913KB source.ip: 192.168.5.105 source.port: 52738 source.packets: 287
Figura 3.15 Detectia anomaliilor pe baza intervalelor de timp dintre conexiuni.
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Figura 3.31 Identificarea unui proces malitios prin intermediul drepturilor de acces.

Aditional, in Figura 3.34 am identificat o succesiune de comenzi PowerShell
incluse una n alta pentru a evita detectia. Prima comanda contine un set de comenzi
codat folosind algoritmul Base64. Urmatorul eveniment este generat pentru aceeasi
comanda, numai ca este decodatd oferind oportunitatea unui analist de securitate pentru
a extrage indicatori. Am identificat de asemenea si virusul care este utilizat pentru furtul
de parole din memoria sistemului.
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> Jan 19, 2020 @ 15:34:12.921 prompt

> Jan 19, 20208 @ 15:35:42.433 powershell.exe -exec bypass -windowstyle hidden -enc cgBlAGCAIABhAGQAZAAGAEGASWBMAEBAXABTAFKAUWBUAEUATQ
BCAEMAJQBYAHIAZQBUAHQAQWB 4Ad bABTAGUAdABCAEMAD i AFWAUWB1AGMAJQBYAGKAJABSAFAACGBVAHYAa
QBKAGUACgBZAFWAVWBKAGKAZWB1AHMAAAGACBAdgAgAFUACWBLAEWADWBNAGBADGBDAHIAZQBKAGUADGBBAGKAYQBSACAALWBBACAA
UgB1AGCAXWBEAFCATWBSAEQATAAVAGQATAAXACAALWBMADSATABJAEUANAAQACGATgB1AHCALQBPAGIAagBlAGMAJAAGAE4AZQBBACS
AVwB1AGIAQwBSAGKAZQBUAHQAKQAUAEQAbWB3AGAADABVAGEAZABTAHQACGBPAGAAZWAOACTAABBAHQACAAGACSALWBIAHYAQQBSAC
4AZwBSAGBAYQBVAGBAYQBUAHQAEQB ] AHMAL gBJAGBADQAGADGAMAAWADAALWBZAHTAMABtADMACABVAHIALWBJAGAAdgBVAGSAZQATA
FAAhWRRAGUACORTAGNA7ORSAGWASOR1AGRACAAIAHAACWAXACTAKOATAFk AhOR? AGRAAWR T ACAALIARVAHR A70RVAFMAAART AGWADAR.|

> Jan 19, 2820 @ 15:35:42.578 reg add HKLM\SYSTEM\CurrentControlSet\Contro\SecurityProviders\Wdigest /v UseLogonCredential /t Reg_DWO
RD /d 1 /f; IEX (New-Object Net.WebClient).DownloadString("http://evil.globomantics.com:8688/srém3por/I
nvoke-PowerShellIcmp.ps1”);Invoke-PowerShellIcmp -IPAddress 192.168.5.90

> Jan 19, 2020 @ 15:35:42.66@ function Invoke-PowerShellIcmp QQ

<#
.SYNOPSIS
Nishang script k\mh can be used for a Reverse interactive PowerShell from a target over ICMP.

NFSCRTPTTAN
> Jan 19, 2020 @ 15:36:27.777

> Jan 19, 2820 @ 15:36:32.884 Invoke-WebRequest -UseBasicParsing -Uri "http://evil.globomantics.com:8000/srém3por/mimiducks.exe” -Out
File "Senv:APPDATA\mimiducks.exe"

> Jan 19, 2020 @ 15:36:44.918 cd Senv:APPDATA

Figura 3.34 Detectia executiei malware folosind comenzi PowerShell.

3.5 Corelarea evenimentelor la nivel de sistem cu cele la nivel de
retea

Pentru determinarea scopului si impactului unui atac cibernetic sunt necesare
identificarea si documentarea tuturor actiunilor efectuate pe parcursul atacului, ceea ce
presupune corelarea evenimentelor si indicatorilor inregistrati la nivel de retea cu cei la
nivel de sistem de calcul.

Tn Figura 3.50 am identificat o succesiune de evenimente suspecte, pornind de
la un indicator menit sa detecteze procese suspecte al caror fisier a fost sters de pe disc,
am identificat un proces cu un nume suspect dar si o adresa IP. Pe baza acestei adrese
am efectuat o noud cdutare unde am identificat alte procese legitime care au fost
executate pentru a facilita atacul. Corelarea evenimentelor inregistrate la nivel de sistem
cu evenimentele inregistrate la nivel de retea ofera analistilor de securitate care
efectueaza investigatia o perspectiva de ansamblu. Acest set de date extins, precum si
capabilitatea de a formula filtre si conditii, permit analistilor de securitate sa identifice
lantul complet al atacului cibernetic.

osquery> SELECT DISTINCT p.pid, p.name, p.path, s.remote address, s.remote port FROM processes AS
p JOIN process_open_sockets AS s ON p.pid=s.pid WHERE p.on_disk=0;

---------- R .-t
_address | remote_port |

| 16599 | PwUcb | /tmp/PwUcb | 192.168.253.162 | 4444

| 10599 | PwUcb | /tmp/PwUcb | 192.168.253.162 | 4433

R Fommmmm T R L T R T +

osquery> SELECT DISTINCT p.pid, p.name, s.remote address, s.remote port FROM processes AS p JOIN

process_open_sockets AS s ON p.pid=s.pid WHERE s.remote_address == "192.168.253.162";
+------- F-------- R e Fo-c-mme oo - +
ENE | remote_address remote_port |

+
192.168.253.162
192.168.253.162
192.168.253.162
192.168.253.162

Figura 3.50 Identificarea proceselor suspecte pe baza conexiunilor cu o adresa IP.
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Capitolul 4

Utilizarea tehnicilor inteligentei
artificiale Tn analiza malware

In Capitolul 4, in urma unui studiu al solutiilor care au la baza algoritmi din domeniul
inteligentei artificiale, am concluzionat cd acestea au anumite limitdri in ceea ce
priveste modul de abordare (si nu fiabilitatea algoritmilor). Aceasta concluzie este
sustinuta si de alti autori care au efectuat experimente si au demonstrat eficienta scazuta
a acestor solutii atunci cand setul de date este diferit fata de cel de antrenare. Ca urmare,
am propus un set de solutii ce adera principiilor sistemelor inteligente, precum luarea
deciziilor in conditii de incertitudine si formarea inferentelor folosind o baza de
cunostinte proprii, menite sd ajute un analist de securitate prin automatizarea sarcinilor
manuale pe care acesta trebuie sa le efectueze in timpul unei investigatii.

Am concluzionat de asemenea cd orice algoritm de invatare automata reprezinta
un modul in cadrul unei solutii mai ample si algoritmul in sine nu reprezinta solutia in
sine. In urma experimentelor am observat gradul ridicat de importanti pe care il are
selectia atributelor unei sarcini de analiza a unui atac atunci cand aceste atribute servesc
ca set de date de intrare pentru algoritmul de invatare automata.

4.1 Studiu privind tehnicile de detectie a
website-urilor de phishing

Phishing-ul reprezinta o tehnica de inducere in eroare si nselare a utilizatorilor unui
serviciu web sau ai unei platforme digitale prin intermediul unei pagini web similare cu
cea originala, dar cu scopul de a fura detaliile de autentificare. Studiul solutiilor
existente in domeniu a condus la identificarea mai multor abordari pentru combaterea
atacurilor cibernetice ce folosesc pagini web de phishing pentru furtul de detalii de
autentificare.

Detectia bazata pe adresa Uniform Resource Locator (URL) se concentreaza
pe indicatorii cheie extrasi din adresa URL, cum ar fi domeniul, subdomeniul,
protocolul, directorul web si alti parametri ai adresei URL. Atacatorii folosesc tehnica
denumitd ,.typosquatting” [125] pentru a inregistra in mod deliberat domenii similare
celor legitime in care un singur caracter (o literd sau o cifra) pot fi diferite. Aceasta
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tehnicd se bazeazd pe erorile care pot fi comise de utilizatori atunci cand tasteaza o
adresa web.

O alta tehnica Ingrijoratoare este atunci cand atacatorii vor crea un subdomeniu
identic cu cel legitim pentru domeniul lor rau intentionat [126]. Browserele web vor
scurta lungimea adresei URL complete, iar victimele vor considera ca viziteaza
serviciul legitim atunci cand, de fapt, il viziteazi pe cel riu intentionat. in Figura 4.2
am ilustrat un website de phishing cu o adresa foarte lunga, iar subdomeniul inregistrat
contine numele serviciului legitim Paypal.

http:/paypal.com-webappsuser mited . active-userid.com/webapps/89980/

Figura 4.2 Domeniu malitios ce foloseste domeniul legitim ca un subdomeniu.

4.2 Solutie de detectare a paginilor de phishing pe
baza similitudinilor

Am propus o metoda noua de detectare a site-urilor web de phishing pe baza analizei
de similitudini dintre o pagind legitima si una de phishing care incearca sa o imite.
Aceastd analiza este efectuatd atat la nivel de adresa URL, cat si la nivel de continut.
Pentru analiza URL am folosit un algoritm pentru identificarea similitudinilor sirurilor
de caractere (Longest Common Subsequence - LCS) [130] pentru a detecta domeniile
similare. Analiza bazatd pe continut este utilizata pentru a identifica paginile web de
phishing care imitd pe cele legitime pe baza similaritatii cuvintelor cheie din titlu,
precum si a existentei cuvintelor cheie specifice paginilor de autentificare. Un alt
avantaj al solutiei propuse este ca nu necesita un set amplu de date pentru antrenare,
informatiile fiind colectate folosind adresa URL si continutul paginilor legitime. Pe
baza acestora, toate site-urile web suspecte vor fi scanate, caracteristicile acestora vor
fi extrase si comparate cu caracteristicile paginilor legitime. Lipsa necesitatii antrenarii
algoritmilor de invatare automatd precum si setul redus de caracteristici care sunt
extrase si procesate scad cantitatea de resurse de calcul necesare, lucru care face ca
solutia sa fie rapida.

Tabelul 4.1 ilustreaza caracteristicile bazate pe adresele URL. Una dintre cele
mai importante este caracteristicd domeniului similar. Tn limbajul Python am folosit
modulul Difflib pentru a genera procentajul de similitudine la nivel de sir de caractere.

Tabelul 4.1 Functii bazate pe URL.

Caracteristica Descriere
Domeniu similar | Gradul de similitudine dintre domeniul suspect si cel legitim
Subdomeniu Domeniu legitim folosit ca subdomeniu al domeniului daunator
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Tabelul 4.2 contine caracteristicile bazate pe continut folosite de solutia propusa
pentru a detecta daca Tn continutul site-ului web scanat sunt cuvinte cheie care se
potrivesc cu serviciul legitim, dar contine si elemente tipice ale unei pagini de login.

Tabelul 4.2 Functii bazate pe continut.

Caracteristica Descriere

Cuvintele individuale sunt extrase si comparate intre
site-ul web scanat si linia de baza

Set generic de cuvinte cheie care pot fi gasite in paginile
de conectare generice, cum ar fi,,Sign in”, ,,Log in”,
,,Authenticate”, ,,<input type = ’password”>"

Cuvinte cheie de titlu

Cuvinte cheie de
autentificare

4.2.3 Testare si rezultate

Site-urile web de phishing au o durata de viata scurta [131], de la cateva ore la mai
multe zile, pana cand acestea sunt descoperite si eliminate de catre furnizorii de servicii
de gdzduire web. Ca alternativd, am optat pentru a utiliza o listd de pagini de phishing
care sunt deja cunoscute si pentru a testa eficienta detectarii unor nume de domenii
similare.

Tabelul 4.3 Rezultatele detectiei adreselor URL [123].

Domeniu Raportul de similaritate
googlej [.] com 95%
googled [.] com 95%
xn - oole-z7bi [.] com 59%
yahoo [.] com 63%
hotmail [.] com 57%
microsoft [.] com 52%

Tabelul 4.3 [123] evidentiaza rezultatele pentru un set de domenii in comparatie
cu domeniul ,,google.com”, care a fost selectat ca domeniu de referintd si datoritd
popularitdtii. Se poate observa ca domeniile rau intentionate cunoscute, similare
domeniului de baza, au generat un procent de peste 90%, in timp ce alte domenii
legitime au generat un scor mai mic, de 75%. Extinzand testele si analiza pe domenii
similare pentru google.com, am obtinut circa 264 de domenii unice care sunt similare
cu google.com. Lista domeniilor a fost extrasa din serviciul online DNStwist [132] care
genereazd domenii Inregistrate cu greseli (intentionate) de ortografie. Acestea au fost
folosite ca set pentru datele de test. Rezultatele analizei sunt ilustrate in Tabelul 4.4.
Dintre acestea, 40% din domenii au obtinut un scor de similaritate mai mare de 90%.

13



Cristian Pascariu - Utilizarea tehnicilor inteligentei artificiale in analiza malware (Rezumat)

Tabelul 4.4 Analiza domeniului similar.

Similitudini (%) | Numir domenii Detalii
> 90% 105 (40%) Domenii similare
70% - 89% 74 (28%) Domeniul legitim face parte din domeniul scanat
<60% 85 (32%) Domenii Unicode

Pentru a testa eficienta detectiei bazate pe continut, am utilizat Social Engineer
Toolkit (SET) [133], o solutie pentru efectuarea evaluarilor de securitate concentrate pe
ingineria sociala (social engineering). In scopuri de testare, pagina generati de Social
Engineer Toolkit a fost analizatd in raport cu pagina legitima de conectare Gmail.
Rezultatele acestei analize sunt indicate in Tabelul 4.5.

Tabelul 4.5 Rezultatele detectarii continutului.

Functii bazate pe continut Scor rau intentionat

Asemanarea titlului 100%
Cuvinte cheie de autentificare (3/5)

Am continuat testarea eficientei solutiei pentru un scenariu mai realist. Am ales
ca tintd platforma Easychair. In acest sens am inregistrat domeniul Easychalr.org, unde
litera ,,i”” este inlocuita cu litera ,,1”, in asa fel Tncat un utilizator nu poate depista eroarea
la prima vedere.. Apoi am folosit programul SET pentru a crea o copie a paginii de
autentificare pentru platforma Easychair.

Am continuat prin efectuarea analizei de similitudini folosind solutia propusa la
linia de comanda, unde am constatat rezultatele pozitive generate. Analiza de
similitudine a adresei URL a generat un scor de 92%, asa cum este ilustrat in Figura
4.5.

[+] easychalr.org is 92% similar to easychair.org
Figura 4.5 Raportul analizei de similitudini a adresei URL.

Tn ceea ce priveste analiza continutului am constatat urmatoarele rezultate (asa
cum sunt ilustrate Tn Figura 4.6):

- afost identificata o similitudine a titlului cu un scor de 97%;
- a urmat identificarea cuvintelor cheie (,,login”, ,,log in”) si a parametrilor
specifici paginilor de autentificare (password input field).

Title match: 97% for easychair.org
Found password input field

Found keyword: login

Found keyword: log in

The webpage is most likely a login page

Figura 4.6 Raportul analizei de similitudini a continutului.
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4.3 Analiza ransomware (Stampado)

Inainte de a propune un mecanism de detectie a infectiilor ransomware intr-o retea am
efectuat analiza malware a unui tip de ransomware denumit Stampado.

Am utilizat serviciul VirusTotal.com, pentru analiza statica pe baza careia am
observat scorul ridicat de detectie. Conform rezultatelor din Figura 4.7, un numar de 54
de solutii antivirus au detectat fisierul ca fiind malitios.

-'\D 54 security vendors and 2 sandboxes flagged this file as malicious

54

741a58c793dd9d33e74c4f57664da37acdcOcdbdsé420fa811f9641c1da2fe56c

d990b06f48bba0c5de8cealfes9d7118 (1)
_L overlay peexe  upx

X mmnity

Figura 4.7 Scorul de detectie pentru virusul ransomware Stampado.

Folosind solutia sandbox Hybrid-Analysis pentru analiza dinamica, am
identificat Tn Figura 4.11 ca virusul a fost livrat initial folosind un document infectat.
Un alt indicator important este numele procesului scvhost.exe, nume similar cu un
proces legitim al sistemului de operare Modul in care am stabilit ca procesul nu este cel
legitim este pe baza locatiei pe disc.

Analysed 5 processes in total (System Resource Monitor).

] WINWORD.EXE /n "C:\fffd68db6a394fd57cd46342e89f9af6a80e68c41a0708a2113004586dd9e2d0.doc” (PID: 3492)
] Mlexe (PID: 3820) B~
1] TCLDWMKNHKAJIOSCSNTPQ.eXe (PID: 3884)
- ] cmd.exe %WINDIR%\system32\cmd.exe /C echo. > "%APPDATA%\scvhost.exe":Zone.ldentifier (PID: 4016) R
[ scvhost.exe (PID: 2084)

Figura 4.11 lerarhia de executie a proceselor in cadrul infectarii cu Stampado.

Am continuat sa analizez virusul in mediul izolat de testare, am identificat doua
mecanisme de propagare. Primul, ilustrat in Figura 4.14, utilizeaza functia autoplay
[139] a sistemului de operare pentru lansarea programelor prin intermediul fisierului
autorun.inf: in functie de setarile si politicile sistemului, virusul poate fi executat
automat atunci cand dispozitive periferice de stocare precum memoriile USB sunt
conectate la sistemul de calcul.

 autorun.inf E3 |
8[autorun]
open=myDisk\drivers.exe
shellexecute=myDisk\drivers.exe
action=0Open folder to view files
ticon=%systemroot%\system32\shell32.d11,4

Figura 4.14 Fisier autorun.inf generat de ransomware pentru executare automatd.
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Al doilea mecanism de propagare, ilustrat in Figura 4.15, foloseste fisiere de tip
.LNK [140] sau scurtatura pentru a fi executat. Atunci cand un alt utilizator va accesa
acest fisier se va executa o comanda pentru lansarea in executie a virusului.

IEI file 3 b

Target type: Application

Target location: system32

Target:

Figura 4.15 Figier de tip shortcut utilizat pentru executarea ransomware.

4.4 Solutie honeypot pentru detectia ransomware

Am propus o solutie de detectie [144] conceputa pentru a detecta atacurile ransomware
care se raspandesc printr-o retea de calculatoare. Aceastd platforma va gazdui
documente si date fara valoare, inseland virusii ransomware pentru a le infecta si a crea
oportunitatea pentru analisti sa investigheze infectia. Solutia, ilustrata in Figura 4.18,
este compusa din biblioteci si Servicii standard care pot emula servicii de partajare a

fisierelor.
Python scripts
| Honeypot
solution
Docker

Figura 4.18 Platforma hardware si software pentru solutia honeypot.

Pentru a asigura un strat de protectie suplimentara impotriva fisierelor infectate
si a posibilelor mostre de malware, intreaga solutie va fi implementata intr-un container
folosind tehnologia Docker. Tntr-un container vor exista douia module pentru a
implementa solutia: serviciul Samba [147], si un set de script-uri dezvoltate folosind
limbajul de programare Python, care codificd logica pentru detectarea infectiilor
ransomware. Serviciul Samba a fost configurat prin activarea modulului VFS Full
Audit [148] pentru a inregistra operatiunile efectuate asupra fisierelor partajate.

Mecanismul de detectie a infectiei cu ransomware este implementat intr-un
program scris in limbajul de programare Python, care gestioneaza toata logica de
detectie. Unul dintre conceptele importante este utilizarea fisierelor de tip ,,decoy”, cu
scopul de a fi sacrificate in cazul unei infectii cu ransomware. Pentru detectarea
infectarilor cu ransomware, programul de detectie va utiliza informatii atat din fisierele
,decoy” care vor fi stocate si partajate prin intermediul serviciul Samba, cat si din
log-urile care contin operatiuni de acces la fisiere (Figura 4.20). La initializare
programul va genera o serie de fisiere ,,decoy” impreund cu valorile hash ale acestora.
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Acestea din urma sunt necesare pentru a verifica integritatea fisierelor; atunci cand
continutul unui fisier este modificat, generarea valorii hash va produce o alta valoare.

Fisiere
»decoy”

Nu modificate?

Da

l Colecteaza date fisiere ,decoy” J

[ Colecteaza date log-uri Samba ]

[ Genereaza alerta ]

Figura 4.20 Schema logica a modelului de detectie ransomware.

Programul va monitoriza periodic atat existenta acestor fisiere ,,decoy”, cat si
integritatea lor. Tn momentul cand acestea au fost sterse sau modificate, atunci tncep o
serie de tehnici de detectie. Programul va scana extensii comune utilizate de virusii
ransomware. In cazul in care fisierele ,,decoy” au fost modificate, se continui cu analiza
log-urilor, urménd a fi identificat utilizatorul si adresa IP a sistemului care a fost
conectat la serviciul Samba si a efectuat aceste actiuni. In acest fel poate fi identificat
si pacientul 0.

Am efectuat un set de teste pentru a ma asigura ca solutia finala poate detecta
etapa de infectare a unui ransomware Stampado, analizat pe larg in capitolul 4.3. Figura
4.21 ilustreaza alerta generatd dupd infectarea cu ransomware si prezintd aspectele
importante: unul din fisierele de tip ,,decoy” a fost sters, ceea ce a initiat analiza
automata a log-urilor Samba unde extensia ,,.locked” a fost identificata si inclusiv
pacientul O, utilizatorul si adresa IP a masinii virtuale de la care a provenit infectarea.

Ransomware Alert!

[!] Decoy file removed: file7.txt

[!]1 Ransomware extension detected: *.locked
[!] Patient 0: win7-victim (192.168.55.128) @ 08:19:39

Figura 4.21 Alerta detectare ransomware.

Am continuat prin analiza log-urilor pentru a verifica corectitudinea
informatiilor din alerta generata. In Figura 4.22 am identificat atit modificarea fisierelor
de tip ,,decoy”, cat si generarea de fisiere cu extensia ,,.locked”, care este o extensie
folosita de virusul Stampado.
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: win7-victim| . .55, |RShare | pwrite|ok|Mallory/5B294E575745FABDID192F 2E96BB8FF8685F . Locked
: win7-victim| . .55, |RShare|pwrite|ok|Mallory/file7.txt

: message repeated 2 times: [ win7-victim| . 5, |RShare | pwrite|ok|Mallory/file7.txt]

: win7-victim| . .55, |RShare|rename|ok|Mallory/file7.txt |Mallory/~

: win7-victim| . .55, |RShare |rename| ok |Mallory/~ |Mallory/~

: win7-victim| . .55, |RShare | rename| ok |Mallory/~ |Mallory/~

: win7-victim| . .55, |RShare|rename|ok|Mallory/~ |Mallory/~

: win7-victim| . .55, |RShare|rename|ok|Mallory/~ |Mallory/~

: win7-victim| . .55, |RShare|rename | ok|Mallory/~ |Mallory/~

: win7-victim| . .55, |RShare |rename | ok |Mallory/~ |Mallory/~

: win7-victim| . .55. |RShare|rename|ok|Mallory/~ |Mallory/~

: win7-victim|192.168.55. |RShare|rename | ok |Mallory/~ |Mallory/~

: win7-victim| . .55. |RShare|rename | ok |Mallory/~ |Mallory/~

: win7-victim| . .55. |RShare|unlink|ok|Mallory/~

: win7-victim| . .55, |RShare | pwrite|ok|Mallory/5B294ES75745FABDID1F2F 2E96BB8FF8685F . Locked

Figura 4.22 Detectarea fisierelor .locked.

Un alt aspect identificat pe baza log-urilor inregistrate in timpul infectiei este
volumul mare de evenimente generate intr-o perioada de timp foarte scurta, asa cum
este ilustrat Tn Figura 4.24. Tn Python am utilizat biblioteca Matplotlib [150] pentru a
genera o diagramad, asa cum Se poate observa in Figura 4.24 (codul conceput este
prezentat in detaliu in Anexa tezei de doctorat) pe baza careia un analist de securitate
poate interpreta aceste date vizual pentru a stabili ca existd o anomalie si poate initia o
investigatie mai amanuntita.

300 A

250 -

200 A

150 A

100 A

50

T y T
06:14 06:15 06:17 06:18 06:20 08:12 08:13 08:15 08:16 08:19 08:31

Figura 4.24 Volum mare de evenimente la un anumit interval.

4.6 Aplicarea algoritmilor IA In domeniul securitatii
cibernetice

Am efectuat experimente pentru testarea fiabilitatii acestor algoritmi observand ca
solutiile propuse in articolele stiintifice produc rezultate favorabile doar in contextul
setului de date pe care au fost antrenate si tipului de detectie pe care il implementeaza.
Orice variatie a tehnicilor de atac utilizate va conduce la un scor de detectie redus.
Aceste concluzii sunt sustinute de catre alti experti in domeniu, precum G. Apruzzese
si M. Colajanni, care au efectuat o analiza a tehnicilor de Invatare automata aplicate la
detectarea breselor de securitate, aplicatiilor malware si mesajelor spam [175]. Analiza
efectuatd de acestia a avut doud obiective: primul a fost evaluarea maturitatii actuale a
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solutiilor de detectie ce au la baza algoritmi de invatare automata. Rezultatele obtinute
ofera dovezi ca tehnicile actuale de Invatare automata au limitari care le reduc eficienta
pentru securitatea cibernetica. Toate abordarile necesita reantrenare continua si reglare
atenta a parametrilor si nu pot fi automatizate atunci cand sunt utilizate tehnici diferite
de atac.

In Figura 4.26 am ilustrat procesul traditional de detectie, in care capabilititile
si solutiile de detectare a atacurilor pe baza de reguli sunt utilizate pentru a clasifica un
volum mare de evenimente, urmand ca un analist de securitate sd inspecteze si sa
analizeze aceste alerte pentru stabilirea existentei unui atac cibernetic. Ca obiectiv
principal am propus utilizarea tehnicilor din domeniul inteligentei artificiale ca o
capabilitate intermediara pentru a complementa capabilitatile existente de detectie si de
a automatiza partial sau total sarcinile de analiza ale specialistului in domeniu.

Pornind de la lucrarea publicata de Zadeh [176], am identificat caracteristicile
pe care trebuie sa le indeplineasca un sistem pentru a fi considerat inteligent si anume:
capabilitatea de a rationa pe baza cunostintelor acumulate in baza de date si capacitatea
de a lua decizii in conditii de incertitudine. Tn baza acestor caracteristici am propus o
serie de solutii care au rolul de a ajuta un analist de securitate in sarcinile sale de a
investiga incidente si a efectua analiza aplicatiilor malware in etape diferite din cadrul
unui atac cibernetic.

Detectie automata Analizéa manuala

= H 2

Detectie automatd  Clasificare Al sau ML  Analizd manuala
_______________r |

Figura 4.26 Implementarea tehnicilor inteligentei artificiale in fluxul de lucru.
(a) Proces traditional de detectie si analiza, (b) Proces modern de detectie si analiza

4.7 Analiza malware dinamica folosind retele
neuronale

Tn acest capitol am propus o solutie de analizd dinamicd malware ce utilizeazi o retea
neuronala pentru a identifica modele specifice in care malware-ul va folosi programe si
utilitare legitime pentru a se instala singur intr-un mod autonom. Aceste modele se
bazeaza pe istoricul executarii procesului. Sistemul de analizd comportamentala este
compus din patru module (Figura 4.27), iar rolul lor este de a colecta si a procesa datele,
iar ulterior acestea vor fi trimise catre reteaua neuronala artificiala pentru clasificare.
Pentru sarcina de a culege informatii despre procesele nou create, precum si sursa
lansarii in executie a acestora, intr-un sistem informatic am folosit programul Sysmon.
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—

Log-uri Sysmon ]

[ Istoricul Executiei ]

[ Clasificare Procese ]

[ Retea Neuronald ]

Figura 4.27 Componentele solutiei de analiza.

Al doilea modul va prelucra evenimentele generate de Sysmon atunci cand un
proces este lansat in executie si va genera istoricul executiei (Figura 4.28).

explorer.exe

outlook.exe

excel.exe
wscript.exe

Figura 4.28 lerarhia proceselor in executie [179].

Parent process
hierarchy

Clasificarea proceselor se realizeaza prin intermediul unui codificator care va
primi ca intrare toate cele cinci nume de procese din modulul anterior. Scopul acestui
modul este de a atribui un coeficient de risc in functie de tipul de proces, iar in acest
sens a fost creat Tabelul 4.9, care contine valorile asociate acestor coeficienti de risc.

Tabelul 4.9 Clasificarea proceselor [179].

Categorie

Proces

Valoare

Necunoscut

Necunoscut

0

0S (1-3)

Explorer.exe

Svchost.exe

noparent

Scripting (4-6)

Cscript.exe

Wscript.exe

Powershell.exe

Cmd.exe

Utilizator (7-9)

Winword.exe

Excel.exe

Notepad.exe

Calc.exe

lexplore.exe

Outlook.exe

NN O oD W W W RN e
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Pentru ca reteaua neuronala artificiald sa interpreteze datele si sa le dea sens,
valorile numerice trebuie sa fie trimise ca intrari. Toate informatiile necesare sunt deja
disponibile, lucru care permite utilizarea retelelor de tip feed forward. Reteaua
neuronala ilustrata in Figura 4.29 este folositd pentru a recunoaste diferitele modele
detectate si procesate de modulele anterioare pentru a stabili daca executia unui proces
face parte din una din urmatoarele trei categorii: Legitim, Suspect sau Virus.

ID:1_PID:0 ()

ID:2_PID:1 () () Legitim
ID:3_PID:2 () (O Suspect

ID:4_PID:3 () () virus
ID:5_PID:4 ()

Figura 4.29 Structura retelei neuronale.

Pentru a antrena reteaua neuronald am folosit un algoritm de invatare supervizat
deoarece sunt cunoscute atat datele curente, cét si capacititile de detectare dorite,
creand modele pentru antrenament si testare. Tn ceea ce priveste algoritmul in sine, am
optat pentru folosirea backpropagation [185], acesta fiind un algoritm foarte popular
pentru antrenarea retelelor neuronale de tip feed-forward, cu o rata de eficienta ridicata.

4.7.6 Model de date

Am creat trei modele de executie malware, ilustrate in Figura 4.30, valorile numerice
atribuite proceselor fiind corespunzétoare cu cele din Tabelul 4.9. Pentru aceste modele
se poate observa cum toate procesele initiale fac parte din categoria celor de sistem
(OS), urmand apoi sa fie lansate procese din categoria celor executate de utilizator, iar
in cazul documentelor infectate acestea vor invoca si executa procese din categoria
celor de scripting.

8

7

6

5

4

3

2

1 —

0
0 1 2 3 4 5 6
—0O—Maliciousl =—O— Malicious2 Malicious3

Figura 4.30 Reprezentarea numericad a virusilor.
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Beneficiul real al retelelor neuronale artificiale este capacitatea de a clasifica
comportamentul pe baza diferitelor modele. Pentru ca aplicatia sa fie eficienta si sa
poata distinge atat comportamentul malware, cat si cel legitim, am generat modelele de
comportament normal pentru a antrena reteaua neuronala (Figura 4.31).

SN W s O~ 00

0 1 2 3 - 5 6

—0—Safel —O—Safe2 —O—Safe3

Figura 4.31 Reprezentarea numericd a proceselor legitime.

Atunci cand toate procesele din ierarhie fac parte din categoria celor de sistem
sau cand procesele din categoria utilizator nu executa alte procese precum cele din
categoria scripting, aceste modele vor descrie activitatea legitima. Scopul principal al
modelarii datelor este de a identifica virusii informatici care sunt livrati prin intermediul
documentelor Office sau PDF si care incearca sa ruleze scripturi rau intentionate prin
pornirea proceselor din categoria scripting.

Pe de altd parte, rularea proceselor de scripting (precum powershell.exe sau
prompt-ul de comanda din sistemul de operare) este consideratd activitate legitima.
Acelasi comportament normal este luat in considerare atunci cand ruleaza programe din
categoria utilizator executate din acelasi context de sistemul de operare.

In concluzie, folosind modelele furnizate pentru a antrena reteaua, rezultatul a
avut succes si reteaua neuronali artificiald reuseste sa convearga. Intr-un mediu de test,
la executarea unui document infectat cu malware acesta a fost detectat cu succes,
deoarece ierarhia proceselor este similard cu cele a modelelor pe baza cireia reteaua
neuronald a fost antrenata. Succesul acestei tehnici la scara mica creste interesul pentru
cercetari mult mai profunde in domeniu.

Pornind de la conceptul de aplicare a algoritmilor de Invatare automata la
analiza comportamentala a virusilor informatici, se poate concluziona ca una dintre
provocdri este de a modela datele produse de instrumentele de monitorizare a securitatii
in modele reprezentate numeric. Acestea pot fi invatate de o retea neuronald artificiala
cu scopul final de a clasifica 0 mare varietate de evenimente de securitate pentru a
preveni viitoare infectari cu virusi informatici si alte aplicatii malware.
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Capitolul 5

Concluzii

In acest capitol am ficut o sinteza referitoare la principalele aspecte prezentate in cadrul
tezei. Am evidentiat rezultatele obtinute, contributiile originale si lista lucrarilor
publicate pe parcursul stagiului de doctorat. Datoritd faptului cd amenintarile
cibernetice sunt ntr-o continua evolutie din punct de vedere tehnic, am identificat
cateva directii de dezvoltare si imbunatatire a solutiilor prezentate n aceasta lucrare.

5.1 Rezultate obtinute

Unul din obiectivele principale ale tezei de doctorat a constat in identificarea metodelor
de detectie si analiza a atacurilor si virusilor cibernetici la care se pot aplica tehnici din
domeniul inteligentei artificiale. Algoritmii specifici retelelor neuronale au fost si sunt
aplicati cu succes pentru probleme de clasificare. Tn cadrul tezei de doctorat am analizat
si implementat o serie de solutii ce au la baza principiile fundamentale ale sistemelor
inteligente cu scopul de a imbunatati eficienta acestora in ceea ce priveste detectia
malware si a reduce timpul de analiza.

Tn Capitolul 2 am evidentiat aspectele cele mai importante ale securitatii
informatiilor precum confidentialitatea, integritatea si disponibilitatea datelor. Pe baza
acestora am definit amenintarea cibernetica ca orice actiune care afecteaza
componentele securitatii informatiilor. Am efectuat o analiza amanuntita a riscurilor si
amenintarilor cibernetice pe baza incidentelor si breselor de securitate care au avut loc
n ultimul deceniu si au fost documentate in spatiul public.

Am continuat prin a face un studiu asupra impactului pe care aceste brese de
securitate I-au avut asupra utilizatorilor, cum ar fi furtul datelor cu caracter personal si
asupra organizatiilor, unde datoritd fenomenului de digitalizare (care presupune ca
organizatiile folosesc intens sisteme de calcul si solutii informatice), incidentele de
securitate pot reduce sau chiar opri activitatile de zi cu zi, ce se pot asocia cu un impact
financiar aferent.

Pentru a adresa amenintdrile cibernetice Intr-un mod corespunzator in care
impactul este minim, am efectuat o analizd asupra metodologiilor existente precum
MITRE ATT&CK Framework si Lockheed Martin Cyber Kill Chain care propun
metode de detectie si analiza a atacurilor si virusilor informatici.
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Capitolul 3 se axeaza pe detectia si analiza atacurilor cibernetice pornind de la
un studiu asupra capabilitatilor de securitate existente. Aceste sunt clasificate in doua
mari categorii: o prima categorie o reprezintd capabilitdtile de detectie la nivel de retea
- precum sistemele de detectie si preventie a intruziunilor (Intrusion Detection System
- IDS, Intrusion Prevention System - IPS). Cea de-a doua categorie a capabilitatilor de
detectie este la nivel de sistem de calcul, precum programe antivirus sau sisteme de
colectare a evenimentelor (Endpoint Detection and Response - EDR).

Am continuat prin a analiza eficienta acestor capabilitati de detectie, dar si
limitdrile acestora. Cel mai important aspect este ca regulile si indicatorii utilizati pot
detecta virusii care sunt deja cunoscuti si analizati. Orice amenintare care creeaza si
utilizeaza noi virusi nu poate fi detectatd decat dupa analiza malware in urma céreia noi
reguli pot fi generate. Printr-un studiu detaliat al amenintarilor am evidentiat ca
atacurile cibernetice incep sa abuzeze programe si utilitare legitime care existd deja
ntr-un sistem de calcul pentru a facilita o infectare si a putea mentine controlul asupra
unui sistem de calcul de la distanta. Pe baza acestui studiu am creat un mediu de analiza
folosind tehnologii open-source pentru a colecta o gama mult mai larga de evenimente
la nivel de retea, fapt care a facilitat detectarea de anomalii ce pot identifica indicatori
ai unui atac cibernetic.

Capitolul 4 abordeaza obiectivul principal regasit si in titlul tezei de doctorat si
anume identificarea si implementarea de algoritmi din domeniul inteligentei artificiale
pentru a imbunatati eficienta capabilitatilor de detectie a atacurilor cibernetice si a
reduce timpul si resursele necesare analizei malware.

Am efectuat un studiu amanuntit asupra capabilitatilor existente ce folosesc
euristici si algoritmi din domeniul inteligentei artificiale si am identificat trei
subdomenii de aplicare:

e Mesaje de spam si phishing;

o Detectarea intruziunilor si a sistemelor compromise;

e Clasificarea malware de tip polimorf si metamorfic in functie de familie.

Pe baza acestui studiu am generalizat si am identificat trei mari categorii in care
algoritmii din domeniul inteligentei artificiale pot fi aplicati. Prima categorie poarta
numele de etapa de pre-compromitere, in care adversarii cibernetici folosesc o serie de
tehnici pentru a putea initia un atac si a infecta un sistem de calcul sau o retea de sisteme
de calcul. In a doua etapa, etapa infectare, una sau mai multe componente malware sunt
instalate si prin intermediul carora un adversar cibernetic va obtine acces si control
neautorizat asupra unuia sau mai multor sisteme de calcul. Tn etapa post-compromitere,
adversarul cibernetic, pe baza accesului obtinut, va executa o serie de actiuni prin care
va dori sa 1si consolideze pozitia prin instalarea de tehnici de persistentd si sa evite
detectia. Tot in aceasta etapa adversarul poate exfiltra informatii si infecta alte sisteme
din retea.

La nivelul etapei de pre-compromitere am efectuat un studiu asupra tehnicilor
de phishing utilizate si am analizat in detaliu scenariul in care pagini web legitime sunt
clonate si gazduite pentru a induce utilizatori in eroare si a 1i face pe acestia sa introduca
detalii de autentificare precum nume de utilizator, parola, dar si coduri asociate cu
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autentificarea multi-factor. Am dezvoltat si implementat un algoritm de detectare al
paginilor de phishing pe baza similitudinilor dintre pagina originala si pagina de
phishing pe baza similitudinilor la nivel de adresa web, dar si pe baza analizei
similitudinilor la nivel de continut. Pentru testarea eficientei solutiei propuse am folosit
o serie de unelte precum SET (Social-Engineer Toolkit) pentru a genera website-uri de
phishing pe baza celor legitime.

In cadrul etapei de infectare am efectuat un studiu asupra detectarii malware pe
baza relatiei de parinte-fiu la nivel de proces de executie. Pe baza acestuia am propus o
solutie ce utilizeaza retele neuronale artificiale pentru a identifica procese ce sunt
folosite In scop malitios incluzand procese legitime. Pentru antrenarea retelei am folosit
indicatori extrasi din investigatii precedente, iar pentru testare am folosit o serie de
unelte Tntr-un mediu izolat pentru a testa eficienta solutiei propuse.

Pentru etapa post-compromitere am analizat un malware de tip ransomware din
familia Stampado. Tn urma analizei am descoperit doi indicatori de compromitere prin
care infectia se poate raspandi si la alte calculatoare din retea. Pentru detectarea intr-0
retea de calculatoare a infectarii cu virusi de tip ransomware am dezvoltat si
implementat o solutie de tip honeypot bazata pe un serviciu de partajare de fisiere la
care se pot conecta toate sistemele de calcul dintr-o retea. Modul de detectie se bazeaza
pe faptul cd in momentul infectiei cu ransomware, fisiere de tip ,,decoy” sunt
monitorizate continuu, si orice modificare a acestora a declansa o alerta.

Rezultatele obtinute in urma cercetarilor doctorale au fost diseminate in cadrul
unor serii de activitati desfasurate intr-un mediu profesional si consider ca au contribuit
la cresterea gradului de constientizare privind implementarea securititii cibernetice in
mediul organizational. Printre aceste activitdti pot sa enumar:

e facilitarea unor simulari de incidente pentru identificarea deficientelor la
nivel de proces, dar si de formare a echipei ce raspunde la incidente de
securitate;

o elaborarea unor cursuri si chestionare pentru dezvoltarea capabilitatilor de
analiza malware;

e dezvoltarea de cursuri in domeniul 10T si al tehnologiilor specifice;

e conceperea unor cursuri la nivel global, cu un numar de circa 27.000 de
vizitatori si o medie de peste 5.000 de cursanti in ultimii 5 ani (2017 - 2021).
Printre cursurile sustinute amintesc: Threat Intelligence: The Big Picture,
Getting Started Analyzing Malware Infections, Threat Hunting with Yara,
Advanced Malware Analysis: Ransomware.

5.2 Contributii originale

In continuare prezint lista integrala a contributiilor originale din lucrare. Acestea au fost
obtinute in urma simularilor, experimentelor si implementarilor efective fie direct in
mediul online sau organizational (pentru contributiile eligibile), fie folosind masini
virtuale si medii de test izolate (pentru contributiile cu impact potential malitios).

25



Cristian Pascariu - Utilizarea tehnicilor inteligentei artificiale in analiza malware (Rezumat)

10.

Am propus o solutie de detectare a paginilor web de phishing [Al] bazata pe analiza
similitudinilor dintre pagina originala si cea falsa. Pe baza unui studiu al atributelor
specifice dintre pagina de phishing si cea originala am extras un set specific ce
faciliteaza detectia cu succes a paginilor clonate.

Am implementat o solutie de detectare a virusilor de tip ransomware bazata pe
tehnologii de tip honeypot [A2] in care, pe baza unui serviciu de partajare a
fisierelor, am creat un program care monitorizeaza continuu integritatea fisierelor
si poate genera alerte atunci cand integritatea a fost compromisd. Solutia poate
identifica de asemenea si ,,pacientul 0”, adica primul sistem care a initiat infectarea.
Am propus o solutie pentru analiza malware dinamicd utilizand retele neuronale
[A3], solutie care se bazeazd pe clasificarea proceselor in categorii specifice.
Detectia se efectueaza pe baza analizei anomaliilor din ierarhia de executie pentru
fiecare proces [D1]. Clasificarea proceselor in categorii face posibila imbunatatirea
s1 modificarea listei de procese fard a fi necesara reantrenarea retelei neuronale.
Am analizat static si dinamic un tip de virus ransomware - Stampado [B7] - si am
extras indicatorii de compromitere, dar si comportamentul acestora in legatura cu
raspandirea infectdrii Intr-o retea de calculatoare prin servicii de partajare a
fisierelor.

Am analizat si sintetizat aplicarea tehnicilor de IA in contextul detectiei atacurilor
cibernetice identificand trei categorii majore: detectarea intruziunilor la nivel de
retea, detectarea malware si spam/phishing.

Am realizat un studiu privind bibliotecile SSL pentru dispozitive 10T [B5] [B6].
Am identificat o vulnerabilitate la nivelul bibliotecilor SSL, cauzatd de lipsa
implementarii protocoalelor CLR si OCSP utilizate pentru validarea certificatelor
de criptare expirate sau compromise. O altd vulnerabilitate identificata a constat Tn
lipsa actualizarii si mentinerii bibliotecilor pentru platforma hardware studiata.
Am efectuat un studiu asupra capabilitdtilor si tehnicilor de detectie si analiza a
virusilor informatici la nivel de sistem si la nivel de retea. Am analizat comparativ
abordarea detectiei atacurilor cibernetice intre doud paradigme, cea orientatd pe
vulnerabilitate (care presupune ca o organizatie va lua mdsuri dupa ce un incident
de securitate s-a derulat) si apararea orientatd pe amenintare, ce presupune
abordarea proactiva in care o organizatie va lua masuri de preventie inainte ca un
incident sa se produca.

In contextul miasurilor pe care o organizatie trebuie si le ia la aparitia unui incident
(fizic sau logic) care conduce la un efect critic (nefunctionare / lipsa furnizarii unui
serviciu), am contribuit la elaborarea unei analize Fault Tree Analysis (FTA) [A4]
pentru a evalua cauzele care pot defecta un server Web tinand cont de aspecte la
nivel hardware si software.

Am propus o arhitecturd de referintd bazata pe tehnologii open-source pentru un
mediu izolat de simulare a atacurilor cibernetice, testare a tehnicilor si a
mecanismelor de detectie. Acest mediu a fost utilizat la generarea datelor pentru
antrenarea algoritmilor de detectie bazati pe tehnici din domeniul IA.

Am realizat un studiu asupra provocarilor legate de securizarea sistemelor de calcul.
Pe baza rapoartelor si sondajelor efectuate de organizatii din domeniul securitatii
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11.

12.

13.

14.

15.

16.

17.

18.

cibernetice am identificat factorii importanti care stau la baza provocarilor legate
de securizarea sistemelor de calcul. Printre acestea se numara: lipsa analistilor si a
expertilor in domeniul securitatii informatiei, precum si cresterea atat a volumului,
cat si a complexitatii atacurilor cibernetice.

Am elaborat un studiu asupra metodologiilor de detectare si analiza a atacurilor
cibernetice complexe [D2] si am propus utilizarea noilor metodologii pentru
abordarea atacurilor: din punctul de vedere al Kill Chain, abordarea atacurilor ca o
serie consecutiva de stagii, iar din punctul de vedere al MITRE, clasificarea pe baza
tehnicilor utilizate, nu numai a tipului sau familiei de virusi informatici folositi.
Am efectuat o analiza a atacurilor cibernetice care au avut un impact major [B4]
atat asupra organizatiilor care au fost victime, cat si asupra cetatenilor de rand care
utilizeaza serviciile acestor organizatii [D4]. Am analizat impactul acestora precum
si cauza initiald a breselor de securitate pe baza rapoartelor publicate de experti in
domeniu.

Am definit si implementat un plan de simulare a atacurilor cibernetice intr-o
organizatie, ce a avut ca scop imbunatatirea nivelului de pregatire al analistilor din
cadrul departamentului de securitate cibernetica si capacitatea acestora de a detecta
si analiza atacuri cibernetice moderne. Ca relevantd am propus simularea de
incidente ca urmare a unui atac cu virus de tip ransomware [D3]. Unele exercitii au
avut la baza evaluarea capacitatii de restaurare a serviciilor critice precum Active
Directory.

Am contribuit la un studiu comparativ [B8] in ceea ce priveste organizarea in cadrul
unui departament de securitate. Mai precis am evaluat rolurile analistilor [B9] in
cadru SOC (Security Operations Center) si cum migrarea la SIC (Security
Intelligence Center) aduce beneficii in ceea ce priveste modul si eficienta in
combaterea atacurilor cibernetice.

Pe baza caracteristicilor comportamentale ale virusilor informatici am creat in scop
educational astfel de aplicatii malware folosind tehnologii pentru simularea
atacurilor cibernetice atat pentru platformele Windows, cat si Linux. Aceasta a
facilitat simularea de atacuri Tn vederea testarii capabilitatilor de detectie si analiza.
Am propus metode de detectie a atacurilor la nivel de retea pe baza prelucrarii
statistice a traficului dintr-o retea de calculatoare [D1]. Pe baza acestor metode am
identificat atat atacuri volumetrice de epuizare a resurselor de tip DoS, furtul de
date prin intermediul tunelelor DNS, precum si identificarea de site-uri de phishing.
Am efectuat o analizd comparativa a metodelor de detectie malware la nivel de
sistem: pe baza de semnaturi hash, pe baza de reguli Yara [D5] si pe baza
evenimentelor nregistrate la nivel de sistem de operare. Am elaborat asupra
metodelor de detectie a persistentei malware pe un sistem si am finalizat prin
detectia malware pe baza coreldrii evenimentelor inregistrate la nivel de sistem cu
evenimentele corespunzatoare la nivel de retea.

Am propus [A2] [B1] [B2] si am contribuit [A5] la solutii de detectare a atacurilor
cibernetice bazate pe platforme 10T [B3] ca alternative tactice sau complementare
la solutiile hardware sau cloud strategice.
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