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ABSTRACT

Pe m3surd ce tehnologiile Internet of Things (loT) au devenit tot mai populare, numarul
atacurilor asupra dispozitivelor loT a crescut proportional cu integrarea acestor tehnologii in
diverse domenii. Astfel, securitatea a devenit un aspect esential in dezvoltarea produselor loT,
mai ales de la aparitia unor atacuri populare, precum Mirai Botnet. Infrastructurile loT sunt
sisteme complexe si eterogene, bazate pe o stiva hardware si software. Rezultatul este ca
mecanismele de securitate pentru sistemele Internet of Things trebuie sa urmeze aceasta stiva
si sa adreseze toate nivelele pentru a putea obtine un produs cu un nivel marit de securitate.

Scopul acestei teze este sa analizeze mecanismele si politicile de securitate care pot fi imple-
mentate la diverse nivele din stiva si s3 propuna solutii pentru a creste gradul de securitate
a produselor finale. Contributiile prezentate adreseaza sisteme software de securitate, bazate
pe mecanisme hardware pre-existente.

Pentru inceput, abordam securitatea aplicatiilor Internet of Things, cu accent pe limbajele de
programare pe care dezvoltatorii le pot folosi. Astfel, am identificat JerryScript, un motor de
rulare a limbajului JavaScript pentru dispozitive integrate, ca cea mai potrivita abordare n
dezvoltarea de aplicatii sigure.

Mai departe, ne concentram pe instrumentele necesare pentru a facilita un proces de dezoltare
a aplicatiilor loT sigure. n aceastd tez3, propunem o implementare a unei platforme de
dezvoltare complexa, care abstractizeaza interactiunea cu dispozitivele hardware si care le
permite dezvoltatorilor s3 se concentreze pe scrierea unor aplicatii sigure. De semenea, am
analizat provocarile specifice procesului de predare a tehnologiilor loT din prisma uneltelor de
dezvoltare. Astfel, am propus un o platforma software pe care profesorii o pot folosi pentru
a integra mai usor sistemele loT in curriculd. Rezultatul este o o platforma folosita de peste
30.000 de pasionati de loT si profesori.

La un nivel mai Tnalt al stivei, am evidentiat o serie de lipsuri de securitate privind instalarea
si aducerea la zi a aplicatiilor pentru sistemele loT. Mai specific, am identificat lipsa unei
infrastructuri deschise care sa suporte aceste operatiuni Tntr-un mod sigur. in acest context,
contributia noastra consta Tn propunerea unui model matematic pentru o astfel de infrastruc-
tura. Mai departe, am validat modelul prin implementarea unei platforme open source.

in cele din urm%, am abordat un nivel mai apropiat de hardware si am adresat problemele de
securitate in Sistemele de Operare in Timp Real (RTOS). In aceast¥ tezd, ne-am folosit de
avantajele privind securitatea pe care Rust le ofera. Rust e un limbaj de programare lansat
relativ recent, dezvoltat pentru a permite scrierea de aplicatii sigure. Datorita caracteristicilor
sale, Rust e o alternativa viabila la limbajul de programare C si poate fi folosit pentru scrierea de
sisteme de operare. Astfel, a fost dezvoltat Tock, un sistem de operare pentru microcontrollere
scris integral in Rust. Arhitectura Tock si faptul ca e dezvoltat Tn Rust ii asigura un numar mare
de politici de securitate implementate. Contributia noastra se concentreaza pe implementarea
unui modul pentru Tock care permite procesarea de operatii in timp real. Rezultatul este ca
Tock, un sistem de operare cu un nivel mare de securitate, poate fi folosit ca un RTOS.



Prin directiile de cercetare prezentate in aceasta teza, am adresat principalele nivele software
din infrastructurile Internet of Things. Am implementat multiple mecanisme de securitate
si am adus contributii menite sa creasca nivelul de securitate al procesului de dezvoltare in

domeniul loT.

Cuvinte cheie: Internet of Things, Securitate, Actualizari la distanta, Simulator hardware,
Programare vizuald, Sistem de operare in timp real, Rust



1 INTRODUCERE

Fiind o tehnologie din ce in ce mai prezentd in viata oamenilor, Internet of Things (loT)
genereaza preocupari importante legate de siguranta infrastructurilor implementate, deoarece
aparitia unui atac de securitate poate avea un impact pe scara larga. De exemplu, celebrul atac
Mirai Botnet a infectat peste 200.000 de dispozitive loT [1,2]. in acest context, securitatea
dispozitivelor si a infrastructurii Internet of Things este esentiald pentru integratorii comerciali
si industriali.

Atunci cand se abordeaza securitatea infrastructurilor loT, o provocare importanta este reprezen-
tatd de complexitatea acestor sisteme. Arhitecturile Internet of Things sunt infrastructuri
eterogene din punct de vedere hardware, software si al comunicatiilor. Ele se bazeaz3d pe o
stiva complexa care incepe cu dispozitive simple precum microcontrollere care ruleaza relativ
putine linii de cod si se termina cu cloud-ul care agrega si proceseaza toate datele si ges-
tioneaza dispozitivele conectate. Mai mult, in straturile inferioare, unde microcontrollerele si
calculatoarele Tncorporate ruleaza aplicatii, cea mai mare parte a software-ului este dezvoltata
in C, ceea ce prezinta un risc ridicat de probleme de securitate. Industria afirma ca aproximativ
70% din vulnerabilitdti provin din probleme legate de siguranta memoriei [3,4]. Acest lucru
se datoreaza, n principal, modului in care C implementeaza operatiile de memorie care pot
duce cu usurintd la vulnerabilitati precum buffer overflow sau atacuri de tip flow-control [5].
in timp ce limbajele de programare moderne si mai sigure (ex. Python, Java) sunt din ce in
ce mai mult utilizate pentru aplicatii informatice integrate [6,7], sistemele de operare utilizate
in prezent pentru calculatoare si microcontrollere sunt scrise integral in C. Acest lucru rezulta
n riscuri de securitate importante la nivelul kernel-ului. in plus, complexitatea si dimensiunile
sistemelor de operare utilizate (ex. Linux are peste 27 de milioane de linii de cod [8]) expun
o suprafata de atac mare.

Actualizarile periodice sunt foarte importante, avand in vedere importanta mentinerii secu-
ritatii Tn infrastructurile loT implementate Tn mediile comerciale si industriale. Acestea per-
mit producatorilor sa 1si mentind produsele la zi cu cele mai recente remedieri de erori si
imbunatatiri de securitate.

Toate provocarile prezentate mai sus sunt abordate prin dezvoltarea de noi limbaje si tehnologii
de programare.

Limbajul de programare Rust [9] aduce un progres semnificativ, fiind dezvoltat pentru a
remedia deficientele de securitate ale limbajului C. Acest limbaj de programare pentru sisteme
este matematic garantat ca fiind sigur si implementeaza diverse masuri de protectie pentru a
preveni erorile legate de manipularea pointerilor. Acest lucru reduce numeroasele probleme de
securitate Tntalnite in mod obisnuit Tn programele C. Folosindu-se de avantajele Rust, multe



sisteme de operare scrise in intregime n acest limbaj sunt in curs de dezvoltare (ex. Tock [10],
Hubris [11], Redox [12]). Dintre acestea, Tock, de exemplu, este un sistem de operare open-
source destinat microcontrollerelor, fiind o alternativa adecvata la sisteme de operare precum
FreeRTOS [13] sau Zephyr [14].

Mai mult, actualizarile pentru dispozitivele loT reprezinta, de asemenea, un domeniu intens
cercetat, fiind dezvoltate mai multe solutii, dintre care multe cu scop comercial.

Prin urmare, definim urmatoarele intrebari de cercetare la care ne propunem sa raspundem in
aceasta teza:

e Cum poate fi impusa securitatea sistemelor Internet of Things pe parcursul ciclului de
viatad al produsului, incepand cu faza de prototipare si pana la faza de intretinere?

e Sunt sistemele de actualizare la distanta utile Tn mentinerea securitatii infrastructurilor
loT sau aduc riscuri suplimentare?

e in ce misurs putem securiza dispozitivele integrate cu capabilitati reduse din infrastruc-
turile loT?

e Poate fi Cinlocuit cu alte limbaje de programare moderne de nivel inalt care pot garanta
o securitate sporita Tn microcontrollere si dispozitive integrate?

In contextul diverselor infrastructuri loT care sunt implementate pentru diverse cazuri de
utilizare, ne propunem sa cercetam modalitati de securizare a acestor sisteme intr-o maniera
generica, indiferent de eterogenitatea care le caracterizeaza. In lucrarea noastra, abordam
mai multe nivele din stiva loT si urmarim s3 propunem platforme sigure atat pentru kernel
si spatiul utilizatorului, cat si pentru intretinerea acestor sisteme. Obiectivul final este de a
realiza o infrastructura full-stack care sa abordeze principalele probleme actuale de securitate
in infrastructurile loT.

Prin urmare, Tn dezvoltarea acestei teze, definim urmatoarele obiective intermediare legate de
intrebarile de cercetare si de contextul de securitate pe care le-am prezentat in sectiunea de
mai sus:

e Analiza instrumentelor de dezvoltare si implementare existente pentru sistemele loT
pentru diferite cazuri si in diferite conditii de utilizare.

e Explorarea mecanismelelor de securitate ale sistemelor de actualizare la distanta a
aplicatiilor si analiza eficientei acestora.

e Definirea constrangerilor pe care le au microcontrollerele si calculatoarele integrate si
analiza modului Tn care aceste constrangeri afecteaza securitatea acestor dispozitive.

e Inspectarea securitdtii sistemelor de operare existente pentru microcontrollere si calcu-
latoare integrate.

e l|dentificarea alternativelor la sistemele de operare clasice, bazate pe C, pentru dispozi-
tivele loT.

e Definirea avantajelor pe care le au limbajele de programare de nivel Tnalt fatd de C din
punct de vedere al securitatii.



e Identificarea alternativelor mai sigure la limbajul de programare C pentru aplicatiile
Internet of Things.

in aceastd tez, ne concentrim pe securizarea stivei Internet of Things, propunand abordari
generice si platforme independente de varietatea de dispozitive si tehnologii implicate. Scopul
nostru este de a propune solutii adecvate pentru o mare varietate de infrastructuri care pot fi
aplicate la mai multe nivele din stiva. Prin urmare, n activitatea noastra, abordam securitatea
tuturor componentelor majore ale infrastructurilor loT. Tncepem cu aplicatiile IoT care ruleaza
pe calculatoare integrate si sistemele de intretinere ale acestora implementate in cloud si
coboram fn stiva pana la securitatea microcontrolerelor. De asemenea, abordam teme privind
securizarea aplicatiilor si a sistemelor de operare pentru aceste dispozitive.

in prima contributie, ne concentram asupra securitatii spatiului utilizator pentru gateway-urile
loT si calculatoarele integrate. Analizam securitatea pe care limbajele de programare moderne
o aduc la nivelul aplicatiei, deoarece majoritatea implica un sandbox in care este executat codul.
In acest context, contributia noastra se concentreaza pe identificarea unora dintre limbajele de
programare de nivel inalt care sunt potrivite pentru zona loT si pentru dispozitivele incorporate
specifice [15]. Propunem cazuri de utilizare pentru acestea si cercetdm cat de versatile sunt
si cat de usor pot fi adaptate pentru a rula pe o noua arhitectura hardware. in acest fel,
am identificat JavaScript, Tmpreund motorul JerryScript [16], ca fiind unul dintre cele mai
potrivite limbaje care pot fi utilizate pentru programarea unei mari varietati de dispozitive
integrate, de la cele mai putin puternice la altele cu capacitdti mai avansate [17].

in continuare, am abordat aspecte legate de instrumentele de dezvoltare pentru diferite cazuri
de utilizare. Definim cerinte specifice n functie de cazul de utilizare a dezvoltarii: comercial,
prototip sau educational si propunem solutii sigure pentru fiecare dintre ele. Mai departe n
cercetarea noastra, propunem o solutie generica capabild sa abstractizeze operatiunile legate de
configurarea hardware si alte configuratii [18,19]. Testam eficienta solutiei in mai multe medii
cu diversi utilizatori, propunand o platforma generica care permite integratorilor, pasionatilor
si studentilor care se pregdtesc sa lucreze in acest domeniu sa se concentreze pe aspecte
precum securitatea infrastructurilor loT pe care le dezvolt3 [20, 21].

in acelasi domeniu legat de instrumentele de implementare si intretinere, am abordat intretinerea
aplicatiilor loT, deoarece, odata ce un sistem loT este implementat, la un moment dat trebuie
efectuate diverse modificari (ex. remedieri de erori, imbungtatiri de securitate, noi caracteris-
tici). Aceste actualizari sunt efectuate de la distantd, ceea ce introduce multiple dificult3ti si
riscuri. Contributia noastra in aceasta teza consta intr-o analiza detaliatd a provocarilor legate
de infrastructurile de instalare si actualizare a aplicatiilor, urmatad de propunerea unui model
matematic generic pentru o astfel de infrastructura care acopera toate aspectele identificate.
Mai mult, validdm modelul cu o implementare specificd a unui caz de utilizare [22].

Contributia finald se concentreaza asupra dispozitivelor de la baza stivei loT: senzorii si actu-
atorii. Acestea se bazeaza pe microcontrollere cu consum redus de energie si memorie redusa,
care nu pot rula software complex, cum ar fi un sistem de operare complet. In cazul aces-



tor dispozitive, securizarea lor reprezintd o provocare si mai mare din cauza constrangerilor
hardware. Prin urmare, Tn aceastd tezd, incepem cu o analiza aprofundatad a riscurilor de
securitate implicate in dezvoltarea acestor dispozitive si identificam solutiile existente [23].
in plus, propunem un sistem de operare in timp real, securizat pentru microcontrollere, care
utilizeaz3 tehnologii si limbaje de programare avansate precum eBPF si Rust [24].



2 ENFORSAREA SECURITATII PRIN LIMBAJE DE PROGRAMARE
MODERNE

In acest capitol, ne concentram pe demonstrarea faptului ca utilizarea pentru dispozitivele
loT a limbajelor de programare care ruleaza folosind un sandbox este posibila si facila. Prin
urmare, ne propunem sa identificam domeniile Tn care C poate fi Tnlocuit cu un limbaj de
programare care reduce riscul de erori si brese de securitate.

2.1 Integrarea limbajului de programare D in dispozitivele loT cu
restrictii

Limbajul de programare D este un limbaj de uz general menit s3 fie succesorul lui C++ [25].
Desi este similar cu C din punct de vedere al sintaxei, D isi propune sa fie o alternativa mai
sigura.

Avand n vedere c3 D este utilizat Tn sisteme de uz general si chiar in kernelul Linux [26], scopul
cercetarii noastre este de a testa daca putem rula D pe dispozitive cu capacitati reduse, cum
ar fi microcontrollerele, pentru a inlocui C cu o alternativa mai sigura.

D este un limbaj compilat care se bazeaza pe DRuntime. DRuntime este biblioteca care
defineste limbajul D si datorita dimensunilor sale, este motivul pentru care nu putem rula
aplicatii D sigure pe microcontrollere. DRuntime are o dimensiune de aproximativ 40 MB
care nu se potriveste cu constrangerile de memorie ale majoritatii MCU-urilor disponibile pe
piata.

Prin urmare, n aceasta cercetare, ne propunem sa adaptam mediul de programare D pentru
a rula pe microcontrolere fara a compromite avantajele sale.

Am ales sa implementam cercetarea noastra pe un dispozitiv Nucleo F429ZI, care este un
ARM Cortex-M4 cu o memorie flash de 2MB si SRAM de 256+4 KB. La nivelul sistemului de
operare, am ales Tock, un sistem de operare open-source scris in Rust care are suport complet
pentru acest dispozitiv.

Principalul aspect abordat este de a permite cross-compilarea aplicatiilor D bazate pe DRun-
time pentru arhitecturile ARM. Pentru aceasta, am folosit /dc2, un compilator bazat pe LLVM.

Avand Tn vedere complexitatea sarcinii, am urmat o abordare in doi pasi pentru acest subiect
de cercetare.

in primul rdnd, ne-am concentrat asupra compilarii aplicatiilor D folosind better C. Better C



este o optiune care permite programatorilor sa construiasca aplicatii D Tntr-un mod similar cu
C, deoarece elimind orice dependentd de DRuntime.

In cazul nostru, utilizarea optiunii better C depinde de construirea unei biblioteci de spatiu uti-
lizator care ne permite sa rulam programe D peste Tock. Dupa ce am implementat biblioteca,
am obtinut un mediu in care aplicatiile D independente de better C pot fi compilate si rulate
pe dispozitivul Nucleo. Aplicatiile pot utiliza biblioteca standard Tock si pot controla orice
periferice existente. Cu toate acestea, Tn acest moment, securitatea unei astfel de aplicatii
este similard cu orice alta aplicatie C. De aceea, este necesar urmatorul pas.

Urmatorul pas constd in adaptarea DRuntime astfel incat sa necesite mai putine resurse de
memorie si sa poata fi utilizat pentru a rula aplicatii sigure pe microcontrollere. Cu toate
acestea, la momentul redactarii acestei teze, tehnologia existenta nu ne permite sa compilam
DRuntime pentru arhitectura dorita. in plus, operatorul de concatenare a sirurilor de caractere
nu poate fi utilizat daca compildm DRuntime pentru Nucleo. Utilizarea acestuia duce la o
eroare a kernelului din cauza accesului la memorie nealocata sau protejata.

Aceasta cercetare concluzioneaza ca, in forma sa actuald, D nu pare a fi un candidat potrivit
pentru dezvoltarea de aplicatii loT sigure. Astfel, am decis s3 abordam alte limbaje de
programare mai mature, cum ar fi JavaScript.

2.2 Dezvoltarea de aplicasii loT sigure folosind JavaScript

Intrucat la momentul redact3rii acestei teze, D este inc3 departe de a fi potrivit pentru aplicatii
integrate pentru microcontrollere, identificam JavaScript ca fiind o optiune potrivita pentru
scrierea de aplicatii integrate mai sigure decat cele scrise in C.

in mod similar cu D, JavaScript utilizeaz5 un garbage collector care se ocupa de toate alocarile
de memorie, reducand riscurile de securitate in aplicatii. in plus, JavaScript se bazeaza pe
un executor, care aduce un alt nivel de securitate, deoarece codul din spatiul utilizatorului nu
este executat direct pe procesor.

Codul JavaScript poate fi rulat cu usurinta pe microcontrollere folosind JerryScript. Jer-
ryScript este un motor JavaScript dezvoltat special pentru dispozitive cu capacitdti reduse.
Acesta poate rula pe dispozitive cu mai putin de 64KB de RAM si mai putin de 200KB de
ROM [16].

Avand n vedere popularitatea JavaScript in domeniul loT si securitatea pe care o aduce,
scopul nostru Tn cercetarea prezentatd este de a testa cat de usor este sa implementam un
program JavaScript pe un dispozitiv reprezentativ pentru o anumita categorie.

Dispozitivul pe care |I-am ales pentru implementarea noastra este NXP Rapid loT Prototyping
Kit. Acesta contine un microcontroller NXP Kinetis K64 120MHz pe 32 de biti, bazat pe
Arm Cortex-M4 Core, un controler wireless NXP Kinetis KW41Z pentru conectivitate BLE,



Thread si Zigbee si mai multi senzori integrati: calitatea aerului, temperatura, giroscop,
accelerometru, magnetometru etc.

Am folosit Amazon FreeRTOS la nivelul sistemului de operare, deoarece este sistemul de
operare care are cel mai bun suport pentru acest dispozitiv.

Oficial, kitul Rapid loT Prototyping Kit suportd doar C ca limbaj de programare.

2.2.1 Executarea JerryScript pe NXP Rapid loT Prototyping Kit

Pentru a porta JerryScript pe un nou dispozitiv hardware, trebuie mai intai sa 1l compilam
pentru acea platformad, obtindnd o biblioteca statica. Odata compilat, motorul este capabil
sa ruleze bytecode-ul JerryScript. API-ul motorului expune functii care permit dezvoltatorilor
sa ruleze aplicatii JavaScript si, mai important, sa defineasca functii native care pot fi apelate
n interiorul acestor aplicatii.

Pentru cazul nostru de utilizare, am folosit codul sursa Amazon FreeRTOS furnizat de NXP
si am adaugat motorul JerryScript ca un serviciu diferit. Pentru a compila aceasta versiune
a RTOS, am folosit aplicatia MCUXpresso de la NXP, care a generat un binar ce poate fi
Tncarcat pe dispozitiv. Dupa ce a fost instalat, dispozitivul a executat codul JavaScript.

2.2.2 Compilarea si integrarea JerryScript

in timp ce aplicatiile JerryScript pot fi rulate cu succes pe dispozitivul NXP, platforma MCUX-
presso folosita nu este usor de folosit. Prin urmare, in aceasta implementare, urmarim, de
asemenea, sa automatizam procesul de implementare a aplicatiei si sa eliminam dependenta
de platforma furnizata de NXP.

In primul rand, am utilizat extensia Hexiwear specifica acestui dispozitiv. Atunci cand extensia
este atasatd, placa intra Tn modul de depanare si deschide o conexiune seriala. Prin urmare,
datele pot fi transferate de la computer la dispozitiv prin intermediul unui cablu USB.

In acest caz, solutia noastra a fost sa construim un script care preia codul JavaScript si 1l
trimite prin interfata seriala. Pe partea dispozitivului, am ad3dugat un serviciu la Amazon
FreeRTOS, care a fost configurat sa citeasca informatiile care vin pe linia seriald si sa le
transmita catre JerryScript pentru a le executa.

Aceasta solutie este stabild si functioneaza fara nicio intrerupere. Cu toate acestea, necesita
utilizarea extensiei hardware, care este costisitoare si, de asemenea, face ca dispozitivul sa fie
mai putin robust.

A doua solutie pe care am implementat-o a fost trimiterea codului sursa prin conexiunea
Bluetooth. 1n acest caz, creSm un serviciu FreeRTOS diferit care primeste datele de la
managerul Bluetooth si transmite codul catre JerryScript. in acest fel, Rapid loT poate fi



programat fara hardware suplimentar. Mai mult, nu este necesara nicio conexiune fizica intre
computer si dispozitiv.

Desi este usor de utilizat si accesibild, aceasta solutie nu este stabila. Testele noastre au
dovedit o ratad de succes de 50% Tn ceea ce priveste transmiterea informatiilor corecte citre
dispozitiv. in plus, rezultatele arata ca managerul Bluetooth de pe dispozitive se blocheaza
din cauza unei scurgeri de memorie, deoarece modulul nu este conceput pentru transferul unor
cantitati atat de mari de date.

Tn aceast3 abordare, am construit modulul Amazon FreeRTOS JerryScript astfel incat sa ruleze
un cod sursa de dimensiuni fixe. Avand in vedere memoria totala disponibild, am initializat
un buffer de 32KB cu valori de zero. Dupa ce binarul este generat cu ajutorul platformei
MCUXpresso, il salvam n folderul proiectului, la o cale fixa. La fiecare executie, injectam codul
sursa JavaScript pe care dorim s3 1l executam in buffer-ul cu valori zero din binar. Analizand
binarul, am identificat adresa de memorie unde este stocat sirul de caractere care reprezinta
codul JavaScript (Figura 1). De fiecare datd cand dorim s3 ruldm o aplicatie, suprascriem
acel spatiu de memorie din binar. Aceasta solutie este posibila, deoarece MCUXpresso nu
semneaza digital binarul pe care il genereaza, astfel incat il putem modifica si apoi il putem
afisa pe dispozitiv.

32 KB

Zero
Serial Service Bluetooth Service B Geit padded

JerryScript Engine

Amazon FreeRTOS

Figura 1: Arhitectura la nivel firmware.

Aceasta abordare este cea mai stabila. Codul JavaScript poate fi rulat cu succes pe dispozitiv
n 100% din cazuri. In plus, In comparatie cu abordarile anterioare, Tn acest caz, pe masura
ce injectam codul JavaScript, dispozitivul 1l va rula chiar si dupa resetare. In celelalte dou3
cazuri, acest lucru nu a fost posibil.

2.2.3 Teste si rezultate

Odata ce procesul de portare a avut succes, am atins obiectivul de a dovedi ca JavaScript
poate fi implementat cu usurinta pe microcontrollere. Mai departe, am testat aceasta abordare
de programare in comparatie cu cea bazata pe C in diverse scenarii, iar prima s-a dovedit mai
robusta si mai usor de utilizat.

Rezultatul acestei cercetari este ca JerryScript poate fi usor de portat pentru diverse dispozitive
hardware si consideram ca este o alternativa potrivita la C pentru dezvoltarea de aplicatii mai
sigure.



2.3 Programare bazata pe fluxuri pentru infrastructuri loT

O alta abordare populara pentru programarea aplicatiilor loT este utilizarea editorilor pe baza
de flux, cum ar fi Node-RED [27]. Ideea principald din spatele acestei abordari este cd aplicatia
poate fi consideratd un flux de mesaje care declanseaza actiuni. Odata ce aplicatia ruleaza pe
dispozitiv, de fiecare data cand se declanseaza unul dintre evenimentele specificate in nodurile
utilizate, se genereaza un mesaj care este transmis catre urmatorul nod. Receptorul va executa

orice actiune sau actiuni de care are nevoie si va transmite acelasi mesaj sau un mesaj nou.

Avantajul unei astfel de abordari este ca dezvoltatorul poate vizualiza cu usurintad arhitectura
sistemului si poate urmari modul in care interactioneaza fiecare dintre componente. Interfata
vizuala faciliteaza depanarea, deoarece exista o legatura clard intre toate elementele.

Cu toate acestea, chiar daca Node-RED are mai multe avantaje fata de prima abordare, are
totusi un mare dezavantaj: sincronizarea a doua ramuri si asigurarea faptului ca anumite
functii de pe diferite ramuri sunt apelate una dupa alta. Un alt dezavantaj este ca fiecare
nod poate emite mesaje in mod arbitrar, ceea ce duce la un comportament nedeterminist.
Cu toate acestea, BPMN, o abordare bazatd pe fluxuri utilizata in modelarea proceselor de
afaceri, rezolva aceste dezavantaje.

Solutia pe care o propunem in aceasta sectiune este de a extinde BPMN pentru a construi o
platforma de dezvoltare mai fiabila pentru aplicatiile Internet of Things.

2.3.1 Implementarea platformei

Pentru a construi o platforma de implementare pentru aplicatiile loT bazate pe BPMN, folosim
un editor BPMN existent care poate fi usor de integrat in orice aplicatie. Bpmn.js este un set
de instrumente de redare a diagramelor open-source. I folosim pentru interfata care permite
utilizatorilor sa construiasca aplicatiile. Setul de instrumente returneaza o structura XML
care contine toate elementele. Prin urmare, primul pas in implementare este de a traduce
structura XML Tn JSON. Mai departe, trebuie sa cream controllerul pentru Tntregul proiect si
unul pentru fiecare element [28].

Odata ce structura JSON este pusa la punct, trebuie sa generam un token pentru a parcurge
reteaua si a activa fiecare element. Fiecare element consum3 token-ul (token-urile) primit(e)
de la conexiunea (conexiunile) de intrare si genereazd un nou token care este transmis mai
departe.

in implementarea noastra, token-ul este o structura care contine mai multe campuri, cum ar
fi deviceld, tokenld, timestamp sau signature. Urmatorul pas este definirea comportamentului
fiecdrui element (ex. task, poartd XOR, eveniment de pornire) pe care il putem utiliza pentru
modelarea aplicatiei.



2.3.2 Implementarea aplicatiei si rezultatele obtinute

Pentru a testa faptul c3 abordarea bazata pe BPMN poate fi aplicata la proiectarea aplicatiilor
Internet of Things si cd elementele existente sunt suficiente pentru construirea unui sistem
complex, am proiectat o aplicatie pentru o masina de cafea folosind editorul BPMN propus.

Aplicatia pe care am proiectat-o trebuie sa controleze o masind de cafea dotata cu un senzor
NFC si un ecran HDMI pentru interactiunea cu utilizatorul. Senzorul NFC detecteaza cand
un utilizator plaseaza un recipient in fata aparatului, apoi cafeaua este distribuita. Daca
utilizatorul are o ceasca speciald cu un ID NFC unic, aparatul poate identifica id-ul si 7i poate
arata utilizatorului cate cesti de cafea a baut in ziua respectiva. Tn cazul in care aportul sau
de cofeina depaseste o anumita limitd, este afisat un mesaj de avertizare. Distribuitorul are
urmatorul comportament: cand porneste, toarna cafea timp de 20 de secunde, apoi se opreste
automat si afiseaza un mesaj prin care 1i cere utilizatorului s3 scoata ceasca. In cazul in
care utilizatorul indeparteaza ceasca mai devreme de 20 de secunde, distribuitorul se opreste
imediat. Odata ce distribuitorul se opreste, se calculeaza cantitatea de cafea turnata.

Am construit acest sistem folosind programarea procedurala si programarea bazata pe fluxuri,
asa cum se aratd n figura 2.

Compute data

Do verification
tests
No
Check test file —
Q—> X Start dispense Stop dispense
Start controller T\ 20s timer
Yes
Read machine ‘/f:\\ I
"1 configurations 'u
OPERATION_M RECIPIENT_IN Remove
ODE _RANGE recipient screen
RECIPIENT_OU
T_OF_RANGE
p—C

RECIPIENT_OU
T_OF_RANGE

Stop dispense

Figura 2: Aplicatia loT dezvoltata.

In cele din urma, abordarea BPMN s-a dovedit mai usor de depanat, reducand timpul de
dezvoltare cu 30%. In plus, sistemul este mult mai usor de urmarit si diagnosticat.

10



3 DEZVOLTAREA SECURIZATA A SISTEMELOR 10T

In acest capitol, propunem o platformd de dezvoltare pentru prototiparea aplicatiilor loT
securizate. De asemenea, abordam provocarile pe care le intdmpina educatorii in ceea ce
priveste predarea dezvoltarii de infrastructuri loT eficiente si sigure.

3.1 Instrumente de dezvoltare si prototipare loT

La nivelul hardware, cel mai utilizat dispozitiv pentru prototiparea loT este Raspberry Pi.
Prin urmare, ne-am concentrat activitatea asupra construirii unei platforme de dezvoltare care
face ca Raspberry Pi sa fie usor de programat si permite programatorilor sa se concentreze
pe dezvoltarea programelor, mai degraba decat pe configuratiile necesare si pe instalarea
aplicatiilor.

Woyliodrin, platforma pe care o propunem, este o aplicatie web care utilizeaza protocoale
securizate pentru a permite programarea si monitorizarea Raspberry Pi si a altor dispozitive
similare intr-o manierd simpla.

3.1.1 Prezentare generala a platformei

Platforma pe care o propunem, Wyliodrin, este o aplicatie web care permite utilizatorilor sa se
conecteze de la distanta la dispozitivele lor integrate, precum Raspberry Pi, si sa implementeze
aplicatii pe acestea. Platforma are urmatoarele caracteristici principale:

e Web - Este usor de accesat si nu necesita instalarea niciunei aplicatii pe computer.

e Configurare rapida - Platforma ghideaza utilizatorii printr-o serie simpla de pasi necesari
pentru a se conecta la dispozitiv. Nu sunt necesare cunostinte avansate de retea si
programare pentru a controla dispozitivele.

e Monitorizare vizuala - Informatiile de depanare provenite de la dispozitive pot fi mapate
pe grafice vizuale pentru o monitorizare mai usoara.

e Consola shell - Pentru utilizatorii mai avansati, este disponibila o consola shell. Aceasta
permite un control complet asupra dispozitivului.

e Conexiune securizata - Deoarece securitatea este foarte importanta, toate datele pe care
dispozitivele le schimba cu aplicatia web sunt criptate si trimise pe un canal securizat.

e Programare vizuala - Platforma are suport pentru un IDE bazat pe Google Blockly, care
permite utilizatorilor s3 foloseasca blocuri pentru a crea aplicatiile dorite [29].
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Aplicatie Google Chrome

Platforma a fost initial implementata ca o aplicatie web care depinde de o conexiune la internet.
Aceast§ abordare s-a dovedit a fi ineficients Tn multe cazuri. In diverse configuratii in care
am utilizat platforma, reteaua nu era suficient de fiabila, iar dispozitivele se deconectau in
mod constant. Prin urmare, am implementat o versiune mai stabild, care functioneaza si cu o
conexiune de retea locald. Mai mult, prin modificarea protocolului de comunicare, am crescut
si fiabilitatea conexiunilor la distanta.

Pe masura ce tehnologiile web mai avansate au devenit populare, am decis sa rescriem plat-
forma si sa inlocuim complet supervizorul de dispozitive cu un altul scris Tn intregime in
JavaScript (Node.js). In ceea ce priveste aplicatia web, am dezvoltat platforma sub forma
unei aplicatii Google Chrome, care poate fi instalata cu usurintd pe orice calculator. Am
implementat, de asemenea, suport pentru conexiuni la distanta si o platforma web care poate
rula din orice browser fara nicio instalare.

in acest caz, aplicatia Chrome actioneaza ca server la care se conecteaza dispozitivul. Toate
comunicarile se realizeaza prin HTTP. Din punctul de vedere al utilizatorilor, acest lucru
se traduce printr-o conexiune mai stabila intre dispozitiv si platforma web. Mai mult, am
implementat si o modalitate de conectare de la distantd a dispozitivelor (prin internet) prin
utilizarea unui server intermediar.

Arhitectura si implementarea platformei

Deoarece platforma a fost initial dezvoltata pentru comunicarea XMPP si ulterior a trecut la
HTTP, arhitectura a suferit, de asemenea, unele modificari. Pentru XMPP, singura abordare
pe care am implementat-o este dependentd de un server XMPP tert. in schimb, atunci cand
se utilizeaza HTTP cu un dispozitiv aflat Tn aceeasi retea, aplicatia Chrome actioneaza, de
asemenea, ca server.

Serverul XMPP

Pentru a asigura un grad ridicat de securitate, sistemul initial utilizeaza XMPP pentru mesajele
schimbate intre dispozitiv si browser. Principalele avantaje pe care le-am identificat Tn uti-
lizarea XMPP sunt faptul ca toata comunicarea este criptata, iar mesajele sunt trimise in
format XML, care este usor de extins.

in implementarea noastra, la un capat se afla utilizatorul care este conectat la platforma
web. Apoi, aplicatia web se conecteaza in numele utilizatorului la un server XMPP. Odata ce
conexiunea este stabilitd, serverul web recupereaza listele de contacte, care sunt toate placile
disponibile.
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Serverul HTTP

Implementarea HTTP se bazeaza pe doua tehnologii importante care permit transferul de
date intre dispozitiv si aplicatia web:

e Avahi - un instrument de descoperire a dispozitivelor care permite aplicatiei web sa
identifice toate placile conectate la reteaua localg;

e Web Sockets - un canal de comunicare bidirectionald care permite trecerea securizata
a mesajelor ntre dispozitiv si aplicatia web Wyliodrin.

Shell

Open

d: {a: 'o', c:columns, r: rows}

<—
t: 's'

d: {a: 'o', r:'d'}
or

t: 's'

d: {a: 'o', r: 'e', e: error}

Keys

<—>

t: 's'

d: {a: 'k', t:keys}

<_
t: 's'
d: {a: 'e', e: error}

Figura 3: Reprezentarea mesajelor schimbate intre dispozitiv si aplicatia Wyliodrin.

Provocarea in implementarea acestui tip de comunicare a fost aceea de a permite aplicatiei
web Wyliodrin sa comunice cu mai multe dispozitive simultan. Acest lucru a necesitat un
modul avansat pentru gestionarea instantelor multiple de socket.

Supervizorul

Una dintre componentele esentiale ale platformei este supervizorul care ruleaza pe dispozitive.
Acesta asigura comunicarea dintre server si dispozitiv. Pentru aceasta, pe baza modului in
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care tehnologiile au evoluat n timp, am folosit diferite abordari de implementare.

Ca o prezentare generala, supervizorul este o aplicatie care se conecteaza la server, primeste
comenzi sub forma de mesaje, le executa si trimite Tnapoi rezultatul. Codul sursa este, de
asemenea, trimis sub form3 de mesaj, iar un proces copil este initiat pentru a-I compila si
executa. In cadrul implementarii initiale, procesul copil rezultat comunica cu supervizorul prin
intermediul unor pipe-uri. Cu toate acestea, pipe-ul nu suporta formatarea textului, astfel
incat platforma putea afisa rezultatul intr-o maniera neprietenoasa pentru utilizator. Prin
urmare, am optat pentru crearea unui pseudoterminal (pty) pentru fiecare proces.

3.1.2 intretinerea platformei

Un aspect esential al platformei Wyliodrin este modul in care aceasta poate fi intretinuta.
Platformele precum Wyliodrin sunt dificil de actualizat, deoarece numarul de periferice creste
continuu. Acest lucru Tnseamna ca trebuie sa se lucreze continuu pentru a se asigura ca sunt
integrate cele mai recente dispozitive si senzori. Pe langa configurarea conexiunilor necesare
pentru fiecare nou dispozitiv suportat, elementele de programare vizuala trebuie, de asemenea,
sa fie actualizate. Fiecare producator de hardware care Tsi creeaza senzorii ofera propriul mod
de interactiune cu perifericele respective. Astfel, numarul de blocuri vizuale necesare creste
in acelasi ritm cu numarul de periferice create.

De aceea, este nevoie de crearea unor astfel de blocuri intr-un mod diferit de cel oferit de
platforma Google Blockly. Modalitatea clasica presupune ca cineva sa foloseasca platforma
Google existenta pentru a crea fiecare bloc in parte si apoi sa integreze elementul generat
in platforma loT care 1l foloseste. In acest context, ne concentrim cercetarea asupra gasirii
unei modalitati de generare automata a blocurilor si de validare a faptului ca aceasta este o
abordare fezabila.

Primul pas atunci cand se integreaza Blockly intr-o platformd este de a crea un element
web view care va contine editorul. Editorul este format dintr-un toolbox care enumera toate
blocurile si un dashboard in care utilizatorii pot plasa elementele. In afar§ de aceast config-
urare de baza, interfata poate fi personalizata.

Generarea automata a blocurilor pentru Google Blockly

Exista mii de senzori si actuatori diferiti existenti care pot fi conectati la dispozitivele integrate
existente. Dupa cum am discutat in sectiunea anterioara, domeniul este intr-o continua
expansiune si nu exista inca un mod standard Tn care pot fi conectate perifericele. Acest lucru
implicd faptul cd pentru fiecare grup de dispozitive de intrare/iesire existente trebuie s3 se
utilizeze functii si protocoale de comunicare specifice.

Eclipse Mraa este o bibliotecd C/C++ creatd de Eclipse loT Project care ofera un API pentru
a controla porturile de intrare/iesire ale diferitelor dispozitive integrate [30]. Biblioteca are,
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de asemenea, suport pentru Python si JavaScript, lucru care faciliteaza utilizarea ei.

Prin urmare, este mai usor pentru producatorii de periferice sa isi mapeze senzorii, in timp
ce utilizatorii vad un set generic de functii pe care trebuie s3 le foloseasca pentru a controla
hardware-ul. Prin utilizarea acestei biblioteci, numarul de functii care trebuie implementate
s-a redus dramatic. Wyliodrin utilizeaza aceasta biblioteca pentru a minimiza numarul de
blocuri care trebuie implementate.

Aceasta sectiune prezinta un nou mod prin care Wyliodrin poate genera blocuri vizuale noi si
actualizate.

Generatorul consta intr-un script care extrage toate fisierele /ibmraa din depozitul git si le
analizeaza, generand blocuri corespunzatoare fiecarei functii descrise. Scriptul genereaza atat
elemente vizuale, cat si cod Python si JavaScript. Toate acestea sunt stocate ntr-o baza de
date detinuta de Wyliodrin. Blocurile sunt preluate automat din baza de date, astfel incat
acest proces sa fie transparent pentru utilizatorii Wyliodrin, care vad un toolbox complet si
actualizat.

Arhitectura generatorului

Generatorul se bazeaza pe biblioteca libmraa, care ne-a adus la ideea c3 odata ce exista cateva
functii standard generice, este usor si eficient s3 cream un generator automat de blocuri.

Primul pas a fost sa extragem din fisierele bibliotecii informatiile necesare pentru a obtine
cateva elemente vizuale intuitive. Odata ce formatul fisierelor libmraa a fost clar, urmatorul
pas a fost generarea analizatorului de fisiere. Pentru aceasta, am folosit un generator de
parser, Jison [31]. Orice intrare va fi convertitd in arborele abstract de sintaxd, care este, de
fapt, o structura JSON [32].

Dupa ce structura de baza este extrasa din fisierul sursa, urmatorul pas este analiza semantica,
care verificd daca structura JSON de bazad este tradusa corect intr-una care contine toate
informatiile relevante pentru generarea unui bloc.

Dupa ce totul este analizat, urmatorul pas este efectuarea analizei semantice. in primul rand,
numele functiei trebuie sa fie separat de tipul acesteia. De asemenea, in cazul in care un
argument al functiei este de tip enum, acesta trebuie sa fie legat de acea structura enum.
Dupa acest pas, sunt disponibile informatiile esentiale pentru generarea automata a blocurilor.
Cu toate acestea, blocul rezultat nu va fi foarte diferit de functia pe care o reprezinta.

Scopul Google Blockly este de a Tnlocui codul prin utilizarea unor elemente mai intuitive. De
aceea, este important sa se ajusteze aceasta structura pentru a o face mai potrivita pentru
acest limbaj de programare. Aceasta este o faza de optimizare si consta Tn crearea unui bloc
bine construit. Ceea ce am facut, este s3 interpolam descrierea fiecarei functii, care este
practic textul principal de pe bloc, cu argumentul, acolo unde este posibil.
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In final, rezultatul este o noua structura JSON care contine toate informatiile relevante nece-
sare pentru a genera corect un element Blockly.

Pornind de la toate aceste informatii, toate celelalte detalii necesare pot fi deduse. De aceea,
urmatorul pas este crearea unei structuri mai complexe din care elementele vizuale pot fi
generate cu usurinta.

in timpul acestui proces, fiecare parametru este transformat intr-o intrare impreuna cu campurile
corespunzatoare. De exemplu, orice parametru boolean este transformat intr-o caseta de veri-
ficare, in timp ce orice enumerator se traduce intr-o lista derulanta. in plus, tipurile de variabile
de baz3, cum ar fi int sau char* sunt convertite in Number, respectiv String.

In final, rezultatul este o noua structura JSON care reprezintd intuitiv corespondenta pe care
o are cu blocul creat.

Generator automat de blocuri pentru Wyliodrin

Pornind de la generatorul de blocuri prezentat in sectiunea anterioara, am creat un API care
permite crearea, manipularea si stocarea fiecarei structuri de blocuri noi. APIl-ul are doua
parti, una este destinata utilizarii de catre serverul web pentru a genera blocuri si pentru a
modifica structura JSON, in timp ce cealaltd parte este destinata utilizarii intr-un client web
pentru a afisa blocul si a introduce codul acestuia n pagina.

Partea serverului APl include generatorul, deoarece expune functiile care genereaza structura
JSON din functiile C/C++. In plus, APl-ul gestioneaza si stocarea blocurilor. Aceasta
comunicd cu o baza de date care stocheaza structurile de date si le modifica.

Pe de altd parte, API-ul client permite afisarea blocurilor intr-un browser. Modulul expune o
functie care analizeaza structura JSON si apeleaza functiile Blockly care construiesc blocul.
Practic, aceasta functie Tnlocuieste functia de initializare a Blockly.

Odata ce reprezentarea fiecarui bloc este completd, este necesar un script care sa extraga
toate fisierele din libmraa, s3 genereze structura JSON final3d si s3 o stocheze intr-o baza de
date. Pentru a Tndeplini aceste sarcini, am creat un script Node.js.

Atunci cand am utilizat generatorul de blocuri cu biblioteca mraa, am generat un total de
150 de blocuri. 80% dintre acestea sunt blocuri intuitive care pot fi utilizate ca atare. Restul
necesita efectuarea unor modificari personalizate.

3.1.3 Utilizarea platformei
Platforma Wyliodrin este disponibild pe GitHub ca un proiect open-source [33]. De asemenea,

poate fi descarcata direct ca aplicatie compilatd pentru toate platformele existente (Windows,
Linux si MacOS) sau poate fi utilizatd direct in browser [34].
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Pentru a masura utilizarea platformei, am integrat un modul care ne permite sa numaram
numarul de proiecte construite si numarul de utilizatori noi. Am Tnceput sa colectam date de
utilizare Tn octombrie 2019. in intervalul 1 octombie 2019 - 31 decembrie 2022, un numar
total de 30.000 de utilizatori au dezvoltat aplicatii utilizand versiunile web si localda. Mai mult,
un total de 40.000 de aplicatii noi au fost dezvoltate si implementate pe aproximativ 31.000
de dispozitive Raspberry Pi.

3.2 Educatia in domeniul loT

Deoarece proiectele educationale loT sunt, intr-o anumita masura, similare prototipurilor con-
struite de comunitate, am adaptat platforma Wyliodrin pentru acest domeniu.

Desi unele dintre caracteristicile platformei standard Wyliodrin sunt potrivite pentru nevoile
educationale (ex. programarea vizuald, configurarea usoard), este necesard dezvoltarea de
caracteristici suplimentare. Tn acest scop, in cadrul cercetarii noastre, am implementat
urmatoarele instrumente hardware si software pentru simplifica procesul educational:

e 0 extensie hardware pentru a abstractiza lucrul cu circuitele electronice;
e un simulator hardware pentru institutiile care nu-si pot permite extensia propusa.

3.2.1 Platforma hardware pentru abstractizarea circuitelor

Platforma hardware propusa este un shield pe care studentii il folosesc pentru a construi usor
circuitul pe care software-ul lor il va controla.

in proiectarea platformei, am tinut cont de faptul ca elevii inteleg mai bine informatiile prezen-
tate daca le pot utiliza n aplicatii din viata reald. Platforma constd atat in componente
hardware, cat si software concepute pentru a fi implementate intr-o clasa de elevi. Sistemul
este construit pe baza unor instrumente educationale existente, cum ar fi Blockly si Raspberry
Pi [35].

Solutia noastrda consta intr-o extensie pentru Raspberry Pi care expune o gam3d larga de
conectori Grove la care elevii pot conecta periferice precum butoane, LED-uri, panouri solare,
senzori de temperatura si lumind etc. Pentru a conecta perifericele, elevii nu au nevoie de
cunostinte de electronicd, deoarece toate elementele sunt concepute pentru a fi conectate
direct Tn porturi standard, fara a fi necesare alte conexiuni.

Dispozitivul hardware propus consta din urmatoarele elemente, asa cum se observa in figura
4:

e LCD;
o 3 LED-uri;
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e 2 butoane;
e 30 de conectori Grove pentru conexiuni digitale, analogice si 12C.

Figura 4. Extensia pentru Raspberry Pi.

Pentru a simula mai bine sistemele pe care studentii le construiesc, pe 1anga extensia Raspberry
Pi, am construit o placa de sustinere pe care acestia pot plasa obiecte imprimate 3D, cum ar
fi semafoare sau structuri de case. Am proiectat obiectele pentru a fi pe deplin compatibile cu
perifericele Grove, astfel incat elevii sa le poata atasa LED-uri si senzori, obtindnd un obiect
fizic (Figura 5).

Pentru programarea propriu-zisa a dispozitivelor, elevii pot alege dintre limbaje de programare
precum Python, JavaScript sau Blockly. in acest fel, elevii obisnuiti cu programarea pot folosi
un limbaj procedural precum Python, in timp ce elevii fara cunostinte de programare pot
incepe sa utilizeze blocuri vizuale.

Folosirea in cadrul clasei

Placa de extensie Wyliodrin a fost utilizatd in cadrul unui curs de programare pentru studentii
de la facultatea de Energetica, pe parcursul unui semestru. Pentru a evalua eficienta plat-
formei, am luat n considerare parametri precum implicarea studentilor, complexitatea aplicatiilor
construite de studenti, notele lor finale si progresul general al grupei. Am comparat acesti
parametri cu cei obtinuti de grupa anterioara de studenti din anul precendent. in timp ce
studentii din anul precedent au lucrat cu dispozitive simple Raspberry Pi si Arduino pentru
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Figura 5: Semafor conectat la extensia pentru Raspberry Pi.

a controla periferice simple, studentii din anul urmator au folosit platforma Wyliodrin Lab
pentru aplicatii legate de domeniul de energetica [36, 37].

in anul folosirii sitemului Woyliodrin, laboratoarele au constat in cerinte care includ construirea
unei centrale energetice, controlul si monitorizarea energiei consumata de cladiri, semafoare
si sisteme de iluminat stradal [38]. Rezultatul a fost cd studentii s-au concentrat asupra
laboratorului si au rezolvat toate exercitiile solicitate, demonstrand un nivel ridicat de implicare.
in schimb, studentii sin anul anterior obisnuiau sa Tsi piarda interesul si sa nu rezolve toate
exercitiile de laborator.

O alt3 abordare a fost aceea de a le prezenta studentilor programarea vizuald bazata pe Blockly
si de a-i ajuta sa faca tranzitia catre programarea Python. Pentru a face acest lucru, le-am
cerut studentilor s3 construiasca o aplicatie completa folosind blocurile si apoi sa modifice
aplicatia din codul Python [39]. Dupa céiteva laboratoare, am creat citeva elemente Blockly
care genereaza un cod Python defect si i-am rugat pe elevi sa repare codul. In cele din urms,
le-am cerut elevilor s3 construiasca aplicatii Python simple. Pana la sfarsitul semestrului, 80%
dintre studenti au fost capabili sa scrie o aplicatie Python care citeste date de la senzori si
controleaza cateva LED-uri.

Pentru examenul final, 70% dintre studenti au reusit s3 controleze periferice, s3 facd schimb
de date intre diferite dispozitive Raspberry Pi si sa utilizeze servicii web. Tn schimb, la sfarsitul
semestrului din anul precedent, majoritatea studentiilor au avut cunostintele de baza pentru
a controla dispozitivele Raspberry Pi si Arduino, foarte putini studenti avand abilitati mai
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avansate.

3.2.2 Platforma de simulare hardware

Implementarea cursurilor de loT implica costuri financiare semnificative. Acest lucru se da-
toreaza necesitatii de componente hardware, Tncepand cu placa de dezvoltare principald, unde
Raspberry Pi si Arduino sunt cele mai populare alegeri, pana la senzori, actuatori si alte com-
ponente suplimentare [40]. Un kit care contine un Raspberry Pi, un breadboard si un set de
periferice de baza are un cost mediu de 100 de dolari, ceea ce duce la un cost total de echipare
a unui laborator loT de aproximativ 2000 de dolari.

in contributia detaliata Tn aceasta sectiune, ne propunem sa prezentam o solutie pentru prob-
lema prezentata mai sus. Pentru a reduce costurile legate de implementarea laboratoarelor
loT, am proiectat un simulator software conceput special pentru educatie. Platforma pe care o
propunem simuleaza un dispozitiv Raspberry Pi conectat la diverse periferice, care poate rula
aplicatii de baza. Aceasta solutie urmareste sa faca din loT un domeniu mai accesibil si ajuta
la introducerea unor astfel de cursuri n institutiile de Tnvatamant prin reducerea costurilor.

Pentru a realiza acest lucru, am adaugat un simulator Raspberry Pi ca un modul suplimentar
la platforma Wyliodrin. Principalul avantaj este ca studentii pot utiliza aceeasi platforma
pentru a rula aplicatii atat in simulator, cat si pe un Raspberry Pi fizic. Mai mult, nu sunt
necesare modificari pentru a rula o aplicatie pe un Raspberry Pi fizic sau un Raspberry Pi
simulat.

Simulatorul Raspberry Pi functioneaza pe baza schemelor Fritzing care pot fi importate n
aplicatii. in prezent, simulatorul recunoaste urmatoarele periferice: LED-uri, LCD-uri si bu-
toane. Prin urmare, utilizatorii pot construi orice schema care utilizeaza aceste componente
si le pot importa in platforma pe care o propunem.

Mai departe, pe masura ce un circuit este selectat, studentii pot scrie aplicatii si le pot rula
pe dispozitivul simulat. in prezent, aplicatiile pot fi scrise fie in Node.js, fie folosind Blockly,
care genereaza cod JavaScript.

Utilizarea in cadrul laboratoarelor

Pentru a testa eficienta solutiei, am folosit-o intr-un curs de loT pentru studentii din primul
an de inginerie electrica, fara cunostinte anterioare de lucru cu Raspberry Pi. Aproximativ
25 de studenti au participat la acest curs, care a durat 12 s3ptamani, constand ntr-un curs
teoretic de doud ore si un laborator de doua ore.

in primele patru saptamani, studentii au folosit doar simulatorul Raspberry Pi integrat in
Woyliodrin si au trecut apoi la lucrul cu dispozitivul fizic. Rezultatul a fost cd studentii au
reusit sa implementeze circuitele simulate si apoi au trecut la implementarea schemelor fizice
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fara sa compromita niciun component hardware. in comparatie, cu un an in urma, cand solutia
nu a fost disponibild si studentii au inceput prin a implementa direct circuite pe Raspberry Pi,
ei obisnuiau sa conecteze prost LED-urile, stricand multe dintre ele din cauza scurtcircuitelor.
Mai mult, studentii au reusit sa dezvolte aplicatii mai avansate pana la sfarsitul semestrului.
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4 INFRASTRUCTURA DE ACTUALIZARE SECURIZATA PENTRU
SISTEMELE 10T

Scopul cercetdrii prezentate n acest capitol este de a propune o infrastructura pentru imple-
mentarea si actualizarea software-ului, construita pe un model generic, open-source si usor de
implementat de catre orice integrator loT.

4.1 Constrangerile platformei

In definirea infrastructurii, am analizat mai intai contextul in care este utilizatd si constrangerile
existente. Ca urmare, am definit urmatoarele constrangeri de proiectare:

e (1 - Platforma trebuie sa permita dezvoltarea si depanarea aplicatiilor pe dispozitive
hardware Tn conditii similare cu cele din productie.

e (2 - Platforma trebuie sa permita testarea beta a software-ului care urmeaza s3 fie
implementat. Tn acest scop, software-ul este implementat pe acelasi hardware ca si cel
folosit Tn productie si in conditii similare cu cele din productie.

e (3 - Dupa ce testarea beta este finalizatd cu succes, actualizarile de software trebuie
sa fie implementate Th mod incremental. In acest fel, orice eroare in procesul de imple-
mentare poate fi identificatd din timp.

e (4 - Actualizarile aplicatiilor trebuie s3 fie programate in afara orelor de functionare a
dispozitivelor (de exemplu, nu putem actualiza o linie de asamblare in timp ce este in
functiune sau un automat de vanzare in timp ce vinde produse).

e C5 - In cazul in care aplicatia nou implementat3 nu porneste pe anumite dispozitive,
aceasta trebuie sa fie readusa automat la cea mai recenta versiune functionala.

e (6 - Este necesar un tablou de bord de monitorizare pentru dispozitivele implementate.
Responsabilii de intretinere vor avea acces la tabloul de bord pentru a vizualiza com-
portamentul dispozitivelor implementate, pentru a rula teste de diagnoza si pentru a
accesa de la distanta dispozitivul pentru a efectua o restaurare manuald a software-ului,
daca este necesar.

e C7 - In cazul unui dispozitiv.compromis (ex. o bicicletd conectatd furatd), respons-
abilii cu intretinerea au posibilitatea de a-I dezactiva, aducandu-| astfel intr-o stare de
nefunctionare.

e (8 - Pentru securitate, dispozitivele trebuie sa se autentifice si sa fie compatibile cu
TPM [41] (de exemplu, ARM TrustZone [42], Software Guard Extensions [43]).

e (9 - Actualizarile trebuie sa fie rapide si sa necesite transferuri mici de date.

e (10 - Sistemul trebuie sa fie deschis si usor de integrat cu infrastructura furnizorului.
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4.2 Modelul matematic propus

Pe baza constrangerilor definite mai sus, definim un model matematic pentru o infrastructura
de implementare a software-ului integrat, care poate fi implementata de catre furnizori folosind
tehnologiile lor preferate.

4.2.1 Terminologie

Modelul pe care il propunem se bazeaza pe o unitate centrald de orchestrare care gestioneaza
dispozitivele, conexiunile acestora si procedurile de implementare. Dintr-o perspectiva mai de-
taliatd, sistemul este format din urmatoarele elemente principale: Furnizor, Utilizator, Produs,
Cluster, Aplicatie, Instalari de containere, Proiect, Eveniment. In continuare, vom descrie in
detaliu fiecare dintre aceste elemente:

e Furnizor - Este utilizatorul sistemului sau, mai precis, producatorul loT, care construieste
si gestioneaza dispozitivele. Furnizorul detine produse, clustere, proiecte, aplicatii, in-
staldri si containere.

e Utilizator - Pentru fiecare furnizor, pot fi creati mai multi utilizatori. Fiecare utilizator
poate gestiona elementele descrise mai departe.

e Produs - Fiecare dispozitiv Tnregistrat in platformd este un produs unic. Ne referim la
acesta ca la un produs, deoarece este elementul de baza pe care il vinde firnizorul. Fiecare
produs se identifica Tn mod unic printr-un id si are, de asemenea, un nume. Definim trei
tipuri diferite de produse: dezvoltare (utilizat pentru dezvoltarea si depanarea software-
ului), beta (utilizat pentru testarea beta) si productie (comercializat de cdtre vanzator).
Fiecare produs face parte dintr-un cluster (definit mai jos).

e Cluster - Un cluster poate contine unul sau mai multe produse. Toate produsele dintr-
un cluster sunt localizate ntr-o zona geografica delimitata si ruleaza acelasi software
(de exemplu, o colectie de dispozitive care colecteazd date despre sol intr-o anumit3
zond agricold).

e Aplicatie - O aplicatie defineste in mod unic un software care urmeaza sa fie instalat pe
un cluster. Fiecare aplicatie are o lista de versiuni. Mai mult, pentru fiecare aplicatie,
este definita o lista de parametri impliciti utilizati pentru a rula software-ul.

e Container - Este software-ul efectiv care urmeaza sa fie instalat pe produsele inregistrate.
Containerul este stocat intr-un repository.

e Instalare - O instalare leaga unul sau mai multe clustere de o aplicatie, un numar de
versiune a aplicatiei si un set de parametri ai aplicatiei. Odata ce este creata o instalare,
toate produsele din clusterul (clusterele) tintd vor rula versiunea specificatd a aplicatiei
selectate, utilizand parametrii definiti.

e Eveniment - Evenimentele sunt definitii ale actiunilor care au loc in timpul functionarii
sistemului (ex. Tnregistrarea produsului, crearea clusterului, o noud versiune a aplicatiei).
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Infrastructura de instalare a aplicatiilor pe care o modelam in aceastd sectiune este formata din
trei componente de baza: serverul, produsele si instalarile. Serverul comunica cu produsele, Tn
timp ce produsele ruleaza software-ul livrat sub forma unei instaldri. Pe baza acestei abordari
generice, pot fi implementate cazuri de utilizare mai specifice pentru a optimiza sistemul de
instalare si actualizari pentru scenarii specifice.

4.2.2 Multimi

Pentru a defini matematic infrastructura descrisd mai sus (interactiunea dintre server, produse
si instalari), definim urmatoarele multimi, pe baza cdrora sunt implementate toate definitiile
urmatoare:

e P - multimea care contine toate id-urile posibile ale produselor;

e C - multimea care contine toate id-urile posibile ale clusterelor;

e K - multimea care contine toate cheile posibile PKI (de exemplu, ECC [44] sau RSA
[45]);

P, - multimea care contine toti parametrii posibili asociati cu instalarile;

A - multimea care contine toate id-urile posibile ale aplicatiilor;

S - multimea care contine toate semnaturile digitale posibile bazate pe cheile din K;
e U - multimea care contine toate token-urile asociate unui produs; token-urile sunt
utilizate pentru autentificarea produsului;

E. - multimea care contine toate erorile definite;

T - multimea care contine toate tipurile de produse posibile: dezvoltare, beta, productie.

4.2.3 Modelul matematic

Pe baza multimilor definite mai sus, definim urmatorul model pentru o platforma generica de
implementare si actualizare a software-ului care respectd constrangerile definite anterior.

Definim multimea T care contine toate tipurile de produse disponibile (1).

T = {development, beta, production} (1)

Definim M ca fiind spatiul tuturor produselor (2).

M=PxKxCxKxTxP, (2)

Proiectia pe spatiul M, reprezentata de vectorul 71 are urm3toarele dimensiuni: id, cheie
privata, id de cluster, cheie privata de cluster, tip si parametri suplimentari care pot fi utili
pentru instaldri specifice (3).
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m M = (idprodusa keyprodusa 7:dclustera keycluster7 tlpv parametru) (3)

Pornind de la spatiul vectorial M, putem defini urmatoarele functii:

e produs (4) - functia care proiecteaza jreaptam pe idproaus din P; rezultatul este o
valoare care defineste un produs;

product(j'reaptam) ‘M — P =7 % (1,0,0,0,0,0,0,0)" (4)

e k, (5) - functia care proiecteazad m pe keYproauct din K; rezultatul este o valoare care
defineste cheia privatd a produsului;

kp(jreaptam) ‘M= K =mnix (0,1,0,0,0,0,0,0)" (5)

e cluster (6) - functia care proiecteazd m pe id.uster din C; rezultatul este o valoare
care defineste clusterul care contine produsul,

cluster(jreaptam) ‘M — C =1 x (0,0,1,0,0,0,0,0)" (6)

overrightarrow
e k. (7) - functia care proiecteazd m pe keyquster din K; rezultatul este o valoare care
defineste cheia privata a clusterului;

kc(jreaptam) ‘M — K = x (0,0,0,0,1,0,0,0)" (7)

e type (8) - functia care proiecteazd m pe type din T; rezultatul este o valoare care
defineste tipul de produs;

tip(jreaptam) ‘M= T="m x (0,0,0,0,0,1,0)" (8)

e parameters (9) - functia care proiecteazd ni pe parameters din P,; rezultatul este
multimea de parametri necesar pentru fiecare implementare specifica;

parameters(m) ‘M — P, =1 x (0,0,0,0,0,0,1)" (9)

in legdturd cu k € K, definim k7 ca fiind cheia public§ corespunzitoare.

4.3 Implementarea si validarea modelului - loTWay

Pentru a verifica daca modelul propus este potrivit pentru implementare, am construit o
platform3 de actualizari bazat3 pe acesta. Platforma se numeste loTWay [46] si este o solutie
open-source bazatd pe standarde si protocoale sigure. Cu toate acestea, pot fi realizate si alte
implementari pornind de la modelul pe care I-am definit in sectiunea anterioara.
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Figura 6: Arhitectura de nivel nalt a sistemului loTWay.

Implementarea platformei se bazeaza pe cinci componente majore (server, repository, imple-
mentator, client, IDE) care sunt conectate asa cum este descris n figura 6.

Serverul este unitatea centrald, deoarece gestioneaza toate operatiunile esentiale legate de
utilizatori, produse, clustere, aplicatii si instalari. Conform CI0, serverul este proiectat astfel
Tncat platforma sd poata fi integratd cu usurintd Tn infrastructura existenta. Serverul este
construit ca o colectie de servicii web ce folosesc formatul JSON [47].

Repository-ul este un repository de containere care utilizeaza un token OAuth pentru auten-
tificare [48].

Instalatorul este o aplicatie care ruleaza pe fiecare produs si este responsabila de modul n
care containerele sunt instalate si pornite pe dispozitiv.

Clientul este o componenta optionald care oferd o interfata vizuala utilizatorilor. Prin in-
termediul clientului, vanzatorii pot gestiona toate operatiunile disponibile. Cu toate acestea,
serverul poate fi integrat cu usurintd cu orice alta infrastructura utilizind APl REST, iar
clientul ar putea sa nu fie necesar in acest caz.

IDE-ul este o alta componentd optionala. Este o aplicatie web care permite furnizorilor s3 fsi
creeze aplicatiile de la distanta. Este practic o interfata web n care utilizatorii si pot construi
proiectele.
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4.4 Studiu de caz

Pentru a evalua eficienta platformei loTWay, am utilizat-o intr-un proiect comercial. Cazul de
utilizare a vizat implementarea unei infrastructuri de implementare si actualizare a software-
ului pentru distribuitoarele inteligente de sucuri.

In acest studiu de caz, am conectat numeroase aparate de distributie de sucuri care afiseaza
reclame. Cu ajutorul loTWay, furnizorul poate incarca un nou software pe dispozitiv si poate
monitoriza aparatele implementate.

4.5 Rezultate

Pentru a masura eficienta modelului si a instalarii propuse, am implementat aproximativ 100 de
automate de distributie impreund cu un partener comercial, n trei regiuni diferite: Romania,
SUA si India.

4.5.1 Caracteristicile software-ului

Platforma loTWay a fost utilizata atat pentru dezvoltarea aplicatiei, cat si pentru actualizari.
In acest context, software-ul implementat pe dispozitive variaza de la aplicatii simple pana la
aplicatii mai avansate care implica o interfata cu utilizatorul.

Tabelul 1 prezinta comparatia performantelor intre abordadri. Media de incarcare a masinii
este calculata ca fiind media procentuala a utilizarii CPU pe o perioada de 10 minute.

Tabel 1: Performanta dispozitivului

Platforma CPU RAM incarcare totald Incarcare RAM
BeagleBone Black 1.0 GHz 512 MB 150% 100%
Raspberry Pi 3 (no GPU driver) 4 x 1.2 GHz 1 GB 40% 60%
Raspberry Pi 3 (GPU driver) 4 x1.2 GHz 1 GB 10% 60%

Deoarece dispozitivele BeagleBone Black au fost puternic incarcate, traficul de retea a suferit
multe pierderi de pachete si multe deconectari.

4.5.2 Performanta instalarilor

Primul parametru pe care I-am masurat legat de eficienta instaldrii este dimensiunea software-
ului pentru prima instalare si pentru actualizari. Deoarece loTWay este conceput pentru
a suporta actualizari diferentiate, se asteapta ca prima instalare a software-ului sa aiba o
dimensiune semnificativ mai mare si sa dureze mai mult timp.
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Prima imagine pe care am creat-o a avut o dimensiune de 1,2 GB si a fost nevoie de 1h
pentru ca implementarea sa fie finalizata. Urmatoarele actualizari au o dimensiune cuprinsa
intre 200-300 MB si au avut nevoie de 10-15 min pentru a fi realizate. Avand n vedere
dimensiunile semnificative, 20% dintre actualizari au esuat si au necesitat o noud Tncercare.
Cu toate acestea, niciuna dintre instalari nu a dus la reveniri sau la dispozitive corupte.

Dupa primele masuratori, am redus dimensiunea imaginii containerului ceea ce a dus la o
dimensiune initiala a imaginii containerului de 500 MB si la containere de actualizare care
variaza ntre 50 MB si 100 MB. Astfel, timpul de implementare initiala a scazut la 20-30 de
minute, iar timpul de actualizare la aproximativ 5 minute.

Tabel 2: Performata actualizarilor.

Ti instal Ti
Instalarea initiala Actualizare Reincercari Im_p _"_‘S f‘ are |nTp
’ initiala actualizare
Aplicati
Preaha 15 GB 500 MB 20% 1h 10-15 min
initiala
Aplicatia . .
L 200-300 MB 50-100 MB 5% 20-35 min 5 min
optimizata

Initial, m3suratorile au fost efectuate pe Raspberry Pi (Tabelul 2 ). In schimb, BeagleBone
Black are constrangeri hardware care afecteaza infrastructura de instalare, ceea ce ne-a condus
la o frecventa si un timp de reluare a actualizdrilor mai mari cu aproximativ 30%.

Dupa optimizarea containerelor, am utilizat infrastructura pentru a efectua un total de 133
de instaldri pe 100 de masini de distributie (Tabelul 3). Pentru dispozitivele BeagleBone
Black, 30% dintre instalari au esuat din cauza pierderilor de pachete de retea si a scrierilor
defectuoase pe disc. In toate aceste cazuri, sistemul a fost readus cu succes la cea mai recent3
versiune functionald a aplicatiei. Am avut, de asemenea, 20 de aparate cu esecuri complete
din cauza cardurilor SD corupte.

Tabel 3: Statistici ale actualizarilor.

Media Dispozitive Media Dispozitive Dispozitive cu

Platforma Produse Actualizari , .
recuperate nerecupaerate alte erori
BeagleBone Black 80 133 25 2 20
Raspberry Pi 3 30 133 3 0 0

4.5.3 Comparare performantelor cu Balena
Cercetarile prezentate in acest capitol au ca scop principal s3 propuna o infrastructura de

implementare si actualizare de software care s3 aiba o baza teoretica solida si care sa poata fi
usor adaptata pentru diverse cazuri de utilizare.
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Atunci cand se compara modelul si implementarea propusa cu alte platforme, Balena se
evidentiaza ca o infrastructura de actualizare care are mai multe mecanisme comune cu plat-
forma loTWay. Am implementat cazul de utilizare prezentat mai sus utilizand infrastructura

Balena. Rezultatele sunt prezentate in tabelul 4.

Tabel 4: Comparatia performantelor sistemelor de instalare loTWay si Balena.

Prod
Platforma Produse Actualizari Medie recuperate Medie nerecuperate roe l:)s‘_a cu
rori
loTWay 110 133 19 2 20
Balena 110 133 17 10 40
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5 SECURITATEA LA NIVELUL KERNELUI

Acest capitol propune o componenta de timp real pentru un sistem de operare incorporat care
asigura un grad ridicat de securitate. Dupa o scurta trecere n revista a tehnologiilor existente
dedicate aplicatiilor integrate, concluzionam ca toate RTOS-urile clasice prezinta o penalizare
majora Tn materie de securitate, strans legata de faptul ca toate aceste sisteme de operare
sunt scrise in C. Datorita modului Tn care este implementata gestionarea memoriei in C, sunt
frecvente accesele incorecte de memorie (buffer overflow), precum si alte atacuri similare.

Pe de altd parte, Hubris si Tock, sisteme de operare integrate scrise in intregime Tn Rust,
nu sunt afectate de majoritatea riscurilor de securitate legate de gestionarea memoriei in C.
Unul dintre aspectele care le lipseste este suportul de operatii in timp real. Prin urmare,
ne-am propus sa Tmbundtatim Tock si sa integram un mecanism astfel de mecanism pentru a
obtine un nivel de securitate superior, asigurand Tn acelasi timp tratarea rapida a evenimentelor
specifice.

5.1 Aplicarea securitatii in Tock

Siguranta sistemului de operare Tock se bazeazd pe trei caracteristici principale de imple-
mentare:

1. Kernelul este scris Tn Rust, numarul de linii de cod unsafe fiind redus la minimum.

2. Driverele sunt Tmpartite Tn doua nivele: driverele de nivel scazut cu acces direct la
hardware si capsule, driverele de nivel superior care fac abstractie de cele de nivel scazut
si nu au voie sa foloseasca unsafe Rust. Cea mai mare parte a dezvoltarii se realizeaza
la nivelul capsulelor.

3. Foloseste protectia hardware a memoriei pentru a restrictiona accesul aplicatiilor la
memoria din afara spatiului lor de adrese.

Aplicatiile ruleaza in spatiul utilizator si sunt compilate complet separat de kernel. Avantajul
acestei abordari consta n faptul cd implementarea kernel-ului si a aplicatiilor poate fi realizata
separat, iar aplicatiile sunt instalate Tntr-un mod similar cu cele pentru sistemele de operare
de uz general.

Figura 7 descrie stiva de implementare Tock, care demonstreaza distinctia dintre kernel si
spatiul utilizator [49].

In timp ce aceasta separare clard intre kernel si spatiul utilizator are avantaje de siguranta,
ea introduce ntarzieri in procesul de gestionare a ntreruperilor, deoarece aplicatiile nu pot
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Figura 7: Stiva Tock.

executa cod direct in timpul intreruperilor.

5.2 Abordarea Propusa

Luand in considerare stiva Tock, unul dintre costurile suplimentare pe care le-am identificat
ca Tmpiedicand sistemul de operare sa execute operatiuni in timp real cu latenta redusa este
schimbarea contextului de la kernel la spatiul aplicatiei. Latenta este generata in principal de
decalajul de timp dintre momentul in care kernel-ul observa intreruperea si momentul n care
se executa codul functiei de callback din spatiul utilizator.

Consideram ca mutarea ntregii gestionari a intreruperilor din spatiul utilizator in kernel si
eliminarea schimbarii de context asociate cu executarea unei rutine de Tntrerupere va reduce
semnificativ timpul de raspuns.

Am ales s3 folosim filtrul de pachete Berkeley (Berkeley Packet Filter - BPF) pentru a injecta
cod specific Tn kernel Linux Tn timpul executiei [50]. Este o modalitate simplad de a introduce
in mod dinamic cod pentru kernel din spatiul utilizator fara a recompila kernel-ul.

5.3 Integrarea Sandbox-ului eBPF in Tock

Implementarea pe care o propunem consta in injectarea rutinei de gestionare a Intreruperilor
n kernel (driver) in loc de inregistrarea functiei de callback pentru upcall, asa cum se arata
in figura 8.

Rutina injectatd este orice bytecode eBPF pe care dezvoltatorul aplicatiei 1l poate genera
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folosind diverse instrumente, cum ar fi LLVM sau gcc. Deoarece eBPF este un cod porta-
bil standard cunoscut, aceasta abordare asigura faptul ca solutia nu depinde de o anumita

arhitectura.

Tock user space

L Application W

|
eBPF trigger
bytecode event
(~ : N
Tock
kernel [ Bytecode pre-processor J

!

Inputs [ eBPF executor } Outputs
(sensors) 1 (actuators)

[ Communication agent }

Tock eBPF capsule

\C /

Figura 8: Arhitectura sistemului propus.

Implementarea propusa se bazeaza pe urmatoarele trei componente principale:

e Executorul eBPF - Aceasta este capsula care executa rutina de gestionare a intreruperilor
si care are nevoie de interactiunea cu kernel-ul Tock si cu spatiul utilizator.

e Preprocesorul de bytecode - Modifica bytecode-ul eBPF original pentru a fi compatibil
cu modelul de memorie Tock.

e Agentul de comunicare a spatiului utilizator cu sandbox-ul eBPF - Acesta este API-ul
capsulei prin care bytecodul definit este injectat in executor.

5.3.1 Executorul eBPF

Componenta centrala Tn arhitectura pe care o propunem este executorul de bytecode eBPF

dezvoltat ca o capsuld Tock.

In acest context, am identificat urmatoarele constrangeri privind implementarea executorului,

care se datoreaza regulilor de implementare ale Tock:

e C1 - Bytecode-ul injectat trebuie sa aiba un timp de executie determinist.
e C2 - La acest nivel nu este permis codul Rust nesigur.
e C3-1n Tock nu este permisa alocarea de memorie pe heap, executorul eBPF nu poate

utiliza heap-ul.

Pentru implementare, am folosit rbpf [51], un proiect open-source care isi propune s3 furnizeze

un executor eBPF scris n ntregime in Rust.
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Pentru abordarea noastra, sandbox-ul eBPF a trebuit sa fie rulat Tn kernel ca o capsula. Acest
lucru ne-a condus la evidentierea a trei dezavantaje principale in implementarea originala rbpf,
care nu sunt potrivite pentru cazul de utilizare pe care il propunem.

e Rbpf depinde de biblioteca standard Rust si se bazeaza pe structura Vec, care utilizeaza
heap pentru a aloca date. Acest lucru contrazice C3.

e Rbpf are blocuri mari de cod nesigur, ceea ce contrazice C2 din lista de constrangeri.

e Proiectul complet rbpf are dimensiuni foarte mari. In cazul nostru, memoria disponibila
este prea mica pentru a gazdui toate caracteristicile. in plus, multe dintre caracteristicile
"nice-to-have" incluse n rbpf nu sunt necesare pentru cazul nostru de utilizare, cum ar
fi JIT sau functiile de ajutor.

In acest context, am generat o versiune personalizata de rbpf care are caracteristicile necesare
pentru a fi integrata n siguranta in kernel Tock. Pentru a obtine versiunea personalizata, am
urmat anumiti pasi specifici de implementare:

1. Am sters toate caracteristicile inutile nouda, memoria eBPF este reprezentata ca un sir
in programul de bytecode.

2. Am rescris toate partile de cod care depind de biblioteca standard Rust, am inlocuit
reprezentarea memoriei cu un sir mutabil de numere intregi fara semn pe 8 biti.

3. Am eliminat toate dereferentarile de pointeri brute, care produc cod nesigur care nu
poate fi rulat Tn interiorul capsulelor Tock.

Dupa modificarile mentionate mai sus, versiunea rbpf personalizata are toate capacitatile
necesare pentru a fi rulata in siguranta ca o capsuld Tock deasupra dispozitivelor incorporate
care au capacitati constranse.

5.3.2 Preprocesarea bytecode-ului

in plus fata de sandbox-ul eBPF, un aspect important n rularea codului sigur in kernel este
modul in care este generat bytecodul eBPF care urmeaza sa fie executat.

ISA-ul eBPF este simplu, programul binar in sine fiind o secventa lunga de instructiuni pe 64
de biti care trebuie sa respecte formatul prezentat in figura 9.

Preprocesorul de bytecode face parte din sandbox-ul rbpf pe care I-am folosit pentru imple-
mentarea noastra.

Modificarea majora este legata de alocarea bufferului de memorie. Initial, executorul reprezenta
zona de memorie transmisa din spatiul utilizator ca o structura Vec, care este alocata pe heap
in timpul executiei. Acest lucru contrazice C3. Prin urmare, am modificat implementarea
initiala a gestiondrii memoriei pentru a inlocui structura Vec cu un array, care este alocat pe
stiva.
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Least Significant Bit Most Significant Bit

0 78 1112 15 |16 31|32 63

Opcode Src Dest Offset Immediate Value

Figura 9: Formatul instructiunilor eBPF.

Implementarea initiala a rbpf utilizeaza o structura Vec pentru stiva masinii virtuale. Solutia
noastra a fost sa alocam un array n capsula principala si sa 1l transmitem executorului
impreuna cu structura de memorie. Cele doua au fost concatenate si transmise mai departe.
Prin urmare, una dintre provocari este de a ne asigura ca operatiile legate de gestionarea
memoriei sunt efectuate corect.

5.3.3 Agentul de comunicare din spatiul utilizator cu executorul
eBPF

Ultima componentd a arhitecturii propuse este legata de integrarea efectiva a executorului
eBPF in stiva Tock. Executorul a fost implementat sub forma unei capsule care expune un
API pentru spatiul utilizator (Figura 10), ceea ce face ca integrarea s3 fie mai complexa.

Capsula pe care am creat-o este menita sa ofere o implementare generica ce permite interactiuni
cu toate celelalte capsule Tock existente. n acest context, aceasta capsula nu controleaza
direct hardware-ul, ci trimite comenzi catre capsulele de control hardware deja implementate.
Cu toate acestea, ea trebuie sa asocieze codul de octet cu operatiile hardware necesare, sa
identifice capsula de control hardware corespunzatoare si sa defineasca comenzile necesare. in
continuare, citeste rezultatul pe care il returneaza capsula de control hardware si il transmite
inapoi Tn spatiul utilizator.

Pentru comunicarea cu spatiul de utilizator, capsula primeste bytecode-ul de la aplicatie prin
intermediul unui apel de sistem. Bytecode-ul propriu-zis este transmis sub forma unui sir de
octeti stocat n interiorul unui buffer partajat de kernel si de aplicatie.

5.4 Teste si rezultate

Pentru a evalua eficienta abordarii propuse, am madsurat latenta sistemului la gestionarea
intreruperilor.
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Figura 10: Comunicarea dintre aplicatie si o capsuld periferica folosind eBPF.

5.4.1 Evaluarea implementarii originale

Am efectuat mai intai teste pentru a evalua performanta sistemului de operare Tock pe diferite
arhitecturi. Aceste teste au fost menite sa identifice latentele originale in kernel-ul Tock si
comportamentul general al sistemului in gestionarea intreruperilor externe. Pentru a realiza
acest lucru, am implementat doua categorii de teste:

1. Comportament general - Acestea sunt teste de stres menite sa identifice daca un dis-
pozitiv care ruleazd Tock poate gestiona o cantitate masiva de intreruperi externe la o
frecventa Tnalta.

2. Masurarea latentei - Aceste teste s-au concentrat pe evaluarea latentei in gestionarea
intreruperilor in Tock.

Pentru toate testele, am folosit un dispozitiv BBC micro:bit v2, care are un MCU nRF52833.

Teste de comportament general

. Pentru aceste teste, am generat valori alternative HIGH-LOW la diferite frecvente, in timp
ce dispozitivul micro:bit ruleaza unul sau mai multe procese care gestioneaza intreruperile
primite. Rutina de gestionare a intreruperilor incrementeaza o valoare si o imprima in consola
seriala.

Pentru cazul Tn care dispozitivul micro:bit ruleaza o singura aplicatie a carei singur scop este
sa gestioneze aceste intreruperi primite, am reusit sa gestionam toate intreruperile primite la o
frecventa de 2 KHz. Pentru frecvente mai mari, se pierd aproximativ 30% din mesajele adisate.
In cele din urma, la o frecventa de 10 KHz, sistemul nu afiseaza niciun mesaj, deoarece este
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prea ocupat pentru a gestiona ntreruperile venite de la osciloscop, iar functia de afisare nu
este niciodatd apelata.

Am f3cut acelasi test cu un sistem care ruleaza simultan doua aplicatii paralele. Am rulat
aplicatia mentionatd anterior care gestioneaza intreruperi in paralel cu o aplicatie care face ca
un LED sa clipeascd o data pe secunda. Frecventele de intrerupere la care functioneaza sis-
temul sunt aceleasi, in timp ce pentru frecvente mai mari de 2 KHz, se pierd pana la 70% din
intreruperi. La fel ca in primul caz, sistemul nu mai afiseaza mesaje pentru intreruperile gen-
erate la o frecventd de 10 KHz. Cu toate acestea, procesul de clipire a LED-ului functioneaza
in continuare.

Testul final Tnlocuieste aplicatia de clipire a LED-ului cu una care inregistreaza o rutind de
intrerupere pentru un buton. In acest caz, pentru intreruperi generate la o frecventa de 2
KHz, comportamentul general arata ca ambele rutine, cea pentru pinul conectat la osciloscop
si cea pentru pinul conectat la buton, sunt apelate. Mai trebuie sa investigam cauza care
duce la aceasta aparitie.

Aceste teste concluzioneaza ca Tock nu este conceput pentru a gestiona ntreruperi de Tnalta
frecventa si ca mecanismul de gestionare a intreruperilor nu este optimizat pentru raspunsuri
rapide.

Masuratori de latenta

Pentru a evalua latentele de gestionare a intreruperilor specifice lui Tock, am cronometrat
timpul de r3spuns intre apelurile de sistem (syscall).

Toate masuratorile au fost calculate ca medie a 150 de esantioane diferite. Abaterea masuratorilor
a fost de aproximativ 150 ps.

La nivelul spatiului utilizator, am implementat patru scenarii:

1. Un singur proces din spatiul utilizator - Dispozitivul ruleaza un singur proces care emite
in mod continuu o comanda syscall la fiecare 250 de milisecunde.

2. Trei procese identice din spatiul utilizator - Dispozitivul ruleaza trei procese diferite,
fiecare dintre ele lansand o comanda syscall la fiecare 250 de milisecunde.

3. Un proces cu utilizare intensiva a CPU - Pentru a pune mai multd presiune asupra
sistemului, dispozitivul ruleazd un proces cu utilizare intensivd a procesorului (o bucl3
fard intarzieri) si doud procese care emit o comanda syscall la fiecare 250 de milisecunde.

4. Doua procese cu utilizare intensiva - Acest test de stres utilizeaza doua procese cu
utilizare intensiva a procesorului si un proces blocant, similar celor prezentate mai sus.

Pentru fiecare scenariu, am efectuat doua masuratori diferite: una pentru un syscall sincron
si una pentru un syscall asincron.
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Masurarea sincrond se concentreaza asupra duratei de transmitere a unui syscall din spatiul
utilizator catre kernel si de primire a rezultatului de catre spatiul utilizator.

Masurarea asincrond urmareste durata in care un syscall ajunge la kernel si se intoarce in
spatiul utilizator, dar Tn cazul unei capsule asincrone.

Rezultatele masuratorilor sunt afisate Tn tabelul 5. Intarzierile obtinute sunt considerabil mai
mari decat intarzierile specifice unui sistem n timp real cu latenta redusa, unde valorile sunt
n jur de 50 de microsecunde [52].

Tabel 5: Masuratori de latenta pentru un dispozitiv micro:bit.

] Un proces Doua procese
Un process Trei procese . . . .
intensiv intensive
M3asuratoare
i . 5127 ps 90127 ps 91452 ps 125250 ps
sincona
Masuratoare
i . 9213 ps 91545 ps 90643 ps 120903 ps
asincorna

5.4.2 Evaluarea abordarii propuse

Evaluarea sistemului implementat a fost realizata in mod incremental. Componentele specifice
ale sistemului au fost evaluate comparativ, precum si solutia globala.

Teste de eficienta a executorului eBPF

Primele teste se concentreaza pe compararea rezultatelor obtinute la rularea bytecode-ului
eBPF utilizand implementarea originala rbpf cu cea adaptata de noi. Acest lucru asigura
validitatea solutiei propuse.

In acest scop, am creat mai multe aplicatii C pentru fiecare operatiune de Tncarcare si stocare,
le-am compilat in eBPF, apoi am rulat bytecode-ul intr-o aplicatie Rust [53]. Acest lucru
ne-a permis sa comparam rezultatul rbpf cu rezultatul obtinut din implementarea noastra
modificata de rbpf. Aceste teste au fost rulate pe un sistem de uz general, capabil sa ruleze
ambele versiuni ale implementarii rbpf.

Am utilizat acelasi cadru pentru a masura viteza de executie a instructiunilor de incarcare si
stocare in executorul rbpf original in comparatie cu cel pe care il propunem.

Tabelul 6 prezinta rezultatele, in care timpii obtinuti de executorul eBPF pe care I-am imple-
mentat sunt, Tn medie, de 3-4 ori mai mici pentru operatiile simple si de aproximativ 2-5 ori
mai mici pentru cele mai complexe.
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Tabel 6: Comparatia vitezei de executie a operatiunilor de incarcare si stocare intre executorul
rbpf original si cel modificat.

Executorul
E torul Rbpf
Nume test Descriere Rbpf xecu o_n,J P
L. modificat
original
Load and Store Double-Word
LD ST DW REG _oc and ~rore Doubiertiord 5201 us 660 pis
into Reg
Load Double-Word f
LD_ABS DW oac Foubleriiord from 1415 ps 490 ps

absolute indexed address

Store Double-Word to absolut
ST_DW_IMM ore oublerivord o absoltite 1986 us 500 pis
indexed address

Load Double-Word f
LD_IND_DW -0ad Louble-yiord trom 1698 pis 203 s
indirect indexed address

G t t f4 h
enerate a vector of 496 char 75 159

Stack test elements on the stack with 28,358 ps

S
values from 0 to 495 H

Testarea platformei

Pentru evaluarea abordarii complete propuse, am folosit acelasi dispozitiv micro:bit v2 ca si
n testele initiale. Am definit mai multe seturi de teste pentru a evalua atat reactia sistemului
la gestionarea rapida a intreruperilor, cat si la intarzierea in tratarea intreruperilor. Pentru
fiecare test, am efectuat 50 de masuratori si am calculat valoarea medie, care este prezentata
mai jos. Abaterea Tn rezultatele obtinute a fost de 5 ps.

Am testat capacitatea de reactie a sistemului la primirea de ntreruperi la o frecventa de 10
KHz. In timpul acestor teste curente, toate intreruperile venite la o frecventd de 10 KHz au
fost gestionate cu succes.

In continuare, ne-am concentrat asupra a doud categorii principale de teste pentru a evalua
timpul de raspuns. Aceste teste au fost efectuate pentru a compara timpul de raspuns al
abordarii bazate pe eBPF cu timpul de raspuns al abordarii Tock standard si cu o capsula
conceputa pentru a gestiona aceleasi intreruperi. Rezultatele sunt prezentate in tabelul 7.

Tabel 7: Comparatie intre timpii de latenta obtinuti.

Tock Standard Capsula Executorul eBPF

Un pin GPIO 104 ps 14 ps 60 ps
Sir de pini 136 ps 43 ps 208 ps
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Figura 11 prezintd, de asemenea, o reprezentare vizuala a rezultatelor.

us
@ Standard Tock [ Raw capsule eBPF framework

250

200

150

100

50

One GPIO pin Array of pins

Figura 11: Intarzierile de gestionare a intreruperilor.

Rezultatele obtinute prin abordarea pe care o propunem au fost comparate cu intarzierile
mdsurate Tn implementarea originala Tock si cu cele rezultate in cazul unei capsule dedicate
pentru gestionarea acestor intreruperi. Asa cum era de asteptat, intarzierile Tn cazul unei
capsule dedicate sunt cele mai mici, deoarece toatd logica aplicatiei este implementatd in
kernel.

in comparatie cu implementarea Tock originala, abordarea eBPF este mai rapida pentru primul
caz de utilizare, adica atunci cand pinii GPIO sunt predefiniti. Cu toate acestea, in cel de-al
doilea caz de utilizare, atunci cand se utilizeaza un sir de pini, acest timp de rdspuns creste
semnificativ. Acest lucru se datoreaza operatiunii de iterare a sirului. In Rust, iterarea unui
sir consuma foarte mult timp. Prin urmare, principala Tmbunatatire viitoare asupra careia ne
vom concentra aceastd cercetare este reducerea acestei cost suplimentare.

5.4.3 Rezultate

Rezultatele finale evidentiaza o imbunatatire semnificativa a raspunsului sistemului la Tntreruperile
cu o frecventd Tnalta. Mai precis, am implementat o abordare care permite kernelui Tock sa
ruleze cod personalizat declansat de intreruperi cu o frecventa de 10 KHz, in timp ce kernel
original se blocheaza in timpul unui astfel de caz de utilizare.

in comparatie cu abordarea brutd de introducere a unei capsule personalizate in kernel des-
tinata sa gestioneze anumite ntreruperi, solutia bazatd pe eBPF are un timp de raspuns
mai mare. Cu toate acestea, principalul avantaj al solutiei propuse este generalitatea sa. Ea
nu implica o capsuld diferita pentru fiecare caz de utilizare diferita, ci permite ca rutina de
intrerupere sa fie injectatd n kernel din spatiul utilizator.
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in ceea ce priveste intarzierea Tn tratarea unui eveniment de intrare, abordarea pe care o
propunem mdsoara o valoare medie de 200 ps ntre declansarea intreruperii si schimbarea
starii unui pin. Aceasta valoare se refera la cazul in care lucram cu un sir de pini care sunt
cititi. Daca revenim la un caz de utilizare specific in care pinii sunt definiti static Tn capsula,
intarzierile scad la 60 ps, ceea ce este comparabil cu alte sisteme n timp real. Evaluarea
realizatd de Zhang M. et al. [52] contureaza faptul c3 un sistem in timp real implementat
folosind un Raspberry Pi 3 care are un CPU de 1,2 GHz si un BeagleBone Black cu un CPU
de 1 GHz are o latenta de raspuns intre 45 si 75 ps.
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6 CONCLUZII

Aceasta teza se concentreaza n jurul mijloacelor de securizare a infrastructurilor Internet of
Things prin luarea n considerare a diversitatii tehnologiilor implicate in construirea unui astfel
de sistem. Prin urmare, lucrarea noastra abordeaza mai multe aspecte legate de loT, pornind
de la sisteme de operare sigure si urcand in stiva loT pana la tehnologiile cloud implicate in
intretinerea oricarui dispozitiv Internet of Things.

in prima noastrs contributie, ne concentram pe rularea limbajelor de programare moderne
si sigure pentru anumite calculatoare si microcontrollere integrate. De exemplu, am reusit
sa ruldm JerryScript pe NXP loT Rapid Prototyping Kit, un dispozitiv conceput pentru pro-
totiparea aplicatiilor loT pentru case inteligente si statii meteo. Am cercetat, de asemenea,
rularea unor astfel de limbaje de programare de nivel Tnalt pe dispozitive cu mai multe con-
strangeri si pe sisteme de operare reduse, cu scopul de a aborda aspectul securitatii atat la
nivelul kernelului, cat si la nivelul aplicatiilor. Tn acest scop, am reusit sa rulam aplicatii scrise
in D-lang pe Tock, un sistem de operare securizat pentru microcontrollere scris in Rust.

Un alt aspect complementar pe care |l-am abordat este reprezentat de limbajele de programare
vizuald. Ne-am concentrat pe o solutie de programare vizualad frecvent utilizata pentru loT:
Node-RED. Aceasta are o abordare bazata pe fluxuri, programatorii folosind noduri conectate
pentru a defini comportamentul infrastructurilor lor si modul in care acestea interactioneaza
intre ele. In aceastd lucrare de cercetare, am propus o alternativa la Node-RED ca solutie
bazata pe BPMN pentru definirea sistemelor loT. Datorita constrangerilor sale specifice si a
utilizarii unui interpretOR, platforma bazata pe BPMN pe care o propunem este sigurd din
punctul de vedere al aplicatiilor.

Deoarece securitatea este un aspect care trebuie luat in considerare inca din faza de prototipare
in ciclul de dezvoltare a unui produs, ne concentram urmatoarea contributie pe identificarea
si propunerea de tehnologii care sa permita integratorilor realizarea de prototipuri loT sigure
si robuste. Ca urmare, propunem Wyliodrin, o platforma de prototipare pe care am proiectat-
o pentru a construi si implementa n siguranta si in mod eficient aplicatii pe calculatoare
integrate, cum ar fi Raspberry Pi, BeagleBone Black sau Qualcomm DragonBoard.

Am dezvoltat Wyliodrin ca o platforma generica si usor extensibild si am adaptat-o pentru a
functiona cu diverse tehnologii hardware si software. Prin urmare, aceasta contributie raspunde
la Tntrebarea referitoare la modalitatile de aplicare a securitatii sistemelor loT in timpul ciclului
de viata al produsului.

Extinzand instrumentele de prototipare loT propuse, am conceput o versiune Wyliodrin spe-
cifica pentru educatie. Desi sunt similare Tn multe privinte, platformele de prototipare si cele
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educationale au, de asemenea, anumite caracteristici specifice pentru fiecare dintre scopurile
lor.

Solutia finala consta intr-o platforma hardware si software open-source modulara care poate fi
usor utilizata de catre comunitate si de catre educatori. Ca urmare, n intervalul 1 octombrie
2019 - 31 decembrie 2022, un total de 30.000 de utilizatori au dezvoltat aplicatii folosind-o.

O alta contributie abordeazad vulnerabilitatile de securitate legate de implementarea si actu-
alizarile de software n dispozitivele Internet of Things. Aceasta contributie este Tmpartita in
doua sectiuni principale. in prima sectiune, propunem o infrastructura generica de actualizari
care se bazeaza pe un model matematic. A doua sectiune detaliaza implementarea acestui
model folosind tehnologii de ultima generatie, cum ar fi docker. Pentru modelul matematic,
ludam Tn considerare toate aspectele legate de implementarea de software n loT, cu accent
pe securitate. De asemenea, luam n considerare fiabilitatea unei astfel de infrastructuri si ne
concentram asupra modelelor care previn blocarea unui dispozitiv Tn mijlocul unei actualizari.

in continuare, pentru a demonstra fezabilitatea modelului general pe care il propunem, con-
struim o implementare a unei platforme generice, open-source, de instalare si actualizare, pe
care am folosit-o pentru a efectua 13.300 de actualizari de software pe dispozitive de pe trei
continente diferite, cu o ratd de succes de peste 70% si fard dispozitive blocate.

Ultima noastra lucrare prezentata in aceasta teza abordeaza nivelul cel mai de jos din stiva
loT, concentrandu-se pe dispozitivele cu capacitati reduse, cum ar fi microcontrollerele, si pe
securitatea sistemelor de operare care ruleaza pe acestea.

Valorificam avantajele lui Tock, care este un sistem de operare open-source pentru microcon-
trollere cu un puternic fundament de securitate, dar caruia 7i lipseste caracteristica de timp
real. Astfel, am cercetat modalitati de introducere a unui modul de operatii in timp real,
astfel Tncat sa putem obtine un sistem de operare care sa fie atat sigur, cat sa suporte operatii
in timp real. Abordarea pe care am adoptat-o a fost aceea de a valorifica tehnologia eBPF
utilizatd pentru procesarea traficului de retea si de a o folosi pentru gestionarea operatiilor
cu latenta redusa. Rezultatele pe care le-am obtinut sunt comparabile cu FreeRTOS, cel mai
utilizat sistem de operare in timp real pentru microcontrollere.
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