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Capitolul 1

Introducere

In industria telecomunicatiilor existi o cerere foarte mare de bandi de transmisie
mobild (broadband) datoratd in mare parte de necesitatii de livrare a continutului
video de calitate foarte inaltd. Retelele 5G vin in intdmpinarea acestei probleme,
incercand, 1n acelasi timp, sd sustind dezvoltarea mai multor industrii, oferind
infrastructura necesard dezvoltdrii si utilizdrii de aplicatii care au drept cerinte o
latentd foarte mica si o fiabilitate cat mai mare a retelei. Pentru a putea satisface toate
aceste servicii si cerinte, retelele 5G au nevoie de o flexibilitate ridicatd la nivel de
arhitectura [1].

Virtualizarea Functiilor de Retea (Network Functions Virtualization — NFV)
reprezintd un concept de arhitectura in dezvoltare. Acesta are ca scop rezolvarea unor
provocdri si limitdri existe in industria telecomunicatiilor, precum numérul mare de
masini hardware patentate, dedicate pentru servicii specifice, costuri ridicate de
investitie (Capital Expenditure — CAPEX) si operationale (Operational Expenditure —
OPEX), consumul mare de energie electrica si problemele la nivel de spatiu de

[2][3]-

In prezent, NFV reprezinti si o tehnologie suport in domenii de tip Cloud sau
Edge Computing. NFV decupleazd masinile hardware de functiile de retea care
ruleazd pe acestea, folosind masini hardware generice si ruland functiile de retea prin
intermediul unor masini virtuale instalate pe aceste echipamente generice. Bazandu-se
pe tehnologii de virtualizare, NFV permite o dezvoltare si implementare mult mai
rapida a serviciilor ce contin functii de retea care pot fi virtualizate (in comparatie cu
serviciile compuse din functii de retea fizice). Functiile de retea virtualizate (Virtual
Network Functions -VNFs) pot fi definite, instantiate, implementate sau mutate,
folosind aceeasi infrastructura. Acestea pot fi create, modificate sau sterse fara a fi
nevoie de o prezenta fizica in locul in care se afld masinile hardware pe care ruleaza
aceste functii. Un alt avantaj este acela al reducerii costurilor de tip CAPEX si OPEX
datorita industriei IT in crestere care permite dezvoltarea de software. De asemenea,
se poate obtine o micsorare a consumului de energie electricd prin intermediul unui
plan de management si migrare a masinilor virtuale.

Retele Definite prin Software (Software Defined Networking — SDN)
reprezintd o tehnologie complementara cu NFV. Conceptul SDN este acela al



separarii planului de control de planul de date / al utilizatorului. Acest concept
permite o flexibilitate mare, programabilitate si o abstractizare a retelei, imbunatatind
functiile de management si control. Cu toate ca SDN si NFV sunt doud tehnologii
complet independente una fata de cealaltd, acestea pot fi folosite impreuna pentru a
crea sisteme puternice si flexibile in domeniul telecomunicatiilor. Dintr-un punct de
vedere general, aceste doud tehnologii pot fi considerate ca fiind ortogolane, intrucat
SDN separa planul de control de cel de date iar NFV poate fi utilizat atat in planul de
date cat si in cel de control pentru a implementa diverse functii virtuale de retea.

Conceptul de Network Slicing 5G se bazeaza pe virtualizare si
programabilitate, permitand o modularitate a asigurarii resurselor de retea, adaptate la
diverse cerinte de sistem la nivel de latime de banda, latentd, mobilitate, etc. [4-8].
Dintr-o pespectiva generald, un “slice” (Network Slice — NSL) reprezintd un grup
logic administrat, alcatuit din subseturi ale resurselor, functii fizice si/sau virtualizate
de retea, plasate, din punct de vedere arhitectural intr-un Plan de Date (Data Plane —
DPI), un Plan de Control (Control Plane — CPl) si un Plan de Management
(Management Plane — MPI). Slice-ul este programabil si are abilitatea de a-si expune
capabilitatile utilizatorilor. Tehnologiile NFV [9-11] si SDN pot fi folosite impreuna
[12] pentru a administra si controla mediul 5G dintr-un slice, intr-un mod flexibil si
programabil.

In sistemele 5G, un operator poate diviza fizic traficul de retea, poate impirti o

retea sau poate imparti resursele mai multor retele combinate. Aceasta flexibilitate le
permite operatorilor sa selecteze caracteristicile dorite care sunt solicitate de un client,
cum ar fi volumul de trafic sau densitatea conexiunii. Dupa cum a fost definit de
proiectul de parteneriat de a treia generatie (3rd generation partnership project -
3GPP) [13], exista trei tipuri generale de slice-uri de retea, fiecare corespunzand unui
caz de utilizare 5G. Slice-uri de banda largd mobilda Tmbundtatitd (enhanced mobile
broadband - eMBB), care pot oferi viteze mari de transfer de date si o intarziere
moderatd. Slice-uri de comunicatii ultra-fiabile cu intarziere redusa (ultra-reliable low
latency communications - URLLC) care asigura transmisii de foarte mare fiabilitate
cu o intarziere extrem de redusd. Slice-uri de comunicatii masive de tip masind
(massive machine-type communications - mMTC) care sustin conexiunile de mare
densitate la Internetul lucrurilor (Internet of things — IoT).

1.1 Prezentarea domeniului tezei de doctorat

Avand in vedere dezvoltarea foarte mare a industriei de telecomunicatii si
implementarea retelelor 5G din ultimii ani, paradigme precum SDN si NFV au putut
fi exploatate, oferind solutii viabile la probleme curente ale industriei. Folosind aceste
tehnologii, conceptul de network slicing poate aduce mari beneficii precum
modularitatea asigurdrii resurselor de retea si alocarea unor subseturi ale acestora in
grupuri logice, adaptate n functie de cerintele clientilor la nivel de latenta, latime de
banda, etc.



O etapa foarte importantd 1n virtualizarea unei retele o reprezintd orchestrarea
si administrarea acesteia. Din acest motiv, cadrele SONATA si Open Source MANO
au fost studiate n aceasta lucrare si utilizate ulterior in experimente.

Alte tehnologii prezentate in aceasta lucrare sunt cele de dezvoltare a unei
platforme web (libraria React), standardul de comunicatie REST API precum si
algoritmi de machine learning.

1.2 Scopul tezei de doctorat

Aceastd lucrare isi propune prezentarea paradigmelor NFV si Network Slicing si
diverse cazuri de utilizare ale acestora. Studiul a doua cadre de lucru NFV precum
SONATA si OSM completeazd studiul acestor paradigme. Pentru o mai buna
intelegere a modului de functionare a acestor cadre, diverse experimente au fost
realizate.

Dupa analizarea rezultatelor obtinute in urma acestor experimente, unul dintre
cele doud cadre de lucru a fost ales pentru a fi integrat intr-un sistem autonom care sa
permitd configurarea inteligentd de noi slice-uri prin intermediul algoritmilor de
“machine learning” (ML). Sistemul autonom a fost integrat intr-o platforma prin
intermediul careia s-a realizat un nou lant de servicii, permitand realizarea de
experimente in vederea validarii acestei implementari. Acest sistem autonom precum
si platforma care 1l cuprinde reprezinta contributii originale ale autorului, atat la nivel
de arhitectura, cat si la nivel de implementare si testare.

Utilizand aceasta platforma automatizata, implementarea unui slice prin lantul
de servicii Open Source MANO — manager de infrastructurd virtuala devine mult mai
rapidd si mai usoard. Addugand blocul de configurare inteligentd, se optimizeaza
slice-urile atat la nivel de implementare si instalare pe infrastructura potrivita, cat si
modificarea adaptiva a pragurilor de alarme si scalabilitate.

Solutia propusd in aceastd lucrare isi propune sa Imbunatateascd fluxul de
lucru actual al administrarii slice-urilor prin mecanisme automate care sd poatd aloca
resurse In mod optim si sd adapteze pragurile de alarmd si scalare in vederea
optimizarii functionarii slice-urilor.

1.3 Continutul tezei de doctorat

Lucrarea este impartitd in sase capitole. Primul capitol reprezintd o introducere in
domeniul tezei de doctorat iar in ultimul sunt prezentate concluziile acestei lucrari.
Celelalte capitole sunt prezentate in continuare.

Capitolul 2 contine o prezentare pe larg a conceptelor si instrumentelor de
machine learning utilizate in cazuri specifice slice-urilor. Conceptele prezentate vor
sta la baza capitolelor urmatoare. De asemenea, este realizata o comparatie a functiilor



de optimizare cu ajutorul unui experiment precum si o trecere in revistd a altor
proiecte care studiaza utilizarea machine learning in network slicing.

Capitolul 3 prezinta cadrul de lucru SONATA, plecand de la o trecere in
revistd a altor proiecte asemanatoare si continuadnd cu arhitectura sa detaliatd si o
comparatie a acesteia cu modeul ETSI NFV. Mai departe, o serie de experimente
utilizdnd emulatorul SONATA sunt prezentate.

Capitolul 4 trateaza cadrul de lucru Open Source MANO incepand cu
arhitectura acestuia. O paralela intre acest cadru de lucru si SONATA este trecutd in
revista pentru a pune in evidenta arhitectura mai complexa a Open Source MANO. O
analiza a performantelor platformelor cu sursa deschisa este realizata si diferite cazuri
de utilizare si proiecte care utilizeazi OSM sunt prezentate. In continuare este propusi
o imbunatatire a arhitecturii la modulului de monitorizare prin detectarea unui prag
optim al alarmei cu ajutorul algoritmilor ML iar in final sunt prezentate o serie de
implementari Tmpartite In diverse scenarii.

Capitolul 5 este dedicat Platformei de Automatizare. Aceasta este o
componentd noud adaugatd unui lant de servicii existent (Open Source MANO si un
manager de infrastructura virtuald) Tn vederea imbundtitirii procesului de
implementare si administrare a slice-urilor. Este prezentatd arhitectura acestei
platforme si rolul sau in noul lant de servicii, precum si interfata grafica a acesteia
impreund cu elementele constitutive. O serie de experimente ce acoperd diverse
scenarii sunt prezentate n ultima parte a capitolului.

Capitolul 6 contine concluziile acestei lucrari in care sunt prezentate
rezultatele obtinute in cadrul multiplelor experimente efectuate, contributiile originale
ale autorului si aportul acestora in vederea Tmbunatatirii sistemelor existente. De
asemenea, sunt prezentate listele de lucrdri si proiectele ale autorului, precum si
perspectivele de dezvoltare ulterioara are contributiilor acestuia.



Capitolul 2

Utilizarea ML 1n network slicing

Scopul acestui capitol este prezentarea si intelegerea tehnologiilor de machine
learning si aplicabilitatea lor in domeniul network slicing. Experimentul realizat a
facilitat alegerea unei functii de optimizare si realizarea unui model de predictie care a
fost utilizat in capitolele urmatoare.

ML este o ramurd a inteligentei artificiale (Artificial Intelligence — Al) ce
permite masinilor sd invete si sa 1si imbunatateascd performantele in timp, folosind
algoritmi in continud evolutie si date de intrare (date de antrenament, date din viata
reald). In timp ce in programarea traditionald, rezultatul va fi obtinut pe baza datelor
de intrare si a algoritmului (regulilor) deja definit, algoritmii ML reprezintd un proces
adaptiv care este capabil sd genereze un rezultat prin invadtarea din experienta
anterioara.

2.1 Concepte si instrumente

Tehnicile ML sunt utilizate astazi intr-un numar foarte mare de domenii. Un exemplu
reprezentativ de aplicatie ML este recunoasterea imaginilor, care este capabild sa
determine tipul unei imagini pe baza unui set de date de antrenare si poate ajunge
pand la recunoasterea unor modele specifice, cum ar fi obiecte sau persoane.
Predictiile sunt alte cazuri frecvente de utilizare a ML si sunt aplicate in diverse
domenii, de la predictia preturilor bunurilor imobiliare pana la predictia modelelor de
trafic. Recomandarile de produse, recunoasterea vocald, detectarea programelor
daunatoare sau prelucrarea limbajului natural sunt alte cazuri de utilizare bine
cunoscute [14]. Algoritmii si tehnicile ML sunt din ce in ce mai mult utilizate in
retelele si In operatiunile de gestionare si control al serviciilor (rezervarea si alocarea
resurselor, prognoza traficului, gestionarea mobilitatii etc.).

O clasificare a metodelor de ML ar putea fi:

Invitare supravegheati (Supervised learning - SML) - aceste metode prezic
una sau mai multe variabile dependente, pe baza unor date etichetate (initial).

Invitarea semi-supravegheati (Semi-supervised learning - SSML) reprezinta
cazurile 1n care nu toate datele sunt etichetate.

Invitare nesupravegheatd (Unsupervised learning - UML) - masina cauti

structura in seturile de date (neetichetate).



Invitarea prin consolidare (Reinforcement learning - RL) este a patra metoda
de invatare majord in ML, alaturi de invétarea supravegheata, nesupravegheata si
semisupravegheata. Cu toate acestea, modelul RL nu are nevoie de multe date pentru
a fi antrenat. Acesta invatd structuri prin recompensarea pentru comportamentele
dorite si pedepsirea pentru cele rele.

Invitare profunda (Deep learning - DL) - utilizeazi o serie de straturi de
unitati de procesare neliniare pentru extragerea si transformarea caracteristicilor.
Modelele DL pot fi supravegheate, semisupravegheate sau nesupravegheate (sau o
combinatie a celor trei). DL se bazeaza pe retele neuronale (NN), care imitd modul de
functionare al creierului uman [15].

RL are probleme in cazurile cu spatii de stare mari, deoarece trebuie sa
traverseze fiecare stare si sd obtind o functie de valoare sau un model pentru fiecare
pereche stare-actiune Intr-un mod direct si explicit. Au fost elaborate propuneri de
esantionare doar a unor parti din stiri si apoi de aplicare a NN pentru a antrena o
functie sau un model suficient de precise. Rezultatul este invitarea Profunda prin
Consolidare (Deep Reinforcement Learning — DRL), care expune o stabilitate
suficienta a performantelor. Pe scurt, DRL este o combinatie de RL si DL, unde RL
defineste obiectivul, iar DL ofera mecanismul.

2.2 Biblioteci si functii

ML este o ramurd a inteligentei artificiale (Artificial Intelligence — Al) ce
permite masinilor sd invete si sd isi imbunatateasca performantele in timp, folosind
algoritmi In continud evolutie si date de intrare (date de antrenament, date din viata
reald). In timp ce in programarea traditionald, rezultatul va fi obtinut pe baza datelor
de intrare si a algoritmului (regulilor) deja definit, algoritmii ML reprezinta un proces
adaptiv care este capabil sa genereze un rezultat prin invdtarea din experienta
anterioara.

2.2.1 Biblioteci ML cu Sursa Deschisa

Existd numeroase biblioteci ML cu sursa deschisa disponibile, care sunt utilizate in
prezent in dezvoltarea aplicatiilor. Aceste biblioteci sunt capabile sa furnizeze modele

Scikit-learn [16] este una dintre cele mai populare si robuste biblioteci ML
care ofera o gama largd de instrumente si modele pentru dezvoltarea ML in Python.
PyTorch [17] este un cadru cu sursa deschisa care este utilizat in mod frecvent in
dezvoltarea invatarii profunde, cum ar fi recunoasterea imaginilor sau procesarea
limbajului. Natural Language Toolkit (NLTK) [18] este o platforma importanta pentru
dezvoltarea de aplicatii Python de procesare a limbajului natural. Acesta oferd o gama



larga de resurse pentru recunoasterea vocala, codificare, clasificarea etc. TensorFlow
[19] este o bibliotecd ML cu sursad deschisa, dezvoltata de Google, axata pe invatarea
profunda si pe proiecte de machine learning la scara largd. TensorFlow oferd o gama
largd de modele ML/DL si algoritmi implementati in diferite limbaje de programare,
cum ar fi Python sau Javascript.

2.2.2 Functii De Pierdere Si Optimizare

Pentru a putea incepe antrenarea unui model, acesta trebuie mai Intai sa fie creat prin
asamblarea unuia sau mai multor straturi intr-un model. Dupa crearea si asamblarea
acestuia ca model secvential, modelul trebuie compilat. In etapa de compilare,
modelul primeste doud functii: o functie de pierdere care este responsabild pentru
masurarea diferentei dintre predictii si rezultatul asteptat si o functie de optimizare
care urmareste s reduca pierderea prin ajustarea valorilor interne pana cand obtine
cea mai precisa forma posibild pentru model. Ambele functii sunt apelate in timpul
etapei de antrenare pentru a calcula pierderea pentru fiecare etapa si pentru a o
imbunatati.

In timp ce eroarea medie patratici (Mean Squared Error) [20] este cea mai
utilizatd functie de pierdere, existd mai multe functii de optimizare care pot fi
utilizate.

Algoritmul de gradient adaptiv (Adagrad) [21] este o metoda de optimizare cu
coborare a gradientului in loturi mici care adapteaza rata de invatare prin includerea
cunostintelor din experienta anterioard. Estimarea adaptiva a momentului (Adaptive
Moment Estimation - Adam) [22] este un algoritm de optimizare a coborarii
gradientului care utilizeaza algoritmul momentului pentru a accelera algoritmul de
coborare a gradientului prin utilizarea mediei ponderate exponential a gradientilor si a
algoritmului de invatare adaptivd de propagare a mediei patratice (RMSProp) care
utilizeaza media mobild exponentiald. RMSProp [23] functioneazd in acelasi mod ca
si Momentum prin cresterea ratei de invatare, folosind pasi mai mari pentru directiile
care converg mai repede. Diferenta dintre cele doud optimizatoare consta in modul in
care sunt calculati gradientii.

2.3 Experiment de Comparare a Functiilor de
Optimizare

Pentru a compara functiile de optimizare, a fost luat In considerare rezultatul unui
scurt experiment realizat in [24]. Utilizand un mic set de date cu valori x s1 y care pot
fi descrise de ecuatia liniara 1.1:

y =2x+40 (1.1)



Utilizand un algoritm ML, ar trebui sd se gdseascd aceeasi ecuatie intre
valorile x si y. Valorile x vor reprezenta datele de intrare pentru modelul ML, in timp
ce valorile y vor fi etichetele sau rezultatele pe care modelul ar trebui sa le prezica.
Dupa pregétirea datelor (si Impartirea lor In date de antrenare si de testare), modelul
va fi creat cu un singur strat si un singur neuron (deoarece trebuie rezolvata o ecuatie
liniara simpla). Modelul va fi asamblat si compilat cu o functie de pierdere si o functie
de optimizare. Pentru a putea compara functiile de optimizare, modelul va fi antrenat
cu aceeasi functie de pierdere, aceleasi date de antrenament si acelasi numar de epoci,
dar cu o functie de optimizare diferitd de fiecare data. Ca ultimd etapa, acuratetea
modelului va fi masurata cu ajutorul unui parametru de performanta (Figura 2.1).
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Figura 2.1 Rezultatele compararii functiilor de optimizare

Rezultatele obtinute [25] indica faptul ca functia de optimizare Adam a avut
cea mai buna precizie (0,9981), urmata de RMSProps (0,9975) si AdamW (0,9963).
Un pic mai putin precise au fost Adamax (0,9317) si Adagrad (0,8986). Pe baza
acestor rezultate si avand in vedere ca, dintre functiile de optimizare cu o precizie
calculata de peste 99%, Adam are cel mai mic timp de calcul, optimizatorul Adam a
fost ales pentru a fi utilizat in continuare in lucrarea de fata.

2.4 ML in network slicing

Exista o multime de studii si implementari existente ale tehnicilor de machine
learning in domeniul network slicing. Studiile acoperd mai multe aspecte legate de
modul de aplicare a algoritmilor ML in cazuri de utilizare a network slicing, cum ar fi
prezicerea potentialelor amenintari, alocarea resurselor si prognozarea traficului.



Capitolul 3

Cadrul de Lucru SONATA

In acest capitol a fost studiatd capacitatea cadrului SONATA de a orchestra si
administra functii virtuale de retea intr-un mediu NFV aliniat la modelului ETSI.
Efectuarea experimentelor din cadrul acestui capitol au realizat un punct important de
inceput in vederea intelegerii ciclului de viatd al unui serviciu de retea precum si
comunicatia dintre un orchestrator si un manager virtual de retea.

Proiectul EU H2020 SONATA: Service Programming and Orchestration for
Virtualized Software Networks [26] isi propune dezvoltarea unui cadru NFV care sa
asigure dezvoltatorilor externi (terti) un model de programare si un set de instrumente
pentru dezvoltarea de servicii virtualizate integrate cu un sistem de orchestrare.
SONATA ofera posibilitatea dezvoltatorilor software de a obtine un timp scazut de
lansare pe piatd a unui serviciu de retea (Network Service — NS), de a optimiza si a
reduce costurile de implementare si de a micsora timpul de integrare a retelelor
software 1n industria telecomunicatiilor.

Din perspectiva SONATA, OpenStack este o platforma complementara.
Dezvoltatoriit SONATA au nevoie de acces la o instantd functionala de OpenStack
pentru a-i utiliza functionalitatea de manager de infrastructurd virtuald pentru a rula
serviciilor din platforma de servicii.

O altd optiune pentru dezvoltatorii de servicii SONATA, este aceea de a
utiliza emulatorul SONATA pentru a dezvolta si testa diverse servicii de retea
inldntuite in diverse scenarii. Emulatorul SONATA ofera interfete asemanatoare cu
cele din OpenStack pentru a permite unui orchestrator (SONATA, Open Source
MANO) sa controleze managerul de infrastructurd virtuald emulat.

3.1 Arhitectura

Arhitectura generalda a cadrului SONATA (Figura 3.1), care este construit pe baza
modelului de arhitectura al NFV MANO oferit de ETSI, este constituitd din
urmatoarele componente [27]:

- Platforma de Servicii (Service Platform — SP)

- Setul de Dezvoltare Software (Software Development Kit — SDK)

- Cataloage



Platforma de servicii (Figura 3.2) receptioneaza pachetele de servicii create
prin intermediul setului de dezvoltare software si este responsabilda de plasarea,
implementarea, provizionarea, scalarea si gestionarea serviciilor pe infrastructurile
cloud existente. Componenta responsabila de prelucrarea cererilor primite si transmise
este modulul portar (gatekeeper). Platforma de servicii este responsabild si de
furnizarea de feedback direct cétre setul de dezvoltare software cu privire la serviciile
implementate, cum ar fi, de exemplu, date de monitorizare a unui serviciu sau a
componentelor sale. De aseemenea, aceasta a fost proiectatd avand in vedere
posibilitatea de a o personaliza complet, oferind astfel atat flexibilitate cat si control
operatorilor si dezvoltatorilor.

O imagine mai detaliata a arhitecturii cadrului SONATA si modul in care
comunicd componentele intre ele se poate observa in Figura 3.4.
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Figura 3.4 Arhitectura detaliata a cadrului SONATA [28].

3.2 Comparatie cu modelul ETSI NFV

Cadrul MANO este elementul principal al platformei si asigura managementul pentru
intregul ciclu de viatd al serviciilor de retea complexe. Acesta are aceleasi elemente
constitutive precum si blocul ETSI-MANO (orchestratorul NFV si managerul VNF).

Atat in SONATA cét si in modelul ETSI, managerul infrastructurii virtuale
controleazd si administreazd resursele virtualizate de calcul, stocare si retea in
domeniul infrastructurii operatorului. Un manager de infrastructurd virtuald poate
controla un anumit tip sau mai multe tiprui de resurse din cadrul infrastructurii NFV.

De asemenea, fatd de modelul ETSI-MANO, in SONATA se mai afld si
componenta gatekeeper care este responsabild de validarea serviciilor de retea
incarcate in platformd sub formd de pachete, prin intermediul unei medieri 1Intre
operatiuni de dezvoltare si operationale [29].



Asadar, platforma de servicii urmeaza modelul ETSI NFV dar, in acelasi timp,
adaugd noi extensii proprii care usureazd suportul pentru clienti multiplii prin
intermediul slicing-ului resurselor care pot fi alocate exclusiv unui client specific.

Comparativ cu modelul ETSI, SONATA a adaugat setul de dezvoltare
software ca o componentd foarte importantd din cadrul arhitecturii propuse. Acest set
vine in ajutorul dezvoltatorilor terti care doresc sd dezvolte servicii complexe care sa
contind multiple functii virtualizate de retea, cu o varietate de instrumente software
dar si cu un suport pentru implementarea si administrarea serviciilor de retea create pe
diferite platforme de servicii SONATA.

3.3 Experimente cu emulatorul SONATA

Aceste experimente au reprezentat un prim pas al intelegerii modului de functionare a
unui orchestrator si a ciclului de viata al unei functii virtuale de retea. Pornind de la
topologii simple precum comunicatia dintre doud masini tip client, pana la topologii
cu functii inlantuite (client, router, firewall, etc.), aceste experimente au permis o
buna intelegere a virtualizarii si managementului functiilor de retea intr-un mediu
NFV. Aceste contributii au stat la baza experimentelor ulterioare din cadrul acestei
lucrari.

Topologiile utilizate Tn cadrul acestor experimente sunt reprezentate drept
retele emulate care utilizeaza recipiente (containers) Docker [30] ca instante pe care
sa ruleze functii virtuale de retea.

Experimentele realizate:

e Topologie cu masini virtuale simple de tip client: Obiectivul acestui
experiment este acela de a crea doud masini virtuale de tip client si de a
testa comunicatia dintre cele doua.

e Topologie cu server HTTP: Obiectivul acestui experiment este acela de a
crea o masind virtuala de tip server HTTP si o masina virtuald de tip client
pentru a testa functionalitatea serverului virtual HTTP.

e Topologie cu firewall virtual: Obiectivul acestui experiment este acela de
a crea o masind virtuala de tip firewall si doud masini virtuale de tip client
pentru a testa functionalitatea masinii virtuale de tip firewall, care va
permite sau bloca un anumit tip de trafic dintre cele doud masini client.

e Topologie cu routere virtuale: Obiectivul acestui experiment este acela
de a crea o retea de masini virtuale de tip router care va dirija traficul
dintre trei masini virtuale de tip client aflate in trei retele diferite.

e Topologie cu functii virtualizate de retea inlintuite: Obiectivul acestui
experiment este acela de a crea o topologie care sa instantieze o inlantuire
de diverse functii virtualizate de retea. Masinile virtuale utilizate in aceasta
topologie vor fi de tip client, router, firewall, server proxy si server HTTP.






Capitolul 4

Cadrul de Lucru Open Source
MANO

In acest capitol a fost studiati arhitectura cadrului OSM comparativ cu cadrul
SONATA, precum si performantele acestuia. Pentru o mai buna intelegere a modului
de functionare a OSM, o serie de implementari cu diverse scenarii au fost realizate.
De asemenea, a fost prezentatd o propunere de Tmbundtatire a arhitecturii utilizand
algoritmi de ML in vederea detectarii unui prag optim al alarmei.

Open Source MANO (OSM) este un proiect sprijinit de catre ETSI care isi
propune dezvoltarea unui pachet software de management si orchestrare aliniat cu
arhitectura NFV prezentatd de ETSI. OSM este bazat pe un model multistrat, unde
fiecare strat contine un serviciu compus din serviciile straturilor inferioare. Folosind
aceastd abordare, OSM doreste sd ofere o mai buna integrare a serviciilor cu un efort
minim. Acest lucru este obtinut prin utilizarea unui model de informatii (Figura 4.1)
bazat pe modelul NFV oferit de ETSI, care este capabil sd modeleze si sa
automatizeze ciclul de viatd al functiilor de retea.

4.1 Arhitectura

Din punct de vedere arhitectural [31], OSM este format din mai multe module.
Fiecare dintre acestea are roluri specifice si este decuplat unul de celalalt (Figura 4.2).
NBI este un modul important care consuma informatiile de la alte module. NBI ofera
o comunicare prin intermediul API-urilor de tip transfer de stare de reprezentare
(Representational State Transfer — REST), care este consumata de diferiti clienti, cum
ar fi clientul CLI. CLI este un client OSM furnizat ca parte a instalrii. In plus, exista
si un client de GUI care permite utilizarea directd a OSM. Alte tipuri de clienti care
pot interactiona cu NBI sunt sistemele de asistentd pentru operatiuni si afaceri
(OSS/BSS). Clientul de VIM va fi responsabil de gestionarea resurselor (calcul, spatiu
de stocare si retea) ale infrastructurii NFV.



4.1.1 Componente functionale

Principalele componente ale sistemului sunt LCM, modulul de Configurare si
Abstractizare VNF (VNF Configuration and Abstraction — VCA) si Orchestratorul de
Resurse (Resource Orchestrator — RO). Atunci cand se face o noud cerere de
instantiere, NBI inregistreaza in baza de date MongoDB o intrare care precizeaza ca
trebuie creatd o noud instantd si transmite controlul catre LCM, care este responsabil
de operatiunile de instantiere si asigura orchestrarea de la un capat la altul. In primul
rand, in cazul in care implementarea se face pe un manager de infrastructura, LCM va
interactiona cu acel VIM pentru a crea retele si a asigura conectivitatea Intre masinile
virtuale din acel VIM. De asemenea, acesta interactioneaza cu controlerele SDN care
sunt, ca VIM, componente externe cu care OSM interactioneazd prin intermediul
modulului RO, si implementeaza acele masini virtuale.

Dupa instalarea software-ului OSM pe un server local sau la distanta, trebuie
sa se stabileasca o conexiune cu un VIM.

Open Source MANQ
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Figura 4.2 Arhitectura OSM. [31].

4.2 Paralela cu SONATA

Acest sub-capitol prezintd o perspectiva selectiva asupra unor lucrari conexe dedicate
dezvoltdrii si orchestrarii de servicii in retele virtualizate si relatia acestora cu
arhitectura OSM. De asemenea, prezintd si cadrul SONATA care face parte din cadrul
OSM.

SONATA se afla intr-o relatie directa cu OSM datorita integrarii emulatorului
SONATA din modulul SDK in OSM DevOps, care a facut parte din a treia versiune a



OSM. Acest emulator asigura o integrare mai usoard cu stive MANO datorita API-
urilor sale, care seamana cii API-urile oferite de Openstack [32].

Componenta SP din cadrul SONATA poate fi considerata ca o alternativa la
OSM. Aceasta contine elemente precum un modul portar, un cadru MANO, un
manager de slice-uri, abstractizarea infrastructurii, cataloage, depozite, un manager de
politici, un manager de Acord la Nivel de Servicii (Service Level Agreement — SLA),
manager de monitorizare si un portal.

SONATA este mai mult un colaborator al OSM decat un competitor, avand
diferite componente care sunt deja compatibile cu cadrul OSM sau care sunt usor de
integrat cu acesta. De asemenea, SONATA este mentionatd in diverse scenarii In
lucrari publicate ale OSM. Un tip de scenariu este cel In care operatorul doreste sa
coopereze cu un alt operator pentru a furniza serviciul de retea. De exemplu, acesta
poate transfera furnizarea infrastructurii sau a unui VNF specializat cétre un alt
operator. Implicatia este ca OSM are nevoie de o arhitecturd care sd permitd
orchestrarea orchestratorilor, iar proiectul SONATA contribuie la acest lucru prin
cadrul sau MANO [33].

4.3 Compararea performantelor sistemelor NFV
MANO cu sursa deschisa

Proiectele de tip MANO cu sursa deschisa precum Open Network Automation
Platform (ONAP) [34], OSM, Open Baton [35], Cloudify [36], OPNFV [37], se afla
in diferite stadii de dezvoltare constanta. Printre aceste proiecte mai proeminente se
numard Open Network Automation Platform (ONAP) si Open Source MANO (OSM),
care au castigat multa atentie din partea comunitatii operatorilor, in special datoritd
patronajului unor mari operatori din spatele dezvoltarii acestora. De exemplu, ONAP,
care este dezvoltatd sub egida Linux Foundation, este sustinuta in principal de AT&T,
in timp ce OSM este condusa de Telefonica si este dezvoltatd de grupul Open Source
Group (OSG) al ETSI, recent infiintat.

Atat ONAP, cat si OSM se afld in diferite stadii de lansare, dar sunt departe de
a fi complete sau stabile. Ambele isi propun sa ofere un cadru integrat NFV MANO,
dar urmeaza directii foarte diferite in ceea ce priveste arhitectura si implementarea.
Datoritd faptului ca acestea sunt dezvoltate relativ recent, existd foarte putine
informatii si experientd disponibile in ceea ce priveste capacitdtile functionale si
operationale ale acestor platforme si nivelul de pregitire tehnologici. In plus,
realizarea unei analize comparative a performantelor sistemelor MANO reprezinta in
sine o provocare. Acest lucru se datoreaza faptului cd, spre deosebire de alte entitéti
de retea traditionale, care au Indicatori Cheie de Performanta (Key Performance
Indicators — KPI) bine definiti pentru a evalua performanta, nu existd KPI stabiliti si
bine definiti pe baza carora sa poata fi evaluatd performanta unui sistem MANO.



4.4 Cazuri de utilizare

Comunitatea OSM reuneste o multime de proiecte de cercetare care implementeaza
orchestrarea NFV prin utilizarea stivei OSM. Cele mai multe dintre aceste proiecte
sunt orientate spre 5G si folosesc Openstack ca VIM.

Proiectul 5GCity [38] construieste o platforma care permite utilizarea
infrastructurii de tehnologie a informatiei si comunicatiilor a unui oras in medii de tip
cloud-to-edge. 5GTango [39] este un proiect SGPPP care oferda o programabilitate
flexibild a unei retele 5G cu mai multe componente, cum ar fi un SDK orientat spre
NFV, o platforma de stocare VNF/NS cu mecanisme de validare si verificare si o
platforma de servicii modulare. Proiectul Metro-Haul are ca scop proiectarea retelelor
metropolitane (agile, programabile si cu un consum de energie si costuri reduse) care
ar trebui sd fie compatibile cu 5G, incluzand proiectarea nodurilor metropolitane
complet optice, inclusiv capacitati de stocare si de calcul [40]. Proiectul MATILDA
implementeaza un cadru operational de servicii 5G E2E, axat pe ciclul de viata al
aplicatiilor pregatite pentru 5G si al serviciilor de retea 5G (proiectare, dezvoltare si
orchestrare) atat pe infrastructura virtuala, cat si pe cea fizica, prin utilizarea unui
model de programabilitate unificat [41].

4.5 Detectarea unui prag optim al alarmei folosind
ML

Componenta de monitorizare (Figura 4.4) este responsabilda pentru colectarea de
metrici ale Unitatii de Implementare Virtuald (Virtual Deployment Unit — VDU)
furnizate de VIM, de metrici specifice VNF prin intermediul charm-urilor Juju si de
metrici ale infrastructurii. De asemenea, aceasta se ocupa de stocarea valorilor acestor
metrici in TSDB din Prometheus s1 gestioneaza si evalueaza alarmele. Modulul MON
contine trei module: un server, un colector si un evaluator [42].

Modulul POL (Figura 4.11) a fost proiectat pentru procesul de autoscalare si
se ocupa de ascultarea sau configurarea alarmelor, de trimiterea mesajelor de scalare
si de apelarea de metode tip webhooks atunci cand sunt indeplinite politicile de
alarma [42].

Evaluatorul MON va evalua pragurile de masurare specifice, iar apoi POL va
lua masurile necesare, cum ar fi autocalibrarea. Ori de cate ori se declanseaza o
alarma, MON va genera o notificare si o va trimite prin intermediul magistraleir Kafka
pentru ca alte componente, cum ar fi POL, sa poatd consuma mesajul respectiv.

4.5.1 Generarea unei alarme

Descriptorul de alarma face, de asemenea, parte dintr-un descriptor VNF si specifica
ce metrici ar trebui monitorizate, care dintre ele ar trebui sa fie deja definite in lista de
monitorizare, pragurile care trebuie monitorizate si metoda de tip webhook care va fi
invocata.

Arhitectura actuala permite utilizatorilor OSM sa aleaga singuri pragurile de
alarma, fard a avea niciun fel de informatii sau cunostinte despre care ar trebui sa fie



valoarea corespunzatoare unui prag. Acest lucru nu ar trebui sa reprezinte o problema
pentru utilizatorii experimentati, dar pentru utilizatorii noi sau pentru cazurile de
utilizare noi, acest lucru ar putea ridica unele probleme in alegerea unui prag de
alarma adecvat.

Pentru a depasi acest neajuns, in aceasta lucrare a fost propusa o Imbunatatire
a arhitecturii. Mai exact, se introduce in modulul de monitorizare o a patra
componentd denumita Predictor (prezentat in Figura 4.13), care aplica un algoritm de
machine learning pentru a prezice un prag de alarma adecvat pe baza datelor existente
din baza de date comuna (MongoDB).
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Figura 4.13 Propunere de proces cu componenta Predictor integrata.

4.5.2 Componenta Predictor

Componenta Predictor va fi responsabilda de generarea de sugestii pentru
pragurile de alarma si pentru a prezice cea mai bund valoare a pragului pentru cazuri
de utilizare specifice.

Aceastd noud componentd va contine patru procese principale:

e get alarms() care va interoga baza de date comund si va prelua toate

alarmele stocate.

e train() care va fi un proces in fundal programat pentru antrenarea

modelului de predictie la intervale de timp specifice.

e predict threshold() este procesul care va apela functia de predictie a

modelului pentru a obtine valoarea prezisa.

e write prediction() este procesul final care este responsabil pentru scrierea

pragului prezis in baza de date comuna.



Componenta Predictor va asculta pe magistrala Kafka pentru noua cerere de

creare a alarmei (topic: alarm_request; key: create alarm request) si, ori de cate ori
acest mesaj este citit, va declansa Inceperea procesului predict threshold().
Deoarece Predictorul adauga o valoare de prag prezisa la inregistrarea de alarma nou
creatd, sunt necesare unele modificari la nivelul modelului din baza de date comuna.
Modelul de alarmd va contine un cdmp suplimentar numit "prag_propus" de tip float.
Aceasta modificare se reflectd, de asemenea, In schema magistralei de mesaje in care
este implicata structura de alarma. In acest fel, un prag de alarma imbunitatit poate fi
stabilit automat, independent de experienta anterioard a utilizatorului OSM,
imbunatitind alte procese OSM, cum ar fi repararea automatd (auto-healing) si
asigurand o mai buna fiabilitate.

4.6 Implementari

Atunci cand se creeazd noi NS care contin VNF personalizate, este necesar sa se
urmeze anumiti pasi pentru a obtine un serviciu de retea adecvat si functional, gata de
implementare. O buna practicd atunci cand se creeaza noi servicii de retea si functii de
retea virtuale este de a crea diagrame pentru ambele Tnainte de a incepe sa se creeze
descriptorul asociat acestora.

O serie de implementari au fost prezentate care acopera urmatoarele scenarii:

- NS cu un singur VNF

- NS cu multiple VNF si VDU

- NS cu configurare de tip Day0

- Slice de retea



Capitolul 5

Platforma de automatizare

In acest capitol a fost prezentati o platformi de automatizare care permite
imbunatatirea si simplificarea procesului de implementare a slice-urilor de retea prin
OSM. Au fost trecute in revista arhitectura acesteia, interfata grafica si modul ei de
operare cat si experimente care au acoperit diverse scenarii, evidentiind
functionalitatile platformei.

Pe masura ce aplicatiile web au evoluat de la simple pagini web la sisteme
foarte complexe, bibliotecile si cadrele de lucru au fost imbunatatite pentru a oferi
dezvoltatorilor web solutii cat mai calitative. Aplicatiile web moderne plaseaza, de
obicei, logica pe partea de client in loc de server si preiau date in mod dinamic de la
un API al serverului [43].

React este o bibliotecd JavaScript cu sursd deschisd dezvoltatd de catre
Facebook si utilizatd pentru proiectarea de interfete pentru utilizator [44]. Biblioteca a
fost publicatda in 2013 si astdzi se numara printre cele mai populare instrumente
utilizate pentru dezvoltarea web de front-end.

5.1 Arhitectura

OSM ofera posibilitatea de a crea slice-uri de retea prin utilizarea pachetului lor
software care necesita un VIM pentru a crea masinile virtuale necesare. Comunicarea
dintre OSM si VIM se realizeaza prin trimiterea de mesaje prin intermediul
protocolului de transfer hipertext (Hypertext Transfer Protocol - HTTP) catre API-
urile VIM-ului. In ceea ce priveste procesul de creare de slice-uri de retea cu ajutorul
OSM, existd trei modalitati diferite:

e Prin Ul

e prin comenzi CLI,

e Prin OSM NBI APL

Descriptori $i comenzi L
pentru a crea VNF-uri / Servicii existente

NS-uri / NetSlices
—_—

—_——
Platforma de Orchestrator VIM
automatizare OsM ¢ Openstack / Azure

Instante / Descriptori /
Stare VIM-uri

Instante / Imagini / Stare resurse



Figura 5.1 Fluxul de lucru al platformei de automatizare.
Platforma de automatizare este o aplicatie web dezvoltatd cu biblioteca

React]S, care utilizeaza apeluri HTTP pentru a comunica cu OSM si cu Openstack.
Interfata sa este stilizata prin intermediul bibliotecii Material UL

Arhitectura (Figura 5.2) acestei aplicatii web contine mai multe componente si
servicii. Fiecare componenta reprezintd implementarea grafica a fiecarei pagini afisate
in interfata cu utilizatorul. Serviciile au urmatoarele roluri:

e Autentificare: initiazd comunicarea initiala atdt cu OSM, céat si cu Openstack
pentru a obtine token-uri de acces care vor fi folosite de celelalte doua servicii
atunci cand vor solicita diferite informatii.

e Serviciul OSM: se ocupa de toate solicitarile catre OSM NBI pentru a prelua
toate datele necesare.

e Serviciul Openstack: se ocupa de toate cererile catre Openstack API, care va

transmite datele solicitate, cum ar fi lista de imagini disponibile etc.

5.2 Interfata grafica

In cele ce urmeaza, este prezentat modul de utilizare si functionare a platformei de
automatizare pentru diferite scenarii. Aceasta interfata ofera utilizatorului o serie de
actiuni precum: crearea unei unui slice nou de retea, afisarea instantelor de slice-uri,
afisarea sabloanelor de slice-uri sau afisare VIM-uri disponibile.
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Figura 5.3 Pagina Slice de Retea Nou a Platformei de Automatizare.



5.3 Experimente

Pentru a realiza implementarea automata a slice-ului, este necesara configurarea mai
multor parametri (procesare, stocare, memorie, imagine etc.) pentru fiecare VNF si
pentru fiecare NS continute de acest slice. Acesta este un pas important pentru a
dezvolta o platformd capabild sda automatizeze si sa simplifice procesul de
implementare a unui slice prin intermediul unui sistem de MANO cu sursa deschisa
(OSM) [45].

De asemenea, crearea unui slice se poate realiza si pornind de la un caz de
utilizare generic. Fiecare serviciu de retea din slice va fi preconfigurat cu ajutorul
scripturilor cloud-init [46] pe masinile instantiate. Instantierea va avea loc pe un VIM
specific, potrivit pentru tipul respectiv de slice de retea.

O noua functionalitate a fost integratd in platforma de automatizare pentru a
oferi o mai bund alocare a resurselor. Componenta Resource Prediction (RP) este
capabild sd optimizeze un slice prin furnizarea de valori prognozate pentru anumiti
parametri, cum ar fi CPU, memorie, stocare. Modelul utilizat a fost cel prezentat in
sectiunea 2.3, cu un strat dens cu un singur neuron care a fost compilat cu o functie de
pierdere de eroare medie patraticd si cu optimizatorul Adam cu ratd de invatare de 0,1,
modelul fiind antrenat timp de 1000 de epoci. Setul de date a fost construit prin
utilizarea datelor anterioare de la slice-uri implementate anterior prin intermediul
platformei de automatizare. Chiar dacad dimensiunea setului de date nu este foarte
mare, fiecare noud implementare de slice va adauga noi date la setul de date,
imbunatatindu-l. Antetele setului de date sunt: Slice Type, Use Case, NS Name,
VNF_Name, vCPU, Memory si Storage. In prezent, antrenarea este initiati manual,
dar o functie de antrenare programata va fi adaugata ca pas urmator.

Au fost efectuate trei experimente distincte pentru a testa functionalitati
diferite ale platformei:

- Slice de retea predefinitd pentru transmisiune video in flux de inalta
definitie: slice-ul a fost creatd pornind de la un caz de utilizare, asadar,
pentru VNF-uri, continutul util va contine si scriptul cloud-init care va
instala serverul media necesar in cazul de transmisiune in flux de tip ultra
HD.

- Slice de retea specializata pentru calcul de inalta performanta — un
slice de retea specializata care sa sustind simuldri paralele pentru probleme
de mari dimensiuni la scara si viteza, oferind calcul de inaltd performanta.

- Slice de retea de tip eMBB cu parametri optimizati prin ML - pentru a
testa componenta RP, slice-ul general de tip eMBB a fost ales ca scenariu,
deoarece setul de date actual contine in mare parte date de implementare a
slice-ului eMBB, iar modelul ar trebui sa produca valori mai precise.






Capitolul 6

Concluzii

In cadrul acestei lucrari au fost studiate paradigmele NFV si Network Slicing precum
si diverse cazuri de utilizare ale acestora. Acest studiu a continuat prin utilizarea si
evaluarea a doud cadre de lucru MANO cu ajutorul cirora au fost realizate diverse
experimente. In urma evaludrii acestora, cadrul OSM a fost ales pentru a continua
studiul si a-1 integra intr-o noua platforma de automatizare a slice-urilor de retea.

De asemenea, au fost prezentate avantaje ale tehnicilor de ML si posibilitatea
de utilizare a acestora in scenarii de network slicing. Pe aceasta baza, a fost propusa o
contributie arhitecturala la nivelul modulului de monitorizare OSM, care va spori
eficienta si flexibilitatea acestuia. Noul sub-modul propus va fi implicat in fluxul de
lucru al alarmelor, generand o recomandare a valorii pragului de alarma pentru fiecare
parametru pentru care se configureaza o alarma. Valoarea recomandata a pragului de
alarma este generata prin utilizarea unui algoritm de predictie ML.

Acelasi tip de algoritm este utilizat intr-un bloc de predictie a resurselor care
este implementat si testat intr-o platforma de automatizare. Prin intermediul acestui
nou bloc, ori de cate ori un utilizator va incepe procesul de creare a unui nou slice prin
intermediul platformei de automatizare, pentru fiecare tip de slice sau caz de utilizare,
valorile recomandate vor fi afisate ca spatii de intrare, permitdndu-i utilizatorului sa
configureze valori mai bune ale resurselor pe baza datelor de desfasurare a slice-urilor
anterioare.

Utilizand aceasta platformd automatizatd, implementarea unui slice prin lantul
de servicii Open Source MANO — VIM devine mult mai rapidd si mai usoara.
Adaugand blocul de predictie a resurselor, se optimizeaza slice-urile atat la nivel de
implementare si instalare pe infrastructura potrivitd, cat si modificarea adaptivd a
pragurilor de alarme si scalabilitate. Datoritd capacitdtii pe care o are platforma de a
prelua date despre slice-urile si serviciile instantiate din OSM si Openstack, operatorii
de servicii vor avea o vedere mai bund asupra acestor slice-uri si servicii inainte de
implementarea slice-ului.

Solutiile propuse in aceastd lucrare isi propun sd imbunatateasca fluxul de
lucru actual al administrarii slice-urilor de retea prin mecanisme automate care sa
poatd aloca resurse Tn mod optim si sd adapteze pragurile de alarmd si scalare in
vederea optimizarii functiondrii slice-urilor de retea.

6.1 Rezultate obtinute

Primul capitol reprezinta o introducere in domeniul tezei de doctorat precum si a



scopului si continutului acesteia.

Capitolul 2 contine o prezentare pe larg a conceptelor si instrumentelor de
machine learning utilizate in cazuri specifice slice-urilor de retea, o comparatie a
functiilor de optimizare cu ajutorul unui experiment precum si o trecere in revista a
altor proiecte care studiaza utilizarea machine learning in network slicing. Acest
capitol a avut ca rezultat o mai buna intelegere a tehnologiilor de machine learning si
aplicabilitatea lor in domeniul network slicing. Rezultatele experimentale au facilitat
alegerea unei functii de optimizare si realizarea unui model de predictie care a fost
utilizat 1n capitolele urmatoare.

Capitolul 3 prezintd cadrul de lucru SONATA, plecand de la o trecere in
revistd a altor proiecte asemdndtoare si continudnd cu arhitectura sa detaliata si o
comparatie a acesteia cu modeul ETSI NFV. Mai departe, o serie de experimente
utilizand emulatorul SONATA sunt prezentate. Rezultatele acestui capitol au fost
intelegerea ciclului de viatd al unui serviciu de retea precum si comunicatia dintre un
orchestrator si un manager virtual de retea prin intermediul experimenteleor,
reprezentdnd un punct important de inceput a Intelegerii modului de functionare a
unui cadru de lucru MANO.

Capitolul 4 trateaza cadrul de lucru Open Source MANO incepand cu
arhitectura acestuia. O paraleld intre acest cadru de lucru si SONATA este trecutd in
revista pentru a pune in evidenta arhitectura mai complexa a Open Source MANO. O
analiza a performantelor platformelor cu sursa deschisa este realizata si diferite cazuri
de utilizare si proiecte care utilizeazda OSM sunt prezentate. A fost propusa o
imbunatatire a arhitecturii la nivelul modulului de monitorizare prin detectarea unui
prag optim al alarmei cu ajutorul algoritmilor ML iar in final realizate implementari
impartite in diverse scenarii. Ca rezultate ale acestui capitol, pot fi mentionate
intelegerea arhitecturii OSM, care a condus la o propunere de imbunititire a
arhitecturii utilizdnd algoritmi de ML in vederea detectérii unui prag optim al alarmei.

Capitolul 5 introduce platforma de automatizare. Aceasta este 0 componentd
noud adaugata unui lant de servicii existent (Open Source MANO si un manager de
infrastructura virtuald) in vederea imbundtdtirii procesului de implementare si
administrare a slice-urilor. Este prezentata arhitectura acestei platforme si rolul sdu in
noul lant de servicii, precum si interfata grafica a acesteia impreund cu elementele
constitutive. O serie de experimente ce acoperd diverse scenarii sunt prezentate in
ultima parte a capitolului. Rezultatele capitolului sunt definirea arhitecturii platformei
de automatizare, implementarea acesteia si adaugarea de blocuri de automatizare si
predictie a resurselor. Implementarea platformei a fost validata prin efectuarea unor
experimente care au acoperit diverse scenarii, evidentiind functionalitatile acesteia.

6.2 Contributii originale

Contributiile originale rezultate pe parcursul activitatii de cercetare din cadrul
stagiului doctoral sunt urmatoarele:
1. Studiu sintetic al paradigmelor NFV si Network Slicing [6.3 — 2];

2. Studiu sintetic al conceptelor si instrumentelor ML aplicabile in domeniul
network slicing [6.3 — 1];



3. Rularea experimentului de comparare a functiilor de optimizare si
interpretarea rezultatelor acestuia [6.3 — 1];

4. Studiu sintetic al componentelor arhitecturale ale cadrului de lucru SONATA
[6.3-6,7,10];

5. Realizarea unei paralele intre cadrul de lucru SONATA si modelul ETSI NFV
[6.3-6,7,10];

6. Realizarea a multiple experimente utilizind emulatorul SONATA [6.3 —
6,7,10];

7. Studiu sintetic al componentelor arhitecturale ale cadrului de lucru OSM [6.3
—19];

8. Compararea cadrului OSM cu SONATA la nivel de arhitecturd si cu ONAP la
nivel de performanta [6.3 — 19];

9. Propunerea unui nou sub-modul de detectare a unui prag optim al alarmei cu
ajutorul algoritmilor ML in cadrului arhitecturii modulului de monitorizare
OSM [6.3-1];

10. Definirea arhitecturii platformei de automatizare [6.3 — 3];
11. Proiectarea interfetei grafice a platformei de automatizare [6.3 — 3];
12. Implementarea platformei de automatizare ca aplicatie web [6.3 — 2];

13. Implementarea si integrarea unui bloc de predictie a resurselor in platforma de
automatizare [6.3 — 1];

14. Validarea functionalitatilor platformei de automatizare prin intermediul unor
experimente [6.3 — 1,2];

6.3 Lista lucrarilor originale

Pe parcursul activitatii de cercetare din cadrul stagiului doctoral, autorul a publicat un
numadr de 14 lucrari stiintifice legate de domeniul tezei de doctorat, 6 ca prim autor si
6 indexate In IEEEXplore. 5 rapoarte stiintifice au fost de asemenea addugate in lista
de mai jos. Pe parcursul stagiului doctoral, autorul a fost implicat si in doud proiecte
de cercetare.

1. Cosmin Contu, Eugen Borcoci, Marius-Constantin Vochin, Frank Y. Li and
Alexandru Aloman, Machine Learning-based Monitoring in Network Slice
Creation and Resource Management, IEEE Access, SUBMITTED (ISI)



Cosmin Contu, Andra Ciobanu, Eugen Borcoci, Marius-Constantin Vochin,
Indika A. M. Balapuwaduge, Silviu Topoloi and Razvan-Florentin Trifan,
Deploying Use Case Specific Network Slices Using An OSM Automation
Platform, 25th International Symposium on Wireless Personal Multimedia
Communications (WPMC) 2022, Herning, Denmark, October 30 — November
2,2022 (IEEEXplore);

Cosmin Contu, Andra Ciobanu, Eugen Borcoci, Marius-Constantin Vochin,
Frank Y. Li, An Automation Platform for Slice Creation using Open Source
MANO, Proceeding of The 14th International Conference on
COMMUNICATIONS, COMM 2022, Bucharest, ROMANIA, June 16-18,
2022, ISBN: 978-1-6654-9485-4 (ISI, IEEEXplore);

. C. Contu, L. Cioarca, M. Ene, L. Nichifor, Study on Optimal Convolutional

Neural Networks Architecture for Traffic Sign Classification Using
Augmented Dataset, Proceeding of The 13th International Conference on
COMMUNICATIONS, COMM 2020, Bucharest, ROMANIA, June 18-20,
2020, ISBN: 978-1-7281-5611-8 (ISI, IEEEXplore);

. Andra-Isabela-Elena Ciobanu, Cosmin Contu, Eugen Borcoci, Marius-
Constantin Vochin, and Frank Y. Li, Optimal Service Placement with QoS
Monitoring in NFV and Slicing Enabled 5G IoT Networks, 2021 IEEE
Globecom Workshops (GC Wkshps): IEEE [0ST-5G&B: 2nd Workshop on
Recent Trends of Internet of Softwarized Things - 5G & B, Madrid, Spain, 7—
11 December 2021 (IEEEXplore);

. A. Tapu, C. Contu, E. Borcoci, Multiple Chained Virtual Network Functions
Experiments with SONATA Emulator, Proceeding of The 12th International
Conference on COMMUNICATIONS, COMM 2018, Bucharest, ROMANIA,
June 14-16, 2018, ISBN: 978-1-5386-2350-3 (ISI, IEEEXplore);

. A. Tapu, C. Contu, E. Borcoci, Network Function Virtualization Experiments
using SONATA Framework, Proceeding of The International Symposium on
Advances in Software Defined Networking and Network Functions
Virtualization SOFTNETWORKING 2018, Athens, GREECE, April 22-26,
2018, ISBN: 978-1-61208-625-5 (Best Paper Award);

. A. Ciobanu, C. Contu, E. Borcoci, Study on Use-Cases of Open Source
Management and Orchestration Framework in 5G Projects, Proceeding of
The Nineteenth International Conference on Networks 2020, Lisbon, Portugal,
February 23-27, 2020, ISBN: 978-1-61208-770-2 (Best Paper Award);

. A. Ciobanu, C. Contu, E. Borcoci, Charms and Virtual Network Functions
Primitives Experiments using Open Source MANO Framework, Proceeding of
The Sixteenth Advanced International Conference on Telecommunications
AICT 2020, Lisbon, Portugal, September 27 — October 1, 2020, ISBN: 978-1-
61208-802-0 (Best Paper Award);



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

C. Contu, A. Tapu, E. Borcoci, Virtual Network Function Use Cases
Implemented on SONATA Framework, International Journal on Advances in
Networks and Services, issn 1942-2644 vol. 11, no. 3 & 4, year 2018,
103:112;

E. Borcoci, A. Ciobanu, C. Contu, Layered Network Domain Resource
Management in Multi-domain 5G Slicing Environment, Proceeding of
Advanced Information and Communication Technologies-2019, Nice, France,
July 28-August 2, 2019, ISBN: 978-1-61208-727-6;

E. Borcoci, C. Contu, A. Ciobanu, 5G Slicing Management and Orchestration
Architectures - Any Convergence?, Proceeding of The Eleventh International
Conference on Advances in Future Internet AFIN 2019, Nice, France, October
27-31, 2019, ISBN: 978-1-61208-747-4;

E. Borcoci, C. Contu, A. Ciobanu, On Heterogeneity of Management and
Orchestration Functional Architectures in 5G Slicing, International Journal
on Advances in Internet Technology, vol 13 no 1 & 2, year 2020, 83-96;

Cosmin Contu, Eugen Borcoci, Marius-Constantin Vochin and Frank Y. Li,
Automating Network Slices in Open Source MANO, Proceedings of the
Doctoral Symposium on Electronics, Telecommunications, & Information
Technology SD-ETTI 2023, October 4-6, 2023, Bucharest (DBLP)

Eugen Borcoci, Andra Tapu, Cosmin Contu, DI.2 Virtual Evolved Packet
Core, ORANGE Romania — UPB cooperation project “5G Technologies”,
2018;

C. Contu, Experimente de Virtualizare a Functiilor de Retea utilizand
Framework-ul SONATA, Raport Stiintific Nr. 1 (nepublicat), Universitatea
Politehnica din Bucuresti, Romania, Iunie 2018;

C. Contu, Cazuri de Functii Virtualizate de Retea Inlantuite Implementate
utilizand Framework-ul SONATA, Raport Stiintific Nr. 2 (nepublicat),
Universitatea Politehnica din Bucuresti, Romania, Decembrie 2018;

C. Contu, Cazuri de Functii Virtualizate de Retea Implementate pe
Infrastructura Fizica utilizand Framework-ul Open Source Management and
Orchestration (MANO), Raport Stiintific Nr. 3 (nepublicat), Universitatea
Politehnica din Bucuresti, Romania, Iunie 2019;

C. Contu, Managementul Functiilor Virtualizate de Retea si Implementarea
unui “Slice” de Retea Utilizand Framework-ul Open Source Management and
Orchestration (MANO) — Studii de caz, Raport Stiintific Nr. 4 (nepublicat),
Universitatea Politehnica din Bucuresti, Romania, Decembrie 2019;

C. Contu, Despre Eterogenitatea Administrarii si Orchestrarii a
Arhitecturilor Functionale in Felierea Retelelor 5G, Raport Stiintific Nr. 5
(nepublicat), Universitatea Politehnica din Bucuresti, Romania, Iunie 2020;



6.3.1 Lista proiectelor de cercetare

1. Februarie — Mai 2018: SLICENET: End-to-End Cognitive Network Slicing
and Slice Management Framework in Virtualised Multi-Domain, Multi-Tenant
5G Networks (colaborare intre Universitatea Politehnica din Bucuresti si
Orange Romania);

2. Noiembrie 2020 — Decembrie 2023: A Massive MIMO Enabled IoT Platform
with Networking Slicing for Beyond 5G loV/V2X and Maritime Services;

6.4 Perspective de dezvoltare ulterioara

Platforma de automatizare prezentata in aceasta lucrare a reusit sa simplifice procesul
de implementare a unei slice de retea si sd ofere operatorului un control si o
perspectiva mai bune asupra ciclului de viata al slice-ului de retea.

Ca perspective de dezvoltare ulterioard, atit calitatea cat si cantitatea seturilor
de date o sa necesite Tmbunatatire, faza de instruire a blocului de predictie a resurselor
va fi automatizata, iar platforma de automatizare va fi extinsd cu mai multe
caracteristici. De asemenea, actualizari periodice vor fi necesare pentru a mentine
compatibilitatea cu noile versiuni ale OSM prin colaborarea cu comunitatea OSM,
unde organizatia autorului este inregistrata ca Participant oficial.

O altda directiec de dezvoltare a platformei este aceea de a-i mari
compatibilitatea cu mai multe tipuri de VIM deja compatibile cu OSM (Amazon Web
Services, Microsoft Azure si Google Cloud Platform).

Nu Tn ultimul rand, vor fi studiate noi cazuri de utilizare ale algoritmilor ML in
cadrul platformei si se vor implementa noi blocuri pentru a sustine aceste cazuri.
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