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Capitolul 1

Introducere

1.1 Context

Recent, metodele de invatare automata au devenit instrumente omniprezente intr-o
gama larga de sarcini, datorita capacitdtii lor de a rezolva o mare varietate de probleme,
de la regresii simple la clasificari multimodale complexe. Aceste metode stau in centrul
Inteligentei Artificiale (IA). IA reprezintd minunea tehnologiei contemporane si este
folositd cu succes Intr-un numadr tot mai mare de domenii care afecteaza vietile noastre,
cum ar fi medicina [20], conducerea autonoma [27], procesarea limbajului natural [42],
interactiunea om-calculator (HCI) [33], etc. Cu toate acestea, retelele neuronale adanci,
probabil cele mai puternice metode, ridica provocari in ceea ce priveste problematica
implementarii in timpul fazei de invatare. Mai mult, ele par a fi cutii negre al caror
caracter robust nu este intotdeauna bine controlat [14, 31].

Dezvoltarea unui sistem bazat pe IA de incredere este esentiald pentru a asigura
ca sistemele inteligente pot fi folosite cu incredere in luarea deciziilor critice fara a
compromite standardele etice.

Pentru a atinge acest obiectiv, o problema critica de abordat in dezvoltarea aplicatiilor
in viata reala folosind retele neurale este evaluarea si controlul corect al robustetii
acestora impotriva posibilelor atacuri adversare.

Intrarile adversare reprezintd date de intrare malitioase care pot pacali modelele
de invatare automata. Conceptul a fost evidentiat in [38], unde autorii au aratat ca
modificarea usoara a datelor de intrare care au fost corect clasificate de retea poate duce
la o clasificare gresita [23, 3, 40, 18].

Trebuie subliniat faptul ca intrarile adverse nu sunt neaparat create artificial cu
intentia de a sabota sistemul. Ele pot aparea si in mod natural sub diferite forme si pot
afecta grav performanta aplicatiilor din viata reald bazate pe modele pre-antrenate [29].
O analiza mai buna a proprietatilor de stabilitate ale retelelor neurale poate fi vazuta
ca primul pas catre o mai buna intelegere a principiilor matematice care guverneaza
functionalitatile lor.

Scopul principal al acestei teze este sa proiecteze noi metode pentru antrenarea
retelelor neurale sigure, dar cu performanta ridicatd. Rezultatele matematice recente
arata ca devine mai usor sa controlezi stabilitatea retelelor neurale introducind con-



strangeri potrivite asupra ponderilor lor. Cu toate acestea, aceasta necesita gestionarea
unor constrangeri care nu sunt neaparat convexe in faza de antrenare a retelei neu-
rale. in acest sens, am proiectat constrdngeri pe care le-am folosit ulterior in procesul
de antrenare pentru a asigura robustetea retelei neurale. Dupa cum este evidentiat in
[16], comportamentul Lipschitz al retelei este strans corelat cu robustetea sa impotriva
atacurilor adverse. Aceasta constanta ne permite sa limitdm superior perturbarea de
iesire cunoscand magnitudinea celei de intrare, pentru o anumita metricd [36]. Controlul
acestei constante duce la o solutie fezabila pentru evaluarea efectului atacurilor adverse
daca este calculata cu precizie. Cu toate acestea, calcularea exacta a constantei Lipschitz
chiar si pentru o retea neurala superficiald este o problema non-polinomiala NP-hard.
Prin urmare, dificultatea principala consta in agdsi modalitdti de a o aproxima cdt mai
strans posibil. Recent, au fost propuse mai multe metode pentru antrenarea retelelor
Lipschitziene, care se incadreaza in doua categorii principale. Abordarile de regularizare
includ dubla retropropagare [12] sau aplicarea penalizarii asupra Jacobianei retelei
[17]1, care impune constrangeri Lipschitz locale, dar nu impun constrangerea globala
asupra retelei. O alta abordare consta in impunerea unor constrangeri asupra arhitecturii
retelei, astfel incat sa limiteze norma spectrala a fiecarui strat [40] [10]. Cu toate ca au
o complexitate computationald crescuti, aceste metode asiguri o retea Lipschitziani. in
[11], au fost propuse rezultate noi care duc la aproximari precise ale constantei Lipschitz
pentru retelele neurale pozitive. Aceste rezultate preliminare au servit drept punct de
plecare pentru propunerea de metode eficiente pentru proiectarea de retele neurale
sigure.

Dupa stabilirea intregii baze matematice, ne concentram apoi asupra construirii
de noi arhitecturi de retele neurale bazate pe filozofia mentionatd anterior. O parte
importanta a lucrdrii prezentate in aceasta teza consta in dezvoltarea de metode eficiente
de optimizare pentru invdtarea supervizatd a retelelor neurale. Analizam optiunile posibile
pentru structura retelei, avand in vedere diferitele clase de algoritmi de optimizare
iterativa existenti. Pentru a gestiona constrangerile de stabilitate, acorddm o atentie
deosebita metodelor proximale, care ofera instrumente puternice pentru optimizare intr-
un context la scard mare. Studiem cum asigurarea robustezii afecteazd performanta
globald a sistemelor de invatare si Incercadm sa obtinem un echilibru bun intre robustete si
acuratete.

Un aspect foarte important in toate cercetdrile exploratorii este validarea rezultatelor
teoretice intr-un context real de aplicatie. Unele dintre modelele antrenate cu garantii de
stabilitate sunt testate in contexte din viata reald pentru a arata versatilitatea solutiilor
proiectate. Masuram apoi influenta asupra performantei sistemului si compardm rezul-
tatele obtinute cu cele generate cu arhitecturi clasice, precum si cu alte strategii de
aparare.

1.2 Impact si aplicabilitate

Aceastd teza contribuie la domeniul Invatarii automate incercand sa ofere un raspuns la
intrebarea fundamentala:



Cat de sigure sunt retelele neurale?

Obiectivul este de a furniza garantii de robustete demonstrate matematic, de a
dezvolta software-ul asociat si de a-1 face disponibil public. Un alt aspect important
al acestei teze este focusul pe aplicatii bazate pe semnale audio si fiziologice care au
utilizare directa in dezvoltarea de tehnologii inovatoare si pot beneficia direct o varietate
de produse destinate consumatorilor.

Intr-o manierd mai generali, abord4nd conceptul de Retele Neurale Sigure, aceasti
teza contribuie la starea cunostintelor in domeniul inteligentei artificiale, valorificaAnd
cele mai recente rezultate de cercetare in domeniul optimizarii. Dezvoltarea de noi
metode care pot fi folosite pentru a face sistemele de invatare mai robuste si explicabile
va deschide noi perspective in ceea ce priveste progresul tehnologic sigur si controlat.

1.3 Principalele contributii
Primele contributii ale tezei apar in Capitolul 3:

(i) Propunem un sistem robust de recunoastere automata a gesturilor in timp real
bazat pe semnale SEMG. Robustetea este asigurata utilizand un algoritm de invatare
nou pentru antrenarea retelelor neurale.

(ii) Aratam ca se poate atinge un echilibru bun intre acuratete si robustete. Pentru a face
acest lucru, antrenam sistemul sub constrangeri de norma spectrald, permitdndu-ne
sa controlam fin constanta sa Lipschitz. O constanta Lipschitz stransa este estimata
eficient concentrandu-ne pe retele neurale cu greutati strict pozitive, asa cum se
face si in [8].

(iii) Demonstram performanta arhitecturii finale in experimente din viata reald, unde
aratam ca modelul robust propus depaseste pe cele antrenate in mod conventional.

(iv) Analizdm modul in care sistemul nostru se comporta atunci cand intrarea este
afectata de diferite niveluri de zgomot, simuldnd perturbatii care pot aparea in
scenarii reale.

(v) Aratam validitatea solutiei noastre prin experimente pe mai multe seturi de date
publice de gesturi SEMG.

Capitolul 4 include urmatoarele contributii principale.

(i) Inspirati de filtrele MIMO, introducem o noua clasa de retele neurale, care pot fi
vazute ca o solutie intermediard intre CNN-uri si FCN-uri.

(ii) Propunem o strategie de antrenare constransa, care ne permite sa controlam
constanta Lipschitz a retelei pentru a asigura robustetea sa la zgomot adversar.

(iii) Prezentam o noua arhitectura (RCFF-Net), care opereaza in domeniul valorilor
complexe, pentru care derivam limite stranse ale constantei Lipschitz.



(iv) Dezvoltam o strategie de invatare constransa pentru a antrena structura propusa in
timp ce controlam constanta Lipschitz globala.

(v) Ambele arhitecturi ACNN si RCFF sunt evaluate 1n sarcini de eliminare a zgomotului
din semnalele audio, demonstrand ca solutia noastra nu se limiteaza la problemele
de clasificare.

Contributiile din Capitolul 5 sunt mentionate mai jos.

(i) Introducem retelele ABBA, o clasd noua de retele neurale (aproape) strict pozitive,
care poseda o serie de proprietati atractive.

(i) Aratam ca putem pune orice retea cu semne arbitrare intr-o forma ABBA. Aratam
ca aceastd proprietate este valabila atat pentru retelele complet conectate, cat si
pentru cele convolutionale.

(iii) Derivam teoreme de aproximare universalad pentru retelele care prezinta straturi
ponderate strict pozitiv.

(iv) Prezentam o metoda pentru controlul eficient al constantei Lipschitz a retelelor
ABBA. Aceasta strategie de control se aplica atat in cazul retelelor complet conectate,
cat si in cazul celor convolutionale.

(v) Experimentele numerice efectuate pe seturi de date standard de imagini evidentiaza
performanta excelenti a retelelor ABBA pentru modele mici. in mod remarcabil,
acestea prezintd Imbunatatiri semnificative atat in performanta, cat si in robustete,
in comparatie cu retelele cu ponderi exclusiv strict pozitive. Mai mult, demonstram
ca retelele ABBA sunt competitive cu retelele robuste care prezintd ponderi cu
semne arbitrare, antrenate cu tehnici de moderne.

1.4 Publicatii

Aricole de jurnal trimise

* A. Neacsu, J.-C. Pesquet, V. Vasilescu and C.Burileanu, "ABBA Neural Networks:
Coping with Positivity, Expressivity, and Robustness", submitted to SIAM Journal on
Mathematics of Data Science (SIMODS), 2023.

Aricole de jurnal publicate

* A.Neacsu, J.-C. Pesquet and C.Burileanu, "EMG-Based Automatic Gesture Recognition
Using Lipschitz-Regularized Neural Networks", accepted for publication in ACM
Transactions on Intelligent Systems and Technology (TIST), 2023.

e N Lassau, S. Ammari, E. Chouzenoux, A. Neacsu et al. “Integrating deep lear-
ning CT-scan model, biological and clinical variables to predict severity of COVID-19
patients”,in Nature Communication 12, 634 (2021), https://doi.org/10.1038/
s41467-020-20657-4


https://doi.org/10.1038/s41467-020-20657-4
https://doi.org/10.1038/s41467-020-20657-4

Conferinte

* C. Andronache, M. Negru, I. Baditoiu, G. Cioroiu, A. Neacsu and C. Burileanu, "Auto-
matic Gesture Recognition Framework Based on Forearm EMG Activity", in Proc. 45th
International Conference on Telecommunications and Signal Processing (TSP), Pra-
gue, Czech Republic, 2022, pp. 284-288, doi: 10.1109/TSP55681.2022.9851314.

* A. Neacsu, R. Ciubotaru, J. -C. Pesquet and C. Burileanu, "Design of Robust Complex-
Valued Feed- Forward Neural Networks", in Proc. 30th European Signal Processing
Conference (EUSIPCO), Belgrade, Serbia, 2022, pp. 1596-1600, doi: 10.23919/EU-
SIPC0O55093.2022.9909696.

* A. Neacsu, K. Gupta, J. -C. Pesquet and C. Burileanu, "Signal Denoising Using a
New Class of Robust Neural Networks" in Proc. of 28th European Signal Processing
Conference (EUSIPCO), Amsterdam, Netherlands, 2021, pp. 1492-1496, doi:
10.23919/Eusipco47968.2020.9287630.

* V. Vasilescu, A. Neacsu, E. Chouzenoux, J. -C. Pesquet and C. Burileanu, "A Deep
Learning Approach For Improved Segmentation Of Lesions Related To Covid-19 Chest
CT Scans", in Proc. IEEE 18th Int. Sym. on Biomedical Imaging (ISBI), Nice, France,
2021, pp. 635-639, doi: 10.1109/1SB148211.2021.9434139.

* A. Neacsu, J.-C. Pesquet, and C. Burileanu, "Accuracy-robustness trade-off for positi-
vely weighted neural networks", in Proc. IEEE International Conference on Acoustics
and Speech Signal Process. (pp. 8389-8393). Barcelona, Spain, 2020, doi:
10.1109/ICASSP40776.2020.9053803.

* C. Andronache, M. Negru, A. Neacsu, G. Cioroiu, A. Radoi and C. Burileanu,
"Towards extending real-time EMG-based gesture recognition system", in Proc. 43rd
International Conference on Telecommunications and Signal Processing (TSP),
Milan, Italy, 2020, pp. 301-304,
doi: 10.1109/TSP49548.2020.9163481.

1.5 Teza in co-tutela

Colaborarea sti la baza progresului stiintific si a inovatiei. in lumea interconectati de
astazi, importanta eforturilor colaborative nu poate fi subestimata, in special in domeniul
cercetdrii academice. Aceasta teza este rezultatul unei colabordri in co-tutela intre
Universitatea Politehnica din Bucuresti si CentraleSupélec, Scoala de Studii de Inginerie
a Universitatii Paris Saclay. Aceasta teza a oferit o oportunitate remarcabild pentru a
promova cooperarea si schimbul de cunostinte intre cele douad institutii de inalta calitate.

1.6 Structura tezei

Restul tezei este organizat dupi cum urmeazi. in Capitolul 2, prezentim o privire
de ansamblu asupra strategiilor existente de atac si defensiva impotriva perturbatiilor
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adversare existente. In Sectiunea 2.1 stabilim conceptul de robustete in contextul
retelelor neurale, 1n timp ce in Sectiunea 2.2 introducem notatia matematica utilizata pe
parcursul capitolului. Prezentdm cele mai utilizate scenarii ale modelelor de amenintare
(Sectiunea 2.3) si apoi descriem mecanismele de atac atat de tip cutie alba, cat si de
tip cutie neagri in Sectiunea 2.4.incheiem capitolul evidentiind diferitele strategii de
aparare 1n Sectiunea 2.5.

In Capitolul 3, prezentim un mecanism robust pentru antrenarea retelelor neurale
strict pozitive in contextul recunoasterii automate a gesturilor bazate pe semnale SEMG.
In Sectiunea 3.1 punem bazele intelegerii electromiografiei si subliniem relevanta sa in
contextul recunoasterii gesturilor. In continuare, in Sectiunea 3.2 introducem abord:ri
inovatoare pentru a imbunatati robustetea retelelor neurale complet conectate. Sectiunea
3.3 detaliaza apoi tehnicile de optimizare esentiale pentru metodele noastre propuse,
variante ale carora vor fi folosite in restul acestei lucrari. Trecand la implementarea
practica, Sectiunea 3.4 ofera perspective asupra cadrului experimental considerat pentru
sarcina noastra. Capitolul culmineaza cu Sectiunea 3.5, unde validam pe larg robustetea
modelelor noastre propuse. In final, incheiem acest capitol sumarizind principalele
noastre concluzii si implicatii in Sectiunea 3.6.

In Capitolul 4 ne imbarcim intr-o cilitorie pentru a imbunititi calitate semnalelor
audio folosind retele neurale robuste. incepand cu Sectiunea 4.1 introducem prima arhi-
tecturd inovatoare pe care o propunem in aceastd teza. Apoi exploram, in Sectiunea 4.1.1,
un pas critic in a traversa decalajul dintre aceste paradigme ale retelelor neurale: utiliza-
rea straturilor complet conectate si convolutionale. Sectiunea 4.1.2 intra in strategiile
de optimizare folosite pentru antrenarea modelelor noastre propuse, evidentiind nu-
cleul metodologiei noastre. Aplicatiile practice dezvoltate in Sectiunea 4.1.3 oferd o
examinare detaliatd a performantei modelelor in scenarii de eliminare a zgomotului
din semnale. A doua parte a capitolului, incepand cu Sectiunea 4.2, introduce o noua
clasa de retele (RCFF) care opereaza in domeniul complex. Fundamentele si ideile
teoretice sunt prezentate in Sectiunile 4.2.1-4.2.2, unde elucidam bazele matematice ale
mecanismelor robuste de antrenare, apoi detaliem implementarea lor in Sectiunea 4.2.3.
Ulterior, prezentam rezultatele empirice ale aplicadrii RCFF-Net la probleme de eliminare
a zgomotului din semnalele audio in Sectiunea 4.2.4. in cele din urma, concluzionim
acest capitol sumarizand principalele noastre constatari si implicatii in Sectiunea 4.3.

In Capitolul 5, introducem o clasi revolutionari de retele neurale cunoscute sub
numele de Retele Neurale ABBA, proiectate sa abordeze probleme legate de pozitivitate,
expresivitate si robustete. incepem cu Sectiunea 5.1, oferind o privire de ansamblu
asupra provocarilor pe care noile noastre retele ABBA isi propun sa le abordeze. Oferim
context in Sectiunea 5.2, examinand peisajul existent al solutiilor de retele neurale si
evidentiind contributiile unice ale retelelor ABBA. Nucleul capitolului nostru se desfasoara
in Sectiunea 5.3, unde descriem fundamentele arhitecturale si trasaturile cheie ale acestei
clase inovatoare de retele neurale. Ulterior, in Sectiunea 5.4, extindem aplicabilitatea
retelelor ABBA la cazul convolutional, evidentiind adaptabilitatea acestei abordari in
diverse arhitecturi de retele. O privire detaliatd asupra metodelor si tehnicilor de
antrenare care asigura stabilitatea Lipschitz este prezentata in Sectiunea 5.5. Sectiunea
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5.6 serveste ca nucleu empiric al acestui capitol, unde efectudm evaludri cuprinzatoare
pentru a valida performanta si eficacitatea retelelor ABBA in diverse scenarii de clasificare.
In Sectiunea 5.7, rezumam principalele noastre constatiri, idei si impliciri ale cercetarii
noastre.

In final, in Capitolul ??, tragem concluziile finale ale acestei teze, urmate de o scurta

descriere a unor perspective.



Capitolul 2

Privire de ansamblu asupra
atacurilor si apararilor adversative

Acest capitol prezintd o privire de ansamblu asupra progreselor actuale in domeniul
robustetii retelelor neurale Impotriva perturbatiilor adversative. Definim conceptul de
atacuri adversative si exploram aspectele celor mai eficiente strategii de atac. Studie-
rea atacurilor deliberate create in domeniul invatarii automate este cruciald, deoarece
permite identificarea vulnerabilitatilor modelelor si imbunatatirea robustetii acestora.

2.1 Robustetea retelelor neurale

Aceasta sectiune subliniaza necesitatea intelegerii si imbunatatirii rezistentei retelelor
neurale la intrari adversative, explorand conceptul de robustete, crearea perturbatiilor si
strategiile pentru a reduce impactul acestora.

2.2 Definitii si notatii

In aceasti sectiune, sunt introduse principalele notatii utilizate pe parcursul capitolului.

2.3 Modele de amenintare

Aceasta sectiune discuta optiunile posibile pentru modelele de amenintare, in functie
de obiectivul si nivelul de acces la modelul original, acestea putand fi incadrate in mai
multe categorii, dupid cum urmeazi. in functie de obiectivul adversarului, atacurile
pot fi tintite sau netintite. in plus, in functie de nivelul de acces pe care atacatorul il
are asupra modelului victima, se disting trei categorii distincte de atacuri: atacuri cutie
neagrd (black-box), atacuri cutie albd (white-box) si atacuri cutie gri (gray-box).



2.4 Mecanisme de atac

In aceasta sectiune, detaliem principalii algoritmi folositi pentru generarea de exemple
adversative in toate cele trei contexte. Ludm 1n considerare in special metodele de evitare,
deoarece acestea sunt mai frecvente.

2.5 Strategii de aparare

Deoarece exista multe moduri In care un adversar poate exploata vulnerabilitatile mo-
delului, au fost dezvoltate strategii de aparare pentru a atenua aceasta problema de
robustete. Aceasta sectiune prezinta principalele directii in acest domeniu.

2.6 Concluzie

Acest capitol prezinta o privire de ansamblu asupra ultimelor noutdti in domeniul ata-
curilor si defensivelor adversariale in contextul retelelor neurale. Robustetea modelelor
de invatare profunda este un subiect de interes intens care a atras tot mai multd atentie
din partea comunitatii de cercetare, deoarece reprezinta un aspect important de luat in
considerare in dezvoltarea si integrarea viitoarelor solutii bazate pe inteligenta artificiald
de incredere 1n aplicatii din viata reald. Urmatoarele capitole prezinta noi contributii in
acest domeniu.



Capitolul 3

Recunoasterea automata a gesturilor
bazata pe semnale EMG cu
utilizarea retelelor neurale robuste

Acest capitol introduce o abordare noua pentru construirea unui sistem robust de
recunoastere automata a gesturilor bazat pe semnale electromiografice de suprafata
(sEMG), captate la nivelul antebratului. Contributia principala constad in propunerea
unor strategii noi de Invatare constransa care asigura robustetea impotriva perturbatiilor
adverse prin controlul constantei Lipschitz a clasificatorului. Ne concentram pe retele
neurale cu elemente non-negative pentru care pot fi calculate limite precise ale constantei
Lipschitz, si propunem diferite constrangeri ale normei spectrale care ofera garantii de
robustete din punct de vedere teoretic. Rezultatele experimentale pe patru seturi de
date disponibile public aratd cad se poate obtine un echilibru bun in ceea ce priveste
precizia si performanta. Demonstram apoi robustetea modelelor noastre, in comparatie
cu clasificatoarele antrenate standard, in trei scenarii, ludnd in considerare atit atacuri
de tip cutie alba, céat si de tip cutie neagra.

3.1 EMBG si recunoasterea automata a gesturilor

SEMG 1nseamna electromiografie de suprafata si reprezinta manifestarea electrica a
activarii neuromusculare legate de contractia muschilor [1]. Aceasta tehnologie poate fi
folosita de persoanele cu dizabilitati fizice pentru a controla dispozitive de reabilitare
si asistentd. EMG este de asemenea folosit in multe domenii de cercetare, inclusiv in
biomecanica, controlul motor, fiziologia neuromusculara, tulburarile de miscare, controlul
postural si terapia fizica [32].

3.1.1 Provocari si limitari

Gesturile constituie o modalitate universala si intuitiva de comunicare, cu potentialul de a
aduce experienta IoT la un nivel diferit, mai organic [33]. Algoritmii de recunoastere auto-



matd a gesturilor (AGR) pot fi utilizati cu succes 1n diverse aplicatii, de la recunoasterea
limbajului gestual [7], la jocuri de realitate virtuala (VR) [41].

Doua probleme critice trebuie abordate n dezvoltarea algoritmilor AGR: inferenta
suficient de rapida pentru a asigura o senzatie in timp real pentru utilizatorul final si cla-
sificarea precisa si robusta pentru a garanta ca gestul este identificat corect indiferent de
conditiile de mediu. Metodele de invatare automata au devenit principalele instrumente
pentru sistemele AGR, datoritd capacitdtii lor de a rezolva o mare varietate de probleme,
de la regresii simple la clasificari complexe multi-modale.

Comportamentul Lipschitz al retelei este strans legat de rezistenta acesteia impotriva
atacurilor adversative.

3.2 Solutii de robustete in contextul retelelor neurale non-
negative

3.2.1 Formularea problemei

Model 3.2.1 Orice retea neurala de tip feedforward este obtinuta prin cascadarea a m
straturi asociate cu operatorii (7;);<;<. Astfel, reteaua neurald poate fi exprimata ca o
compozitie de operatori:

T=T,0---0T;. (3.1)

Fiecare strat i € {1,...,m} are o intrare vectoriala cu valori reale x; de dimensiune N;_
care este mapata la
Ti(xi) = Ri(Wyx; + b;), (3.2)

unde W; € RV>*Ni-1 | b, € RN sunt matricea de ponderi, respectiv parametrul de decalaj.
R;: RN — RNi constituie un operator de activare neliniar care este aplicat pe fiecare
componenta (de exemplu, ReLU sau Sigmoid).

3.2.2 Certificat de robustete Lipschitz

Consideram o retea neurald T asa cum este descrisd mai sus. Fie x € R™ intrarea retelei
si fie T(x) € RV iesirea asociatd. Prin adiugarea unei perturbatii mici z € R? la intrare,
varianta ei perturbata perturbata este

X=x+4+z

Efectul perturbatiei asupra iesirii sistemului poate fi cuantificat prin urmatoarea inegali-
tate:
1T (%) =T (x)[| < Omllzll, (3.3)

unde 6,, > 0 reprezinta o constanta Lipschitz a retelei. Astfel, 6,, reprezintd un parametru
important care ne permite sa evaludm si sa controlam sensibilitatea unei retele neurale
la diverse perturbatii. Cu toate acestea, este necesar sa fie estimat cu precizie pentru a
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furniza informatii valoroase. O aproximare standard a constantei Lipschitz [16] este data
de

6 = [TIWils, (3.4)
i=1

unde || - ||s denota norma spectrald a unei matrice. Cu toate ca este simplu de calculat,
aceastd limitd aproximativi este prea largi. in literatura recenti au fost prezentate
diferite metode pentru obtinerea unor estimate mai stranse ale constantei Lipschitz;
vezi, de exemplu, [36, 11, 13, 24, 5]. Estimarile locale ale constantei Lipschitz pot,
de asemenea, sa fie efectuate, ceea ce poate parea mai relevant. Dar acestea sunt mai
complexe de calculat si, asa cum vom vedea, controlarea constantei Lipschitz globale este,
de obicei, suficienta pentru a obtine o performanta buna. Estimarea constantei Lipschitz
globale a retelei este o problema dificila ce nu se poate rezolva in timp polinomial [36].

3.3 Metode de optimizare pentru antrenarea retelelor neurale
robuste

Pentru a asigura robustetea, vom impune constrangeri de norma spectrald asupra matri-
celor de ponderi. Mai precis, vom implementa o tehnica de optimizare gradient stocastic
cu proiectii. in acest algoritm, se introduce un parametru de impuls pentru a accelera
procesul de convergenta.

Algorithm 1: Algoritmul de Proiectie SGD
Partition {1,...,K} in mini-loturi (L, ,)1<4<0
foreach g€ {l1,...,0} do
foreachic {1,...,m} do
Aiy = (148 Nin = CaMin—1 Min =[N} j<i AL, (M],)j5i] "

Nint1 =P, (Ai,n —% Y, Vif(Zk,ﬁi,n))
k€lLy

unde ‘54771 = {771 ’ [(an,n+l)j<i TIIT (T‘I]—,rn)j>l]T € y}

3.3.1 Constrangeri seturi

Dupa cum am mentionat anterior, aceasta teza se invarte in jurul retelelor cu ponderi
pozitive. Prin urmare, prima conditie pe care o impunem este non-negativitatea pentru
fiecare strat i € {1,...,m}, care este modelata de setul de constrangere

Py = {W; e RN*Net | w7, > 0} (3.5)

Mai mult, trebuie sa impunem o constrangere de norma spectrala asupra matricelor
de ponderi pentru a controla robustetea sistemului. Acest lucru se traduce matematic
printr-o constrangere de limita superioara:

W+ Wi |s < 0, (3.6)
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unde ¥ reprezinta limita maxima tintad a constantei Lipschitz a retelei. Aceasta limita
constituie o masura directd a nivelului de robustete al sistemului fata de intrari adversare.
Trebuie sa gestionam aceste doud constrangeri simultan pe parcursul procesului de
antrnare. Pentru cea de-a doua, introducem urmatorul set de constrangeri.

Gin = {W; € RN N1 | 1A, WiB; 1|5 < O} (3.7)

Astfel, obiectivul nostru va fi sd efectudm proiectia pe setul .%;, = %, N %,,, pentru
fiecare strat i € {1,...,m} si la fiecare iteratie n. Pot fi ganditi mai multi algoritmi pentru
rezolvarea acestei probleme de optimizare convexe.

3.4 Configuratie experimentala pentru recunoasterea gesturi-
lor automate bazata pe sEMG

3.4.1 Seturi de date sEMG

(1) (1) 1) —
: : - B

EMG 1 (32) 132) 1/32)

y 32
EMG 2 o

(64) (64) (64)

M54

EMG 8 Mizg M128) M128)

Output

H H . 128
‘:256: \égé:. “2256:- L
= 30 = HLa

Inpul

HL1 HLZ HL3

Figura 3.1 Arhitectura propusd a retelei neurale pentru AGR.

Testam schema noastra de antrenare propusa pe patru seturi de date online care
contin informatii EMG despre diferite gesturi ale mainii. Primele trei au fost achizitionate
folosind bratara Myo, un dispozitiv dezvoltat de Thalmic Labs, echipat cu opt senzori
sEMG amplasati circular, in timp ce ultimul a fost dobandit folosind 10 electrozi SEMG
activi de tip OttoBockMy-oBock13E200.

Validam, de asemenea, modelele intr-un scenariu de context real. Pentru predictiile
din viata reald, am Inregistrat activitatea EMG asociata fiecarui gest la nivelul antebratului
folosind bratara Myo.

3.4.2 Arhitectura propusa

Arhitectura propusa este descrisa in Figura 3.1. Semnalul brut EMG cu 8/10 canale este
divizat folosind o fereastra glisanta de 250 ms, cu o suprapunere de 50%. O fereastra de
250 ms este suficient de lunga pentru a acoperi cele mai comune durate ale gesturilor,
asigurand ca aspectele temporale esentiale ale fiecarui gest sunt capturate 1n aceasta
fereastra. Suprapunerea asigura ca caracteristicile semnalului importante, cum ar fi
schimbarile bruste sau modelele tranzitorii, nu sunt ratate din cauza frontierelor ferestrei.
Din fiecare fereastra a fiecarui canal, sunt extrasi opt descriptori temporali. Informatia
de la toate canalele este apoi concatenatd, formand un vector cu 64 (80 pentru cel de-al
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patrulea set de date).Informatiile provenite de la toate canalele sunt apoi concatenate,
formand un vector dimensional de 64 (80 pentru al patrulea set de date).fa

3.4.3 Analiza performantei in termeni de acuratete si robustete

Tabel 3.1 Constanta Lipschitz obtinuta cu diferite strategii de constrangere pentru diferite
valori ale acuratetii

Acuratete 75%  80%  85% 90% 95%
ZN P Prng 195 375 683  35x10'  35x10°
Constanta e P/, 066 1347 7416 1.04x10° 139x10°
Lipschitz —
7-gestutes ¢ g, Zung 071 184 3.42 6.87 11.60
Myo-sEMG ’ Psngy 070 135 341 6.79 11.20
. Pz 044 179 293 4.85 5.68
im 1 Psns 035 046  0.65 0.82 0.95
S P 202 418 1452 22x10° 1.21x10"
GND; €N
Constanta N7 P, 085 2047 1123 1.62x10* 231x10}
Lipschitz _%n%,
13-gestures Py oy 084 208 423 7.54 12.02
13Myo- e Psng 081 201 412 7.50 11.92
SEMG —
P Ps.ns 054 1.87  3.38 4.20 5.78
S Pz 049 053 075 0.92 1.25
Acuratete  65%  70%  75% 80% 85%
Constanta Fh Py 2513 57.16 18826 2.5x10° 2.14x 10!
Lipschitz S Psng 1.85 3112 1123 1.82x10* 4.63x10°
24-gestures , P, 1.74 241  6.02 10.17 20.14
. £,.ND: GanT; : : : :
E‘mgpro DB5 o Py 157 218 594 1058 19.69
x C. —
P Ps.ns 0.88 205  4.28 5.74 6.84
T Pg,nz 077 096 127 1.44 1.96
G P-, 2626 8617 20045 4.10x10° 4.45x10'
Constanta . Psng 260 5012 163.14 28x10* 29x10°
Lipschitz —
53-gestures . (o .o 294 443 688 14.25 22.16
NinaProDB1 Psrg 283 218 556 16.48 20.16
. Pgnz 122 180  6.83 7.40 8.23
b Pg,no 156  2.08 253 2.74 3.88

Rezultatele obtinute sunt rezumate in Tabelul 3.1.

3.5 Validarea Robustetii

In aceasti sectiune, investigdm in ce masuri conceptele teoretice descrise in sectiunile
anterioare ajuti la imbunititirea robustetii clasificatorului in diferite contexte. in acest
scop, luidm in considerare urmitoarele trei scenarii. In primul, examindm impactul
atacurilor adversariale asupra performantei clasificatorului. Al doilea scenariu ia in
considerare efectul zgomotului in procesul de achizitie. In cazul semnalelor SEMG, acest
zgomot poate proveni de la contactul imperfect piele-senzor cauzat de firele de par
sau picituri de transpiratie. in ultimul scenariu, efectuim un experiment in viata real
folosind 10 voluntari cu capacitati fizice normale.
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3.5.1 Sensibilitate la Atacuri Adversariale

Evaluadm modelul nostru robust pe perturbatii concepute intentionat, studiind influenta
acestora asupra performantei generale a sistemului. Lansam atacuri asupra celui mai
robust model in ceea ce priveste acuratetea si robustetea, obtinand o precizie de 92,95%
si o constanta Lipschitz © = 0,87 pentru setul de date cu 7 gesturi. Comparam rezultatele
cu doud modele antrenate conventional: cel mai bun in ceea ce priveste performanta,
care atinge o acuratete de predictie de 99,78

Pentru a crea exemplele adversariale, am folosit cateva dintre cei mai populare atacuri
de tip cutie-alba, si anume: Fast Gradient Sign Method (FGSM) [16], Jacobian Saliency
Map Attacker (JSMA) [30], Projected Gradient Descent (PGD) [28], Carlini si Wagner
(C&W) [4], si Gradient Matching (GM) [15].

3.5.2 Comportament in Prezenta Zgomotului

Pentru a simula efectul zgomotului generat in timpul procesului de achizitie, am adaugat
zgomot sintetic direct la datele brute sEMG, inainte de etapa de extragere a caracte-
risticilor. Zgomotul este ales independent si distribuit identic conform unei legi mixte
gaussiene (1 —p).A4(0,03) + p-#(0,07). Acest experiment evidentiaza faptul ci controlul
constantei Lipschitz a unei retele imbunatateste robustetea sa nu doar impotriva atacuri-
lor adversariale tintite, cum s-a aratat anterior, ci si in cazul atacurilor de tip cutie-neagra,
unde nu se foloseste nicio informatie prealabila despre model.

3.5.3 Validare intr-un Scenariu din Viata Reala

Pentru a ilustra aplicabilitatea practicd a descoperirilor noastre, procedam sa validam
modelul intr-un context real. in acest scop, am proiectat un experiment pentru a compara
un model antrenat conventional cu cel constrans. Am observat ca antrenarea unei retele
neurale pozitive supusa constrangerilor Lipschitz imbunatateste robustetea globala a
clasificatorului impotriva perturbatiilor adversariale, nu doar dintr-o perspectiva teoretica,
ci si practic, generand sisteme mai fiabile cu o putere mai mare de generalizare.

3.5.4 Limitari

Una dintre principalele limite ale abordarii noastre propuse este timpul de antrenare
crescut. De fapt, pentru a calcula proiectia reald, metoda propusa foloseste un algoritm
iterativ care efectueaza descompunerea valorilor singulare la fiecare iteratie, operatie
costisitoare in resurse, 1n special atunci cand este realizata pe matrice mari. Propunem
mai multe solutii cu complexitate mai mica, care au dovedit cd oferd un echilibru bun
intre timpul de antrenare, robustete si performanta.

3.6 Concluzii

Acest capitol a aratat utilitatea proiectarii retelelor neurale robuste pentru recunoasterea
automata a gesturilor bazate pe semnalele fiziologice SEMG. Mai precis, am propus sa
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controldm cu atentie constanta Lipschitz a acestor sisteme neliniare prin considerarea
arhitecturilor neurale cu ponderi pozitive. Pentru a oferi certificate de robustete, am
dezvoltat, de asemenea, noi tehnici de optimizare pentru antrenarea clasificatoarelor
supuse constrangerilor asupra normei spectrale a ponderilor. Am studiat diverse formulari
constranse si am ardtat ca robustetea poate fi asigurata fara a sacrifica acuratetea atunci
cand se foloseste o combinatie de constrangeri stranse si proiectii exacte. De asemenea,
am furnizat mai multe solutii cu o complexitate redusd, care reduc semnificativ timpul
de antrenare.
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Capitolul 4

Eliminarea zgomotului din semnale
folosind noi clase de retele neurale
robuste

In acest capitol, ne concentrim pe solutii robuste pentru o problemi de regresie, respectiv
eliminarea zgomotului din semnalele audio. Abordim sarcina din dou# perspective. in
primul rand, ne concentram doar pe eliminarea zgomotului din elementele de magni-
tudine rezultate dintr-o analizi Fourier a semnalului audio. In acest scop, proiectim o
retea complet conectatd, numita Reteaua Neurala Convolutionald Adaptabild (ACNN),
ale carei straturi au o structura speciald care prezinta o anumita similaritate cu o retea
neuronalid convolutionali 1D. In a doua parte a capitolului, extindem abordarea noastra
pentru a elimina zgomotul din intregul spectru complex al semnalelor audio, folosind
retele neurale cu valori complexe (CVNN). Pentru ambele solutii, derivdm limite stranse
ale constantei Lipschitz si propunem mecanisme robuste de antrenare care sunt ulterior
validate pe clipuri muzicale de pian, afectate de diferite niveluri de zgomot aditiv alb.

4.1 Retele convolutionale adaptive

Acesta sectiune introduce o noud clasd de retele neurale, numita Retelele Neurale
Convolutionale Adaptive (ACNN), care pot fi considerate un intermediar intre Retele
Neurale Convolutionale (CNN-uri) si Retelele Complet Conectate (FCN-uri). Capacitatile
de invatare ale CNN-urilor fiind bine cercetate si dovedite, profitdm de acest potential
prin structurarea ponderilor retelei noastre intr-un mod similar. O diferentd semnificativa
consta in faptul ca reteaua foloseste filtre care nu mai sunt invariante in timp/spatiu,
asemanatoare cu ceea ce se face in filtrarea adaptiva.

4.1.1 Construind puntea intre CNN-uri si FCN-uri

In aceasti sectiune ne propunem si umplem golul dintre FCN-uri si CNN-uri. In termeni
de concepte de prelucrare a semnalului, un strat convolutiv este un filtru multi-intrare,
multi-iesire (MIMO). Pentru semnale unidimensionale, fiecare dintre aceste filtre poate fi
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Figura 4.1 Arhitectura pﬁoi)usé a Retelei Neurale Convolutionale Adaptive (ACNN). a)
O arhitectura encoder-decoder compusa dintr-o retea FCN cu 6 straturi urmata de o
functie de activare ReLU. b) Relatia dintre FCN-urile propuse si CNN-uri; ponderile sunt
impartite in submatrici care simuleaza filtre convolutive din CNN-uri ¢) Fiecare dintre
submatrici este restransa sa aiba o structura de banda, asa cum este aratat in acest
exemplu. Zona de culoare gri inchis marcheaza intrarile zero, in timp ce culoarea gri
deschisa corespunde celor permise sa nu fie zero.

vazut ca o matrice Toeplitz generata de raspunsul la impuls al filtrului, care este aplicat
la vectorul de esantioane al semnalului. Dacé lungimea filtrului este scurta, partile
triunghiulare superioari si inferioara ale acestei matrice sunt nule. In abordarea noastra
propusd, vom pastra aceasta structura de banda pentru matricea de ponderi, ceea ce
este echivalent cu efectuarea unei prelucrari locale la fiecare moment intr-o fereastra
glisanta. Cu toate acestea, pentru a adauga mai multa flexibilitate la aceasta arhitectura,
vom permite tuturor coeficientilor nenuli ai acestei matrice sa fie complet optimizati.
Arhitectura propusa este ilustrata in Figura 4.1a.

4.1.2 Algoritm de invatare

Pentru antrenarea ACNN propusa, folosim o optimizare de tip gradient stocastic bazata pe
metoda populara ADAM [21]. Consideram vectorul de parametri al retelei, n = (1;)1<i<m,
astfel incat, pentru fiecare strat i € {1,...,m}, n; reprezinta un vector de dimensiune
N;(N;—1 + 1), compus din elementele matricei de ponderi W; si componente ale vectorului
de decalaj b;.

Pentru a asigura conditiile de robustete in timp ce impunem structura dorita pentru
reteaua noastrd, vectorul de parametri 1 este proiectat intr-un set inchis . care exprima
toate aceste constrangeri. Actualizarea parametrilor la epoca n > 0 este efectuata pentru
loturi (M, »)1<¢<0- Dacé datele de antrenare sunt notate cu (zx)1<k<x, unde z; reprezinta
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Algorithm 2: Algoritmul ADAM Proiectat
Partition {1,...,K} in mini-loturi (M ,)1<¢<0
foreach gc{1,...,0} do

t=(n—-1)Q0+q

foreachic {1,...,m} do

8ir = Yuent,, Vil(zk (Mir) 1 icpn)

Wiy = ﬁllii,tfl +(1— .Bl)gi,t

Vie=BoVig—1+(1— ﬁ2)g§z

% =rv1=B;/(1-PBy)

Nis+1 =Py, (ni,t —Yildiy/(\/Vig + 8)) 7

PSNR MSE CC
Semnal cu zgomot 1825 1.18x1072 0.76
Standard - Wavelet 20.66 1.00x 10—-3 0.80

2427 3.73x107°  0.96
29.03 1.25x1073  0.97
3376 6.53x107*  0.98
25.87 3.12x107°  0.96
30.63 8.63x107* 0.98
36.02 223x107*  0.99
23.38 4.59x 1073  0.90

Tabel 4.1 Compararea diferitelor variante ale metodei propuse cu metode de referinta.

Scenariu (i)

Semnal fard zgomot ACNN denoiser

Scenariu (if)

@l 2l ) o ®l ) o
I

Standard FCN denoiser

al k-lea cuplu de intrari si iesiri asociate lor, operatiile efectuate in timpul epocii n sunt
rezumate in Algoritmul 2, unde ridicarea la patrat, radicalul patrat si impartirea sunt
efectuate componenta cu componenta, si

Frao={m )< 0 ()= €7} (4.1)

4.1.3 Evaluare experimentala

Modelul propus a fost evaluat pentru eliminarea zgomotului din semnalele muzicale.

Descriere set de date

Antrendm reteaua ACNN propusa pe un set de date format din exercitii muzicale si
melodii interpretate pe o orgd Ronald. Orga acopera 5 octave (intervalul C2-C7), fiecare
octava avand 12 semitonuri, generdnd astfel un total de 61 de note posibile. In total,
setul de date contine 100 de inregistrari MIDI, cu o frecventa de esantionare F; = 44100
Hz, reprezentand 1 ora si 17 minute de Inregistrare audio. Setul de date este disponibil
online!.

Thttps://speed.pub.ro/downloads/
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Configuratie experimentala

Datele zgomotoase destinate antrenarii, validarii si testarii sunt generate prin adaugarea
de zgomot gaussian alb la semnalele originale. Zgomotul are medie zero si deviatia sa
standard este aleatoare astfel incat raportul semnal-zgomot rezultat (SNR) variaza intre
5 si 30 dB. Esantioanele din setul de date sunt normalizate in intervalul [0, 1]. Extragem
caracteristicile de frecventa din semnalul audio folosind o Transformare Fourier de scurt
timp (STFT). Reteaua estimeaza coeficientii STFT ai esantioanelor, iar apoi se efectueaza
o Transformare Fourier de scurt timp inversd (ISTFT) ca pas de post-procesare. Consideram
o fereastra de analiza culisanta de tip Hanning de lungime 7' = 23 ms, cu o suprapunere
intre doui fereastre consecutive de 50%. STFT este efectuat pe 1024 de puncte. In
total, din fiecare segment audio se obtine un vector de lungime L = 513 de coeficienti de
frecventd, constituind intrarea in ACNN-ul nostru.

Eliminarea zgomotului este realizata folosind o arhitectura ACNN cu 6 straturi, asa
cum este prezentat in Figura 4.1.

Simulari si rezultate

Pentru a masura performanta arhitecturii ACNN propuse, efectudm doua seturi de
experimente. In primul set, controlim constanta Lipschitz a arhitecturii pentru trei valori
¥ egale cu 1, 5 si 10. in al doilea experiment, testim arhitectura noastri variind numarul
de canale, adica modul in care divizam fiecare matrice de ponderi.

Evaluam performanta folosind 3 metrici standard: Raportul maxim semnal-zgomot
(PSNR), Eroarea medie pdtraticd (MSE), si Corelatia incrucisatd (CC), asa cum este aratat
in Tabelul 4.1.

4.2 Proiectarea retelelor robuste de tip feed-forward in dome-
niul complex

In aceasti sectiune, introducem o noui clasi de retele neurale care opereazi in domeniul
complex, numita Robust Complex Feed-Forward Network (RCFF-Net). Structura retelei este
inspirata de CapsNets [6, 35].

4.2.1 Context teoretic

O retea neurald complexa este definita astfel.

Model 4.2.1 Fie m € N\ {0}. T este o retea neurala complexa cu m straturi daca exista
(Ni)o<icm € (N\ {0})™*! astfel incat

T=T,0---0T (4.2)
unde, pentru fiecare i € {1,...,m}, T, = R;(W; - +b;), W; € CN>Ni-1 ' p, € CNi, si R;: CNi —

CM.
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In continuare, vom face ipoteza cd operatorii de activare (R;);<;<» satisfac anumite
proprietati de non-expansitivate si ca toti acestia, cu exceptia posibild a ultimului strat,
sunt separabili.

4.2.2 Functii de activare complexe non-expansive

Existd doua retete principale pentru construirea functiilor de activare, care sa satisfaca
conditiile impuse. Prima consta in utilizarea functiilor de activare split-complex de forma

(Vz€C)  pir(§) = pix(Red) +1pjx(Imf) (4.3)

unde pf: R — R si p],: R — R sunt functii de activare de medie ;. A doua retetd pe
care o propunem se bazeaza pe proprietatea urmatoare.

Proposition 4.2.2 Fie ®: [0,+e[ — R o functie mediatd o cu a €]0,1] si astfel incdt
®(0) = 0. Fie p definitd ca

o), . .
ee) p) =4 1g o e 4.4)
0 altfel.

Rezultate de robustete

Proposition 4.2.3 Considerati Modelul 4.2.1. Pentru fiecare i € {1,...,m}, fie W;" €

[0)+°°[NiXNiil' Fie (Bl,k)lékéNo € [()7271-[1‘/0’ ﬁe (ﬁm,k)lgkgl\lm € [0727[[1\“: Sl pentru ﬁecare
i€{2,...,m—1}, fie B; € [0,2n]. Presupunem cd operatorii de ponderi ai retelei sunt astfel
incdt

Wi = W, Diag (¢'Pr1,... ePr)

(Vie{2,....m—1}) Wi=ePw?

W, = Diag (e’ﬁ’"f1 ooy !B )W,;l" ) (4.5)
Atunci

O = W, - W/ (4.6)

4.2.3 Abordare propusa

Rezultate experimentale pentru eliminarea zgomotului din semnale audio cu intrari
atacate

Implementam arhitectura noastra pentru a satisface cerintele Propozitiei 4.2.3 si pro-
iectam o Retea Neurald Complexa (RCFF-Net). Arhitectura este ilustratad in Figura 4.2.
Reteaua proceseaza date complexe prin imbinarea partilor lor reale si imaginate.

21



{(z)£You

(@)1
v

v

m&

3
R

s J &I Ly i s NN >

ROT ROT ROT ROT

{(@)£Ywr
{(@)Lyur

oG coL coL coL DIAG
Input Output
Example Example

CcDL CcDL

(a) Arhitectura propusa: 5 CDL-uri (cu 1024, 512, 512, 1024 si 513 neuroni, respectiv) urmate
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(b) Structura stratului dens complex (CDL):

fiecare grup de neuroni (capsuld) va procesa (c) Structura unui strat diagonal: banda alba
in mod comun partea reala si partea imaginara corespunde diagonalei principale care prezinta
a coeficientilor. coeficienti nenuli.

Figura 4.2 Prezentare generalda a RCFF-Network. Partea rosie denota partea reald, in
timp ce partea verde reprezinta partea imaginara.
Strategie de antrenare

In ceea ce priveste strategia de antrenare, propunem si utilizim o abordare similari cu
cea a retelelor ACNN. Folosim o versiune proiectata a optimizatorului AdaMax [21].

Algorithm 3: Algoritmul AdaMax Proiectat
Partition {1,...,K} in mini-batch-uri (M »)1<4<0
foreach g< {1,...,0} do
t=(n—-1)0+q
foreach i< {1,...,m} do
8ir = Yuent,, Vil(zk (Mir) 1 icpn)
Mir = X1 Mig—1+ (1 —x1)8is
Vi = max(XaVis—1,8is])
Yie = YMis /(1= 21)
Nis+1 =P, (ni,t - ’yr.ui,t/(\/W',t"i‘ 8)) y Nisr1 =P, (Mix — Yt/ Vig)

In acest algoritm, modulul si impartirea sunt realizate pe componente. Mai sus, /
denotd functia de cost, iar V; reprezinta gradientii fatd de n;. Vectorii y;, si v;, reprezinta
estimdrile primului si celui de-al doilea moment la iteratia ¢, utilizdnd parametrii y; = 0.9
si x» = 0.999. Aceste variabile sunt initializate cu y; o = v;o = 0. Fiecare pas de gradient
este urmat de o proiectie P o, pe setul de constrngeri .7;;. Aceastd multime exprima
cele doud constrangeri pe care se bazeaza abordarea noastra.

22



Tabel 4.2 Rezultate experimentale pentru eliminarea zgomotului din semnale audio

MSE PSNR [db] CC

Semnal zgomotos 7.21x1073 21.02 0.83
Linie de bazi — Filtru Wiener 3.45%x1073 24.24 0.94
Linie de bazi - Filtru Adaptiv NLMS 2.52x1073 25.61 0.95
Linie de bazi — Retea total conectatd (FCN) standarda 2.78 x 1073 26.05 0.95
_ U Bupp = 335 0.96 x 1073 30.00 0.99

P(6) =CReLUE) O = 0.99 2.02x 1073 27.64 0.96

B U Bupp = 73.25 1.04 x 1073 29.45 0.97

RCFF p(¢) = GK(¢) c O = 0.99 2.11x1073 27.14 0.96
p(()=b 1t U Bupp = 120 0.96 x 1072 30.19 098
WVITHCP® ¢ O = 0.93 1.22x 1073 29.02 0.97

_ U Oupp = 421 1.28x 1073 28.98 0.97

p(£) = Canh(¢) ¢ B = 0.99 209%x1073 2741 0.96

p(g) = —% U Oupp = 143 1.90 x 1073 27.80 0.96

1+[¢P c 6, =0.97 2.12x 1073 26.98 0.96

(¢) = nh<) U BOupp = 98 1.43x 1073 28.60 0.97

p [4 c 6 = 0.98 1.93x 1073 27.63 0.97

€ =¢t U Bupp = 187 1.43x 1073 30.21 0.98

P c O = 0.99 1.09 x 1073 29.13 0.97

ACNN c O = 1.00 1.98 x 1073 26.24 0.96

Tabel 4.3 Rezultate experimentale pentru eliminarea zgomotului din semnale audio cu intréri
atacate

MSE  PSNR[db] CC Deg.[%]

Semnal zgomotos 7.30x 1073 21.00 0.83 0.09
Linie de baza — Retea total conectatd (FCN) standardd 5.46 x 1073 22.87 0.90 12.24
_ U By =335 4.84%1073 23.62 091 21.26
PE)=CReLUC) ¢ ™ (99 1.96x1073 2543 095 7.99
_ U Oyp=7325 5.42 %1073 23.31 0.90 20.84
RCFF p(§)=GK(¢) C 6,=099 184x1073 2572 095 523
p(C) = 51 ¢ U Bypp =120 5.26 x 1073 22.05 0.90 26.96
V3IHEE® ¢ 6, =0.93 1.34x 1073 28.68 097 1.17
_ U Gy =421 5.15% 1073 23.14 0.90 22.14
p(E)=Ctanh(&) o 6™ 99 282 %107 2541 095 6.20
p(0) = —< U Oy = 143 6.02 x 1073 22.24 0.89 26.45
1+ c 6,=0097 2.98x 1073 25.12 0.94 8.14
p(£) = h(ED U Oypp =98 5.78 x 1073 21.36 0.89 23.32
Iq c 6,=098 5.46x 1073 25.56 0.95 5.61
_ -3
p(O) = U Oy = 187 4.67 x 10 23.09 0.90 22.34
c 6,=0.99 1.45x 1073 28.20 0.95 2.60
ACNN c 6,=1.00 2.46x1073 25.43 0.95 3.08

4.2.4 Rezultate experimentale

Metodologia propusa este aplicata aceleiasi probleme ca in sectiunea anterioara. Folosim
o retea RFCC-Net cu 5 straturi (m = 5), cu diverse functii de activare, si folosim aceeasi
prelucrare a datelor ca in Sectiunea 4.1.3.

Principala diferentd este ca reteaua estimeaza acum coeficientii complexi STFT si,
in faza de postprocesare, se realizeaza o operatie inversa (ISTFT) pentru reconstructia
semnalului.

Evaluam performanta RCFF-Net pe aceleasi 3 metrici standard: Raportul maxim
semnal-zgomot (PSNR), Corelatia incrucisatd (CC), si Eroarea medie pdtraticd (MSE),
care a fost, de asemenea, utilizata ca ca functie de cost. Rezultatele pe setul de testare
sunt rezumate in Tabelul 4.2. Compardm solutia noastra cu alte tehnici standard de
reducere a zgomotului, respectiv filtrul Wiener optim si filtrul adaptiv bazat pe algoritmul
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Normalised Least Mean Squares (NLMS). Ca altd baza de comparatie, am antrenat si o
retea clasica cu 5 straturi (FCN) cu activare ReLU. In plus, am antrenat RCFF-Net atét in
varianta constransa, cat si standard denumite in Tabel 4.2 ca C si respectiv U.

4.3 Concluzie

Acest capitol propune doud noi clase de retele neurale. Prima, ACNN, stabileste o legatura
noua intre straturile complet conectate si structurile convolutionale, in timp ce a doua,
RCFF-Net, opereaza in spatiul complex. Prin structurarea judicioasa a matricelor de
ponderi, am derivat o limiti strAnsi Lipschitz pentru ambele arhitecturi propuse. in cazul
complex, analiza noastra a condus la noi rezultate teoretice privind functiile de activare
non-expansive. Am extins, de asemenea, o limita Lipschitz stransa existenta pentru
retelele neurale ce opereaza in domeniul complex. Calcularea acestei limite nu mai
este o problemd combinatorialad pentru retelele neurale complexe, ceea ce evidentiaza
provocarile ridicate in ceea ce priveste cazul real. De asemenea, am aratat cum sa
controldm numeric limitele Lipschitz in procesul de antrenament.
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Capitolul 5

Retele neurale ABBA: gestionarea
pozitivitatii, expresivitatii si
robustetii

In acest capitol, introducem retelele ABBA, o clasi noui de retele neurale (aproape)
non-negative, care se dovedesc fi echipate cu o serie de proprietiti atractive. In special,
demonstram ca aceste retele sunt aproximatoare universale, beneficiind in acelasi timp
de avantajele retelelor ponderate non-negative. Derivam limite stranse Lipschitz atat in
cazurile de retele complet conectate, cat si in cele convolutionale. Propunem o strategie
pentru proiectarea retelelor ABBA care sunt robuste impotriva atacurilor adversariale,
controland fin constanta Lipschitz a retelei in timpul fazei de antrenare. Demonstram
ca metoda noastra depaseste alte metode de aparare de ultimad generatie impotriva
atacatorilor adversari de tip cutie-alba. Experimentele sunt efectuate in sarcini de
clasificare a imaginilor pe patru seturi de date de referinta.

5.1 Introducere

Este larg acceptat faotul ca oamenii poseda abilitatea nativa de a decompune interactiunile
complexe in categorii discrete, intuitive si ierarhice, Inainte de a le analiza [25]. Concep-
tual, aceasta evolutie catre o reprezentare bazata pe blocuri in cognitia umana poate fi
legata de restrictiile non-negative asupra ponderilor retelei [9]. Aceasta idee, impreuna
cu alti factori, a starnit interesul in retelele neurale cu ponderi non-negative.

Abordare. Suntem interesati de retelele neurale cu ponderi non-negative, cu exceptia
primului si ultimului strat liniar. Ne concentrdm asupra unei subclase particulare a
acestor retele, pentru care matricele de ponderi au o structura de forma

A B
B A
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beneficiind astfel de mai multe proprietati algebrice. Retelele corespunzatoare sunt
numite ulterior retele ABBA. De mentionat ca matricele de ponderi A si B sunt duplicate
in retelele ABBA, permitdndu-ne sa limitam numarul de parametri.

5.2 Lucrari conexe

Retele neurale non-negative. Inspirata de tehnicile de factorizare a matricelor non-
negative (NMF), lucrarea [9] introduce restrictii non-negative asupra ponderilor pentru
a crea retele neurale In care unitdtile ascunse corespund conceptelor identificabile.

Legaturi cu alte retele. Din altd perspectiva, ideea de a folosi ponderi redundante
aminteste de retelele siameze [2]. Aceste arhitecturi sunt folosite cu succes pentru a
gestiona sarcini de invatare a similaritdtii, cum ar fi verificarea fetei [39], recunoasterea
caracterelor [22] si urmarirea obiectelor [19].

5.3 Retele neurale ABBA

5.3.1 Formularea problemei

Vom spune cd operatorul de activare R; este simetric, daca exista (c;,d;) € (RV)? astfel
incat
(VXGRM) R,-(x)—di = —Rl-(—x-i-c,-). (5.1)

Altfel spus, (c;,d;)/2 reprezinta un centru de simetrie al graficului lui R;.

5.3.2 Matricele ABBA

Mai intai definim matricele ABBA, care vor fi principala unealta algebraica in acest
capitol.

Definition 5.3.1 Fie (N,N>) € (N\ {0})%. @, n, este multimea matricelor ABBA de
dimensiune (2N,) x (2N), adicd M € 7y, v, dacd existd matricele A € R¥>*M gj B ¢ RNV2*M

astfel Incét
A B
M:
B A

Matricea suma asociatd cu M este apoi definitd ca G(M) = A+ B.

: (5.2)

5.3.3 Extindere la retelele neurale

In aceasti sectiune prezentim reteaua neurald ABBA pentru straturile complet conectate.

Definition 5.3.2 Fie m € N\ {0}. T este o retea ABBA cu m straturi daci

T= (Wm-‘r] +Zm+l)fmﬁﬁ/0 (53)
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Figura 5.1 Echivalenta intre un strat standard complet conectat si corespondentul sau
ABBA.

cu Wo € RR¥<No 17, ¢ RMx@N) J 1 e RV, i

(Vie{l,...,m}) T, =Ri(W +b) (5.4)
Ri: RN R (5.5)
b € RN, (5.6)
W; € Ay, (5.7)

pentru numerele intregi pozitive date (N;)o<i<m. T este o retea ABBA cu m straturi non-
negative daca este o retea ABBA cu m straturi asa cum este definita mai sus si, pentru
fiecare i € {1,...,m}, elementele din W; sunt non-negative.

5.3.4 Legatura cu retelele neurale standard

O ilustrare a legaturii dintre straturile complet conectate si matricele ABBA este prezen-
tata 1n Figura 5.1.

5.3.5 Expresivitatea retelelor ABBA non-negative

Unul dintre principalele avantaje ale retelelor ABBA non-negative fata de retelele standard
cu ponderi non-negative este ca acestea sunt aproximatoare universale.

5.3.6 Limite Lipschitz pentru retelele ABBA complet conectate

In aceasti sectiune, aritdm ci putem deriva o expresie simpl pentru constanta Lipschitz,
folosind o limita separabila, pentru retelele ABBA non-negative.

Proposition 5.3.3 Fie m € N\ {0} si fie T e Ji{nfd datd de (5.3)-(5.7). Presupunem cd,
pentru fiecare i € {1,...,m— 1}, R; este un operator separabil nonexpansiv. O constantd
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Lipschitz a lui T este
Om = [[Wns1|| [|S (W) -+ S(W) ||| Wol| (5.8)

Constanta Lipschitz a lui T in (5.8) se reduce la

O = ||| Wyl ... WA ]I. (5.9)

5.4 Retele convolutionale

Aici extindem rezultatele prezentate in Sectiunea 5.3 la straturile convolutionale.

5.4.1 Straturi convolutionale ABBA

Stratul convolutional ABBA W; are de doud ori numarul de canale de intrare si de doud
ori numarul de canale de iesire. In aceasta sectiune aratdim modelarea matematica a
unui strat convolutional ABBA.

5.4.2 Limite Lipschitz pentru retelele convolutionale

In aceasta sectiune, stabilim limite pentru constanta Lipschitz a unei retele neurale
convolutionale 7 cu m straturi.

Theorem 5.4.1 Fie (0;)1<i<m factorii agregati de pasi ai retelei T, si fie
W=Wmn)te,  *x(Wa)e x W) (5.10)

unde (W;)1<i<m sunt raspunsurile impulsive MIMO ale fiecdrui strat al retelei T si, pentru
fiecare i€ {2,...,m}, (W;);q, , este secventa interpolatd cu un factor c;_; a lui W;. Pentru
fiecare j € S(0,) = {0,...,0, — 1}4, definim urmdtoarea matrice:

WY = ¥ W(om+j) € [0, +oo[5. (5.11)
nez4
Atunci 12
o= ¥ W(J)(W(J))TH (5.12)
jeS(on)

este o limitd inferioard pentru estimarea constantei Lipschitz a retelei T. In plus, dacd

pentru fiecare i € {1,...,m}, pe{1,.... 81}, sige{1,....0}, Wigp = (Wigp(D))yeza este
un nucleu non-negativ, atunci 6,, este o constantd Lipschitz a lui T.

5.4.3 Limite pentru retelele convolutionale ABBA
Aici extindem rezultatele anterioare la contextul ABBA.
Theorem 5.4.2 Sub presupunerile anterioare referitoare la reteaua convolutionald ABBA

T, fie
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Vie{l,...mH(VieS(s)) Q=Y SWism+j)) € 0,41, (5.13)

neZd

unde (W;(n)),cz este rdspunsul impuls MIMO al stratului ABBA de index i. Atunci o

constantd Lipschitz a lui T este

O = Wart| (TT

Ql(j)(ﬂgj))TH)l/ZIIWoH, (5.14)
i=1

JES(s:)

unde ||W,y1|| (resp. |[Wol|) este norma spectrald a operatorului liniar folosit in ultimul

(respectiv primul) strat.

5.5 Mecanism de antrenare cu constrangeri Lipschitz

Algorithm 4: Algoritmul ADAM Proiectat
Partition {1,...,K} in mini-loturi (L, ,)1<4<0
t=n—-1)0+q # index de iteratie
# parcurgere mini-loturi
foreach g€ {1,...,0} do
foreach strat i do
8it = Yuewm,, Vil (zx, (Pir) | <iem)  # caleul gradient
Miy = Billig—1+ (1 —P1)giy # actualizari clasice ADAM
Vie = BaVig1+(1— Bz)g,%,
% =1/1—Bi/(1—B})
Y, =YW — ’yl.ui,t/(\/W',t“‘ €)
foreach strat i do
t W1 = projy, (‘f‘,-J) # pas de proiectie

5.6 Experimente

In aceasta sectiune, prezentam versatilitatea retelelor neurale ABBA in rezolvarea sarcini-
lor de clasificare. Obiectivul experimentelor noastre este triplu.

(i) In primul rand, comparam structurile ABBA pozitive cu echivalentele lor clasice
non-negative si verificdim cad metoda noastra produce rezultate semnificativ mai

bune in toate cazurile considerate.

(i) Apoi, antrenam modele ABBA cu constrangeri diferite ale constantei Lipschitz si
evaludm robustetea acestora impotriva mai multor atacuri adversariale.

(iii) in final, compardm abordarea propusi cu alte trei strategii de aparare, respectiv
Antrenament Adversarial (AT), Trade-off-inspired adversarial defense (TRADES) [43],
si Deel-Lip propusa de [37].
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Set de date Retea Arhitectura Precizie [%]

Dense 98.33

ABBA Conv 98.70

MNIST . Dense 94.95
Non-Negative Conv 93.27

Dense 98.35

standard Conv 98.68

Dense 90.02

ABBA Conv 90.17

FMNIST . Dense 84.56
Non-Negative Conv 83.09

Dense 90.00

standard Conv 90.20

ABBA Conv 99.08

RPS Non-Negative Conv 67.30
standard Conv 98.86

ABBA Conv 90.21

CelebA Non-Negative Conv 61.04
standard Conv 90.17

Tabel 5.1 Comparare intre retelele ABBA, complet non-negative si cu semn arbitrar (standard).

5.7 Concluzii

In acest capitol, introducem retelele ABBA, o clasi noui de retele neurale in care
majoritatea ponderilor sunt non-negative. Demonstram ca aceste retele sunt aproximatori
universali, posedand toate proprietatile expresive ale arhitecturilor neurale semnate
conventionale. in plus, dezviluim caracteristicile lor algebrice remarcabile, permitandu-
ne sa derivam limite precise Lipschitz pentru operatorii complet conectati si convolutivi.

Exploatand aceste limite, construim retele neurale robuste potrivite pentru diverse
sarcini de clasificare. Pentru cercetarile viitoare, ar fi interesant sa exploram aplica-
rea retelelor ABBA in probleme de regresie, unde controlul constantei Lipschitz poate
prezenta mai multe provocari. Mai mult, extinderea limitelor noastre teoretice la dife-
rite structuri, cum ar fi retelele recurente sau cele bazate pe atentie, promite progrese
suplimentare.

In final, recunoastem necesitatea investigarii scalabilititii metodei de antrenare
propuse pentru arhitecturi profunde. Una dintre principalele provocari in acest demers
este numarul crescut de parametri pe care arhitecturile ABBA profunde le presupun.
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Capitolul 6

Concluzii

6.1 Sumar

in ciuda faptului c pot pirea in fruntea dezvoltarilor in Stiinta Datelor, retelele neurale
genereaza provocari in domeniile securitatii, confidentialitatii si sigurantei din cauza
susceptibilitatii lor la o varietate larga de amenintari si perturbari care pot aparea in
timpul functionarii lor. Prin urmare, este vital sa intelegem motivele instabilitatii retelelor
neurale, sa identificdim vulnerabilitatile si sa dezvoltdm solutii care sd imbunéatateasca
stabilitatea acestora pentru a garanta existenta sistemelor bazate pe IA care sunt agnos-
tice la mici variatii ale intrarilor lor.

In timpul acestei teze, accentul nostru principal a fost pe proiectarea si antrenarea
retelelor neurale care sunt intrinsec robuste impotriva perturbatiilor adversariale ale
intrarilor. Astfel, am propus mai multe tehnici de antrenare robusta si am dovedit efica-
citatea lor in rezolvarea problemelor de clasificare si regresie. Am aratat ca cercetarea
noastra este aplicabild pe o gama larga de aplicatii si ca rezultatele sale pot fi utile si in
scenarii din viata reala.

In primul r4nd, ne-am concentrat pe retelele de tip feed-forward, care contin doar
straturi liniare. Cercetarea noastra a inceput de la rezultatele stabilite in [11], care afirma
cd in cazul retelelor neurale ponderate pozitiv, se pot deriva limite Lipschitz stranse. Am
proiectat mai multi algoritmi de antrenare robusta, incercand sa obtinem un echilibru
bun intre robustete si performanta.

6.2 Perspective

In aceasta sectiune, propunem cateva extinderi posibile ale metodelor mentionate ante-
rior, care ar putea merita investigarea in viitoarele lucrari.



6.2.1 Antrenarea sistemelor de eliminare a zgmotului 1-Lipschitz

O modalitate posibila de extindere a lucrarii prezentate in aceasta teza ar fi sa folosim
metodele noastre stabilite pentru controlul constantei Lipschitz a retelelor neurale pentru
a genera sisteme de eliminare de zgomot 1-Lipschitz, asa cum este prezentat in [34].

6.2.2 Extinderea aplicatiilor retelelor neurale complexe

In viitoarele lucriri, ar fi interesant si aplicim RCFE-Net la o gama mai larga de aplicatii
de prelucrare a semnalelor care implicd date complexe, cum ar fi separarea surselor
audio unde retelele robuste CVNN pot juca un rol esential.

6.2.3 Controlul constantei Lipschitz pentru structuri de straturi mai com-
plexe

Avand in vedere progresul realizat in aceasta teza, in special in gestionarea eficienta a
constantei Lipschitz pentru a imbunatati stabilitatea straturilor liniare si convolutionale
din retelele neurale, apare o perspectiva captivanta pentru viitoare cercetdri de a extinde
aceste metode la structuri mai complexe, cum ar fi cele recurente.

6.2.4 Combinatia controlului Lipschitz cu alte metode de aparare certificate

In contextul imbunititirii stabilititii retelelor neurale impotriva amenintirilor adversari-
ale, o directie promitatoare pentru cercetdrile viitoare consta in integrarea mecanismelor
noastre actuale de control al constantei Lipschitz cu strategii de aparare complementare.
Deosebit de interesantd este potentiala sinergie dintre abordarea noastra si apararile
certificate, cum ar fi GloRoNets [26].

6.2.5 Studiul efectului altor tehnici de regularizare
O alta directie interesanta ar fi studiul cuprinzator al efectelor diferitelor tehnici de
regularizare asupra stabilitatii modelului.

6.2.6 Extinderea la alte distante

Extinderea metodelor noastre actuale pentru controlul robustetii retelelor neurale pentru
a acoperi alte metrici reprezinti o alti perspectivi de cercetare. In prezent, tehnicile
noastre abordeaza in principal perturbatiile /,, dar functionalitatea sistemelor din lumea
reala impune o abordare mai cuprinzatoare [4].
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