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Capitolul 1
Introducere

Pe mésura ce tehnologia se integreazd tot mai mult in viata noastrd de zi cu zi, ea trans-
forma in mod fundamental perceptia, utilizarea si dependenta noastra fatd de aplicatii si
platforme digitale. Modul in care folosim aplicatiile software a evoluat semnificativ in
timp prin punerea accentului pe accesibilitate si scalabilitate.

In cadrul acestui proces dinamic, a avut loc o trecere de la platformele conventionale
care necesita instalare locald la interfete bazate pe web. Aceasta tranzitie a adus o noua
erd caracterizata de o accesibilitate sporitd si o disponibilitate pe scard largd. Procesul
de tranzitie nu se limiteaza doar la schimbari de platforma, ci include mai degraba o
reevaluare mai cuprinzdtoare a functionalitdtilor software si a principiilor de proiectare.
Mai mult, aparitia micro-front-end-urilor a dus la o indepartare de proiectele monolitice,
acordand prioritate structurilor modulare si scalabile care rdspund cerintelor variate si in
continud evolutie ale consumatorilor moderni. Aceasta tranzitie a dus la centralizarea
informatiilor utilizatorilor si nevoia de incredere in rezilienta si securitatea platformelor
web, spre deosebire de stocarea datelor local.

Scopul prezentului studiu este investigarea schimbarilor, cu un accent specific pe

migrarea, scalabilitatea si descentralizarea sistemelor software.

1.1 Prezentarea domeniului tezei de doctorat

Aparitia internetului a revolutionat modul in care accesam si partajam informatii si a
deschis lumea unui univers prin intermediul cdruia putem interactiona si influenta pro-
iecte, produse si legdturi sociale. Companiile private au realizat cd modul de distributie
si de control al software-ului (sub o licentd) poate fi realizat cu usurintd prin expunerea
de interfete grafice sub forma unor pagini web, spre deosebire de oferirea de pachete
instalabile utilizatorilor. Totusi, aceastd schimbare de directie, a venit cu provocari
tehnice si limitari. La Tnceputul cresterii in popularitate a internetului, acesta era folosit
de cdtre companiile private pentru distribuirea de pachete instalabile utilizatorilor si,

rezolvand astfel problema distributiei software-ului si renuntand la suportul hardware.



Urmatorul pas in evolutia aplicatiilor software a dus la reorientarea strategica citre
platforme web si Tnlocuirea pachetelor instalabile pe dispozitivele utilizatorilor.

Crearea de aplicatii web care imita n totalitate comportamentul celor instalabile s-a
dovedit a fi o provocare intrucat browserele web erau slab performante si aveau multe
limitdri.

Desi sunt multe beneficii in migrarea aplicatiilor citre domeniul web, pot exista si
dezavantaje. Totusi, dacd performanta aplicatiei web este comparabild sau chiar mai
buna decat aceea a aplicatiei instalate local, putem sd consideram ca beneficiile sunt mult
mai mari decit dezavantajele. Un prim subiect de cercetare este analiza performantei
unei aplicatii disponibile in ambele variante, atat in varianta instalabila pe dispozitivul
hardware, cat si In versiunea online.

Tehnologia cloud a revolutionat dezvoltarea aplicatiilor online, permitind organizatiilor
sd stocheze si sd analizeze date farad sa gestioneze servere fizice, facilitand scalabilita-
tea si adaptabilitatea. Cu toate acestea, trecerea la arhitecturi bazate pe microservicii
a evidentiat un punct nevralgic: frontend-ul monolitic. Acesta limita flexibilitatea si
viteza de dezvoltare, nsd introducerea conceptului de micro-frontend a abordat aceasta
problema, permitand dezvoltarea componentelor GUI 1n mod autonom si scalabil, fara

interferente.

1.1.1 Web3.0 si descentralizare

Privind in viitor, conceptul de Web3.0 si descentralizarea reprezintd un nou orizont
in dezvoltarea aplicatiilor web. Web3.0 pune accent pe descentralizare, securitate,
transparentd si controlul utilizatorului asupra datelor proprii. Utilizarea tehnologiilor
precum blockchain si contracte inteligente va permite crearea unor aplicatii web mai
sigure si transparente. Cu toate acestea, realizarea acestei viziuni necesitd o colaborare
continud, cercetare si dezvoltare [1] pentru a aborda provocarile tehnice, etice si sociale
care pot apdrea pe parcurs. Potentialul Web3.0 de a remodela internetul intr-un mod care
serveste mai bine interesul public si individual face ca aceasta explorare sa fie nu doar

valoroasa, ci si esentiald pentru viitorul digital al umanitatii.

1.2 Motivatie

Evolutia dezvoltarii software-ului a fost caracterizatd de un proces perpetuu de inventie
si ajustare. Peisajul dezvoltarii software-ului a cunoscut transformari semnificative,
pornind de la epoca aplicatiilor instalate nativ, trecand la aplicatiile bazate pe web
si avansand acum spre frontiera aplicatiilor descentralizate care utilizeaza tehnologia
Web3.0. Revolutia mentionatd mai sus nu a modificat doar modul in care este dezvoltat

software-ul, ci si modul in care 1l intelegem si ne implicdm in el.



Aceastd tezd isi propune sd ofere o imagine de ansamblu a aspectelor istorice, actuale
si viitoare ale dezvoltdrii de software, examinind trecerea de la aplicatiile instalate nativ
la aplicatiile web, analizand rolul micro-frontend-urilor Tn abordarea problemelor de

scalabilitate si explorand potentialul Web3.0 si al descentralizarii.

1.3 Scopul tezei de doctorat

Luand 1n considerare aspectul evolutiv al aplicatiilor software, putem considera analiza
istoricd a evolutiei acestora odatd cu trecerea timpului ajungand la o radiografie a
timpurilor curente si o analiza a tendintelor viitoare prin prisma descentralizarii.

Putem considera deci cd in urmatoarele capitole ne dorim sd indeplinim urmatoarele
teluri:

* realizarea unui studiu cu privire la evolutia aplicatiilor din mediul nativ Tn mediul

online;
* identificarea problemelor potentialelor si gasirea de solutii pentru acestea;

* cercetarea si implementarea unor solutii populare de scalare a interfetelor grafice

utilizator;

* cercetarea implicatiilor descentralizdrii ca pas evolutiv al aplicatiilor software.

Aplicatii practice si implementdri practice;

* obtinerea de concluzii referitoare la subiectele cercetate;

1.4 Continutul tezei de doctorat

Teza incepe cu un capitol introductiv in care sunt prezentate domeniul cercetat, motivatia
si scopul studiului curent.

Capitolul 2 prezinta tendinte curente si lucrari conexe; subiectele studiate sunt de
ultimd generatie si cercetarea acestora in lumea academica este in plind crestere. Solutii
alternative si implementdri simple ale acestora sunt prezentate si comparate.

Capitolul 3 descrie fundamentele teoretice ale aplicatiilor web si diversele modalitati
de Tmpachetare a acestora dar si sisteme de arhitectura software-ului populare. Nu 1n
ultimul rand, sunt prezentate concepte fundamentale ce stau la baza sistemelor de tip
blockchain si aplicatiilor descentralizate Tn lumea Web3.0. Toate aceste aspecte teoretice
sunt utilizate ca baza a cercetarii desfasurate in aceastd teza.

Capitolul 4 introduce conceptul migrdrii aplicatiilor instalabile nativ catre aplicatii
web impreunad cu provocdrile si avantajele aduse de acest proces. Elementul central al
acestei sectiuni este analiza comparativd de performantd dintre doud variante ale aceeasi

aplicatii (Web si instalabil nativ) folosind criterii bine stabilite. Capitolul continua cu



validarea metodologiei de cercetare si cu realizarea experimentului propus. In final,
rezultatele obtinute sunt analizate si, pe baza lor, sunt prezentate recomandari si concluzii.

Capitolul 5 analizeaza in detaliu diferitele solutii populare de micro-frontend-uri,
evaluand avantajele si dezavantajele fiecareia, si ofera orientdri practice pentru imple-
mentarea acestora in cadrul organizatiilor moderne care isi doresc sda imbunatateasca
experienta utilizatorilor in mediul online. Experimentul practic consta in implementarea
a doud solutii populare si compararea performantei acestora raportatd la implementarea
de baza (monolit). Rezultatele obtinute sunt centralizate si analizate iar pe baza lor sunt
redactate concluzii, recomandadri si perspective de viitor.

Capitolul 6 oferd o analizd profunda a conceptelor, tehnologiilor si arhitecturilor care
stau la baza Web3.0, inclusiv contracte inteligente, cripto monede si retele peer-to-peer.
De asemenea, sunt prezentate studii de caz si exemple concrete care ilustreazd cum pot
fi utilizate aceste tehnologii pentru a crea aplicatii mai sigure, transparente si rezistente,
care sd ofere mai mult control atat persoanelor individuale, cat si comunitatilor.

In final, Capitolul 7 prezinti concluziile finale, insotite de o prezentare succinti a

contributiilor prezentate in teza si a unor cdi de cercetare viitoare posibile.



Capitolul 2

Tendinte actuale si lucrari conexe

2.1 Evolutia aplicatiilor

De-a lungul timpului, limbajele de programare au suferit modificdri fundamentale in ceea
de lucru. O datd cu cresterea popularitdtii site-urilor web, in anii 2000, limbaje de
programare dinamice cum ar fi Ruby si Javascript au luat avant datoritd concentrarii lor
pe usurinta dezvoltarii Tn spatiul web.

Incepand cu anul 2010, si-au ficut aparitia numeroase limbaje de programare. In
domeniul descentralizarii aplicatiilor, cele mai notabil sunt Rust si Solidity. Limbajul de
programare Rust dezvoltat de Mozilla Tn 2010, a fost conceput ca limbaj de programare
pentru sisteme sigure si performante [3]. Solidity, creat de consortiul Ethereum 1n
2014, serveste ca limbaj orientat pe contracte pentru scrierea de contracte inteligente pe
blockchain-ul Ethereum. In timp ce Rust exceleazi in construirea sistemelor eficiente
si sigure, Solidity joacd un rol crucial Tn guvernarea comportamentului aplicatiilor

descentralizate prin smart contracte auto-executabile..

2.1.1 Limbaje de programare si lucru colaborativ

Pe langa evolutia Tn timp a popularitdtii limbajelor de programare, trebuie s mentiondm
cd si lucrul colaborativ a suferit modificari pozitive. Aparitia sistemelor de control al
versiunii codului au revolutionat modul in care dezvoltarea software poate fi distribuitad
intre mai multi participanti la solutie. Git este folosit in echipe de dezvoltare mari, n care
membrii echipei actioneazd oarecum independent si sunt raspanditi pe o arie geografica
mare [4].

Alegerea limbajului de programare preferat a fost impusa de nevoia usurintei de a
scrie cod, productivitdtii crescute si securitdtii sporite. Lucrul colaborativ si programele
cu sursd deschisd au contribuit la evolutia limbajelor [5] de programare transforméand
modul 1n care scriem codul si deschiderea drumului cdtre dezvoltarea de solutii complexe,

inovative si scalabile.



2.1.2 Distribuirea aplicatiilor

Evolutia distributiei solutiilor software a vdzut o schimbare de paradigma de la procurarea
dispozitivului fizic pe care aceasta era stocata, la descarcarea solutiei de pe internet iar

in zilele curente, la accesarea solutiei software sub forma de aplicatie web.

2.1.3 Scalarea interfetelor grafice web

Crearea de aplicatii web cu o baza de utilizatori diversificatd este o componenta esentiald
a dezvoltarii web contemporane. Prin urmare, aplicatiile web trebuie s fie create de la
zero pentru a fi scalabile, pentru a garanta ca pot gestiona un eventual aflux crescut de
utilizatori.

Aplicatiile grafice utilizator (GUI) au tendinta sd devind foarte greu de Intretinut
intrucat numeroase echipe pot dezvolta in acelasi timp functionalititi noi ce pot atinge
aceeasi bucati de cod. In capitolul 5 explorim diferite tipuri de scalare a interfetelor

grafice utilizator.

2.2 Blockchain si descentralizare

Aparitia tehnologiei blockchain a modificat substantial diferite sectoare, de la cel bancar
la cel al sdndtitii. O metodd eficientd, descentralizatd de gestionare a datelor si de
procesare a tranzactiilor, securizata criptografic prin naturd, transparenta si imutabila,
tehnologia blockchain promite un raspuns perturbator la multe dintre dificultatile actuale.

Blockchain, in esenta sa, este o tehnologie de registru distribuit (DLT) care asigura
cd Tnregistrarile sunt atat imutabile, cat si transparente. Spre deosebire de bazele de date
centralizate traditionale, in care controlul este detinut de o singura entitate, intr-un sistem

descentralizat, controlul este difuzat Intre participantii sdi.

2.2.1 Descentralizare pre-blockchain

Sistemele peer-to-peer (P2P) au reprezentat o formd de descentralizare Tnainte ca tehno-
logia blockchain sd fie conceptualizatd si utilizata pe scard largd.

Stabilirea increderii in sistemele P2P este cruciala si, spre deosebire de sistemele
centralizate unde Tncrederea este legata de o entitate centrald, P2P necesitd un model de
securitate dinamic si descentralizat. Un model de securitate descentralizat este prezentat

de citre autori 1n [6].

2.2.2 Descentralizare in era blockchain

Blockchain vizeaza descentralizarea increderii si consensului, oferind registre imutabile

si transparente. Aceastd tehnologie nu doar promite o securitate mai mare, ci reprezintd



o0 posibild amenintare la adresa sistemelor energetice traditionale centralizate. Introduce
potentialul pentru descentralizarea schimburilor financiare, contractelor si chiar guver-
nului, sustinind tranzactii care se bazeaza pe dovezi criptografice, fara intermediari.
Institutii de prim rang, precum Statele Unite si Uniunea Europeana, exploreaza des-
centralizarea monetard, cu initiative precum Digital Euro [7] si Digital Dollar [8], desi
adoptia integrald necesiti considerare atenti a riscurilor. In afara sectorului economic,
blockchain poate aduce beneficii 1n sfera publica si privatd, de la identitdti digitale si

votare securizatd la avantaje pentru companii, desi existd preocupari legate de securitate.

2.2.3 Economia descentralizata

Criptomonedele au deschis calea cdtre un nou sistem de transfer si schimb digital, avand
potentialul de a digitaliza si descentraliza economiile. Implementarea unor monede digi-
tale precum dolarul si euro, bazate pe tehnologia blockchain, poate revolutiona peisajul
economic, sporind eficienta, accesibilitatea si transparenta financiara. Cu toate acestea,
in aceastd tranzitie, este esential sa se abordeze cu prudenta aspectele de confidentialitate,

securitate si control.

2.2.4 Web3.0

Web3.0, sau web-ul descentralizat, a castigat teren de curand, cu accent pe descentralizare
si oferirea unui control mai mare utilizatorilor asupra datelor si identitétii lor. Aceasta
viziune contrasteaza cu modelul Web2.0, dominat de citeva companii tech mari care
controleaza serviciile si datele. Cu ajutorul blockchain-ului, Web3.0 se indreapta spre
un sistem unde increderea este descentralizata si utilizatorii au mai mult control. Exista
discutii despre cum Web3.0 si Web2.0 pot coexista si colabora, dar pot fi, de asemenea,

in competitie directa



Capitolul 3

Fundamente teoretice

3.1 Aplicatii, organizare si distribuire

O aplicatie este un material (software sau hardware) conceput pentru a satisface nevoi
specifice sau cu rol de divertisment pentru utilizatorii finali. Initial, termenul "aplicatie"
in lumea software se referea la pachete de cod scrise in diverse limbaje de programare
(C++, Java, etc.) destinate sd fie executate pe un dispozitiv de cétre un sistem de operare
(Windows / Linux). Ulterior, cu cresterea in popularitate a internetului, aplicatiile au

migrat cdtre interfete web.

3.1.1 Continutul pachetului de aplicatii

Aplicatiile sunt, in general, compuse dintr-un fisier executabil, biblioteci si resurse statice.
In functie de tehnologie, aceasta poate fi reprezentati fie printr-un fisier executabil
specific (cum ar fi .exe, .sh, .dmg), fie printr-un fisier HTML. Procesul de instalare a unei
aplicatii presupune dezarhivarea unui fisier intr-un anumit loc si configurarea intrarilor

necesare 1n sistemul de operare pentru functionarea sa corespunzatoare [9].

3.1.2 Tipuri de aplicatii

Aplicatiile se bazeaza pe sisteme de operare pentru a furniza functionalitatea de baza si
accesul la hardware. Odata cu expansiunea rapida a internetului si a beneficiilor sale, mai
multe tipuri de aplicatii au devenit disponibile pentru utilizatorii finali intrucat modul de
distributie a aplicatiilor a evoluat de la utilizarea componentelor hardware pentru stocare
si distributie (CD, DVD, Floppy disk) la descdrcarea acestora de pe site-uri publice.
Existd numeroase tipuri de suporturi utilizate pentru implementarea si distribuirea
unei aplicatii: aplicatii instalabile (native), aplicatii web, aplicatii web hibride, aplicatii

web progresive.



3.2 Tipuri de arhitectura a aplicatiilor

In ultimii ani, inovatiile din domeniul tehnologiilor si metodologiilor au permis dezvol-
tarea si implementarea aplicatiilor software intr-un mod mai rapid si mai eficient. Unele
dintre cele mai semnificative tendinte in dezvoltarea software-ului este trecerea de la

aplicatiile cu o arhitecturd monoliticd la cele bazate pe microservicii.

3.2.1 Arhitectura Monolitica

Cuvantul ,,Monolit” In dezvoltarea software-ului se refera la o aplicatie formatd dintr-un
singur proiect in care multiple componente si servicii sunt combinate si servite sub
aceeasi infrastructurd de aplicatie servitd de o singurd platformd. Astfel de aplicatii
deservesc, de obicei, multiple domenii de interes [10].

3.2.2 Arhitectura bazata pe microservicii

Arhitectura bazatd pe microservicii este o variantd a Arhitecturii Orientate pe Servicii
(SOA). Desi SOA a fost disponibil incepand cu anul 1998, microserviciile au fost oficial
adoptate Tn 2012 [11]. Conceptul central din spatele microserviciilor constd in mai
multe servicii mici si autonome care lucreaza Tmpreuna pentru a servi aceluiasi scop al
unei aplicatii mari; o aplicatie mare si complexa este impartita in bucdti mai mici [12],

organizate dupd sub-domenii, fiind astfel mai usor de intretinut.

3.2.3 Monoliti si microservicii; analiza comparativa

Microserviciile sunt o alegere evidentd ntrucat usureaza lucrul colaborativ si permit
actualizarea incrementald a partilor individuale din sistem. Deasemenea, daca exista o
cerere specificd pentru un anumit domeniu al aplicatiei, doar serviciile responsabile de

acel domeniu sunt scalate pentru a satisface nevoile consumatorului [13].

3.3 Descentralizare folosind Blockchain

Inci de la aparitia tehnologiei blockchain, numeroase aplicatii practice au starnit interesul
general in lumea dezvoltarii software. Initial, bazandu-se in principiu pe criptomonede,
evolutia tehnologiei a fost spectaculoasa iar datele stocate pe blockchain pot fi folosite
pentru crearea de aplicatii complexe cu aplicabilitate ntr-o varietate de domenii. Princi-
palele avantaje ale tehnologiei blockchain sunt trasabilitatea si imutabilitatea oferite de

acesta.



3.3.1 Blockchain-uri private

Spre deosebire de blockchain-urile publice, sistemele private bazate pe blockchain se

bazeaza pe mecanisme de control stricte si trasabile.

3.3.2 Blockchain-uri publice

Desi blockchain-urile publice oferd o transparentd totald a datelor si oricine poate
participa la validarea tranzactiilor, dezvoltarea de aplicatii ce folosesc infrastructuri

publice sunt vulnerabile atacatorilor intrucat codul este expus.

3.3.3 Stocare descentralizata (IPFS)

IPFS (InterPlanetary File System) este un sistem distribuit peer-to-peer de fisiere care
urmadreste s conecteze toate dispozitivele sub acelasi sistem de fisiere. Cel mai utilizat
sistem de distribuire de date este in continuare HTTP, dar acesta prezinta deficiente la
volum mare de date. IPFS urmareste sa imbunatiteascd acest sistem fard a periclita

experienta utilizatorului.

3.3.4 Contracte Inteligente

Contractele inteligente, fundamentale pentru aplicatii pe Ethereum, sunt versiuni digitale
ale contractelor traditionale, transformand acordurile in cod auto-executabil in block-
chain. Spre deosebire de contractele clasice, care necesita incredere intre parti pentru
executie, contractele inteligente se executd automat odata cu ndeplinirea termenilor,

eliminand nevoia de Incredere reciproca.

3.3.5 Mecanisme de consens

Mecanismul de consens este una dintre componentele esentiale in lumea tehnologiei
blockchain, care asigurd fiabilitatea acesteia. Un mecanism de consens este, in esentd, o
procedurd complexa utilizata de retelele blockchain[14] pentru a aduce parti diverse si,
probabil, nesigure, la un consens cu privire la veridicitatea tranzactiilor. Acest lucru nu
numai cd ajutd la verificarea legitimitatii tranzactiilor, dar actioneazd, de asemenea, ca
o protectie Tmpotriva utilizdrii monezii de doua ori. Cele mai populare mecanisme de
consens utilizate la momentul scrierii acestei lucrari sunt Proof of Work (PoW) si Proof
of Stake (PoS).

3.3.6 Securitate si vectori de atac

Securitatea a devenit o prioritate de top in ecosistemul cu multe schimbdri al tehnologiei

blockchain. Blockchain-urile sunt rezistente la multe amenintdri cibernetice obisnuite
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datoritd caracterului lor descentralizat si criptografic inerent, insa nu sunt rezistente la

toate tipurile de atacuri cunoscute.

3.3.7 Imputernicirea utilizatorilor si guvernanta datelor

Intr-o arhitecturi descentralizati, utilizatorii au controlul datelor personale, diferentiindu-
se de modelul traditional centralizat. Intr-un blockchain public, este asigurati transparenta

si trasabilitatea datelor.

3.3.8 Modele de cost

Pentru a putea calcula diferenta de cost intre o arhitecturd centralizatd si cea de tip
descentralizat, se iau 1n calcul mai multe aspecte cum ar fi: costurile pentru infrastructura,

complexitatea dezvoltarii aplicatiilor si costurile generate de stocarea informatiilor.

3.4 Portofele electronice

Portofelele electronice reprezinta o schimbare de paradigma in domeniul finantelor
digitale, deoarece permit utilizatorilor s stocheze, sd tranzactioneze si sd isi gestioneze

activele financiare Tn format electronic.

3.4.1 Tipuri de portofele electronice

Cele mai populare solutii pentru intretinerea si accesarea unui portofel electronic sunt sub
forma unei aplicatii pentru telefonul mobil. Totusi, exista mai multe tipuri de portofele
electronice, variind de la suport hardware cat si software, fiecare aducand avantaje si

riscuri.

3.4.2 Securitatea portofelelor electronice

Toate portofelele electronice sunt vulnerabile pentru ca acestea depind de o fraza pe care
utilizatorul o tine minte sau o noteazd numitd "mnemonic". Dacad aceastd fraza intrd in
posesia unui utilizator rdu intentionat, putem sa consideram ca portofelul electronic este

compromis si toate bunurile stocate la acea adresd pot fi pierdute.

3.4.3 Interactiunea cu portofelele electronice

Comunicarea dintre portofelele blockchain si aplicatiile descentralizate (dApps) se
evidentiazd ca un progres cheie in lumea complexa a tehnologiei blockchain, deschizand
calea pentru interfete de utilizator mai fluide si mai simple. DApps ruleaza pe retele

blockchain peer-to-peer, spre deosebire de programele conventionale ce utilizeaza servere
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centralizate. Este necesara o interfatd sigurd pentru ca utilizatorii sa interactioneze cu
aceste dApps, fie pentru a efectua o tranzactie, pentru a pune in joc jetoanele sau pentru
a lua parte la alte activitati legate de blockchain.

3.5 Web 3.0

Web3, cunoscut si sub numele de Web 3.0, este o idee a urmdtoarei versiuni a World
Wide Web, care se concentreaza pe descentralizarea datelor si o economie bazatad pe
token-uri [15]. Descentralizarea imputerniceste schimbul de informatii intre perechi,

eliminand intermediarii si entitdtile terte care ar putea controla datele.

3.5.1 Arhitectura Web 3.0

Arhitectura Web 3.0 revolutioneaza internetul prin descentralizare, permitand utilizatori-
lor sa detind controlul asupra datelor lor personale cu ajutorul tehnologiilor blockchain
st al contractelor inteligente iar legdtura cu sistemele clasice se realizeaza fara un efort

considerabil.

3.5.2 Aplicatii Web 3.0

Existd numeroase aplicatii ale tehnologiei Web3.0, majoritatea punand accent pe anonimi-
tatea participantilor si pe transparenta datelor. Exemple notabile ale folosirii tehnologiei

sunt: DeFi (Finante descentralizate), NFT, DAO (Organizatii autonome descentralizate).
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Capitolul 4

Migrarea de la aplicatii instalabile nativ
la aplicatii web

In acest capitol, explorez evolutia aplicatiilor, continutul lor si tipurile de aplicatii. Mai
departe, explorez provocdrile ridicate de migrarea aplicatiilor, iar la final concluzionez cu
o analizd a performantei unei aplicatii populare de editare a documentelor disponibila atat
ca pachet instalabil, cét si ca aplicatie web, masurand timpul necesar pentru a deschide

documente si consumul de RAM.

4.1 Experienta utilizatorului si provocarile tehnice

S-a demonstrat cd experienta utilizatorului n timpul utilizarii software-ului (UX) are
o influenta semnificativd asupra adoptiei si modului de utilizare al solutiei. Pe masura
ce companiile se gandesc sd-si migreze programele de la pachete instalabile la aplicatii
online, este esential sd se ia In considerare impactul lor asupra experientei utilizatorului
(UX). Exista mai multe consideratii tehnice implicate in realizarea unei migrari de

software de la alegerea tehnologiilor la considerente de securitate a sistemului.

4.1.1 Experienta utilizatorului

Din punctul de vedere al experientei utilizatorului, provocarile migratiei spre aplicatii
online, cum ar fi dependenta de conexiunea la internet si curba de Tnvitare pentru noile
interfete, se pot aborda prin furnizarea de instruiri si resurse de suport care faciliteaza

adaptarea utilizatorilor.

4.1.2 Cerinte tehnice

Provocidrile tehnice ale migrarii aplicatiilor in mediul web, precum limitérile browserelor

si interactiunea cu hardware-ul, pot fi abordate printr-o strategie ce include dezvoltarea se-



curizatd, utilizarea infrastructurii cloud sigure si optimizarea performantei, imbunatatind

astfel experienta utilizatorului.

4.1.3 Avantajele si dezavantajele aplicatiilor instalate de utilizator

Aplicatiile instalate de utilizator necesita in general ca utilizatorul sd detind hardware-ul
pe care este instalata aplicatia. Cu toate acestea, in lumea rapid evolutiva a internetului,
acesta este un dezavantaj semnificativ. Unele aplicatii ofera sincronizarea online a
configuratiilor si continutului utilizatorilor. Cu toate acestea, pentru a accesa aceste
informatii [16], utilizatorul trebuie sd instaleze aceeasi aplicatie pe mai multe dispozitive
conectate la internet.

Avantajele constau in principal in capabilitdtile de functionare a aplicatiei fard o
conexiune la internet si izolarea acesteia fatd de potentiali atacatori, pe cand dezavantajele
se rezuma la accesul limitat la aplicatie si dificultatea procesului de a interactiona cu

aplicatia pentru prima data

4.2 Aspecte cheie In tranzitia catre o infrastructura des-

centralizata

Tranzitia de la Web2 la Web3 implicd o miscare substantiala cdtre descentralizare, iar o
analiza a business-ului care sta la baza aplicatiei n discutie trebuie luatd in considerare
inainte de a efectua tranzitia. Aplicatiile concepute pentru utilizare privatd in cadrul unei
companii pot beneficia de o arhitecturd descentralizatd, deoarece natura tranzactiilor
blockchain se bazeaza pe imutabilitate, astfel, se poate pune in aplicare o urmarire mai
buna a resurselor.

Cand se trece la un blockchain public si o arhitectura descentralizatd, guvernanta,

securitatea, trebuie sa fie luate in considerare interoperabilitatea si confidentialitatea.

4.3 Analiza comparativa a performantei unei aplicatii

web disponibila si in format instalabil

Pentru scopul acestui studiu, a fost aleasd o solutie software populard de editare a
documentelor, deoarece este disponibild atat sub forma de pachet instalabil, cat si de
aplicatie web.

Dispozitivele folosite pentru comparatie:
* Dispozitivul 1: Apple Macbook Pro, 13 inci, CPU: Apple M2, Memorie: 32GB

* Dispozitivul 2: Apple Macbook Pro, 16 inci, CPU: Apple M1 Max, Memorie:
64GB
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Conectivitate la internet:

* 230 Mbps, Bucuresti, Romania

Browser:

* Google Chrome, Versiunea 111.0.5563.64 (arm64)

Realizarea de simulari multiple pentru deschiderea unui fisier folosind ambele lapto-
puri si ambele solutii va oferi informatii valoroase despre diferenta de performanta intre
versiunea online si versiunea instalata de utilizator a aceleiasi aplicatii.

Timpul pana la prima redare si consumul de RAM sunt factori esentiali de luat in
considerare [17], deoarece oferd informatii privind experienta utilizatorului. Sistemul de
cache al browserului (salvare in memorie) nu a fost dezactivat, iar aplicatia instalata a
fost Tnchisd complet dupa fiecare deschidere a fisierului.

Studiul a fost realizat cu succes folosind doua tipuri diferite de fisiere (mici si mari) -
390KB si 32MB. Compararea timpilor de incarcare si a consumului de RAM pe ambele
dispozitive oferd o imagine de ansamblu buna a diferentelor.

Timpul de reactie al utilizatorilor si timpul de solicitare a retelei au fost madsurati pen-
tru a observa daca versiunea online a aceleiasi aplicatii se Tncarcd mai repede comparativ
cu versiunea instalatd local.

Timpul petrecut deschizand fisierele a fost masurat de la inceputul procesului (dublu
clic pe fisierul executabil pentru aplicatia instalata nativ si clic pe link pentru aplicatia
web) pand la momentul Tn care documentul devine interactiv pentru 20 de ruldri consecu-
tive folosind cele doud dispozitive mentionate.

Calculul imbunatatirii relative R/ a fost realizat folosind formula Ecuatiei 4.1, unde
N reprezintd valoarea noua si O reprezinta valoarea originala.

RI = N-0 4.1)
0

S-a observat cd, folosind aplicatia instalatd, timpul petrecut deschizand un fisier mic
este Tn medie de 3,994s, in timp ce deschiderea aceluiasi fisier pe versiunea web are o
medie de 2,160s pe Dispozitivul 1. Efectudnd aceleasi teste pe un fisier mai mare, timpul
mediu de incdrcare pentru aplicatia nativd a fost de 4,396s comparativ cu versiunea web,
care a avut o medie de 3,032s. Acest lucru reprezintd o Tmbunadtatire de 45,93%, respectiv
31,03%, a timpului petrecut pe versiunea online comparativ cu aplicatia instalata, asa
cum se vede in Figura 4.1a. In medie, timpul a sciizut cu aproximativ 38%.

Consumul de RAM pe Dispozitivul 1 pentru operatiunea de deschidere a celor doua
fisiere folosind aplicatia locala a fost observat a avea o medie de 351MB pentru fisierele
mici si 367MB pentru fisierele mari, In timp ce pentru versiunea web, mediile au fost de
227MB si 239MB, respectiv, ceea ce reprezintd o medie de 36% mai micd consum de

RAM, asa cum se vede in Figura 4.2a.
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(a) Compararea timpului pe Dispozitivul 1 (b) Compararea timpului pe Dispozitivul 2

Figura 4.1 Timpul petrecut pana la interactivitate
S: Fisier mic M1: Dispozitivul 1
L: Fisier mare M2: Dispozitivul 2
O: Aplicatie web

Efectuand aceleasi teste pe Dispozitivul 2, in afard de scdderea generald a timpului
petrecut comparativ cu Dispozitivul 1 (lucru de asteptat, avand 1n vedere ca specificatiile
dispozitivelor sunt diferite), se poate observa ca deschiderea fisierului mic pe aplicatia
nativa si pe versiunea web a durat In medie 2,640s si, respectiv, 1,282s. Pentru fisierul
mai mare, rezultatele au fost de 2,836s si 1,630s. S-a observat o scddere medie de
51,43%, respectiv 42,5%, a timpului petrecut. In total, timpul a scizut cu 47%. Figura
4.1b arata evolutia testelor pe dispozitivul 2.

Consumul de RAM pe Dispozitivul 2 pentru operatiunile folosind aplicatia locala a
fost observat a avea o medie de 250MB pentru fisierele mici si 262MB pentru fisierele
mari, in timp ce pentru versiunea web, mediile au fost de 275MB si 205MB, respectiv,
ceea ce reprezintd o medie de 6,25% mai mica consum de RAM, asa cum se vede in
Figura 4.2b.

Timpul asteptat pentru realizarea ambelor operatiuni, folosind aplicatia web si
aplicatia instalatd local, poate varia in functie de Incarcarea retelei, viteza internetu-
lui si Incdrcarea dispozitivului.

Calculand rezultatele, putem presupune ca folosirea versiunii web a aceleiasi aplicatii
necesitd cu 42% mai putin timp pand cand aplicatia devine interactiva si consumul de
RAM este cu 20% mai mic.

4.4 Concluzii

Pe mdsurd ce dezvoltarea software si internetul evolueaza, este necesar sa tinem pasul
cu tendintele actuale. In primele etape ale dezvoltirii software-ului, interactiunea cu
sistemele era simpla si se realiza in principal prin intermediul unui terminal de comanda.
Tendintele recente se bazeaza pe interfete utilizator moderne cu o experienta simplificata,
deoarece interactiunea cu aplicatiile de zi cu zi se muta de la aplicatiile instalate pe

desktop la aplicatiile web.
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Figura 4.2 Consumul de RAM
S: Fisier mic M1: Dispozitivul 1
L: Fisier mare M2: Dispozitivul 2
O: Aplicatie web
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Capitolul 5

Scalarea interfetelor grafice ale
aplicatiilor web folosind micro-frontend

In acest capitol analizez solutiile existente pentru crearea de aplicatii micro-front-end si
evidentiez obstacolele si avantajele aduse de acestea.

In prima sectiune, cercetez modelele actuale de arhitecturii impreuni cu avantajele si
dezavantajele lor. Apoi, aprofundez arhitectura micro-front-end, investigdnd modele si
tehnici[ 18] de implementare. In final, cercetez metodele disponibile pentru implementa-
rea micro-front-end, fiecare cu avantaje si dezavantaje bazate pe criterii predefinite; si se

face o comparatie practicd intre trei implementari alese.

5.1 Micro-frontend

Micro-Frontend este o abordare de tip Microservicii pentru tehnologiile web front-end.
Scopul principal al micro-frontend-urilor este de a impérti aplicatia Tn mai multe unitati
de aplicatie bazate pe bucati de functionalitate sau ecrane care reprezintd un anumit

domeniu in loc de a crea o aplicatie front-end monoliticd reala[19].

5.1.1 Tipuri de compozitie

Pentru a construi o aplicatie bazatda pe Micro-Frontend-uri, existd cateva optiuni diferite.
De exemplu, in arhitectura bazataiMicro-Frontend-uri, anumite decizii arhitecturale
trebuie sa fie luate Tn avans[20], deoarece aceste decizii vor influenta deciziile in viitoarele
implementdri. Aplicatiile pot fi Tmpartite atat prin includerea mai multor micro-frontend-

uri pe aceeasi pagind cat si prin izolarea micro-frontend-urilor la unul pe pagina.

5.1.2 Provocarile utilizarii unei arhitecturi micro-frontend

Din analiza efectuatd, doar un numadr limitat de studii au fost create pentru a gasi

cea mai bund abordare pentru adoptarea unei arhitecturi micro-frontend. Astfel, nu



exista un standard 1n vigoare. Beneficiile adoptdrii unei arhitecturi micro-frontend
includ coordonarea evenimentelor eficientizata printr-un cadru robust, compatibilitatea
inversd asigurata la actualizdri, comunicare standardizatd intre componente, un model
Emitédtor/Receptor pentru gestionarea centralizatd a schimbarilor, controlul optim al
dimensiunii pachetelor prin includerea selectiva a dependentelor, si consistenta stilului

intre proiecte cu ajutorul unei biblioteci de stilizare unificate.

5.1.3 Beneficii

Accentuand atributele emergente si beneficiile pe care le oferd, pe langd abordarea tehnica

specificd, arhitectura micro-frontend aduce multe beneficii echipelor de dezvoltare.

5.1.4 Solutii Micro-Frontend

Au aparut mai multe solutii micro-frontend Tn ultimii ani, fiecare cu beneficii si dezavan-
taje. Exista multiple solutii gata de utilizat prezente pe web, cum ar fi SingleSPA sau
NX, dar de asemenea, multe solutii pot fi construite de la zero.

5.2 Analiza performantei diverselor tipuri de solutii micro-

frontend

A fost utilizatd o metodologie de cercetare amdnuntitd pentru a compara avantajele dife-
ritelor solutii micro-frontend. Metodologia a inclus o analiza cuprinzitoare a cercetdrilor
si publicatiilor anterioare referitoare la subiect si analiza documentatiei furnizorilor terti
pentru solutiile micro-frontend existente.

Comparand avantajele si dezavantajele fiecdrei solutii in ceea ce priveste criteriile
identificate, am determinat ce solutie ar fi mai potrivitd pentru migrarea unei aplicatii la
o arhitecturd micro-frontend.

Implementarea unei aplicatii web simple a avut loc ca parte a acestui studiu, pentru a
compara douad solutii micro-frontend cu abordarea monolit. Pentru comparatie au fost
implementate variatiuni similare ale aplicatiei folosind iframe-uri si Module Federation.
Blocurile turcoaz si mov reprezintd micro-frontend-uri pentru implementarile iframe
si Module federation. Bara de navigare si blocul din dreapta sus apartin aplicatiei
centrale folosita doar pentru incdrcarea modulelor. Folosind implementarea practicd, am
obtinut informatii si concluzii referitoare la performanta fiecarei solutii micro-frontend
in Indeplinirea criteriilor alese.

Analizind solutiile implementate cu ajutorul uneltelor de inspectare oferite de citre
browser am putut determina si analiza atat durata de timp pentru prima desenare a
continutului, dar si durata de timp pentru incdrcarea resurselor pentru fiecare tip de

aplicatie.
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Din criteriile de evaluare enumerate in metodologia de cercetare pot fi deduse mai
multe constatdri privind avantajele si dezavantajele diverselor solutii analizate.

Putem calcula o imbunatitire relativa RI folosind Ecuatia 5.1, unde N reprezinta
noua valoare si O reprezinta valoarea initial observata.

RI = N-0 (5.1)
o

Analizand informatiile rezultate din implementarea unei aplicatii web simple, asa
cum se vede 1n tabelul 5.1 si figura 5.1, putem observa ca solutia ce utilizeaza Module
federation este mai performanta decat solutia implementata cu ajutorul iframe. Figura
5.1 este un grafic radar in care valorile obtinute din analiza si prezentate in tabelul 5.1
sunt comparate intre cele trei implementari.

Module federation aratd o scddere cu 55% a timpului necesar pentru prima desenare
a continutului in comparatie cu iframe si o crestere cu 29% a timpului necesar In
comparatie cu o aplicatie monolit. Cu toate acestea, luand in considerare cd prima
desenare a continutului depinde de dimensiunea pachetului, pentru aplicatii mai mari,
timpul primei desendri a continutului va creste in comparatie cu Module federation care
se bazeaza pe incdrcarea asincrona si modulele sunt incarcate pe parcurs, in functie de
nevoile utilizatorului.

Rezultatele aratd ca dimensiunea pachetului este redusd in Module federation in
comparatie cu solutia iframe. Duplicarea resurselor intr-o solutie ce foloseste iframe
sau rutare este adesea inevitabila, crescind astfel dimensiunea pachetului. Analizand
rezultatele obtinute si enumerate in tabelul 5.1, putem observa o scddere cu 60% a
dimensiunii pachetului pentru Module federation in comparatie cu implementarea iframe.
Cu toate acestea, implementarea Module federation arata o crestere cu 22% a dimensiunii
pachetului Tn comparatie cu abordarea monolit.

In ceea ce priveste numiirul de solicitiiri si dimensiunea totali a resurselor incircate,
Module federation depdseste implementarea iframe, dar este mai putin performant
decat implementarea monolit. Implementarea iframe prezintd de asemenea o crestere
semnificativd a dimensiunii totale Tn comparatie cu abordarea monolit, Tn principal,
deoarece resursele nu sunt Impartite intre diferitele parti ale aplicatiei. Module federation
aratd o scddere cu 23% a numadrului de cereri in comparatie cu implementarea iframe si
o crestere cu 100% a numarului de cereri in comparatie cu solutia monolit.

Timpul de incarcare se calculeaza pe baza incircarii initiale a resurselor si, de-
oarece Module federation incarca asincron module secundare, existd o imbundtatire
semnificativa a vitezei in comparatie cu monolitul si iframe. Rezultatele aratd o scadere
cu 30% atunci cand se compara timpul de inciarcare a module federation cu iframe si o
scadere cu 42% atunci cand se compara cu abordarea monolit.

Desi rezultatele solutiei Module federation arata o lipsa de performanta pe unele
capitole specifice pentru implementarea studiatd, putem presupune cd pentru aplicatii

mai mari, aceasta va depasi abordarea monolit. Folosirea surselor de cod decuplate care
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Tabel 5.1 Comparatie a resurselor utilizate de catre fiecare solutie

Tip/Criteriu Monolit Iframe Module Federa-
tion
Prima desenare a | 418ms 1222ms 540ms
continutului
Numar de solicitari 13 34 26
Dimensiunea resurse- | 5.4MB 16.6MB 6.6MB
lor descarcate
Timpul de incarcare 1.35s 1.12s 0.774s
== Monolith == [frame Maodule
First paint
1.5
L]
Load Time -=_¢ Requests
Resources

Figura 5.1 Comparatie relativa intre solutiile implementate

lucreaza impreuna pentru a forma o intreaga aplicatie ofera echipelor independenta si

scalabilitate fara a diminua performanta sau a degrada experienta utilizatorului.

5.3 Concluzii

Pe baza analizei realizate in acest capitol, se poate concluziona ca micro-frontendurile

ofera o solutie promitdtoare pentru depasirea provocarilor aduse de aplicatiile monolitice

de frontend. Prin divizarea aplicatiilor de frontend 1n bucdti mai mici si mai usor de

gestionat, echipele de dezvoltare pot lucra mai eficient, rezultand cicluri de dezvoltare

mai scurte.
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Capitolul 6

Web3.0 si descentralizare; aplicatii
practice

6.1 Autentificare descentralizata folosind web 3.0

In aceasti sectiune se abordeazi o metodi inovatoare de autentificare bazati pe descen-
tralizare si tehnologia blockchain Ethereum, creand legaturi intre resursele on-chain
si off-chain. Se analizeazd metodele actuale de autentificare, definitiille Web 3.0 si
aplicatiile acestora. Este prezentatd stiva tehnica propusd, avantajele si dezavantajele
autentificirii Web 2.0 comparativ cu Web 3.0. In final, se oferd o implementare practici
a metodei propuse, cu un ghid detaliat si se discutd beneficiile unui sistem anonim de
autentificare. Un studiu compara timpii de autentificare ai metodei propuse cu alte

mecanisme similare.

6.1.1 Mecanisme de Autentificare Securizate

Mecanismul de autentificare cel mai popular se bazeaza pe introducerea de cétre utilizator
a unei combinatii de nume de utilizator/email si parold pentru a obtine accesul la sistem.
Cu toate acestea, dacd parola este compromisd, utilizatorul ar putea pierde accesul la
sistem pentru totdeauna. Existd o tendintd de renuntare la combinatia nume de utilizator
si parold in schimbul utilizarii doar a unei metode de autentificare cu un singur factor
pentru a scurta timpul necesar credrii unui cont pe o anumita platforma. Acest studiu
isi propune sd exploreze viabilitatea sistemelor de autentificare bazate pe anonimat
complet, astfel Incat sd facd o punte intre operatiunile realizate prin blockchain si in

afara blockchain-ului.

6.1.2 Componentele sistemului

Spre deosebire de mecanismele traditionale de autentificare, sistemul propus necesitd o

componentd suplimentara si anume portofelul electronic prin intermediul cédruia este va-



lidata identitatea utilizatorului. Folosirea unui portofel electronic Ethereum Tmpreund cu

o aplicatie traditionald web poate oferi un plus de securitate si anonimitate utilizatorilor.

6.1.3 Autentificarea in era Web 2.0

Existd multiple moduri de autentificare in orice aplicatii bazate pe web sau instalate de
utilizator, fie bazate pe acreditdri ale utilizatorilor sau certificate bazandu-se pe validarea
secundara a identitdtilor utilizatorilor.

Toate metodele de autentificare din Web 2.0 au un sistem centralizat de gestionare a
identitdtii care stocheaza acreditdrile utilizatorului si/sau informatiile private detinute de

utilizator.

6.1.4 Autentificarea in era Web 3.0

Autentificarea Web3 [21] este punctul de plecare pentru majoritatea aplicatiilor descen-
tralizate si se bazeazd pe mecanismele incorporate in portofelele electronice hardware
sau software, cum ar fi semnarea tranzactiilor si mesajelor. Studiul meu se bazeaza pe
capacitatea de semnare a mesajelor pentru a verifica faptul ca utilizatorul are acces la

cheia privata.

6.1.5 Implementarea sistemului de autentificare folosind Web3.0
Fluxul de autentificare propus

Pentru a conecta un portofel electronic la o aplicatie descentralizatd, utilizatorul trebuie
sa confirme ca site-ul poate interactiona cu portofelul, iar procesul de logare incepe cu
obtinerea unui nonce din back-end, care apoi este semnat digital prin interfata grafica
folosind adresa portofelului. Dupa semnarea nonce-ului, mesajul este decriptat si validat
de back-end, ceea ce duce la crearea unui JWT care autentifica identitatea utilizatorului

pentru sesiunile viitoare pe front-end.

Diagrama de autentificare

Figura 6.1 contureaza fluxul de autentificare complet folosind un software de portofel
electronic tertd parte.

6.1.6 Analiza comparativa de performanta a metodelor de autentifi-
care

Sistemul propus a fost implementat cu succes folosind Java si JavaScript, profitand de

puterea framework-urilor Spring si Angular. Biblioteca folositd pentru a interactiona cu
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Figura 6.1 Fluxul de autentificare de la un capat la altul.
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portofelul electronic a fost Web3.js, deoarece beneficiaza de sprijinul unei comunitati
largi si de actualizari frecvente de securitate.

Pentru a compara mecanismul de autentificare propus cu alte sisteme relevante, a fost
efectuatd o serie de operatiuni de autentificare (figura 6.2). Un model de autentificare
relevant utilizat ca si termen de comparatie in prezentul studiul este autentificarea prin
SMS. Spre deosebire de 2FA traditional, autentificarea prin SMS necesitd doar ca
utilizatorul sa confirme autentificarea introducand codul primit prin SMS, féra a fi nevoit
sd introducd alte date de autentificare. S-au masurat timpul de reactie al utilizatorilor si
timpul de solicitare a retelei pentru a observa dacd mecanismul propus are un timp de
autentificare de la un capdt la celdlalt mai rapid in comparatie cu solutiile similare.

Dupa efectuarea unui numar de 50 de operatiuni consecutive ale autentificarii folosind
3 metode distincte (autentificare prin portofel electronic, autentificare prin portofel
electronic mobil si autentificare prin SMS), s-a observat ca timpul mediu de autentificare
pentru o operatiune de autentificare prin portofel electronic este de 2,698 s (Figura 6.2a).
Cererea medie a retelei este de 375 ms si poate varia in functie de incdrcarea retelei sau a
serverului. Similar cu metoda de autentificare prin portofelul virtual, timpii de solicitare
pentru o operatiune de autentificare prin portofelul electronic mobil au o medie de 355
ms. Utilizind autentificarea prin portofelul electronic mobil, care depinde de un server
extern pentru comunicare, a durat n medie 7,294 s (Figura 6.2b). Aceasta reprezinta
o crestere cu 170% 1n comparatie cu autentificarea standard prin portofelul electronic
(2,698 s) si timpul de reactie al utilizatorilor are cel mai mare impact asupra timpului
total petrecut (utilizatorul trebuie sa scaneze un cod QR si sd aprobe doud operatiuni
distincte pe telefonul mobil).

Folosind o platforma disponibild public care a implementat un mecanism de autenti-
ficare folosind coduri SMS, a fost efectuat un numar similar de teste, iar timpul mediu

petrecut in operatiune este de 13,799 s (Figura 6.2c). Incircarea retelei pentru acest ex-
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periment este semnificativ mai mare (3,782 s) din cauza arhitecturii platformei observate.
Timpii de interactiune ai utilizatorului sunt mai mari din cauza operatiunilor care trebuie
efectuate (introducerea numarului de telefon, asteptarea SMS-ului, introducerea codului
SMS si asteptarea validirii). In cazul autentificirii folosind codul SMS (13,799s), s-a ob-
servat o crestere cu 411%, respectiv 89% comparativ cu timpul standard de autentificare
prin portofelul electronic (2,698s) si timpul de autentificare prin portofelul electronic
mobil (7,294s).

Timpul de asteptare pentru efectuarea unei autentificari de la un capdt la celdlalt
poate varia in functie de incarcarea retelei, timpii de reactie ai utilizatorilor si arhitectura
implementatd. Cu toate acestea, configurarea autentificdrii prin portofelul electronic
propusa pare sd fie mai rapidd in comparatie cu alte solutii observate.

Rezultatele aratd cd solutia propusa are un timp total de autentificare semnificativ
scdzuti comparat cu metoda traditionald. Efectuarea unei autentificari utilizand un
portofel electronic software de extensie a browser-ului este de cinci ori mai rapida

comparativ cu mecanismul de autentificare prin SMS observat.

6.1.7 Concluzii

Aplicatiile descentralizate care se bazeaza pe calcule off-chain pot fi accesate doar
utilizand o adresd de portofel electronic anonima. Cu toate acestea, identitatile utilizato-
rilor care detin anumite conturi trebuie validate printr-un proces KYC pentru operatiuni

financiare mai sensibile.

6.2 Implementarea practica a unui sistem de semnare
digitala a documentelor folosind tehnologia block-

chain

In prima parte a acestei sectiuni, voi explora tipurile de mecanisme de semnituri a
documentelor, istoria lor, disponibilitatea si acceptarea lor de catre guvern. Apoi, voi
continua investigand tipurile de tehnici de suma de control si de hash, urmate de sectiunea
in care voi descrie o propunere de implementare practicd a sistemului nostru, Tmpreund

cu avantajele si dezavantajele acesteia.

6.2.1 Platforme pentru semnaturi digitale

Studiul nostru vizeaza explorarea fezabilitatii sistemelor de semnaturd a documentelor
bazate pe blockchain, utilizand mecanismele de hash si descentralizarea. In plus, im-
plementarea solutiei propuse nu necesita modificarea documentului initial prin atasarea

semnaturilor, spre deosebire de mecanismele traditionale de semnatura a documentelor."
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Figura 6.2 Timp petrecut pentru autentificare. (a) Autentificare cu portofel electronic;
(b) Autentificare cu portofel electronic mobil; (¢) Autentificare cu SMS.
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6.2.2 Tipuri de semnare a documentelor

Existd mai multe tipuri de autentificare a continutului documentelor, variind de la
prezenta fizica la interactiunea digitald cu documentele.

Certificatele digitale sunt emise de o tertd parte de Incredere, cum ar fi o autoritate
de certificare (CA), si sunt utilizate pentru a verifica identitatea semnatarului [22].
Atunci cand un document este semnat folosind un certificat digital, semndtura este
criptatd folosind cheia privata care este asociata cu certificatul. Acest lucru creeaza o
inregistrare sigurd, evidentd pentru tentativa de falsificare, a continutului documentului
la momentul semnadrii [23]. Destinatarul unui document semnat digital poate verifica
autenticitatea si integritatea documentului utilizand cheia publica din certificat, in timp
ce semndturile biometrice si cele scrise de mand ofera metode de autentificare personala
prin caracteristici unice fizice sau marcdri manuale pentru a valida acordul cu continutul

documentului.

6.2.3 Semnaturi digitale

- Hash-ul criptografic: Aceastd metoda implica generarea unei valori hash unice pentru
un document folosind un algoritm criptografic, cum ar fi SHA-256 [24]. Valoarea hash
este apoi criptatd folosind cheia privatd a semnatarului, creand o semndtura digitald. Sem-
ndtura poate fi verificatad prin decriptarea acesteia folosind cheia publicd a semnatarului
si compararea rezultatului cu valoarea hash originala.

- Certificate digitale: Dupd cum s-a mentionat anterior, certificatele digitale pot fi
utilizate pentru a verifica identitatea semnatarului si autenticitatea semnaturii. Acest
lucru se face prin verificarea certificatului in functie de o lista de CAs de incredere si

verificarea faptului cd acesta nu a fost revocat.

6.2.4 Hash-uri si sume de control

Hashing-ul este similar cu checksum(suma de control), dar este folosit in general pentru
securitate, nu pentru detectarea erorilor. in dispozitivele care calculeazad hash-ul se
introduce o intrare sau “'mesaj’ si se returneaza un sir de caractere de dimensiuni fixe,
cunoscut sub numele de valoare hash sau rezumat de mesaj. Date fiind aceleasi intréri,
ar trebui sa primim Intotdeauna aceeasi valoare hash. Rata de coliziune a unei functii
hash mdsoara cat de probabil este ca doud intrari diferite sd producd aceeasi iesire hash.

Orice functie hash poate experimenta o coliziune, dar probabilitatea ca acest lucru
sa se intample cu Keccak256 este extrem de micd. De exemplu, probabilitatea unei

2—128

coliziuni cu Keccak256 este de aproximativ , care este practic zero pentru toate

scopurile practice[25].
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6.2.5 Implementarea sistemului propus

Dupd cum s-a mentionat anterior, blockchain este o tehnologie de registru digital distri-
buit care permite stocarea securizata si transparenta a datelor pe o retea de calculatoare,
asigurand faptul cd toate datele trecute nu pot fi modificate. Prin urmare, putem presu-
pune ca utilizarea blockchain-ului pentru a citi lista semnatarilor pentru fiecare hash de
document este o alternativa validd la modificarea documentelor in sine pentru a atasa

semnaturile.

Componentele sistemului de semnare a documentelor folosind blockchain

Sistemul propus este alcdtuit din mai multe parti care lucreazd impreund pentru a realiza
procese descentralizate de semnare a documentelor. Desigur, validarea identitétii fiecarui
individ trebuie sa fie realizatd manual pentru a ne asigura ca persoana vizatd semneaza

documentul.

Hash-ul documentului Componenta de hash a documentului in sistemului propus va fi
responsabild pentru generarea hash-urilor din documentele de intrare. Aceste documente
pot avea orice format, de la .txt la .docx, .doc, .pdf [26]. Existd mai multe biblioteci
disponibile pe internet care vor facilita implementarea mai rapidd a oricdrui algoritm de
hash.

1| import sha3

2

3| k = sha3.keccak_256()
4| k.update(file.read())
5

6
7

h3 = k.hexdigest()

print (h3)

Listing 6.1 Generare hash keccak256 folosind Python

Calcularea hash-ului unui fisier specific poate fi obtinuta fie pe back-end-ul, fie pe
front-end-ul aplicatiei. Pentru o experientd de utilizare mai buna si pentru a reduce
puterea computationald necesard pentru generarea hash-ului, putem folosi pur si simplu

o biblioteca de front-end.

const keccak256 = require(’keccak256’)

N =

(O8]

console.log(keccak256(’file contents’).toString(’hex’))

Listing 6.2 Generare hash keccak256 folosind JavaScript

Blockchain Deoarece contractele inteligente si datele de semndtura sunt publice, mai
multe aplicatii pot fi create pe baza sistemului[27] de bazd. De exemplu, deoarece

blockchain-ul Ethereum poate emite evenimente pentru operatiuni specifice, aplicatiile

28



Ecosistem blockchain

Blockchain (Ethereum)

o

ko

Aplicatii terte care interactioneaza

cu documentele

D | i :

. i ; Punte Retele blockchain (BSC, Elrond, MATIC) 1
Adres3 portofel electronic - - \ ,
Autoritati de identificare a i - /

identitatii

Figura 6.3 Diagrama componentelor la nivel inalt

pot asculta aceste evenimente si pot reactiona la acestea pentru afisarea datelor off-chain.
Se pot adduga clauze astfel incat, de fiecare datd cand toate partile necesare au semnat

un anumit document, sa poata fi executate anumite operatiuni pe blockchain.

Aplicatie web  Aplicatia web este conceputd pentru a fi interfata centrald si principalul
punct de interactiune cu fluxul de semnaturi de documente. Interactiunea cu nodurile din
reteaua blockchain pentru a recupera informatii despre starea retelei, inclusiv tranzactii,
blocuri si alte date, se realizeaza prin protocolul de apeluri de proceduri la distantad
(RPC).

Diagrama componentelor

Dupa cum se prezinta in figura 6.3, numeroase componente interactioneaza pentru a
forma sistemul complet. Deoarece sistemul este public, oricate aplicatii secundare pot fi
create care ar interactiona in cele din urma cu sistemul de baza. Un caz de utilizare ar fi
conditionarea semndrii unui anumit "hash" de document pentru ca un contract inteligent

sa fie executat.

Fluxul de semnare si validare a documentelor prin blockchain

La fel ca in cazul proceselor de semnéturd digitald disponibile, pentru a semna documen-
tele noastre, trebuie mai intai sd calculam un hash al documentului vizat si sa 1l stocdm
in blockchain impreuni cu adresa portofelului electronic al semnatarului. in cazul in
care documentul vizat este modificat in vreun fel, hash-ul sdu se va schimba si, prin
urmare, semndtura nu va putea fi gasita.

In figura 6.4 este prezentat un flux simplificat al credrii si validirii semniturilor
documentelor. Verificarea se poate face prin calcularea manuald a hash-ului documentului
vizat si verificarea acestuia prin interogarea blockchain-ului sau prin utilizarea unei
interfete grafice de utilizator care calculeaza hash-ul si afiseaza toate semnaturile care au

fost aplicate pe acesta, impreund cu persoana responsabild pentru semnaturd.
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In figura 6.5 se poate vedea un exemplu al procesului de semnare a unui document
folosind solutia propusd mai sus. Utilizatorul logat pe baza portofelului electronic
incarcd un document spre semnare. Aplicatia calculeazd hash-ul documentului folosind
algoritmul keccak256 si trimite catre blockchain acest hash.

Componenta de contract inteligent instalat in blockchain pentru aceastd aplicatie va
prelua acest hash si 1l va stoca in blockchain-ul impreund adresa portofelului electronic
al utilizatorului autentificat in aplicatie dupd confirmarea acestuia.

Blockchain-ul furnizeaza astfel un mediu distribuit de stocare al informatiei la un
cost exponential redus fatd de bazele de date traditionale. In figura 6.5 se poate observa
costul operatiei de scriere a informatiei in blockchain: aproximativ 0.00014913 ETH,
echivalentul a aproximativ 0.27 USD, cost care este platit de utilizatorul final si nu de
aplicatia care furnizeaza serviciul de semnare electronicd de documente. Orice operatie
ulterioard de citire din blockchain este gratuita.

In figura 6.6 se poate vedea un exemplu de proces de verificare al semnatarilor unui
document. Utilizatorul logat pe baza portofelului electronic Tncarca un document spre
verificare. Aplicatia calculeazd hash-ul documentului folosind algoritmul keccak256 si

trimite catre blockchain acest hash.

6.2.6 Concluzii

Chiar dacd implementarea sistemului propus are un mare potential, existd mai multe
parti ale sistemului care trebuie adresate inainte ca acesta sa devina complet functional.
Guvernele trebuie sd emita identitati legate de blockchain care pot fi corelate cu adrese
specifice ale portofelului electronic. Fara o recunoastere oficiald a portofelelor electro-
nice software, semnaturile nu ar avea nicio valoare. Legislatia guvernamentald privind
semnaturile digitale trebuie sa fie implementata pentru a sprijini mecanismele legate de

blockchain, cum ar fi cele propuse.
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Capitolul 7
Concluzii

Cercetarea din aceasta lucrare a fost dedicata studiului evolutiei aplicatiilor prin prisma
tranzitiei acestora in mediul online, explorand aspecte cum ar fi scalarea interfetelor
grafice si, cu o perspectiva a viitorului, explorand consecintele tranzitiei Intr-un mediu
descentralizat. Pe langd progresele tehnologice, tranzitia de la software-ul instalat nativ
la platforme web sofisticate reflectd transformarile Tn normele si asteptarile societatii si
dezvoltarea internetului ca instrument omniprezent. Scopul final fiind acela de a oferi o
examinare amanuntita a acestor schimbari, subliniind semnificatia fiecarei etape a acestui

proces evolutiv.

7.1 Obiective generale si rezultate obtinute

Tranzitia de la aplicatii instalabile nativ, la aplicatii bazate pe tehnologii web a fost
poate un prim semn al potentialului scalabil si interconectat al unui univers digital
oferit de internet. Aceasta tranzitie reprezintd, pe 1anga mutarea solutiilor tehnice pe
o platforma diferitd, o schimbare de mentalitate si de paradigma in crearea de solutii
software. Aplicatiile web, spre deosebire de cele instalabile nativ, au pus accentul
pe omniprezentd si pe disponibilitate, depdsind astfel granitele geografice, limitarile
de hardware si anuntand un viitor in care actualizdrile de aspect, functionalitate si
performantd se pot intampla la ordinul zilei.

Multi dintre gigantii tehnologici au facut deja pasul catre aplicatii disponibile doar Tn
format web din dorinta de a atinge un numar cit mai mare de utilizatori si a avea un con-
trol mai bun asupra distributiei solutiei. Comparand o astfel de aplicatie, disponibild atat
in format instalabil cat si web, am observat ca desi existd o imbunatatire a performantei
aplicatiilor web comparate cu aplicatiile native, tranzitia catre o astfel de infrastructura
necesitd schimbari ideologice din partea companiilor.

Odatd cu tranzitia in mediul online, nevoia de scalare si Tmbunatitire a performantei
a dus pe langa schimbdri arhitecturale de optimizare si rezilientd a serverului si la nevoia

de scalare a interfetelor grafice folosind micro-frontends. Pe mésurd ce aplicatiile au



crescut, a crescut si amprenta lor digitald, faicandu-le astfel greu de intretinut si de extins.
Conceptul de micro-frontends a apdrut ca o solutie pentru aceastd problema, permitand
astfel echipelor sa despartd aplicatiile GUI de tip monolit in aplicatii independente,
de dimensiune micd, accelerand astfel timpii de dezvoltare si oferind o experienta de
navigare consistentd pe Intreaga platforma.

Desi tehnologiile ce permit scalarea interfetelor grafice sunt in plind dezvoltare,
exista, totusi, solutii stabile ce permit despartirea aplicatiilor GUI Tn micro-frontends.
Un studiu comparativ de performanta a fost efectuat si solutia cea mai performanta a
constat in federatia modulelor (module federation). Desi aceastd solutie nu prezinta
neajunsuri de performantd evidente, avantajele solutiei pot fi observate odata cu méirirea
aplicatiilor in dimensiune.

Fard o examinare amanuntitd a descentralizarii, insd, in special prin prisma block-
chain si a mediilor web3, povestea aplicatiilor web ar fi incompletd. Descentralizarea
este o schimbare filosofica, dar si una tehnologica. Scopul sdu fundamental este de
a schimba paradigma unui controlul centralizat si autoritatea singulard, fie cd acestea
sunt in domeniul bancar, al stocdrii datelor sau chiar al gdzduirii de aplicatii. Pe langa
avantajele tehnologice, cum ar fi toleranta la erori si securitatea, descentralizarea are
efecte pozitive, cum ar fi o mai buna confidentialitate a utilizatorilor si un acces mai
echitabil la resurse. Promisiunea unui internet descentralizat, in care indivizii sunt cu
adevdrat proprietarii datelor si activelor lor digitale, este intdrita de cresterea mediilor
web3.

Este important sd ludm in considerare ramificatiile mai largi ale schimbarilor, in timp
ce analizam aceste evolutii enorme. De-a lungul timpului, aplicatiile web au evoluat
de la simple instrumente la extensii ale tesutului nostru social care afecteaza modul in
care interactiondm, comunicam, lucram, ne jucam si chiar gdndim. Evolutia lor dezva-
luie multe despre propria noastra dezvoltare ca societate digitala, despre dificultatile,
aspiratiile si cdutarea neincetatd a inovatiei.

Ca in orice cilitorie evolutivi, existi insi multe riscuri si dificultiti pe parcurs. In-
trebarile legate de confidentialitatea datelor, de functia gigantilor tehnologici centralizati,
de efectele tehnologiilor emergente precum blockchain asupra mediului si de decalajul
digital vor continua sd fie in centrul atentiei pe mdsura ce se dezvolta aplicatiile online.

In aceastd lucrare am studiat mai multe aplicatii practice ale mediului descentralizat
folosind web3 si rezultatele aratd ca performanta acestora poate depdsi performanta
sistemelor clasice. Acest lucru, cuamulat cu faptul ca datele sunt securizate si transparente,
intaresc convingerea ca aplicatiile web3 au un loc bine stabilit Tn viitorul evolutiv al

aplicatiilor.
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7.2 Contributii originale

Contributiile majore ale autorului in aceastd lucrare (metodologii si concepte) sunt
sumarizate si prezentate in paragrafele urméitoare, Tmpartite pe numarul capitolului.

Fiecare contributie va contine urmatoarele informatii:

* descriere succintd a contributiei

— informatii suplimentare cu privire la aplicatiile practice ale contributiilor atat

in lumea academica cat si in cadrul companiilor private;

— informatii cu privire la unicitatea contributiei;
in capitolul 4

* Evaluarea tendintelor de migrare a aplicatiilor din mediul instalabil nativ in mediul
online. Dezvoltarea metodologiei de comparatie a performatei unor aplicatii

existente atat in mediul instalabil cat si online.

— Rezultatele obtinute pot fi utilizate pentru planificarea strategicd a dezvoltarii
software: Intelegerea trendurilor privind migrarea aplicatiilor de la mediul
nativ la mediul online poate ajuta organizatiile sa decida cum si unde sa

investeasca in dezvoltarea software-ului;

— Dupa cunostintele mele, nu am gasit similitudini in ceea ce priveste acest

studiu si alte studii din literatura de specialitate;
in capitolul 5

* Evaluarea optiunilor referitoare la scalarea aplicatiilor de tip interfatd grafica
utilizator (GUI). Recomandari cu privire la abordarea scaldrii si o comparatie

practica a performantelor unor solutii identificate;

— Cercetarea si implementarea unor solutii populare de scalare a aplicatiilor
micro-frontend, comparatia performantei intre solutiile existente de scalare

si varianta clasicd, monolit, a aceleiasi aplicatii;

— Punerea 1n evidentd modului in care diferite abordari de scalare afecteaza
performanta aplicatiilor GUI poate ajuta dezvoltatorii de software sa ia decizii

mai bine informate cu privire la designul si implementarea lor;

— Dupa cunostintele mele, nu am gasit similitudini Tn ceea ce priveste acest
studiu si alte studii din literatura de specialitate;

34



in capitolul 6

* Dezvoltarea unei aplicatii practice de autentificare descentralizatd folosind Web
3.0 si blockchain ce este foarte utild prin implementarea in numeroasele aplicatii

practice din domeniul aplicatiilor distribuite;

— Implementarea unei solutii de autentificare folosind Web3.0 folosind tehno-

logiile JavaScript, Java si utilizand o gama larga de portofele electronice;

— Solutia propusa poate fi utilizatd de cdtre organizatii ce mizeaza pe anonimi-
tatea participantilor;

— Solutia propusa este populard in randul aplicatiilor descentralizate dar, dupa
cunostintele mele, un studiu similar de comparare a performantei nu exista

in literatura de specialitate;

* Dezvoltarea unui metode inovative de semnare digitald a documentelor fard altera-

rea acestora folosind portofelele electronice si stocarea semndturilor in Blockchain;

— Studiul si crearea arhitecturii unui sistem ce permite semnarea documentelor

electronice utilizand uneltele furnizate de ecosistemul Blockchain;

— Sistemul propus poate inlocui sistemele traditionale de semnare a documen-
telor digitale si poate duce la crearea de aplicatii descentralizate care sunt

securizate de natura imutabila a tehnologiei Blockchain;

— Dupa cunostintele mele, nu am gdsit abordari similare de semnare a docu-

mentelor 1n literatura de specialitate;

7.3 Lista lucrarilor originale

1. Petcu, Adrian, Bogdan Pahontu, Madalin Frunzete, and Dan Alexandru Sto-
ichescu. A secure and decentralized authentication mechanism based on web 3.0
and ethereum blockchain technology. Applied Sciences, Vol 13(Nr 4):Pag 2231,
2023. doi: 10.3390/app13042231. URL https://doi.org/10.3390/app13042231, Q2,
factor impact 2.9, eISSN: 2076-3417, WOS:000938088300001 citat de 8 lucrdri
pand la data 01.09.2023

2. Petcu, Adrian, Madalin Frunzete, and Dan Alexandru Stoichescu. Benefits,
challenges, and performance analysis of a scalable web architecture based on
micro-frontends. UPB Scientific Bulletin, Vol 85(Nr 3):Pag 319, 2023, ISSN:
2286-3540, WOS:001052259100025

3. Petcu, Adrian, Madalin Frunzete, and Dan Alexandru Stoichescu. Evolution
of applications: From natively installed to web and decentralized. In Internatio-

nal Conference on Computational Science and Its Applications, pages 253-270.
Springer, 2023, 3-6 Iulie 2023, Atena
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4. Petcu, Adrian, Madalin Frunzete, and Dan Alexandru Stoichescu. A practical
implementation of a digital document signature system using blockchain. In
2023 13th International Symposium on Advanced Topics in Electrical Engineering
(ATEE), pages 1-6. IEEE, 2023, 23-25 Martie 2023, Bucuresti citat de o lucrare
pand la data 01.09.2023

5. Bogdan-Ionut Pahontu, Petcu, Adrian, Alexandru Predescu, Diana Andreea Ar-
sene, and Mariana Mocanu. A blockchain approach for migrating a cyber-physical
water monitoring solution to a decentralized architecture. Water, Vol 15(Nr
16):Pag 2874, Aug 2023. ISSN 2073-4441. doi: 10.3390/w15162874. URL
http://dx.doi.org/10.3390/w15162874, Q2, factor impact 3.5, e[SSN: 2073-4441
WOS:001056031300001

Rapoarte de cercetare

1. Adrian Petcu. Contributii la migrarea aplicatiilor din mediul standalone in online.
In Technical Report no 1. University POLITEHNICA of Bucharest, 2018

2. Adrian Petcu. Evolutia aplicatiilor web: De la nativ la hibrid. In 7echnical Report
no 2. University POLITEHNICA of Bucharest, 2018

3. Adrian Petcu. Micro front-ends: Micro aplicatii bazate pe tehnologii front-end. In
Technical Report no 3. University POLITEHNICA of Bucharest, 2019

4. Adrian Petcu. Aplicatii web progresive. alternativa viabila a aplicatiilor native. In
Technical Report no 4. University POLITEHNICA of Bucharest, 2019

5. Adrian Petcu. Web assembly avantaje si provocari. In Technical Report no 5.
University POLITEHNICA of Bucharest, 2020

7.4 Perspective de dezvoltare ulterioara

Dezvoltarea aplicatiilor web va avea un impact asupra unei game largi de industrii, de
la afacerile private la interactiuni sociale, de la guvernare la divertisment. Subiectele

abordate 1n aceasta lucrare pot fi extinse prin dezvoltarea urméatoarelor subiecte.

* Analiza impactului pe termen lung a transferului de costuri ale business-urilor

catre utilizatorii sistemului Tn contextul aplicatiilor Web3.0;

* Reglementarea: Pe masurd ce aplicatiile descentralizate web devin din ce in ce mai
integrate in societdtile noastre, este de asteptat sd asistdm la o crestere a cadrelor
legislative care sa reglementeze functionarea acestora. Acesta va cuprinde de la
legi privind confidentialitatea datelor, consideratii antitrust, pana la reguli care s

asigure un acces echitabil;
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* Impactul introducerii monedelor digitale asupra business-urilor. Potentialul schim-

barii modelelor de cost si taxare;

* Integrarea identitdtilor digitale in sisteme existente si dezvoltarea de organizatii

autonome descentralizate;

* Digitalizare activelor: Pe platformele Web3.0, totul, de la bunuri imobiliare la
proprietate intelectuald, poate fi simbolizat sub formad digitald. Acest lucru ar putea
democratiza oportunititile de investitie, permitand proprietatea fractionatd a unor
active care anterior erau accesibile doar catorva persoane selecte prin proceduri

notariale complexe;
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