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Introducere

Prezentarea domeniului de doctorat

Scopul tezei

Principalul obiectiv al acestei lucrari consta in sensibilizarea unei audiente extinse cu
privire la prezenta unor vulnerabilitati exploatabile de catre persoane rau intentionate,
in tehnologiile implementate deja, sau in curs de implementare, la nivelul operatorilor
de telefonie mobila din Romania. Totodata, am dorit prezentarea unor metode simple
de comunicatii la nivel interfatd utilizator-retea care pot reduce semnificativ riscurile
de securitate prezentate in aceastd lucrare. Masuratorile experimentale au creat o
imagine actuald si clard cu privire la acoperirea cu semnal radio a operatorilor de
telefonie mobila din municipiul Bucuresti, Tn tehnologiile 2G-4G, determinarea
vitezelor de transfer date, pentru toti operatorii, in fiecare banda de frecventa si
tehnologie disponibild si de evidentiere a unor dispozitive Wi-Fi (Puncte de acces si
utilizatori) si a unor dispozitive ce utilizeaza tehnologia Bluetooth Low Energy.
Experimentele si masurdtorile efectuate in teren au condus catre devoalarea usurintei
cu care o persoand rau intentionatd poate derula actiuni de tip Refuz de servicii,
asupra utilizatorilor dintr-un spatiu interior. Am dezvoltat un sistem de bruiaj
inteligent capabil sd emitd pe o frecventd, la sesizarea unui prag de amplitudine
minimd pe o alta frecventd, In vederea blocarii accesului la retea dintr-o anumita
facilitate (e.g. inchisori).

Continutul tezei

Teza isi propune, In cele 8 capitole, si analizeze elemente fundamentale de
functionare si securitate a retelelor de comunicatii fara fir, in vederea utilizérii in
cadrul unor scenarii experimentale practice, aplicate pentru standardele de
comunicatii disponibile la nivelul operatorilor de telefonie mobild din Romania,
respectiv teste de laborator a standardelor ce urmeaza a fi implementate, cu referire
directa la ecosistemul IOT-5G.

Ca element de noutate, se propune aplicarea tehnicii de amprentd radio a
dispozitivelor mobile testate, cu detalierea principalilor parametri ai retelelor,
respectiv disponibilitatea radio a operatorilor de telefonie mobild, prin furnizarea
integrata a serviciilor de date prin intermediul statiilor de baza si a APN open.



Capitolul 1 Introducere

1.1Scurt istoric

Tn cadrul sectiunii, au fost prezentate aspecte referitoare la istoricul comunicatiilor
telefonice mobile. In acest moment, suntem angrenati intr-un proces amplu de
implementare la nivel european a celei de-a cincea generatii de comunicatii mobile,

5G NSA si 5G SA. [4]
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Figura 1.1. Prezentul si viitorul retelelor de comunicatii fara fir

1.2Evolutia sistemelor de comunicatie de la 1G la 6G

Au fost prezentate principalele caracteristici al standardelor de comunicatii de la 1G la
prezentul 5G, respectiv consideratii cu privire la viitoarele retele 6G, respectiv
domenii de aplicabilitate practica, de interconectare a dispozitivelor mobile.
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Capitolul 2 Consideratii fundamentale
ale retelelor de comunicatii fara fir

Consideratii fundamentale ale tehnologiei 2G-GSM

Considerat nvechit si depasit tehnologic, de citre cei mai multi specialisti in

datelor utilizatorilor, standardul GSM este inca prezent in retelele operatorilor de
telefonie mobild din Romania.

2.1. Arhitectura retelei 2G-GSM

Au fost prezentate aspecte teoretice cu privire la arhitectura GSM, cu evidentierea
principalilor parametri, respectiv masurdtori practice de evidentiere a
vulnerabilitatilor cu privire la autentificare.

2.2 Algoritmi de criptare utilizati in tehnologia GSM

In tehnologia GSM, se realizeazi autentificarea unilaterala a statiilor mobile fati de
statiile de baza, prin folosirea unor algoritmi de criptare simetricd, protejand de
asemenea si confidentialitatea abonatilor, prin utilizarea unei chei secrete.

2.3 Aspectele practice ale cercetarii doctorale aplicative, Tn
reteaua GSM

2.3.1. Autentificarea dispozitivelor mobile Tn tehnologia GSM

Partea practica a procesului de Autentificare in reteaua GSM a fost realizatd in
conditii de laborator: prin excluderea altor terminale mobile din imediata apropiere,
respectiv amplasarea dispozitivelor utilizate Tntr-o camera anecoica.
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Au fost prezentate aspecte rezultate din masuratorile practice privind vulnerabilitatile
retelelor GSM.
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Figura 2.7. Parametrul IMEI este transmis.

2.3.2 Localizarea dispozitivelor mobile ce utilizeaza
tehnologia GSM

In cadrul sub sectiunii au fost prezentate testele experimentale efectuate in vederea
localizarii unui dispozitiv mobil ce functioneazd in standardul GSM, in reteaua
operatorilor Orange Romaénia si Vodafone Romania.

Tn prezent, la nivelul serviciilor de urgenta 112, localizarea se face la nivel de BTS —
Cod de celuld, operatorii de telefonie mobild din Romania nu oferd servicii de
localizare cu precizie a dispozitivelor mobile intr-un areal geografic, intrucét in tara
noastra reglementarile legale nu impun astfel de prevederi.
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Localizarea unui dispozitiv mobil in reteaua Orange Romania

Tn figura 2.9 sunt prezentate toate canalele de control a emisiei (Broadcast Control
Channel-BCCH-urile), disponibile in punctul de masura, pentru operatorul Orange

Romania.

o

i
o

Figura 2.9. Masuratori ale BTS, BCCH in GSM, Orange Romdnia

Pentru localizarea unui dispozitiv ce utilizeazd standardul GSM, a fost identificate
canalul, codul celulei care deserveste zona in care au fost efectuate masuratorile,
precum si nivelul de semnal receptionat pe conexiunea ascendentd a retelei. Avand in
vedere caracterul comunicatiei full-duplex in standardul GSM, legatura radio intre
terminalul mobil si retea se realizeazd pe doud frecvente diferite, conexiunea
ascendenta dintre terminal si retea (UpLink-UL) si conexiunea descendenta dintre
retea si terminalul mobil (DownLink-DL).

Max Peak On

AN 907.789 000 MHz -14.8dBm

=111

¢ 907.789 000 MHz 10l 10 MHz RBW:6.25 kHz

Figura 2.12. Nivelul de semnal masurat pe conexiunea ascendentd
Localizarea unui dispozitiv mobil in reteaua operatorului Vodafone
Romania

Modul de lucru este similar cu localizarea unui dispozitiv mobil in reteaua
operatorului Orange Romania.



Capitolul 3 Consideratii fundamentale
ale tehnologiei 3G-UMTS

Standardul 3G joacd un rol crucial in aceasta evolutie a retelei, astfel, internetul
mobil/fara fir a devenit disponibil pe scara larga, pentru utilizatori, fapt care a ridicat
noi si noi preocupari legate de problemele de securitate. [13]

3.1 Arhitectura retelei 3G-UMTS

Au fost prezentate principalele componente ale retelei 3G-UMTS. [13]
3.2 Autentificarea dispozitivelor mobile in tehnologia UMTS

In cadrul sectiunii a fost prezentat setul de mecanisme de securitate.[13] si [14]
precum si procedura de autentificare prin exemple practice.

3.3 Experimente practice si masuratori radio in tehnologia
UMTS

Masuratorile au vizat evidentierea amprentei radio a terminalelor mobile in spectrul
de frecvente, a nivelului de emisie caracteristic unei comunicatii cu celula de baza in
procesul de autentificare, respectiv localizarea unui dispozitiv mobil. [16] si [17]

3.3.1 Autentificarea dispozitivelor mobile in tehnologia UMTS

Au fost prezentate detalii referitoare la procesul de autentificare care poate fi impartit
n trei etape. Etapa 1 in care terminalul mobil transmite la solicitarea retelei in vederea
initierii procesului de autentificare, parametrul IMSI, etapa 2, transmiterea
parametrului IMEI, respectiv  etapa 3, atribuirea de cdtre reteaua UMTS a
parametrului P-TMSI.
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Avckorll

Figura 3.5. Procesul de autentificare Th 3G-UMTS, transmiterea IMSI

In figura 3.6, este prezentati etapa 2 din procesul de autentificare a unui terminal
mobil Tn retea, printr-o cerere, reteaua solicitd identitatea echipamentului folosit, in
vederea validarii accesului in retea.
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Figura 3.6. Procesul de autentificare in 3G-UMTS, transmiterea IMEI

3.3.2 Localizarea dispozitivelor mobile utilizeaza

tehnologia 3G-UMTS

cc

Au fost efectuate masurdtori ale standardului 3G-UMTS, in reteaua operatorului
Orange Romania, UARFCN corespondente, respectiv parametrii tehnici caracteristici
conexiunii de la retea citre terminalul mobil. Tn figura 3.12, se poate observa ci
atunci cand distanta fizicd dintre antena receptorului portabil si dispozitivul mobil
scade, nivelul semnalului creste pana la -24.7 dBm.
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Figura 3.12. Nivelul de semnal mdasurat in proximitatea dispozitivului mobil.

Capitolul 4 Consideratii fundamentale
ale tehnologiei 4G-LTE

Reteaua 4G dezvoltata de catre grupul 3GPP, (3rd Generation Partnership Project),
prima generatie a standardului Evolutie pe termen lung, este o evolutie semnificativa
a standardului 3G, care deschide calea catre o dezvoltare radicald a arhitecturii retelei,
concomitent cu beneficiile oferite abonatilor.

4.1 Arhitectura retelei 4G - LTE

Au fost prezentate aspecte teoretice cu privire la arhitectura retelei 4G-LTE si
principalele componente, precum si rolul acestora in retea. [13]

4.2. Autentificarea dispozitivelor mobile in tehnologia LTE

Tn aceasti sectiune au fost formulate aspecte de ordin teoretic cu privire la
vulnerabilitatile tehnologiei 4G-LTE.

4.3 Evaluari experimentale radio in tehnologia LTE

Tn cadrul sectiunii au fost prezentate masuritori radio ale nivelurilor de semnal,

precum si procedura de autentificare a unui terminal mobil in banda de 800 MHz unde
sunt furnizate servicii LTE dar si aspecte referitoare la determinarea locatiei.

11
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4.3.1 Masuratori ale legaturii radio in banda de frecventa 800
MHz tehnologie LTE

Masuritorile au vizat evidentierea procesului de autentificare a terminalelor mobile in
retea, a Nivelului de emisie caracteristic unei comunicari cu celula de baza, respectiv
de localizare a unui dispozitiv mobil.

4.3.2 Autentificarea dispozitivelor mobile in tehnologia LTE

Principala modificare care a fost introdusd de catre 3GPP, la autentificarea unui
terminal mobil in reteaua LTE este data de faptul ca parametrul IMEI nu mai este
utilizat in procesul de autentificare, implicit cerut de retea, astfel a fost eliminata
vulnerabilitatea standardelor anterioare.

Measurement trace
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Figura 4.4. Finalizarea cu succes a autentificarii si transmiterea IMSI.

Dupa incheierea cu succes a sesiunii de autentificare, corespondent IMSI este alocat
un parametru temporar utilizat 1n retelele 4G GUTI, care este echivalentul
parametrului temporar TMSI utilizat din standardul GSM.

4.3.3 Localizarea dispozitivelor mobile ce utilizeaza
tehnologia LTE

Localizarea practica a dispozitivelor ce utilizeaza standardul 4G, intr-un mediu de
laborator, este o provocare, intrucat in largimea de banda (RB) pot fi mai multe
dispozitive care comunica la acelasi moment de timp cu reteaua. Pentru determinarea
pozitiei dispozitivului, in figura 4.6 este masurat nivelul de semnal RSSI, in banda
LTE 20, largimea de banda este de 10 MHz. [35]

Corespondenta certd a frecventelor, intre canalul conexiunii ascendente si cel de
conexiune descendenta, releva faptul ca, pentru canalul EARFCN 6350, in banda 20 de



800Mhz, masurat intr-un mediu interior, frecventa conexiunii ascendente este 852
MHz.
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Figura 4.8. Conexiunea ascendentd masuratd in banda 20 (800MHz) standardul LTE.

Capitolul 5 Consideratii fundamentale
ale retelelor de comunicatii 5G

Retelele de comunicatii 5G sunt concepute pentru a conecta industriile (cum ar fi
productia si prelucrarea, transportul inteligent, retelele inteligente si e-sénatatea), dar
si pentru a servi oamenii si societatea, practic intr-un nou ecosistem radio. [34] si [41]

5.1 Arhitectura retelei de comunicatii SG

Tn cadrul sectiunii au fost prezentate considerente teoretice ale arhitecturii retelei 5G.

5.2 Cerinte si proceduri de securitate pentru retelele de
comunicatii 5G

Au fost prezentate principalele cerinte de securitate si procedurile corespunzatoare
pentru RAN al retelelor de comunicatii 5G [43] si [47]

5.2.1 Secventa de lucru a cheii

Secventa de lucru a cheii se referd la procesul prin care doud entitati, un dispozitiv
mobil si o retea 5G, stabilesc o cheie de criptare comund pentru a asigura
confidentialitatea si securitatea comunicatiilor lor. [39]

5.2.2 Autentificarea si controlul retelei de domiciliu

Au fost prezentate detalii referitoare la autentificare dispozitivelor mobile [39] si la
metode de crestere a controlului retelei de domiciliu, prin segmentarea retelei.

13
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5.3 Masuratori radio in retelele de comunicatii 5G

Tn contextul implementirii tehnologiei 5G-NSA, de citre operatorul de telefonie
mobila Orange Romania, au fost efectuate masuratori radio in conditii de laborator, in
vederea vizualizarii unei conexiuni descendente, dintre retea si terminalele mobile.

l’ .
,‘ TP "
Figura 5.4. Reprezentarea predic,tlel propagarii a unui site de celule ce furnizeaza servicii
5G NSA, in Google Earth.

Pe perioada desfasurarii unui stagiu de practica inclus in cadrul proiectului OPTIM
Research derulat de UPB, am reusit sa intreprind activitati de cercetare aplicativa si
asupra acestei tehnologii 5G SA, masuratori prezentate in figura 5.5.
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Figura 5.5. Diagrama spectrald a operatorilor de telefonie mobild in punctul de mdsura.



Analiza figurii 5.5 releva urmatoarele:

» Tehnologia GSM, marcatd in culoarea verde, este implementatd de catre toti
operatorii de telefonie mobila, activi in punctul de masura.

» Tehnologia UMTS este exclusa total,

» Prezenta tehnologiei LTE — 4G (marcata in culoarea mov) in benzile de frecventa:

v

ANER NI NEAN

v

800 MHz LTE si LTE-M2M operatorii Vodafone, O> si Telekom,;
900 MHz Vodafone si Telekom;

1500 MHz Telekom;

1800MHz, operatorii Vodafone, O si Telekom;

2100 MHz, operatorii Vodafone, O si Telekom;

2600 MHz, operatorii VVodafone, Oz si Telekom.

» Prezenta preponderentd a tehnologiei 5G SA (marcata in culoarea galbend) in
benzile de frecventa:

v
v

700 MHz, banda n20, operatorii O si Telekom;
2100 MHz, banda n1, operatorul Telekom;

v" 3500 MHz, banda n78, operatorii Oz si Telekom.
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Capitolul 6 Consideratii fundamentale
ale retelelor ce utilizeaza tehnologiile
WiFi si BLE

Internetul Obiectelor (Internet of Things - IoT) reprezinta o paradigma in tehnologie

care se referd la conexiunea, interconectarea si comunicarea dispozitivelor fizice sau
obiectelor inteligente prin intermediul internetului. [49].

Au fost prezentate principalele caracteristici ale dispozitivelor 10T.

6.1 Retele ce lucreaza in tehnologia WiFi

6.1.1 Arhitectura retelelor in tehnologia WiFi

In cadrul sectiunii a fost descrisd arhitectura retelelor WiFi principalele componente,
precum si pasii de conectare dintre un dispozitiv mobil si o retea WiFi..

1. Cerere de prob
_____________________ >
2. Raspuns de proba
7 i L
3, Secventa 1 de autentificare deschisa /
_____________________ >
l 4. 5ecventa 2 de autentificare deschisd
oo S st P '
5. Cerere de asociere
_____________________ >
Punct de acces la internet 6. Raspuns de asociere
- —————— Dispazitiv mobil
7. Transfer de dat

Figura 6.2. Procesul de autentificare si asociere 802.11.

6.1.2. Teste practice In vederea evidentierii vulnerabilitatilor
WiFi
Subsectiunea cuprinde masuratori ale nivelului de semnal RF, respectiv metode de
pozitionare in standardul WiFi a dispozitivelor si a furnizorului de servicii WiFi, intr-
un mediu de laborator.

6.1.3.1 Masuratori radio ale terminalului mobil pentru functia de
apelare WiFi

Masuratorile efectuate au vizat identificarea in spectrul radio alocat WiFi a emisiei

radio a AP, respectiv pe ecranul terminalului mobil a AP, care este disponibil a
furniza servicii utilizatorilor din proximitate.

16



S00kHz = FM MaxPeak  On of  [LONE-100Em

(B2 412.000 000 J7 I PR 2T T I

R

-25.0 L
=300
530 |
AP oo Y TRPPNSEY FRVRTRY EA N ottt S
810

-850

-109.0

-1230

Figura 6.9. Nivelul de semnal al AP clonad.
6.1.3.2 Testarea securitatii functiei de apelare WiFi

Predispozitia dispozitivelor mobile pentru a selecta reteaua WiFi in baza parametrilor
mentionati anterior, in conformitate cu standardele apelare WiFi le face ca acestea sa
fie susceptibile la atacurile de tip preluare (Man in the Middle - MitM). [50]

6.1.3.3 Atacuri de tip preluare

A fost prezentat un atac de tip preluare (Man in the Middle - MitM) care implica
configurarea unui AP clond, cu aceiasi parametri radio ca router-ul valid, acelasi set
de identificatori de service (Extended Service Set Identifier-ESSID), criptare, cifru si
cheie. AP-ul clona va fi plasat intre reteaua reala si dispozitivul mobil, astfel incat sa
devina mai atractiv pentru tinta. [50]

6.1.3.4 Identificarea tintei

In cadrul sub sectiunii au fost redate detalii cu privire la procedura de de autentificare,
respectiv clonarea practica a unui AP.

6.1.3.5 AP clona

Au fost prezentate analiza pachetelor de date obtinute din captura WiFi, respectiv
vulnerabilitatile identificate. [73].

6.2 Retele ce lucreaza in tehnologia Bluetooth Low Energy

6.2.1 Bluetooth introducere

In cadrul sectiunii a fost prezentat un scurt istoric al retelelor BLE.

6.2.2 BLE arhitectura si masuratori ale canalelor radio

Au fost prezentate aspecte referitoare la arhitectura retelelor BLE, masuratori radio in
spetrul radio si principalele componente.
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2.482762340 GHz

Figura 6.15. Mdasurdatori RF ale spectrului BLE.

6.2.3 Procesul de autentificare in retelele BLE

Au fost prezentate detalii referitoare la procedura de autentificare a dispozitivelor
BLE, respectiv un atac de tip preluare asupra conexiunii BLE.

Tntregul proces de comunicare are patru faze — publicitate, initiere, conectare si
schimb. Dispozitivul periferic trimite pachete publicitare temporizate. Dispozitivul
central scaneaza si utilizeaza pachetele publicitare pentru a gasi dispozitivul periferic.

"ce RC Qemnd - o T S i

ace bluetootss, 14 @ 0000 o5 oc [ 00 00 &1 H

o aam crooecst  Oa cmte. Packet: 644 Dapoyes: 644 (100.0% Profie. ot

Figura 6.17. Autentificarea este valida si completa.

Pentru a identifica si evidentia procesul de autentificare a unor dispozitive ce lucreaza
n standardul BLE, a fost monitorizata conexiunea dintre cele 2 dispozitive si astfel a

fost obtinut fisierul .pcap care a fost analizat cu ajutorul aplicatiei software
WireShark.

Figura 6.18. Cheia de conexiune este extrasa



Ultimul pas se efectueaza atunci cand are loc transmiterea efectivd a datelor, iar
transmisia de date poate fi bidirectionala. Intreaga legitura de securitate se bazeaza pe
cheia de conexiune generata de cele doua dispozitive, care este stocatd in memoria
RAM a dispozitivelor.

Clonarea relativ facild a parametrilor: adress MAC BLE, nume dispozitiv, chiar si
introducerea in procesul de autentificare a cheii de legatura obtinute anterior din
conectarea valida, face ca procesul de conectare sa nu fie validat. Deci, securitatea
conexiunilor BLE nu poate fi falsificata folosind instrumente obisnuite, cum ar fi
clonarea adresei MAC BLE si/ sau schimbarea numelui dispozitivului.

Prosseel Latgih
WET EVT
HC1_okn
HCI_EVT

fe (OncPles Bullets Wireless 22]

0 HuP T#: [Frococol Uescripror LIST txossd]
1Bd:be (BnePlus Bullets Wireless Z2] 0P
) 1, P OBANL, Service: SOP |

o8 (OnePles Bullets Wireless 22) Latap 7 b Bwdedl, DEID: Buidd, PEM. BwBBE1, Sorvice. SDP)

i
HEL_EVT 1% Revd Corasnd CasgLets [LLRK B2y REqusit Meghtive Reply)
HEI_EVT 7 Rovd Dusconnect Complete

Figura 6.19. Procesul de autentificare cu raspuns negativ.

Capitolul 7 Masuratori experimentale

Tn cadrul capitolului au fost prezentate pe larg experimentele efectuate in 5 puncte
aglomerate din municipiul Bucuresti, in vederea determinarii calitdtii si cantitatii
serviciilor de date puse la dispozitia utilizatorilor, pentru fiecare tehnologie
disponibila in banda, iar partea a doua a capitolului a vizat realizarea unui dispozitiv
inteligent de bruiaj, capabil de atacuri de tip DoS.

7.1. Masuratori radio operatorul Orange Romania

Rezultatele vitezelor de trafic obtinute ca urmare a masuratorilor efectuate pentru
operatorul Orange Romania.
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Tabelul 7.12. Rezultatele testelor de vitezd, operatorul Orange, in punctele de masura 1-5.

Punctul de Viteza de Banda Banda 900MHz Banda | Banda 2100 MHz | Banda
masura trafic 800 1800 2600
(MB/s) MHz GSM | UMTS | LTE MHz UMTS | LTE MHz
LTE LTE LTE
Zona Obor Descarcare 111 _ 781 _ 100 error _ 217
Incarcare 26,1 - 2,45 - 49,8 error - 43
Zona _Plaga Descarcare 13.1 i 149 ) 157 0,04 ) 52
Alba lulia
Incarcare 7,44 - 43 - | 424 3,43 - 48,8
Zona _ Piata | Descarcare 2,07 i 3,06 ) 217 5,58 ) 453
Sudului
Incarcare 15 - 1,35 - 127 2,51 - 6,13
Zona Vulcan Descarcare 3,64 _ 1,82 _ 42’5 7,82 _ 79,2
Incarcare 0,71 - 03 - | 403 36 - 41,3
Zona Ma" Descarcare 9]24 _ 3,26 _ 5’33 9,82 _ 33,7
Plaza -
Incéreare 24,1 - 1,57 - | 253 2,15 - 33

7.2. Masuratori radio operatorul Vodafone Romania

Au fost prezentate rezultatele vitezelor de trafic obtinute ca urmare a masuratorilor
efectuate pentru operatorul Vodafone Romania.

7.3. Masuratori radio operatorul Telekom Romania

Au fost prezentate rezultatele vitezelor de trafic obtinute, in punctele de masura 1-5,
ca urmare a masuratorilor efectuate pentru operatorul Telekom Romania.

7.4. Masuratori radio operatorul DigiMobil Romania

Au fost prezentate rezultatele vitezelor de trafic obtinute, in punctele de masura 1-5,
ca urmare a masuratorilor efectuate pentru operatorul DigiMobil Romania.

7.5 Concluzii masuratori radio

.....

de telefonie mobila in punctele de masura, pentru toti operatorii de telefonie mobila
masurati.



Tabelul 7.38. Rezumat tehnologii implementate in benzile de frecventd, pentru

Orange Romania:

operatorul

Banda de frecventa | 800 900 MHz 1800 MHz | 2100 MHz 2600
MHz MHz

Punct
de masura LTE GSM | UMTS | LTE | LTE UMTS | LTE | LTE
Zona Obor X X X - X - - X
Zona Piata Alba lulia X X X - X X - X
Zona Piata Sudului X X X - X X - X
Zona Vulcan X X X - X X - X
Zona Mall Plaza X X X - X X X X

7.6. Identificarea punctelor de acces WIFI, respectiv clienti

De asemenea, au fost efectuate masuratori in spectrul radio alocat comunicatiilor
WiFi in toate punctele de masura 1-5, rezultatele obtinute au fost sintetizate astfel:

Tabelul 7.44. Statistica dispozitive mobile si AP ce utilizeaza tehnologia WiFi, in punctele de

masurd.

Punct de masura

Puncte de acces

Numar clienti

Zona Obor 52 92
Zona Piata Alba lulia 59 66
Zona Piata Sudului 10 31
Zona Vulcan 7 46
Zona Mall Plaza 14 45

7.7 Identificarea dispozitivelor BLE

Tabelul 7.46. Statistica numarului de dispozitive BLE cu MAC unic, in punctele de mdasura 1-5.

Punctul de masura

Dispozitive BLE

Zona Obor 132
Zona Piata Alba lulia 565
Zona Piata Sudului 39
Zona Vulcan 15
Zona Mall Plaza 16
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Avénd in vedere statistica numarului de dispozitive BLE, prezentata in Tabelul 7.46.
constatdm faptul cd zona Piata Alba Iulia a fost cea mai aglomeratd din punct de
vedere al prezentei dispozitivelor BLE (565), respectiv zona comerciald Vulcan, cea
mai putin aglomerata (15).

7.8 Dispozitiv experimental de bruiaj inteligent in tehnologia
LTE

Analiza realizatd in baza masurdtorilor experimentale, prezentate in capitolele
anterioare a evidentiat usurinta cu care se pot intreprinde unele atacuri prin interfata
radio a canalelor de comunicatii fara fir.

Practic, se pot executa atacuri de tip Refuz de servicii (DoS) din partea unei persoane
rdu intentionate, prin bruiajul conexiunii radio, indiferent de tehnologie, bineinteles in
anumite conditii de propagare radio, respectiv de proximitate fata de dispozitivele
mobile vizate.[91]

In cadrul sectiunii au fost prezentate caracteristicile tehnologiei SDR, precum si
consideratii teoretice cu privire la tehnicile de bruiaj.

Obiectivele principale ale dezvoltarii unui sistem de bruiaj sunt:

1. Determinarea limitelor de bruiaj, in doua scenarii diferite, pozitionand receptorul
in vecinatatea celulei si la marginea de acoperire a celulei, pentru doua valori a
nivelului de semnal receptionat;

2. Determinarea conditiilor de exploatare, pentru a reactiona pe conexiunea
descendenta la masurarea unei amplitudini minime pe conexiunea ascendenta.

7.8.1 Spectrul radio alocat operatorilor de telefonie mobila,
conexiunea descendenta
In cadrul sectiunii au fost analizate disponibilitatea operatorilor de telefonie mobila in

punctul de masura efectuate cu analizor de spectru respectiv terminal mobil inteligent
ce dispune de un soft special de analiza a parametrilor de retea.

Figura 7.29. NB-RSRP, NB-RSRQ si alte date privind conexiunea descendentd Digi Mobil
n punctul de monitorizare radio, obtinute cu platforma de monitorizare Nestor.



Figura 7.30. Terminal mobil inteligent inregistrat in banda LTE 800 MHz.
7.8.2 Bruiaj inteligent

In cadrul sectiunii au fost exemplificate consideratii teoretice utilizate in cadrul
realizarii dispozitivului de bruiaj inteligent.

7.8.3 Estimarea efectului de bruiaj

In cadrul sectiunii au fost prezentate calcule cu privire la estimarea efectului de bruiaj
in conditiile tehnice avute la dispozitie.

In Digi Mobil, in conditii de laborator, bruierea conexiunii descendente a fost
demonstratd cu succes, datoritd faptului ca puterea parametrilor retelei nu a depasit

IR

7.8.4 Implementarea bruiajului

Au fost prezentate pe larg aspectele practice si de functionare ale bruiajului inteligent
dezvoltat pentru atacuri de tip DoS.

sistemul de bruiaj cu

Monitorizarea efectului SDR Hack-RF Monitorizarea frecventelor

de bruiai conexiunii descendente

Conexiunea dgfndentd T
=
= 7 = = — e » Dispozitivul mobil
Bruiajul conexiunii
descendente

conexiunea ascendentd

i
—— - -

Script Python Monitorizarea pragurilor

amplitudinii

p—— |

eNODE B

Figura 7.35. Configurare experimentala pentru blocarea conexiunii descendente cu Nestor.
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Practic, pentru orice amplitudine peste -70 dBm care este detectata pe frecventele de
legatura ascendenta, furnizate de Nestor, este pornita o emisie pe frecventa canalului
de radiofrecventa al conexiunii descendente corespondente, cu puterea maxima a
Hack-RF. Dupa 15 secunde, blocarea este oprita si procesul este reluat in bucla.
Dupa mai multe incercari practice, s-a stabilit experimental faptul ca efectul
bruiajului, cu puterea furnizatd de Hack-RF, se manifesta pana la 7 metri, experiment
confirmat si de calculele efectuate anterior, ale SIR.

In figura 7.37 (a), este ilustrat spectrul radio obtinut cu PR100, care prezinti grafic
manifestarea bruiajului pe frecventa de legitura descendenta 793,5 MHz. in figura
7.37 (b), este prezentat efectul dispozitivului de bruiaj asupra semnalului primit de
terminalul mobil inteligent.

150 Hz use RMS On

(AN 793.500 000 MHz -78.6 dBm

¢ 793.500 000 MHz [©| 10 MHz RBVV:6.25 kHz
i

(b)

Figura 7.36. (a) Bruiajul conexiunii descendente (b) QualiPock monitorizarea frecventei

7.9 Recomandari cu privire la cresterea securitatii retelelor
de comunicatii fara fir

Au fost facute o serie intreaga de recomandari, pentru utilizatorii de retele fara fir,
pentru a fi constienti de riscurile la care se expun in momentul in care decid sa
utilizeze astfel de retele, precum si sfaturi parctice pentru a-si proteja datele expuse pe
infrastructura radio.



Capitolul 8 Concluzii

8.1 Rezultate obtinute

Tn capitolul 2, sunt prezentate consideratii fundamentale cu privire la tehnologia
GSM. Pentru o mai buna exemplificare a vulnerabilitatilor sesizate, in tehnologia
GMS, au fost efectuate masuratori experimentale in operatorii de telefonie mobila,
Orange si Vodafone si au fost prezentate si tehnici si mijloace de localizare a unor
dispozitive mobile.

Capitolul 3, prezintd consideratiile fundamentale ale tehnologiei 3G-UMTS, un
predecesor al GSM, care vine sa rezolve o parte dintre neajunsurile Tnregistrate in
tehnologia precedenta. A fost demonstrat, in conditii de laborator, ca un dispozitiv
mobil poate fi localizat cu succes, cunoscand detalii cu privire la infrastructura
operatorilor de telefonie mobild activi Intr-un punct de masurd, respectiv a
corespondentei certe intre frecventa descendentd pe care comunicd reteaua cu
dispozitivul mobil si cea a frecventei ascendente pe care comunica dispozitivul mobil
cu reteaua.

In capitolul 4, au fost prezentate aspecte de ordin teoretic ale tehnologiei 4G-LTE,
care au vizat procesul de autentificare a unui dispozitiv mobil in retea, respectiv de
Rezultatele obtinute au fost apreciate, oferind o perspectiva noua de localizare, la
interior, a unor dispozitive mobile, prin cunoasterea unor -caracteristici ale
conexiunilor ascendente in care se comunica spre retea.

Capitolul 5 a vizat aspectele teoretice ale tehnologiei 5G SA, dar si masuritori radio
pentru a oferi o imagine asupra unei retele care utilizeaza tehnologia 5G SA. In
Romania, operatorii de telefonie mobild nu au avansat un termen pentru
implementarea tehnologiei 5G SA, in prezent, ei furnizeaza servicii de date
utilizatorilor prin intermediul 5G NSA. Partea a doua a capitolului 5 prezinta, in
premiera, masuratori radio in teren ale conexiunilor radio descendente ale operatorilor
de telefonie mobild ce ofera servicii abonatilor. Masuratorile au vizat, totodata, 0
imagine asupra felului in care va arata spectrul radio in momentul la care se va
implementa tehnologia 5G. Din aspectele prezentate in cadrul capitolului, se remarca
prezenta tehnologiei GSM la toti operatorii de telefonie mobilda din Germania,
respectiv implementarea 4G in benzile traditionale, 800/1800/2600 MHz, iar
tehnologia 5G in benzile de 700/2100/3500 MHz.

Tn capitolul 6, au fost prezentate aspecte teoretice ale tehnologiilor WiFi si BLE, cu
accent pe vulnerabilitatile evidentiate in urma testelor experimentale, respectiv dupa
analiza rezultatelor obtinute de emitere a unor recomandari pentru utilizatori, de
crestere a securitatii retelelor.
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Capitolul 7 reprezinta masuratori experimentale ale tehnologiilor studiate pe parcursul
cursurilor doctorale. De data aceasta, ele au fost derulate in municipiul Bucuresti in 5
puncte de madsura, alese astfel incat sa reflecte o realitate radio a operatorilor de
telefonie mobild activi pe teritoriul national.

Rezultatele masuratorilor au evidentiat ca o retea de telefonie mobila care dispune de
o diversificare de tehnologii in benzile de frecventa, poate oferi, in conditiile actuale,
chiar si viteze de 217 MB/s (obtinuti in punctul de masura al zonei Obor, operator
Orange Romania, tehnologie LTE, implementata in banda de frecventa 2600 MHz).
Experimentele practice au vizat de asemenea evidentierea 1n spectrul radio si a
dispozitivelor care utilizeaza tehnologia WiFi si BLE. S-a constatat faptul ca aparitia
si dezvoltarea IoT a facut ca utilizarea dispozitivelor care lucreaza in astfel de retele,
sa fie foarte raspandite, fapt confirmat de masuratorile efectuate in teren.

Tntrucat atacurile prin intermediul infrastructurii radio sunt cele mai frecvente care se
pot manifesta asupra dispozitivelor mobile, ce lucreaza in tehnologiile GSM, LTE si
5G, ultima parte a capitolului 7 prezinta un sistem de bruiaj inteligent dezvoltat cu
echipamente accesibile de tip SDR (Software Defined Radio), cu sisteme de antene
directive, pretabil a fi utilizat in incinta unei facilitati de tip Tnchisoare.

8.2 Contributii originale

©

Rezultatele cercetarilor si studiilor efectuate pe toatd perioada ciclului doctoral au
condus spre contributiile originale cuprinse in prezenta lucrare care pot fi sintetizate
astfel:

Evidentierea vulnerabilitatilor retelelor de comunicatii, din Romania, ce utilizeaza
tehnologia GSM,;

Teste practice de localizare a unui dispozitiv mobil ce utilizeaza tehnologia GSM;
Determinarea locatiei de amplasare a unui BTS in tehnologia GSM, prin masuratori
practice;

Studiu privind expunerea pe interfata radio a parametrilor specifici terminalelor
mobile;

Evidentierea vulnerabilitatilor retelelor de comunicatii, din Romania, ce utilizeaza
tehnologia UMTS;

Localizarea unui dispozitiv mobil ce utilizeazd tehnologia UMTS, in baza
parametrilor de emisie pe conexiunea ascendenta;

Studiu privind vulnerabilitatea retelelor de comunicatii ce utilizeaza tehnologia
LTE;

Provocari ale procedurii de localizare unui dispozitiv mobil ce utilizeaza tehnologia
LTE, cu receptor radio, in baza parametrilor de emisie;

Studiu privind vulnerabilitatea retelelor de comunicatii ce utilizeaza tehnologia 5G;



10. Evidentierea prin masuratori a parametrilor retelelor de comunicatii 5G SA, n
conditiile n care in Roméania nu sunt furnizate servicii 5G SA.

11. Demonstratii practice ale vulnerabilitatilor retelelor de comunicatii ce utilizeaza
tehnologia Wi-Fi;

12. Demonstrarea vulnerabilitatilor functiei Apelare Wi-Fi;

13. Provocari ale tipologiilor de atacuri prin infrastructura Wi-Fi;

14. Evidentierea vulnerabilitatilor retelelor de comunicatii ce utilizeaza tehnologia
BLE;

15. Studiu privind atacurile prin infrastructura BLE;

16. Masuratori practice ale disponibilitatii serviciilor operatorilor de telefonie mobila
din 5 puncte de masura, a vitezei de trafic pentru fiecare banda de frecventa alocata,
respectiv in fiecare tehnologie disponibila.

17. Studiu comparativ al disponibilitatii serviciilor operatorilor de telefonie mobild din
5 puncte de masura.

18. Studiu privind disponibilitatea retelelor de comunicatii fard fir, identificarea
punctelor de acces si a utilizatorilor, care folosesc tehnologia WiFi, in 5 puncte de
masura.

19. Studiu privind dezvoltarea unui sistem de bruiaj inteligent in tehnologiile GSM si
LTE, prin identificarea unui prag minim al nivelului de semnal pentru frecventele
conexiunii ascendente.

20. Implementarea solutiei de bruiaj inteligent, pentru tehnologia LTE in banda de
800MHz.

8.3. Lista lucrarilor originale publicate sau Tn curs de publicare

Tn perioada studiilor doctorale am publicat 11 articole, din care 10 articole de
conferinta si un articol in jurnalul Applied Science, cotat Q2.

Rezultatele articolului [C1] sunt inserate partial in cadrul capitolului 2, rezultatele
articolelor [C2] si [C3] vor fi regasite partial in capitolul 3, [C4] vor fi regasite partial
in capitolul 4 iar rezultatele articolului [J1] si [C5]au fost utilizate in cadrul
capitolelor 6 si 7.

Rezultatele obtinute 1n capitolul 7 “Masuratori experimentale” au fost constituite intr-
un draft de articol, care a fost trimis spre validare catre Journal Applied Sciences,
Section Computing and Atrtificial Intelligence, Special Issue Trends and Prospects for
Wireless Sensor Networks and 10T Articolul transmis cu titlul: “A study case, in
Bucharest, regarding real mobile internet speed on mobile network operators”,
authors: Cristian Capota, Madalin Popescu, Simona Halunga & Mircea Popescu.

Totodatd, in cadrul capitolului 7 au fost introduse partial rezultate obtinute si
publicate n articolul [J1] :

[J1] Cristian Capota, Madalin Popescu, Eduard-Marian Badula, Simona Halunga,
Octavian Fratu and Mircea Popescu. Intelligent jammer on mobile networks LTE
technology. A study case in Bucharest, journal Applied Sciences, Section
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Computing and Atrtificial Intelligence, Special Issue Trends and Prospects for
Wireless Sensor Networks and 10T ISSN 2076-3417, Appl. Sci. 2023, 13, 12286.
https://doi.org/10.3390/ app13221228. Publicat la data de 13.11.2023.

Articole de conferinta:

[C1] Capota, C., Fratu, O., Stancu, E., Gaina, M., & Vizireanu, D. (2020, December).
Vulnerabilities in authentication process GSM standard: RF measurements,
theoretical and practical aspects. In Advanced Topics in Optoelectronics,
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8.4. Oportunitati de dezvoltare ulterioara

O provocare imediata o reprezinta primirea acceptului de publicare a articolului cu
titlul: “A study case, in Bucharest: regarding real mobile internet speed on
mobile network operators”, authors: Cristian Capota, Madalin Popescu, Simona
Halunga & Mircea Popescu. Articolul a fost transmis catre jurnalul Applied Science.

De asemenea, pe termen mediu (6-12 luni) intentionez ca, de indata ce retelele SGSA
sunt implementate in Romania, sa adaptez solutia tehnica experimentald de bruiaj
inteligent la aceasta tehnologie si sa publicim rezultatele cercetarilor realizate.

Totodatd, voi extinde studiul retelelor de comunicatii telefonice mobile, pentru a
identifica si semnala vulnerabilitdtile tehnologiilor utilizate in a oferi servicii
abonatilor. Aceste studii vor fi extinse si asupra tehnologiei 5G SA, la momentul la
care aceasta va fi implementata in retelele operatorilor de telefonie mobild din
Roménia. Voi testa vitezele de trafic de date obtinute in tehnologia 5G SA, cu
prezentarea in conferinte sau reviste de specialitate.

Toate aceste rezultate vor fi subiectul central al publicatiilor mele viitoare, precum
detalierea configuratiei retelelor de comunicatii fara fir, prezentarea detaliilor cu
privire la benzile de frecventa si tehnologiile implementate, care trebuie avute n
vedere atunci cand sunt realizate teste de viteza si de disponibilitate a retelei.
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