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Departamentul de Calculatoare

HBFX

Computer Science - Logo

Computer Science

Computer Science

& Engineering

& Engineering

Depar tment

Depar tment

Rezumatul tezei doctorale
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REZUMAT

Disciplina securităt, ii cibernetice a devenit din ce ı̂n ce mai importantă pentru protejarea

proceselor societale ı̂n cadrul comunităt, ii globale interconectate de astăzi. Odată cu prolif-

erarea utilizatorilor de internet, a dispozitivelor s, i a serviciilor, devine imperios necesar să se

gestioneze protejarea eficienta ı̂mpotriva amenint, ărilor cibernetice. Această teză utilizează

capacităt, ile inteligent,ei artificiale (AI) pentru a transforma ı̂n mod fundamental metodologi-

ile de securitate cibernetică, abordând s, i subiectul Internetul obiectelor (IoT). Des, i IA cres, te

probabilitatea amenint, ărilor la adresa securităt, ii cibernetice, ea prezintă, de asemenea, per-

spective fără precedent pentru strategii de apărare proactive. Prin utilizarea metodelor de

ultimă generat, ie ale inteligent,ei artificiale, acest studiu urmăres, te să obt, ină un avantaj fat, ă de

adversari prin detectarea promptă a vulnerabilităt, ilor, evaluarea riscurilor sub toate aspectele

relevante s, i conceperea unor abordări sofisticate ı̂n materie de securitate cibernetică.

Fiecare dintre cele trei ı̂ntrebări fundamentale de cercetare abordate ı̂n teză motivează investi-

garea s, i dezvoltarea celor trei contribut, ii principale. Cercetarea init, ială examinează potent, ialul

de ı̂mbunătăt, ire a identificării timpurii a vulnerabilităt, ilor ı̂n materie de securitate cibernetică

prin implementarea unor metode avansate de analiză a datelor s, i de ı̂nvăt,are automată (ML).

Sect, iunea următoare examinează abordări s, i instrumente eficiente pentru evaluarea s, i controlul

vulnerabilităt, ilor ı̂n materie de securitate cibernetică, punând accentul pe distinct, ia dintre di-

versele amenint, ări cibernetice. Cea de-a treia componentă a cercetării examinează procesul

prin care strategiile proactive de apărare a securităt, ii cibernetice, cum ar fi sistemele de evalu-

are a riscurilor s, i gestionarea continuă a securităt, ii, sunt dezvoltate s, i integrate ı̂n operat, iunile

unei organizat, ii.

Contribut, ia preliminară investighează cercetarea empirică privind descoperirea timpurie a vul-

nerabilităt, ilor. Abordarea propusă cuprinde mai multe componente: dezvoltarea unui agrega-

tor de s, tiri de securitate, aplicarea modelelor de ı̂nvăt,are automată (ML) pentru a identifica

vulnerabilităt, ile pe site-urile de s, tiri s, i pe platforma Twitter, utilizarea descrierilor textuale

pentru a prognoza gravitatea vulnerabilităt, ilor software s, i integrarea tehnicilor de procesare a

limbajului natural (NLP) cu ontologiile preexistente pentru a extrage exploatările s, i vectorii

de atac din s, tirile din domeniul securităt, ii cibernetice.

A doua contribut, ie se concentrează pe cercetarea empirică ı̂n domeniul evaluării riscurilor.

Aceasta utilizează metodologii noi, cum ar fi honeytokens pentru a monitoriza execut, ia at-

acurilor, implementarea de honeypots pentru aplicat, ii web, analiza prin modele lingvistice a

tendint,elor actuale ı̂n materie de securitate cibernetică s, i o examinare a tendint,elor emergente

ı̂n materie de vulnerabilităt, i raportate ı̂n s, tirile din domeniul securităt, ii cibernetice.

Cea de-a treia contribut, ie la cercetarea empirică ı̂n domeniul apărării cibernetice proactive

aduce o contribut, ie originală substant, ială tehnologiilor actuale din domeniu. Proiectul implică

mai multe componente-cheie: crearea amprentei CODA, care facilitează gestionarea continuă

a securităt, ii, evaluări ale cadrelor s, i metodelor de evaluare a riscurilor, explorarea bres,elor de

securitate ı̂n Internetul obiectelor, implementarea modelelor de probabilitate s, i a graficului de
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atac ı̂n cadrul unui sistem contextual de notare a riscurilor s, i utilizarea unui sistem contextual

de notare a priorităt, ilor pentru a stabili priorităt, ile de corectare a vulnerabilităt, ilor.

Prin dezvoltarea, implementarea s, i validarea unor metode sofisticate de inteligent, ă artificială,

această teză aduce contribut, ii substant, iale la domeniul securităt, ii cibernetice ı̂n ansamblu.

Lucrarea realizează s, i o analiză critică a metodologiilor propuse, subliniind avantajele aces-

tora, dificultăt, ile ı̂ntâmpinate ı̂n timpul implementării s, i posibilele utilizări s, i dezvoltări viitoare.

Contribut, iile tezei nu numai că introduc abordări inovatoare ı̂n domeniul securităt, ii cibernet-

ice, dar stabilesc s, i un standard pentru investigat, iile ulterioare ı̂n acest domeniu ı̂n continuă

dezvoltare.

Keywords: Language Models, Natural Language Processing, Common Vulnerability Scoring

System, MITRE Adversarial Tactics, Techniques, and Common Knowledge, Contextual Risk

Scoring, Remediation Effort Prioritization
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1 INTRODUCERE

1.1 Context

Tranzit, iile rapide care au loc ı̂n domeniul securităt, ii cibernetice sunt determinate de complex-

itatea tot mai mare a mediilor digitale s, i de cres, terea nêıncetată a amenint, ărilor cibernet-

ice. Complexitatea actorilor ostili a creat probleme semnificative pentru abordările actuale

de detectare s, i gestionare a vulnerabilităt, ilor ı̂n materie de securitate cibernetică. Metodele

convent, ionale sunt frecvent reactive s, i ı̂ntâmpină dificultăt, i ı̂n abordarea adecvată a noilor

pericole cibernetice.

În plus, este necesară o ı̂nt,elegere aprofundată a naturii s, i a trăsăturilor amenint, ărilor cibernet-

ice din cauza cantităt, ii s, i diversităt, ii imense a acestora. În prezent, este extrem de important

să se identifice procese s, i instrumente eficiente pentru evaluarea s, i gestionarea riscurilor de

securitate cibernetică, ı̂n special atunci când este vorba de diferent, ierea diferitelor amenint, ări

cibernetice. Pe măsură ce ı̂ntreprinderile s, i structurile guvernamentale caută să ı̂s, i consolideze

apărarea, acestea depind din ce ı̂n ce mai mult de tehnologii de ultimă oră, cum ar fi inteligent,a

artificială (AI), procesarea limbajului natural (NLP) s, i modelele de ı̂nvăt,are automată (ML)

sau de ı̂nvăt,are profundă (DL) pentru a ı̂nt,elege s, i a aborda amenint, ările cibernetice.

Des, i este deja un lucru cunoscut ı̂n comunitatea de securitate cibernetică, utilizarea inteligent,ei

artificiale ca instrument pentru a face fat, ă celor mai frecvente atacuri cibernetice (atacuri

ransomware, atacuri IoT, atacuri cloud s, i atacuri blockchain) este evident, iată s, i de Mijwil et

al. (2023) [376]. Nu numai că autorii descriu aceste atacuri ca fiind comune, dar s, i ca fiind ı̂n

evolut, ie, ı̂n sensul că atacatorii continuă să găsească noi abordări tot mai sofisticate pentru a

găsi s, i exploata vulnerabilităt, ile cibernetice.

Accentul pus pe tehnologia de ultimă oră ca răspuns la complexitatea peisajului cibernetic este

ilustrat s, i de activitatea recentă din comunitatea academică ı̂n domeniul securităt, ii cibernet-

ice. De exemplu, Nobrega & Rutkowski (2022) [377] sust, in că Inteligent,a Artificială permite

identificarea modelelor de atac s, i automatizarea anumitor proceduri de securitate cibernetică.

Zhang et al. (2023) [378] [378] ment, ionează proceduri specifice care pot fi automatizate

prin intermediul IA. Baharadiya (2023) [379] discută aplicarea ML ı̂n securitatea cibernetică.

Ahsan et al. (2023) [4] oferă o analiză cuprinzătoare a bazelor de date existente, a tehnicilor

ML s, i a tehnicilor DL utilizate pentru securitatea cibernetică.

Există un interes crescut ı̂n ceea ce prives, te aplicarea modelelor DL ı̂n scopuri de securitate

cibernetică, Dixit & Silakari (2021) [380] sust, in că tehnicile de ı̂nvăt,are profundă ı̂mbunătăt,esc

performant,a sistemelor de securitate cibernetică, iar Sewak et. al (2022) [381] oferă o analiză
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amplă a solut, iilor existente care utilizează ı̂nvăt,area profundă (DL) ı̂n scopuri de securitate

cibernetică. Lin et. al (2020) [382] disting ı̂ntre diferite tipuri de abordări DL.

În acest context, cercetările prezentate ı̂n această teză au o important, ă relevantă ı̂n peisajul

actual al securităt, ii cibernetice. Pe de o parte, ea răspunde nevoii de a transforma cerc-

etarea academică axată pe tehnici de ultimă oră pentru atenuarea amenint, ărilor cibernetice

ı̂n solut, ii proactive viabile care pot fi aplicate ı̂n scenarii din lumea reală. Pe de altă parte,

cercetarea actuală extinde cunos, tint,ele teoretice privind aspectele legate de securitatea ciber-

netică, utilizând date empirice. Mai exact, ı̂ntrebările s, i obiectivele de cercetare ale lucrării

actuale urmăresc să contribuie cu progrese practice s, i teoretice ı̂n ceea ce prives, te detectarea

timpurie, evaluarea riscurilor s, i strategiile proactive de apărare a securităt, ii cibernetice.

1.2 Enunt,area problemei

Problema abordată ı̂n cadrul cercetării actuale provine din două surse: nivelul de dezvoltare in-

suficient al sistemelor de securitate cibernetică existente care se bazează pe metode convent, ionale

de detectare s, i atenuare a amenint, ărilor cibernetice s, i decalajul dintre progresele teoretice

ı̂n domeniul securităt, ii cibernetice s, i implementarea lor practică ı̂n contexte organizat, ionale.

Fiecare dintre cele două probleme este detaliată ı̂n rândurile următoare.

Sistemele convent, ionale de securitate cibernetică se confruntă cu provocări semnificative ı̂n

peisajul ı̂n schimbare rapidă al amenint, ărilor cibernetice. Bazându-se pe metodele tradit, ionale

de atenuare a amenint, ărilor cibernetice, aceste sisteme se străduiesc adesea să se adapteze

la natura complexă s, i diversă a amenint, ărilor cibernetice contemporane. În consecint, ă,

organizat, iile care utilizează astfel de sisteme devin mai susceptibile la exploatare.

În plus, este posibil ca metodele existente de evaluare s, i gestionare a riscurilor de securitate

cibernetică să nu aibă granularitatea necesară pentru a face distinct, ia ı̂ntre diferitele cate-

gorii de amenint, ări cibernetice. Insuficient,a ı̂n a discerne ı̂ntre nuant,ele atacurilor cibernetice

ı̂mpiedică abilitatea de a stabili ı̂n mod eficient priorităt, ile s, i de a aborda cele mai critice

amenint, ări. Fără cadre cuprinzătoare de evaluare a riscurilor, organizat, iile pot aloca resursele

mai put, in eficient, ceea ce le face mai vulnerabile la atacuri cibernetice sofisticate s, i t, intite.

Acest lucru se adaugă la accentul pus pe măsurile reactive care predomină ı̂n cadrul strategiilor

de securitate cibernetică ale organizat, iilor, ceea ce ar putea ı̂mpiedica dezvoltarea s, i punerea

ı̂n aplicare a unor planuri de apărare proactive. În consecint, ă, organizat, iile pot fi expuse la

amenint, ări cibernetice noi s, i neprevăzute.

Pe de altă parte, există un decalaj ı̂n ceea ce prives, te integrarea tehnologiilor de ultimă oră

ı̂n sisteme s, i solut, ii practice de securitate cibernetică. Es,ecul de a valorifica ı̂n mod eficient

tehnologii precum NLP s, i AI, ı̂n special ML s, i DL, poate ı̂mpiedica dezvoltarea unor alternative

viabile la sistemele convent, ionale de securitate cibernetică. În lipsa unor solut, ii practice s, i

accesibile, organizat, iile ar putea ı̂ntâmpina dificultăt, i ı̂n aplicarea practicilor de ultimă oră ı̂n

materie de securitate cibernetică, neavând altă opt, iune decât să recurgă la utilizarea sistemelor
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s, i metodelor convent, ionale de securitate cibernetică, ı̂n ciuda dezavantajelor prezentate ı̂n

rândurile anterioare.

1.3 Obiective

Având ı̂n vedere contextul s, i enunt,ul problemei prezentate ı̂n sect, iunile anterioare, au fost

adresate următoarele ı̂ntrebări de cercetare:

• Întrebare de cercetare 1 Cum poate fi ı̂mbunătăt, ită detectarea timpurie a vulner-

abilităt, ilor ı̂n domeniul securităt, ii cibernetice utilizând tehnici avansate de analiză a

datelor s, i de ı̂nvăt,are automată?

• Întrebare de cercetare 2 Care sunt metodologiile s, i instrumentele eficiente pentru

evaluarea s, i gestionarea riscurilor ı̂n materie de securitate cibernetică, ı̂n special ı̂n ceea

ce prives, te distinct, ia ı̂ntre diferitele tipuri de amenint, ări cibernetice?

• Întrebare de cercetare 3 În ce mod pot fi dezvoltate s, i integrate ı̂n practicile organizat, ionale

strategii proactive de apărare ı̂n materie de securitate cibernetică, inclusiv sisteme de

gestionare continuă a securităt, ii s, i de evaluare a riscurilor?

Întrebările au stat la baza identificării celor s,apte obiective aferente cercetării actuale:

1. Dezvoltarea de sisteme avansate de detectare s, i gestionare a securităt, ii ciber-

netice: Proiectarea s, i punerea ı̂n aplicare a unor sisteme s, i instrumente inovatoare care

să ı̂mbunătăt,ească detectarea, analiza s, i gestionarea amenint, ărilor la adresa securităt, ii

cibernetice. Aceasta include crearea de platforme precum Yggdrasil s, i CODA Footprint,

care oferă informat, ii ı̂n timp real s, i capacităt, i de gestionare continuă a securităt, ii. Aceste

platforme au fost implementate s, i sunt ı̂n prezent funct, ionale.

2. Utilizarea tehnologiilor de ultimă generat, ie ı̂n domeniul securităt, ii cibernet-

ice: Utilizarea tehnologiilor de ultimă oră, cum ar fi modelele de ı̂nvăt,are automată

s, i de ı̂nvăt,are profundă, procesarea limbajului natural s, i alte tehnici de inteligent, ă

artificială pentru ı̂mbunătăt, irea eficient,ei s, i eficacităt, ii practicilor de securitate ciber-

netică. Aceasta implică utilizarea unor modele lingvistice avansate, cum ar fi BERT

s, i RoBERTa, pentru sarcini precum detectarea vulnerabilităt, ilor, predict, ia gravităt, ii s, i

analiza tendint,elor.

3. Analiză aprofundată a amenint, ărilor cibernetice s, i a tendint,elor de vulnerabil-

itate: Realizarea de studii cuprinzătoare care să analizeze s, i să clasifice diferite tipuri

de amenint, ări s, i vulnerabilităt, i cibernetice. Aceasta include ı̂nt,elegerea comportamen-

tului s, i a tehnicilor atacatorilor, evaluarea tendint,elor emergente ı̂n domeniul securităt, ii

cibernetice s, i identificarea amenint, ărilor critice care necesită o atent, ie imediată.

4. Îmbunătăt, irea evaluării s, i prioritizării riscurilor ı̂n domeniul securităt, ii ciber-

netice: Dezvoltarea s, i perfect, ionarea metodelor de evaluare s, i prioritizare a riscurilor
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ı̂n materie de securitate cibernetică. Acest obiectiv cuprinde analiza cadrelor de evalu-

are a riscurilor, dezvoltarea de abordări de securitate bazate pe testare s, i implementarea

modelelor de probabilitate s, i de grafice de atac pentru evaluarea contextuală a riscurilor.

5. Explorarea abordărilor proactive ı̂n domeniul apărării cibernetice: Deplasarea

accentului de la strategii reactive la strategii proactive ı̂n domeniul securităt, ii cibernet-

ice. Aceasta implică dezvoltarea de sisteme s, i metodologii care să permită detectarea

timpurie s, i act, iunea preventivă ı̂mpotriva amenint, ărilor cibernetice, reducând astfel im-

pactul potent, ial al acestor amenint, ări.

6. Integrarea solut, iilor practice ı̂n măsurile de securitate cibernetică: Furnizarea de

instrumente s, i cadre de lucru care pot fi integrate ı̂n operat, iunile de securitate cibernetică

de zi cu zi. Aceasta include oferirea de solut, ii pentru gestionarea continuă a securităt, ii

s, i evaluarea riscurilor, care pot fi aplicate direct ı̂n diverse contexte organizat, ionale.

7. Contribut, ia la cunos, tint,ele teoretice s, i practice ı̂n domeniul securităt, ii ciber-

netice: Îmbogăt, irea ı̂nt,elegerii academice s, i practice a securităt, ii cibernetice, oferind

perspective s, i constatări care pot fi valorificate de cercetători, practicieni s, i factori de

decizie politică ı̂n domeniu.

1.4 Structura tezei

Cele s,apte capitole ale lucrării de fat, ă sunt organizate ı̂n două părt, i, fiecare abordând aspecte

specifice ale cercetării: stadiul actual al cunoas, terii s, i studiile empirice. Ca atare, fiecare

capitol este prezentat pe scurt ı̂n sect, iunea actuală.

Capitolul 1 reprezintă introducerea tezei s, i cuprinde enunt,area contextului de cercetare

ı̂mpreună cu provocările care trebuie abordate, urmată de formularea a trei ı̂ntrebări de cerc-

etare s, i a s,apte obiective care au ghidat activitatea noastră s, i de prezentarea structurii tezei.

Capitolul 2 oferă un studiu cuprinzător al stadiului actual al tehnologiei ı̂n domeniul securităt, ii

cibernetice.Acesta explorează tehnicile avansate de detectare s, i gestionare timpurie a vulnera-

bilităt, ilor (sect, iunea 2.1), strategiile ı̂n evolut, ie ı̂n domeniul evaluării s, i gestionării riscurilor ı̂n

materie de securitate cibernetică (sect, iunea 2.2) s, i trecerea la o paradigmă proactivă ı̂n dome-

niul securităt, ii cibernetice, cu accent pe gestionarea s, i prioritizarea vulnerabilităt, ilor (sect, iunea

2.3).

Capitolul 3 analizează studiile empirice legate de expunerea timpurie la vulnerabilitate s, i

propune contribut, ii originale pentru ı̂mbunătăt, irea tehnologiilor din acest domeniu. Capitolul

ı̂ncepe cu introducerea urmată de dezvoltarea unui agregator de s, tiri de securitate (sect, iunea

3.2). În continuare, sunt utilizate modele ML pentru detectarea timpurie a vulnerabilităt, ilor de

pe site-urile de s, tiri (sect, iunea 3.3) s, i de pe platforma Twitter (sect, iunea 3.4). Este explorată

predict, ia severităt, ii vulnerabilităt, ilor software pe baza descrierii textului acestora (sect, iunea

3.5), iar exploatările s, i vectorii de atac sunt extras, i din s, tirile privind securitatea cibernetică

cu ajutorul tehnicilor NLP (sect, iunea 3.6) s, i sunt corelate cu ontologiile existente (sect, iunea
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3.7).

Capitolul 4 constă ı̂n studii empirice care avansează stadiul actual al tendint,elor ı̂n materie

de vulnerabilităt, i s, i tactici de atac. Acesta implică utilizarea de honeytokens pentru a ı̂nt,elege

s, i influent,a executarea unui atac (sect, iunea 4.2), publicarea unui honeypot de aplicat, ii web ı̂n

mediul natural (sect, iunea 4.3), un studiu de caz bazat pe modele lingvistice pentru a analiza

cele mai recente tendint,e ı̂n materie de securitate cibernetică (sect, iunea 4.4) s, i o analiză a

tendint,elor emergente ı̂n materie de vulnerabilitate ı̂n s, tirile din domeniul securităt, ii cibernetice

(sect, iunea 4.5).

Capitolul 5 avansează, prin studii empirice, stadiul actual al tehnologiei legate de apărarea

cibernetică proactivă. Acesta include descrierea platformei de gestionare continuă a securităt, ii

CODA Footprint (sect, iunea 5.2), o analiză a cadrelor s, i metodelor de evaluare a riscurilor

(sect, iunea 5.3), o investigare a motivelor pentru care securitatea IoT es,uează s, i a necesităt, ii

unei abordări de securitate bazate pe teste (sect, iunea 5.4), aplicarea modelelor de probabili-

tate s, i a graficului de atac ı̂ntr-un sistem contextual de notare a riscurilor (sect, iunea 5.5) s, i

prioritizarea pe bază de context a vulnerabilităt, ilor s, i eforturilor de remediere (sect, iunea 5.6).

Capitolul 6 oferă o analiză critică a abordărilor propuse, subliniind avantajele acestora

(sect, iunea 6.1) s, i problemele cu care s-au confruntat ı̂n timpul dezvoltării lor (sect, iunea 6.2),

precum s, i contexte de aplicabilitate (sect, iunea 6.3).

Ultimul capitol (Capitolul 7) rezumă contribut, iile originale ale cercetării (Sect, iunea 7.1) s, i

subliniază potent, ialele direct, ii ale cercetărilor ulterioare (Sect, iunea 7.2).
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2 EXPUNEREA TIMPURIE LA VULNERABILITĂT, I

Contribut, ia init, ială a studiilor empirice prezentate ı̂n această teză examinează sistemele s, i

abordările noi care au fost dezvoltate pentru a ı̂mbunătăt, i detectarea s, i gestionarea amenint, ărilor

ı̂n domeniul securităt, ii cibernetice. Acest segment al tezei oferă o prezentare generală a s,ase

lucrări de cercetare interconectate, care au adus contribut, ii substant, iale ı̂n domeniul securităt, ii

cibernetice.

Crearea ”Security News Aggregator” (Agregator de s, tiri de securitate) reprezintă un efort in-

ovator ı̂n gestionarea volumului coples, itor de cont, inut legat de securitatea cibernetică. Obiec-

tivul principal al acestei platforme este de a prioritiza s, i filtra ı̂n mod eficient s, tirile critice

din domeniul securităt, ii, punând un accent deosebit pe vulnerabilităt, ile emergente s, i pe at-

acurile de tip ”zero-day”. Costurile ridicate ale atacurilor cibernetice servesc drept dovadă

a important,ei critice a supravegherii eficiente a cantităt, ii enorme s, i ı̂n continuă expansiune

de date privind securitatea cibernetică, pentru a asigura distribuirea la timp s, i eficientă a

actualizărilor de nivel urgent s, i critic.

Ulterior, lucrarea de cercetare ”Early Detection of Vulnerabilities from News Websites Using

Machine Learning Models” (Detectarea timpurie a vulnerabilităt, ilor de pe site-urile de s, tiri cu

ajutorul modelelor de ı̂nvăt,are automată) face progrese semnificative prin analizarea articolelor

de s, tiri pentru a găsi indicii ale amenint, ărilor cibernetice emergente, utilizând tehnici sofisticate

de ı̂nvăt,are automată. Prin valorificarea funct, ionalităt, ilor mas, inilor vectoriale de suport, a

clasificatorilor Multinomial Näıve Bayes s, i a unui model BERT fine-tuned, acesta demonstrează

o precizie except, ională ı̂n detectarea vulnerabilităt, ilor. Acest lucru subliniază s, i mai mult

eficient,a procesării limbajului natural (NLP) ı̂n identificarea la timp a amenint, ărilor cibernetice.

Articolul ”Yggdrasil – A CSCL System for the Early Detection of Cybernetic Vulnerabili-

ties” (Yggdrasil - Un sistem CSCL pentru detectarea timpurie a vulnerabilităt, ilor cibernetice)

prezintă un nou sistem automatizat care utilizează tweet-urile ca sursă de date pentru a iden-

tifica potent, ialele amenint, ări. Prin utilizarea modelului lingvistic BERT pentru a examina

tweet-urile care cont, in link-uri către articole de securitate cibernetică, această metodologie

prezintă capacitatea ı̂nvăt, ării prin transfer de a spori ı̂nvăt,area colaborativă s, i detectarea

oportună a amenint, ărilor ı̂n domeniul securităt, ii cibernetice.

În plus, ”Severity Prediction of Software Vulnerabilities based on their Text Description”

(Predict, ia severităt, ii vulnerabilităt, ilor software pe baza descrierii lor text) implementează

o metodologie de ı̂nvăt,are profundă pentru a evalua gravitatea vulnerabilităt, ilor software.

Prezenta investigat, ie utilizează un cadru de ı̂nvăt,are multitask ı̂mpreună cu un model BERT

pre-antrenat pentru a prognoza nivelurile de gravitate ale vulnerabilităt, ilor exclusiv pe baza

descrierilor textuale ale acestora. Această metodologie nouă exemplifică capacitatea ı̂nvăt, ării
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profunde de a furniza evaluări prompte s, i precise ale gravităt, ii vulnerabilităt, ilor.

În lucrarea ”Extracting Exploits and Attack Vectors from Cybersecurity News Using NLP”

(Extragerea exploatărilor s, i a vectorilor de atac din s, tirile de securitate cibernetică folosind

NLP) se propune o abordare eficientă pentru etichetarea automată a articolelor referitoare la

securitatea cibernetică. Prin utilizarea recunoas, terii entităt, ilor numite, această metodologie

extrage s, i clasifică ı̂n mod eficient date cruciale referitoare la vulnerabilităt, ile emergente s, i la

căile de atac, sporind astfel ı̂nt,elegerea s, i adaptabilitatea ı̂n fat,a amenint, ărilor cibernetice.

În cele din urmă, lucrarea ”CVE2ATT&CK: BERT-Based Mapping of CVEs to MITRE ATT&CK

Techniques” (CVE2ATT&CK: Maparea cu ajutorul modelului BERT a CVE-urilor cu tehnicile

MITRE ATT&CK) abordează problema crucială a asocierii anumitor tehnici de atac cu Vul-

nerabilităt, ile s, i expunerile comune (CVE). Obiectivul acestui studiu este de a stabili ı̂n mod

autonom aceste conexiuni critice prin adnotarea CVE-urilor cu ajutorul tehnicilor derivate din

cadrul MITRE ATT&CK s, i prin dezvoltarea de modele, inclusiv modele lingvistice bazate pe

BERT. Realizarea acestui demers aduce o contribut, ie substant, ială la capacitatea comunităt, ii

de securitate cibernetică de a ı̂nt,elege s, i de a atenua eficient amenint, ările cibernetice.

Împreună, aceste s,ase contribut, ii de cercetare constituie o investigat, ie cuprinzătoare s, i multi-

fat,etată a metodologiilor s, i tehnicilor de ultimă oră ı̂n domeniul securităt, ii cibernetice. În lupta

continuă ı̂mpotriva amenint, ărilor cibernetice, se subliniază important,a detect, iei timpurii, a

analizei avansate a datelor s, i a ı̂ncorporării ı̂nvăt, ării automate s, i a procesării limbajului natural

(NLP).

2.1 Sinteză

În domeniul securităt, ii cibernetice, contribut, ia init, ială a segmentului de studii empirice dezvăluie

strategii s, i sisteme noi care au fost dezvoltate pentru a detecta s, i gestiona amenint, ările ciber-

netice ı̂ntr-un stadiu incipient. Aceasta reprezintă punctul culminant al eforturilor de cercetare

ı̂n acest domeniu. Acest segment al tezei integrează constatările s, i sugestiile pentru cercetări

ulterioare din s,ase studii de cercetare distincte, care au adus toate contribut, ii la ı̂nt,elegerea s, i

progresul practicilor de securitate cibernetică.

Cercetarea ”Security News Aggregator” a sugerat ı̂n mod eficient crearea unei platforme

atotcuprinzătoare care să consolideze o gamă largă de s, tiri din domeniul securităt, ii cibernet-

ice, inclusiv corect, ii s, i vulnerabilităt, i, bres,e de securitate s, i CVE-uri. Procurându-s, i informat, iile

dintr-o gamă diversă de surse de ı̂ncredere, această platformă serves, te drept punct cen-

tral pentru evenimentele curente, putând contribui la detectarea amenint, ărilor de tip ”zero-

day” s, i a vulnerabilităt, ilor emergente. Eforturile ulterioare vor fi orientate spre cres, terea

funct, ionalităt, ilor platformei prin intermediul automatizării identificării utilizatorilor Twitter

relevant, i, prin fortificarea sistemului de evaluare a articolelor s, i prin investigarea kiturilor de

exploatare a Dark Web. Necesitatea unor sisteme de informare dinamice s, i receptive ı̂n materie

de securitate cibernetică este evident, iată de acest efort ı̂n curs de desfăs,urare.
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În sect, iunea intitulată ”Early Detection of Vulnerabilities from News Websites Using Ma-

chine Learning Models” este prezentat un prototip de sistem conceput pentru a identifica

amenint, ările cibernetice emergente ı̂n articolele de s, tiri. În pofida rezultatelor ı̂ncurajatoare

obt, inute de modelul BERT, ı̂mbunătăt, irile viitoare includ extinderea setului de date s, i efec-

tuarea de teste cu modele lingvistice alternative. În plus, dezvoltarea ulterioară va implica

integrarea acestui prototip ı̂ntr-un sistem mai cuprinzător care utilizează diverse informat, ii din

surse deschise (OSINT) pentru a identifica automat amenint, ările cibernetice timpurii. Obiec-

tivul acestei extinderi sugerate este dublu: ı̂mbunătăt, irea modelului existent s, i crearea unui

sistem mai cuprinzător care să poată detecta amenint, ările ı̂ntr-un stadiu incipient.

”Yggdrasil – A CSCL System for the Early Detection of Cybernetic Vulnerabilities” este un

articol care se axează pe criteriile de sarcină, integrare s, i concentrare pentru a dezvolta o

tipologie avansată pentru sistemele CSCL ı̂n domeniul securităt, ii cibernetice. Atât expert, ii,

cât s, i cei care nu sunt expert, i sunt asistat, i de sistemul Yggdrasil ı̂n cunos, tint,ele generate de

comunitate cu privire la vulnerabilităt, ile cibernetice emergente. În urma unui experiment care

implică ı̂nvăt,area prin transfer de la un model dezvoltat anterior [130], acest studiu validează

capacităt, ile de predict, ie ale modelului BERT s, i ale metodelor de fuziune a datelor ı̂n ceea

ce prives, te informat, iile pertinente. Activităt, ile ulterioare cuprind cres, terea setului de date

s, i aprofundarea fezabilităt, ii ı̂nvăt, ării prin transfer ca metodologie de concepere a sistemelor

CSCL ı̂n domeniul securităt, ii cibernetice. Acest studiu trasează o cale spre dezvoltarea unor

instrumente automatizate care să sporească ı̂nvăt,area colaborativă s, i schimbul de cunos, tint,e

ı̂n cadrul comunităt, ii de securitate cibernetică.

Segmentul următor al contribut, iei init, iale din cadrul sect, iunii de studii empirice a tezei inves-

tighează ı̂n continuare abordări s, i sisteme noi ı̂n domeniul securităt, ii cibernetice. Acesta pune

accentul ı̂n mod special pe utilizarea procesării limbajului natural (NLP) pentru a extrage

informat, ii despre atacurile cibernetice, pentru a lega CVE-urile de tehnicile MITRE ATT&CK

s, i pentru a prezice gravitatea vulnerabilităt, ii.

Modelul de ı̂nvăt,are profundă propus ı̂n studiul ”Severity Prediction of Software Vulnerabilities

based on their Text Description” simplifică procedura de evaluare a vulnerabilităt, ii. Prin uti-

lizarea unei arhitecturi cu mai multe sarcini, acest model permite administratorilor de sistem

să evalueze ı̂n mod eficient gravitatea amenint, ărilor reprezentate de vulnerabilităt, ile recent

dezvăluite. Îmbunătăt, irile ulterioare vor cuprinde rafinarea hiperparametrilor modelului s, i in-

tegrarea acestuia ı̂ntr-o aplicat, ie independentă care va furniza notificări instantanee privind

amenint, ările critice s, i de risc ridicat. În plus, o explorare a unor arhitecturi mai extinse, cum ar

fi RoBERTa [181], ar putea duce la o diminuare a inexactităt, ilor ı̂n ceea ce prives, te parametri

prezis, i. Această cercetare reprezintă un progres semnificativ ı̂n conceperea unor metode ac-

cesibile s, i simplificate de evaluare a amenint, ărilor la adresa securităt, ii cibernetice de către

neexpert, i.

Studiul intitulat ”Extracting Exploits and Attack Vectors from Cybersecurity News using NLP”

a prezentat o abordare nouă pentru clasificarea automată a articolelor referitoare la intruziuni

s, i vulnerabilităt, i. Serra et al. [179] au utilizat metode sofisticate de procesare a limbajului
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natural (NLP), cum ar fi LSTM bidirect, ional la nivel de cuvânt s, i modele personalizate care

cuprind embeddings Bloom s, i CNN-uri reziduale [180]. Sunt justificate cercetări suplimentare

pentru a ı̂ncorpora ı̂n sursele de date kituri de exploatare a Dark Web s, i alte cont, inuturi legate

de securitatea cibernetică. În plus, se va proiecta o interfat, ă us,or de utilizat pentru a facilita

filtrarea s, tirilor care sunt relevante pentru cerint,ele individuale ale utilizatorilor. Obiectivul

acestei abordări este de a ı̂mbunătăt, i capacitatea de utilizare s, i relevant,a informat, iilor privind

securitatea cibernetică pentru utilizatorii finali prin optimizarea accesibilităt, ii s, i aplicabilităt, ii

acestora.

În cele din urmă, proiectul de cercetare intitulat ”CVE2ATT&CK: BERT-Based Mapping of

CVEs to MITRE ATT&CK Techniques” a rezolvat o problemă importantă a modului ı̂n care

se poate face legătura ı̂ntre CVE s, i tehnicile de atac ı̂n mod automat. Prin utilizarea unei

metodologii de sarcini cu mai multe etichete s, i prin utilizarea ı̂n premieră a arhitecturilor

bazate pe modelul BERT, acest proiect de cercetare a realizat progrese notabile ı̂n ceea ce

prives, te etichetarea precisă a exploatărilor vulnerabilităt, ilor critice (CVE). Cercetările ulterioare

vor fi dedicate ı̂mbunătăt, irii corpusului CVE adnotat. Aceasta va implica investigarea unor

abordări precum Few-Shot Learning [220] s, i Semi-Supervised Learning [221]. Aceste metode

vor fi utilizate pentru a aborda dezavantajele legate de datele de instruire inadecvate s, i de

dezechilibrul etichetelor. Planurile viitoare includ, de asemenea, ı̂ncorporarea unor surse de

informat, ii suplimentare [222], cu scopul de a rectifica neconcordant,ele prezente ı̂n descrierile

CVE.

Cercetările extinse prezentate ı̂n aceste studii evident, iază caracteristicile ı̂n continuă schim-

bare s, i ı̂n progresul rapid ale domeniului securităt, ii cibernetice. În centrul acestor evolut, ii se

află integrarea metodologiilor s, i tehnologiilor de ultimă oră, inclusiv a sistemelor de ı̂nvăt,are

colaborativă, a procesării limbajului natural s, i a ı̂nvăt, ării profunde. Prin implementarea aces-

tor strategii cuprinzătoare, organizat, iile pot monitoriza s, i aborda ı̂n mod eficient amenint, ările

cibernetice ı̂n continuă schimbare, optimizând astfel detectarea s, i gestionarea amenint, ărilor

ı̂ntr-un mod care să acorde prioritate nevoilor utilizatorilor.

Cercetările viitoare prezentate ı̂n aceste studii nu numai că au ca scop să ı̂mbunătăt,ească s, i să

consolideze funct, ionalităt, ile sistemelor actuale, dar intent, ionează, de asemenea, să genereze

progrese semnificative ı̂n domeniul mai larg al securităt, ii cibernetice. Inovarea continuă joacă

un rol esent, ial ı̂n dezvoltarea unor sisteme intuitive s, i us,or de utilizat, care depăs,esc precizia

s, i capacitatea de react, ie, răspunzând ı̂n acelas, i timp nevoilor unei game largi de utiliza-

tori. Accentul specific pus pe modelele de ı̂nvăt,are automată indică o tranzit, ie strategică

către implementarea unor abordări proactive s, i mai bine informate pentru apărarea ı̂mpotriva

amenint, ărilor cibernetice.

În mod fundamental, cunos, tint,ele acumulate ı̂n urma acestor eforturi de cercetare demon-

strează un mediu de securitate cibernetică ı̂n continuă schimbare, caracterizat de o ingenioz-

itate s, i adaptare. Prin includerea tehnologiilor s, i metodologiilor de ultimă oră, aceste studii

stabilesc bazele unei infrastructuri de securitate cibernetică mai rezistente s, i mai adaptabile,

permit, ându-i să se confrunte ı̂n mod eficient cu complexitatea s, i dificultăt, ile reprezentate de
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amenint, ările cibernetice contemporane.
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3 TENDINT, E ÎN MATERIE DE VULNERABILITĂT, I S, I TACTICI

DE ATAC

În cadrul domeniului dinamic al securităt, ii cibernetice, protejarea aplicat, iilor web reprezintă o

frontieră imperativă. Aceste aplicat, ii tehnologice, care facilitează interact, iunea dintre utilizator

s, i baza de date prin intermediul internetului, oferă avantaje substant, iale, dar prezintă s, i vul-

nerabilităt, i de securitate importante. Vulnerabilităt, ile critice pot apărea din cauza programării

necorespunzătoare sau a unor configurat, ii gres, ite, permit, ând astfel persoanelor neautorizate să

compromită sisteme ı̂ntregi s, i să să obt, ină acces la date sensibile. Miza este extrem de mare,

deoarece actorii rău intent, ionat, i caută ı̂n mod constant să monetizeze datele compromise, pe

lângă faptul că aduc prejudicii de reputat, ie. Cea de-a doua contribut, ie pe care am adus-o

explorează acest domeniu prin intermediul a patru studii separate, fiecare dintre ele oferind

perspective distincte asupra evolut, iilor ı̂n materie de securitate cibernetică, a vulnerabilităt, ilor

s, i a noilor strategii defensive.

Acest capitol continuă cu ”HUNT: Using Honeytokens to Understand and Influence the Ex-

ecution of an Attack” (HUNT: Utilizarea honeytoken-urilor pentru a ı̂nt,elege s, i influent,a

executarea unui atac). Studiul de fat, ă prezintă un sistem avansat de detectare a intruziunilor

care utilizează honeypots s, i honeytokens. Acesta a fost conceput ı̂n mod intent, ionat pentru

a distinge atacurile extinse, fără scop, de amenint, ările mai concentrate s, i specifice. Sistemul

foloses, te o abordare strategică a capcanelor care seamănă cu resurse atrăgătoare. Scopul este

de a clasifica atacurile, a descifra motivat, iile atacatorilor, a aduna probe criminalistice s, i, ı̂n

cele din urmă, a elimina amenint, ările. Prin utilizarea unor honeytokens interconectat, i, care

prezintă fiecare provocări de exploatare, se poate crea un scenariu cuprinzător ı̂n care pot fi

evaluate abilităt, ile s, i motivat, iile atacatorilor.

În continuare, ”Web Application Honeypot Published in the Wild” (Honeypot de aplicat, ie

web publicat ı̂n Internet) este dedicată ı̂nvăt, ării tehnicilor de penetrare s, i detectării atacurilor

cibernetice. Cercetarea presupune implementarea de honeypot-uri ı̂n cadrul unei infrastructuri

cibernetice. Pentru a-i atrage pe atacatori, aceste honeypots sunt dotate cu provocări de tip

”Capture the Flag”. Cunos, tint,ele dobândite pe parcursul a două luni de desfăs,urare pe internet

constau ı̂n examinarea interact, iunilor umane s, i automate cu aces, ti honeypots. Această analiză

oferă informat, ii semnificative despre tacticile s, i comportamentele amenint, ărilor.

”What are the Latest Cybersecurity Trends? A Case Study Grounded in Language Models”

(Care sunt cele mai recente tendint,e ı̂n materie de securitate cibernetică? Un studiu de caz

bazat pe modele lingvistice) este o cercetare bazată pe procesarea limbajului natural care

utilizează modelul de limbaj RoBERTa. Acest studiu examinează 2264 de articole de s, tiri

referitoare la securitate. Pentru a clasifica aceste articole ı̂n categorii relevante, se utilizează

11



embeddingurile textului, reducerea dimensionalităt, ii s, i gruparea subiectelor. Prin utilizarea

acestei metodologii, este posibilă o evaluare amănunt, ită a dezvoltării s, i important,ei diverselor

tendint,e ı̂n materie de securitate cibernetică, ceea ce oferă o perspectivă asupra situat, iei

actuale a amenint, ărilor s, i protect, iilor cibernetice.

Capitolul se finalizează prin articolul ”Analysis of Emergent Vulnerability Trends in Cyber-

security News” (Analiza tendint,elor de vulnerabilităt, i emergente ı̂n s, tirile privind securitatea

cibernetică). Acest studiu facilitează stabilirea priorităt, ilor de aplicare a patch-urilor software

prin examinarea tendint,elor ı̂n materie de vulnerabilitate. Acesta introduce un set de date

substant, ial de articole de s, tiri din domeniul securităt, ii cibernetice adnotate manual prin uti-

lizarea arhitecturilor de tip Transformer. Articolele sunt clasificate ca fiind pertinente sau

inconsecvente de către modelele rafinate, care utilizează, de asemenea, tehnici de grupare

pentru a identifica modelele recurente, ı̂n special ı̂n ceea ce prives, te expunerea furnizorului.

Sistemul ment, ionat mai sus funct, ionează ca un bun indispensabil pentru analis, tii ı̂n domeniul

securităt, ii cibernetice, sporindu-le competent,ele de investigat, ie s, i cercetare de rutină.

Împreună, aceste studii oferă o perspectivă cuprinzătoare asupra mediului de securitate ciber-

netică, abordând dificultăt, ile complexe asociate cu protejarea aplicat, iilor web s, i a informat, iilor

pe care acestea le procesează. Fiecare studiu de cercetare oferă perspective s, i abordări dis-

tincte, care ne ı̂mbunătăt,esc ı̂nt,elegerea s, i capacitatea de a combate amenint, ările cibernetice.

3.1 Sinteză

Contribut, ia ulterioară din cadrul sect, iunii de studii empirice a tezei oferă o analiză aprofundată

a implementării strategice s, i a utilizării inventive a honeypots ı̂n domeniul securităt, ii cibernet-

ice. Acest amplu efort de cercetare cuprinde o examinare a solut, iilor honeypot, precum s, i o

investigare a celor mai recente tendint,e ı̂n materie de securitate cibernetică prin intermediul

unor modele lingvistice sofisticate.

Am examinat ı̂ntregul continuum de solut, ii honeypot ı̂n ”HUNT: Using Honeytokens to Un-

derstand and Influence the Execution of an Attack”, de la init, iativele de cercetare academică

până la implementările comerciale cu drepturi depline. Ancheta noastră a scos la iveală avan-

tajele s, i dezavantajele honeypot-urilor cu interact, iune ridicată s, i cu interact, iune redusă. S-a

observat că honeypots cu interact, iune ridicată (HIH) au prezentat o eficacitate remarcabilă

ı̂n prevenirea amenint, ărilor persistente avansate s, i a atacurilor t, intite. Ca urmare a acestor

descoperiri, am conceput cadrul HUNT, care este o ret,ea de honeypot-uri descentralizată,

compusă din dispozitive de aplicat, ii web s, i gestionată eficient printr-o consolă centralizată.

Capcanele, care funct, ionează ca microservicii ı̂n cloud, au fost proiectate cu atent, ie pentru

a simboliza vulnerabilităt, i distincte. Fiecare capcană are un nivel diferit de dificultate, aco-

modându-se atacatorilor cu un spectru larg de abilităt, i. Un hacker care reus,es, te să compromită

cu succes un task HUNTER este direct, ionat către o sarcină suplimentară, mai dificilă, fiind

astfel prins ı̂n această ret,ea complexă s, i notificând echipele de răspuns. Această configurat, ie
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garantează că mediul de product, ie pe care ı̂l copiază nu este afectat ı̂n niciun fel. Fiecare

capcană individuală transmite ı̂n mod independent datele de atac către consola centrală, fa-

cilitând compilarea s, i examinarea profilurilor atacatorilor, a identităt, ilor, precum s, i a tacticilor,

tehnicilor s, i procedurilor (TTP). Ulterior, pentru a-i evalua eficacitatea, este necesar să se

implementeze cadrul HUNT ı̂n medii de product, ie din lumea reală, simulând o aplicat, ie aut-

entică. În concordant, ă cu sistemele de securitate sofisticate, adaptarea continuă este esent, ială

pentru ment, inerea unui avantaj competitiv ı̂mpotriva amenint, ărilor contemporane. Pentru a-

s, i ment, ine eficacitatea ı̂mpotriva unei game diverse de amenint, ări cibernetice, este important

să se extindă acoperirea de protocoale pentru HUNT dincolo de HTTP.

Ulterior, am investigat ı̂ncorporarea sistemelor honeypot ı̂n aplicat, iile web ca parte a studiului

exhaustiv ”Web Application Honeypot Published in the Wild”, având ca obiective detectarea s, i

clasificarea atacatorilor, redirect, ionarea acestora către medii simulate s, i analiza act, iunilor lor.

În virtutea metodologiei sale de pionierat, acest efort a demonstrat eficacitate ı̂n detectarea

modelelor de atac s, i a instrumentelor utilizate ı̂mpotriva aplicat, iilor web. Cres, terea numărului

de atacuri s, i exploatarea vulnerabilităt, ilor ı̂n aplicat, iile web utilizate pe scară largă - multe

dintre acestea având ı̂ncă probleme de securitate nerezolvate - subliniază necesitatea tot mai

mare a unor astfel de solut, ii. Punerea ı̂n aplicare a honeypots prezintă dificultăt, i deosebite

din cauza limitărilor s, i a necesităt, ii de a secretiza detaliile arhitecturale, ceea ce serves, te

la ı̂mpiedicarea ı̂ncercărilor adversarilor de a ocoli aceste sisteme. Dezvoltat ca o măsură

de securitate suplimentară la sistemele convent, ionale, cum ar fi sistemele de detectare a in-

truziunilor s, i firewall-urile, honeypot-ul nostru s, i-a demonstrat eficacitatea prin furnizarea de

informat, ii pertinente cu privire la instrumentele s, i activităt, ile actorilor rău intent, ionat, i. Prin

integrarea ı̂n configurat, ia honeypot-ului a unor versiuni securizate ale aplicat, iilor lipsite de

vulnerabilităt, i cunoscute, cres, te probabilitatea de a descoperi exploatări de tip zero-day, care

nu sunt ı̂ncă cunoscute public, dar care sunt utilizate ı̂n mod activ ı̂n atacuri. Configurat, ia

honeypot-ului nostru, care este inspirată de un joc de tip Capture The Flag cu mai multe

niveluri de dificultate, este concepută ı̂n mod intent, ionat pentru a evalua competent,a at-

acatorilor. Acest lucru determină ca honeypot-ul să fie atractiv, cât s, i suficient de dificil

pentru a distinge instrumentele automate de intervent, ia umană ı̂n cazul unui atac. Statisti-

cile s, i informat, iile extrase din aceste atacuri capturate s-au dovedit a fi de o valoare imensă.

În mod predictiv, intent, ionăm să ı̂mbunătăt, im honeypot-ul pentru a permite un număr mai

mare de interact, iuni umane, acumulând astfel un set de date mai cuprinzător pentru analiză.

Bazându-ne pe o aplicat, ie web utilizată pe scară largă, care este vizată ı̂n mod constant de

actorii rău intent, ionat, i, garantăm un nivel substant, ial de implicare a utilizatorilor. În plus,

intent, ia noastră este de a aduce o serie de ı̂mbunătăt, iri ı̂n sistem. Pentru ı̂nceput, vom

prezenta o varietate de căi de explorare care valorifică informat, iile privind vulnerabilităt, ile

derivate din Top 10 Web Application Security Risks. Obiectivul nostru este de a dezvălui

tehnici de hacking nou ı̂ntâlnite. În al doilea rând, obiectivul nostru este de a construi noi căi

de atac pentru potent, ialii atacatori, care să ofere oportunităt, i de interact, iune ı̂mbunătăt, ite,

cum ar fi accesul la shell-uri. Prin implementarea acestei configurat, ii, vom avea capacitatea de

a utiliza instrumente de supraveghere specializate pentru a le observa ı̂ndeaproape activităt, ile,
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obt, inând astfel o ı̂nt,elegere mai profundă a metodologiilor acestora. Aceste ı̂mbunătăt, iri sunt

vitale pentru a avansa ı̂n ı̂nt,elegerea act, iunilor atacatorilor s, i vor oferi informat, ii valoroase

pentru crearea generat, iilor ulterioare de honeypots sofisticate.

Al treilea studiu: ”What are the Latest Cybersecurity Trends? A Case Study Grounded in

Language Models” prezintă un nou pipeline automatizat care utilizează cele mai recente pro-

grese ı̂n tehnologiile de procesare a limbajului natural (NLP) pentru a procesa articolele de

s, tiri din domeniul securităt, ii cibernetice. Prin utilizarea RoBERTa, un model de limbaj bazat

pe Transformer, această metodă generează embeddinguri ale articolelor care sunt contextu-

alizate. Înainte de a fi grupate, aceste embeddinguri sunt reduse ı̂n dimensiune. S-a stabilit

că cea mai eficientă metodă de grupare a fost combinat, ia dintre Hierarchical Density-Based

Spatial Clustering of Applications with Noise (HDBSCAN) s, i UMAP (Uniform Manifold Ap-

proximation and Projection). Această metodologie nu numai că facilitează gruparea eficientă a

articolelor, dar permite s, i extragerea s, i analiza cuprinzătoare a celor mai semnificative cuvinte-

cheie din fiecare grup. Stadiul actual al proiectului pune bazele unei serii de ı̂mbunătăt, iri

ambit, ioase ı̂n viitor. Pentru ı̂nceput, am dezvoltat un sistem care să genereze notificări cu

privire la potent, ialele amenint, ări la adresa securităt, ii cibernetice. Subiectele extrase de model

vor sta la baza dezvoltării acestor notificări, care vor fi personalizate ı̂n mod special pentru

aplicat, iile software care rulează pe dispozitivele utilizatorilor. În plus, există intent, ia de a

dezvolta o interfat, ă specializată. Prin furnizarea de actualizări zilnice privind subiecte per-

tinente s, i prezentarea celor mai recente evolut, ii ı̂n domeniul securităt, ii cibernetice, această

interfat, ă va reprezenta un instrument deosebit de util pentru utilizatorii care doresc să rămână

bine informat, i. În cele din urmă, există un obiectiv de a spori corpus-ul prin integrarea de

surse suplimentare. Prin adoptarea acestei abordări, procesul de grupare poate fi ı̂mbunătăt, it

considerabil; prin ı̂ncorporarea unei game mai diverse de subiecte ı̂n analiză, cantitatea de

valori poate fi diminuată, rezultând observat, ii mai precise s, i mai cuprinzătoare ale mediului

de securitate cibernetică.

Studiul intitulat ”Analysis of Emergent Vulnerability Trends in Cybersecurity News” prezintă

ı̂n cele din urmă un sistem inovator care automatizează supravegherea s, tirilor din domeniul

securităt, ii cibernetice ı̂n căutarea amenint, ărilor emergente. Această inovat, ie semnifică un pro-

gres substant, ial ı̂n domeniul analizei securităt, ii cibernetice. Utilizând ca bază modele avansate

bazate pe Transformer, acest sistem reduce ı̂n mod eficient procesul laborios de analiză man-

uală a s, tirilor din domeniul securităt, ii cibernetice. Principalul scop al acestui sistem este de

a ı̂mbunătăt, i prioritizarea corect, iei vulnerabilităt, ilor software prin identificarea amenint, ărilor

emergente s, i actuale. Pentru a realiza acest lucru, a fost compilat s, i aplicat un set de date

extins pentru a rafina aceste modele bazate pe Transformer prin explorarea unor configurat, ii

s, i arhitecturi diverse. Infrastructura integrată a sistemului demonstrează competent, ă ı̂n recu-

perarea articolelor, eliminarea cont, inutului străin, extragerea datelor relevante s, i, ulterior, con-

struirea de clustere centrate pe vulnerabilităt, ile software detectate. În continuare, analis, tilor

de securitate li se prezintă aceste clustere, ceea ce simplifică substant, ial procedura de analiză a

s, tirilor din domeniul securităt, ii cibernetice. Scorul de acuratet,e al modelului de clasificare care

a fost implementat ı̂n cadrul sistemului este remarcabil, fiind de 0,91. În pofida acestor evolut, ii,
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au fost identificate anumite aspecte care necesită ı̂mbunătăt, iri suplimentare. Un exemplu de

astfel de aspect este ı̂mbunătăt, irea procedurii de grupare a articolelor, care, ı̂n prezent, este

evaluată slab de Silhouette. Acest lucru sugerează că grupurile nu sunt suficient de separate

s, i au tendint,a de a converge, reducând astfel eficient,a algoritmului de grupare. În plus, este

foarte important să se ı̂mbunătăt,ească procesul de extragere a informat, iilor cuprinzătoare din

articole care sunt considerate pertinente de către modelul de clasificare. O variantă pentru

depăs, irea acestui obstacol este construirea unui model de etichetare a secvent,elor. Modelul

ment, ionat mai sus posedă capacitatea de a extrage date precise s, i cuprinzătoare referitoare

la vulnerabilităt, ile ı̂n materie de securitate cibernetică, inclusiv, dar fără a se limita la CVE

(Common Vulnerabilities and Exposures - vulnerabilităt, i s, i expuneri comune), vectori de atac

s, i diverse categorii de vulnerabilităt, i cibernetice. Prin ı̂ncorporarea acestui model ı̂n sistem,

profunzimea s, i acuratet,ea extragerii informat, iilor ar putea fi ı̂mbunătăt, ite substant, ial, con-

solidând astfel capacitatea sistemului de a detecta s, i evalua amenint, ările la adresa securităt, ii

cibernetice.

În virtutea compilării lor, aceste studii nu numai că demonstrează eficacitatea metodologiilor

noi ı̂n domeniul securităt, ii cibernetice, dar stabilesc s, i fundamentul pentru progresele ulte-

rioare. Prin ı̂ncorporarea honeypots, a metodelor de procesare a limbajului natural (NLP) s, i a

metodelor automate, o organizat, ie poate adopta o pozit, ie strategică ca răspuns la provocările

ı̂n continuă schimbare ı̂n materie de securitate cibernetică.
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4 APĂRARE CIBERNETICĂ PROACTIVĂ - GESTIONAREA VUL-

NERABILITĂT, ILOR S, I PRIORITIZAREA EFORTURILOR DE REME-

DIERE

Această componentă a studiului doctoral are ca obiectiv central dezvoltarea unui sistem de

cuantificare a vulnerabilităt, ilor s, i remedierilor ce poate fi utilizat ı̂n prioritizarea taskurilor

echipei de securitate cibernetică. În plus, evolut, ia IoT a avut un impact profund asupra as-

pectelor legate de securitate s, i confident, ialitate [297]. Pentru a reduce costurile s, i pentru a

se adapta la condit, iile fizice de funct, ionare, IoT este supus unor constrângeri tehnologice s, i

de piat, ă inerente, cum ar fi capacităt, ile limitate de stocare s, i de procesare ale unor dispozitive

precum senzorii, ı̂n ciuda expansiunii sale rapide. Din cauza dependent,ei de baterii, aceste

constrângeri, ı̂mpreună cu nevoia critică de procesare ı̂n timp real s, i de eficient, ă energetică,

contribuie la insuficient,a măsurilor de securitate ı̂n numeroase sisteme IoT. Acest lucru a dus

la o scădere a ı̂ncrederii consumatorilor s, i a mediului de afaceri, care este exacerbată de inca-

pacitatea industriei de a rezolva ı̂n mod convingător aceste probleme de securitate. Cercetările

empirice privind provocările de securitate ale internetului obiectelor subliniază caracterul critic

al dezvoltării de solut, ii noi ı̂n acest domeniu care evoluează rapid.

”CODA Footprint Continuous Security Management Platform” (Platforma CODA Footprint

pentru monitorizarea continuă a securităt, ii) este titlul primului articolului. Această plat-

formă funct, ionează ca o rezolut, ie atotcuprinzătoare pentru examinarea s, i evaluarea imediată

a serviciilor critice ale unei organizat, ii. În ı̂ncercarea de a garanta funct, ionarea s, i protect, ia

nêıntreruptă a serviciilor critice, aceasta abordează complexitatea introdusă de proliferarea

serviciilor cloud, de integrarea diferitelor dispozitive s, i de politicile de tip BYOD (bring-your-

own-device). Platforma reprezintă un progres substant, ial ı̂n gestionarea cerint,elor complexe de

securitate cibernetică ale organizat, iilor contemporane, ı̂n special ı̂n ceea ce prives, te internetul

obiectelor.

”Analyzing Risk Evaluation Frameworks and Risk Assessment Methods” (Analiza cadrelor de

evaluare a riscurilor s, i a metodelor de evaluare a riscurilor) este subiectul următorului articol.

Având ı̂n vedere prevalent,a tot mai mare a atacurilor cibernetice s, i a vulnerabilităt, ilor ı̂n

domeniul digital, acest articol subliniază important,a tot mai mare a asigurărilor cibernetice.

Acest articol abordează dificultăt, ile cu care se confruntă inginerii de securitate atunci când

ı̂ncearcă să cuantifice consecint,ele monetare ale intruziunilor s, i să evalueze nivelul de expunere

la risc la care este expusă o organizat, ie. Cercetarea subliniază necesitatea unor cadre avansate

de evaluare a riscurilor s, i ı̂n sectorul Internet of Things (IoT), ı̂ndemnând la ı̂mbunătăt, iri ale

protocoalelor folosite.

”Why IoT Security Is Failing – The Need for a Test-Driven Security Approach” (De ce es,uează
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securitatea IoT - Necesitatea unei abordări de securitate bazate pe testare) este titlul celui de-

al treilea articol al nostru, care oferă o analiză mai cuprinzătoare a securităt, ii cibernetice. Acest

studiu oferă o investigat, ie aprofundată a susceptibilităt, ilor de securitate inerente ecosistemului

Internet of Things (IoT). Este sugerat un cadru de securitate bazat pe teste ca mijloc de

supraveghere s, i de efectuare a testelor de securitate pentru aplicat, iile Internet of Things (IoT)

ı̂n fiecare etapă a dezvoltării acestora. Această metodologie este considerată un instrument

esent, ial ı̂n abordarea riscurilor cibernetice emergente specifice internetului obiectelor, subliniind

necesitatea unor evaluări de securitate permanente s, i stricte ı̂n cadrul IoT.

În plus, articolul ”Probability and Attack Graph Models in Contextual Risk Scoring Sys-

tem” (Modele de probabilitate s, i grafice de atac ı̂n sistemul de evaluare a riscurilor contex-

tuale) prezintă o solut, ie software cuprinzătoare care utilizează modele de grafuri de atac s, i

metodologii bazate pe probabilităt, i pentru a gestiona s, i cuantifica riscurile ı̂n ret,elele de calcu-

latoare. Prin generarea unui scor de ret,ea, care serves, te drept indicator cantitativ al expunerii

la risc a ret,elei, acesta demonstrează o abordare fiabilă s, i eficientă pentru evaluarea securităt, ii

ret,elelor de calculatoare. Această metodă este esent, ială ı̂n lumea digitală interconectată de

astăzi, deoarece oferă o abordare flexibilă a securităt, ii cibernetice ı̂ntr-o varietate de medii.

Important,a sa este subliniată de complexitatea tot mai mare a ret,elelor s, i de obstacolul mondial

de protejare a activelor digitale ı̂mpotriva amenint, ărilor avansate.

În cele din urmă, lucrarea ”Contextual Remediations Prioritization System designed to im-

plement theoretical principles of CVSS v4” (Sistemul de prioritizare bazată pe context a

remedierilor conceput prin implementarea principiilor teoretice ale CVSS v4) propune o modal-

itate nouă de prioritizare a vulnerabilităt, ilor cibernetice ı̂ntr-o eră a avansului tehnologic rapid

s, i a interconectivităt, ii complexe a dispozitivelor. Extinderea rapidă a ecosistemului digital

duce adesea la setări slabe sau insuficiente, ceea ce creează vulnerabilităt, i ı̂n infrastructurile

cibernetice. Problema esent, ială a prioritizării ı̂n cadrul gestionării riscurilor de vulnerabilitate

(VRM) rămâne o preocupare. Acest studiu oferă o solut, ie nouă care se aliniază cu noile

caracteristici ale CVSS v4, metoda aceasta utilizând un punctaj dinamic s, i informat, ii con-

textuale despre vulnerabilităt, i pentru a prioritiza mai eficient remedierile. Într-o economie

digitală din ce ı̂n ce mai susceptibilă, acest lucru este esent, ial pentru securitatea s, i rezilient,a

infrastructurilor cibernetice.

Pe scurt, cele patru articole ment, ionate mai sus abordează ı̂n mod colectiv problemele com-

plexe legate de securitate, atât ı̂n prioritizarea vulnerabilităt, ilor, cât s, i ı̂n ecosistemul IoT,

introducând abordări s, i cadre noi care consolidează rezilient,a s, i securitatea mediilor. Prin

punerea ı̂n aplicare a unor abordări de securitate bazate pe teste, a unei evaluări contextuale

a riscurilor, precum s, i a unui management continuu al securităt, ii s, i a unei evaluări a riscurilor,

aceste contribut, ii oferă o perspectivă vitală asupra securităt, ii ı̂n continuă expansiune.
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4.1 Sinteză

Cea de-a treia contribut, ie din cadrul sect, iunii de studii empirice a tezei oferă o examinare

amănunt, ită a metodologiilor noi utilizate ı̂n domeniul securităt, ii cibernetice. Aceasta pune

accentul ı̂n mod special pe cadrele de evaluare a riscurilor, pe sistemele de notare a riscurilor

contextuale, pe securitatea IoT s, i pe gestionarea continuă a securităt, ii.

Lucrarea de cercetare intitulată ”CODA Footprint Continuous Security Management Plat-

form” prezintă o platformă centralizată inovatoare concepută pentru monitorizarea continuă

a dispozitivelor conectate la o ret,ea. Dezvoltarea acesteia semnifică un progres substant, ial

ı̂n domeniul securităt, ii cibernetice pentru organizat, ii. Scopul fundamental al acestui demers

este de a proiecta s, i implementa un cadru software distribuit care să adune ı̂n mod eficient

toate informat, iile de configurare relevante de la o gamă largă de dispozitive conectate la ret,ea,

precum mas, inile virtuale (VM), serverele, routerele, switch-urile s, i firewall-urile. În urma trans-

miterii către un nod central, aceste informat, ii sunt procesate s, i ı̂ncorporate ı̂ntr-o amprentă

virtuală pentru a facilita monitorizarea continuă. Obiectivul general al acestei cercetări este de

a ı̂mbunătăt, i substant, ial funct, ionalităt, ile platformei de securitate CODA Footprint ı̂n viitorul

apropiat. Îmbunătăt, irile propuse presupun consolidarea a trei module importante. Crearea

unor sisteme de audit local bazate pe agent, i constituie etapa init, ială. Aceste sisteme vor

efectua o investigat, ie amplă a ret,elei interne, generând o topologie automată care să descrie

ı̂n mod cuprinzător mediul ret,elei. Obiectivul celui de-al doilea modul este de a ı̂mbunătăt, i

funct, ionalităt, ile de analiză a ret,elei ale platformei, oferind o perspectivă mai detaliată s, i mai

cuprinzătoare a configurat, iei s, i funct, ionării ret,elei. În cele din urmă, cel de-al treilea modul,

care prezintă cele mai inovatoare caracteristici, este autoreactiv, realizând decizii inteligente.

Prin utilizarea unei combinat, ii de date ı̂n timp real s, i date istorice, acest modul va det, ine

capacitatea de a răspunde ı̂n mod independent la evenimente s, i de a ajunge la decizii bine

informate. Se anticipează că ı̂ncorporarea acestor module va spori semnificativ eficacitatea

platformei ı̂n protejarea infrastructurilor organizat, ionale ı̂mpotriva amenint, ărilor, oferind astfel

o metodologie mai rezistentă s, i mai adaptabilă pentru administrarea securităt, ii cibernetice.

Articolul de cercetare intitulat ”Analyzing Risk Evaluation Frameworks and Risk Assessment

Methods” oferă o analiză cuprinzătoare a mai multor cadre de securitate cibernetică, inclusiv

STIX, XCCDF, OVAL, SCAP s, i MAEC. Cercetarea evident, iază important,a standardizării ı̂n

aceste cadre, punând la ı̂ndoială scopul existent,ei mai multor formate dacă obiectivul final este

un limbaj universal de ı̂nt,eles pentru specialis, tii ı̂n securitate s, i pentru calculatoare. În plus,

cercetarea investighează metodele de previzionare a vulnerabilităt, ilor care vor fi exploatate,

spre deosebire de cele care vor rămâne neexploatate. Aceasta sugerează că o ı̂nt,elegere mai

cuprinzătoare a ı̂nclinat, iilor s, i metodologiilor progresive ale hackerilor ar putea fi obt, inută

prin examinarea datelor istorice, ı̂n special prin investigarea provenient,ei atacurilor semnifica-

tive care nu au fost dezvăluite până acum. Pentru a identifica tipare, această metodologie

ar presupune efectuarea unei examinări exhaustive a fluxurilor Twitter, a s, tirilor istorice s, i

a cronologiilor care descriu atacuri renumite. Studiul subliniază, de asemenea, important,a
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ı̂nt,elegerii modului ı̂n care pericolele se răspândesc ı̂n cadrul unei ret,ele. Având ı̂n vedere mul-

titudinea de dispozitive care utilizează o infrastructură identică s, i, ı̂n consecint, ă, vulnerabilităt, i

identice, ancheta de cercetare se referă la cea mai potrivită formulă de conversie a riscului

ı̂ntr-o valoare numerică. Înt,elegerea corelat, iei dintre vulnerabilităt, i s, i repercusiunile financiare

pentru ı̂ntreprinderi reprezintă un aspect financiar suplimentar al acestei probleme, având ı̂n

vedere că ı̂ntreprinderile sunt adesea reticente ı̂n a dezvălui informat, ii referitoare la intruziuni.

Datele istorice privind bres,ele s, i pierderile, ı̂n special cele care implică mărci renumite s, i at-

acuri semnificative, pot oferi informat, ii valoroase, potrivit studiului, folosindu-se de tendint,a

mass-media de a dezvălui informat, ii, uneori ı̂mpotriva voint,ei entităt, ilor implicate. Un aspect

care este frecvent ignorat, potrivit cercetării, este elementul uman ı̂n securitatea cibernetică.

Se recomandă ca cercetările ulterioare să monitorizeze o varietate de canale de s, tiri, fluxurile

Twitter s, i, cel mai important, Dark Web. Vulnerabilităt, ile emergente s, i exploatările de tip

zero-day, inclusiv cele care sunt comercializate pe piat,a ilicită, pot fi descoperite prin această

monitorizare. Obiectivul acestei cercetări este de a concepe contramăsuri s, i strategii pentru

potent, ialele activităt, i cibernetice prin dobândirea de cunos, tint,e privind resursele s, i tehnologiile

pe care acestea le utilizează. Important,a unei ı̂nt,elegeri multifat,etate a securităt, ii cibernetice,

care să ia ı̂n considerare factorii tehnici s, i umani care influent,ează dinamica amenint, ărilor

cibernetice, este subliniată de această abordare exhaustivă.

În continuare, articolul intitulat ”Why IoT Security is Failing: The Need for a Test Driven

Security Approach” face o analiză critică a situat, iei actuale a securităt, ii ı̂n domeniul Internet

of Things (IoT) s, i propune o solut, ie inovatoare pentru a consolida măsurile de protect, ie ı̂n

acest sector ı̂n plină dezvoltare. Obiectivul principal al modelului de Testare Dinamică a Secu-

rităt, ii Sistemelor IoT (DISST) este de a atenua riscurile s, i susceptibilităt, ile multiple care sunt

intrinseci unei game largi de medii IoT. În acest model se subliniază important,a unui sistem

de monitorizare continuă care poate evalua periodic ı̂ntreaga infrastructură a aplicat, iilor IoT

pe parcursul ciclului de dezvoltare a acestora. Studiul subliniază caracterul inevitabil al prob-

lemelor de securitate s, i al vulnerabilităt, ilor ı̂n Internetul obiectelor (IoT) ca urmare a cantităt, ii

mari de dispozitive interconectate, a complexităt, ii sistemelor s, i a varietăt, ii de dispozitive,

aplicat, ii, servicii s, i protocoale. Acesta evident, iază provocarea asociată cu detectarea inciden-

telor s, i propune abordări precum monitorizarea comunicat, iilor ı̂n ret,ea, analiza ı̂nregistrărilor

de activitate, efectuarea de teste de penetrare s, i implicarea ı̂n hacking etic pentru a descoperi

punctele slabe s, i a aborda eficient incidentele. Cercetarea subliniază obligat, ia critică a furni-

zorilor de IoT de a crea dispozitive mai sigure s, i de a sust, ine securitatea acestora. Acesta

sust, ine că ”Security by Design” este un concept crucial pentru atenuarea multiplelor provocări

de securitate ı̂n Internetul obiectelor. Modelul DISST este propus ca un instrument auxiliar

pentru eforturile de cercetare s, i dezvoltare ı̂n curs, facilitând identificarea vulnerabilităt, ilor s, i

a punctelor slabe de securitate pe parcursul ı̂ntregului ciclu de dezvoltare, fără a ı̂mpiedica

implementarea sau strategia tehnologică. În plus, este posibil să se ı̂ncorporeze acest model cu

cadre precum Anastasia pentru a antrena capacităt, ile sistemelor de detectare a intruziunilor

(IDS) s, i ale sistemelor de gestionare a informat, iilor s, i evenimentelor de securitate extinsă (XL-

SIEM) ı̂n identificarea s, i abordarea anumitor modele de atac sau pentru a optimiza politicile.
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În anticiparea evolut, iilor viitoare, cercetarea evident, iază necesitatea de a spori modelul DISST

pentru a cuprinde o gamă largă de protocoale care acoperă mai multe niveluri de stive de

ret,ea, precum s, i pentru a integra diverse industrii s, i numeroase categorii de dispozitive IoT. În

plus, se pune un accent considerabil pe alocarea de resurse pentru init, iativele de ı̂nvăt,are au-

tomată ı̂n vederea dezvoltării unui sistem mai sofisticat care să poată genera cazuri de testare

a securităt, ii ı̂n mod autonom. Încorporarea s, i cres, terea tehnologiilor sofisticate sunt esent, iale

pentru dezvoltarea securităt, ii IoT, garantând că aceasta rămâne ı̂n pas cu complexitatea s, i

amploarea tot mai mare a infrastructurilor IoT, precum s, i cu domeniul ı̂n continuă schimbare

al riscurilor de securitate cibernetică.

În plus, articolul de cercetare intitulat ”Probability and Attack Graph Models in Contex-

tual Risk Scoring System” introduce o abordare nouă care combină modelarea, prioritizarea,

colectarea, selectarea s, i agregarea datelor pentru a calcula scorurile de risc pentru securitatea

ret,elelor. Acest demers implementează o strategie atotcuprinzătoare de evaluare a riscurilor

prin combinarea modelelor bazate pe probabilităt, i s, i a modelelor de grafuri de atac. Termenul

”scor de risc”, as,a cum este definit ı̂n această cercetare, poate fi interpretat ı̂n diverse moduri,

inclusiv probabilitatea atacurilor sistemului, gravitatea anumitor vulnerabilităt, i s, i procentul de

neconformitate. Aceste calcule sunt efectuate utilizând o combinat, ie de modele experimen-

tale s, i matematice care sunt sust, inute de fundamente teoretice stabilite. În pofida atingerii

cu succes a obiectivelor sale principale, studiul recunoas, te obstacolele ı̂ntâmpinate ı̂n verifi-

carea eficient,ei s, i preciziei solut, iei propuse. Provocarea ment, ionată mai sus apare ca urmare

a evolut, iei rapide a domeniului securităt, ii cibernetice s, i a construct, iei predominant empirice a

modelelor de evaluare. În pofida eforturilor de standardizare a protocolului de automatizare a

cont, inutului de securitate (Security Content Automation Protocol - SCAP) s, i a altor init, iative

ale comunităt, ii, evaluarea precisă a riscurilor sistemului continuă să fie o sursă de ambigui-

tate. Cu toate acestea, cercetarea furnizează date s, i rezultate fiabile, prezentând un cadru

versatil capabil să satisfacă cerint,ele actuale s, i viitoare de securitate a ret,elelor prin integrarea

conceptelor de ultimă oră s, i prin ı̂mbunătăt, irea permanentă a API-urilor. Init, iativa se dis-

tinge de solut, iile actuale prin metodologia sa cuprinzătoare de agregare s, i evaluare a datelor

ı̂n vederea efectuării analizei riscurilor. Pe lângă utilizarea unui model probabilistic pentru a

evalua diverse categorii de date ı̂n context, aceasta pune accentul pe standardizarea datelor

pentru o măsurătoare uniformă de evaluare a riscurilor. În plus, studiul subliniază important,a

prioritizării proceselor s, i a luării ı̂n considerare a tipului de activitate atunci când se dez-

voltă un cadru de calcul al riscurilor care poate fi modificat pentru a se adapta la activităt, i

organizat, ionale s, i obiective de securitate distincte. Această cercetare subliniază complexitatea

evaluării ret,elelor, recunoscând că utilizarea datelor experimentale previne includerea tuturor

fat,etelor printr-o singură metodă. Cu toate acestea, se presupune că o abordare care inte-

grează elemente concrete, concepte matematice, metodologii statistice s, i repere de securitate

comunitară poate produce rezultate aproximative. Constatările ment, ionate mai sus joacă un

rol crucial ı̂n evitarea defect, iunilor de sistem, a pierderilor financiare s, i a corupt, iei datelor,

sporind astfel eficacitatea generală a abordărilor privind securitatea ret,elelor. Sunt necesare

investigat, ii suplimentare pentru a ı̂mbunătăt, i modelul de calcul al riscului, pentru a reprezenta
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mai exact peisajul ı̂n continuă schimbare al securităt, ii ret,elelor. Această ı̂mbunătăt, ire va in-

tegra metodologii statistice s, i va fi conformă cu reperele de securitate ale comunităt, ii pentru

a formula strategii de prevenire mai precise s, i mai proactive.

În cele din urmă, obiectivul principal al lucrării intitulate ”Contextual Remediations Priori-

tization System designed to implement theoretical principles of CVSS v4” este de a găsi o

solut, ie pentru prioritizarea remedierii vulnerabilităt, ilor, concepută pentru implementarea anu-

mitor fundamente lipsă din CVSS V4. Obiectivul a fost atins prin implementarea unei solut, ii

fundamentate pe combinarea mai multor tipuri de cunos, tint,e ı̂n modelarea unui sistem de

calcul al riscurilor. Pentru a realiza acest lucru, am aprofundat solut, iile CVSS s, i am valorificat

datele colectate de la un sistem de agent, i inteligent, i s, i de la Yggdrasil Threat Intelligence

Service. Pe baza acestor date, am reus, it să creăm trei indicatori utilizat, i ı̂n calcularea scorului

vulnerabilităt, ii: static, dinamic s, i contextual. După cum au concluzionat Jung et al. [366],

există unele limitări deoarece este greu de evaluat o nouă propunere, ı̂ntrucât avem nevoie de

o structură s, i de anumite standarde pentru a compara diferite abordări s, i a extrage viitoarele

ı̂mbunătăt, iri. Ceea ce diferent, iază acest proiect de alte solut, ii consacrate este ı̂ncorporarea a

numeroase tipuri de date care au fost selectate ı̂n mod intent, ionat pentru evaluarea riscurilor,

ı̂n plus fat, ă de evaluarea acestora cu ajutorul unui model probabilistic ı̂n contextul dat. Un

beneficiu suplimentar al solut, iei noastre se referă la standardizarea datelor, ceea ce permite

integrarea datelor respective prin utilizarea unor parametri consecvent, i de evaluare a riscurilor.

În această lucrare, am prezentat un model fundamental de calcul al riscurilor. Cu toate aces-

tea, ierarhizarea aspectelor de securitate poate fi modificată ı̂n conformitate cu activităt, ile

specifice ale organizat, iei, ı̂n funct, ie de o structură ı̂n trepte de important, ă distinctă. Acest

proiect evident, iază faptul că evaluarea unei ret,ele este o activitate complexă care nu poate fi

surprinsă pe deplin printr-o singură metodă, deoarece depinde de o multitudine de rezultate

obt, inute din date empirice. Cu toate acestea, prin utilizarea unei metodologii care combină

elemente concrete s, i principii matematice cu abordări statistice s, i norme de securitate din

industrie, este posibil să se obt, ină rezultate aproximative care ajută la atenuarea riscurilor

asociate cu corupt, ia datelor, epuizarea monetară sau oprirea sistemului.

În ansamblu, aceste studii subliniază important,a inovării continue ı̂n domeniul securităt, ii ciber-

netice, evident, iind necesitatea unor strategii cuprinzătoare s, i adaptabile pentru a face fat, ă

caracteristicilor ı̂n continuă schimbare ale amenint, ărilor cibernetice. Prin integrarea ı̂n aceste

init, iative a unor sisteme de monitorizare sofisticate, a unor cadre de evaluare a riscurilor s, i a

unor metodologii de securitate bazate pe teste, se creează o infrastructură digitală mai robustă

s, i mai sigură.
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5 CONCLUZII

5.1 Contribut, ii personale

În domeniul dinamic s, i ı̂n continuă schimbare al securităt, ii cibernetice, identificarea vulnera-

bilităt, ilor ı̂n timp util s, i ı̂n mod eficient este esent, ială. Contribut, ia init, ială a acestui studiu, inti-

tulată ”Expunerea timpurie la vulnerabilităt, i”, explorează abordări s, i sisteme noi care ı̂ncearcă

să transforme procesul de detectare s, i control al vulnerabilităt, ilor ı̂n materie de securitate ciber-

netică ı̂ncă din stadiile lor incipiente. Această sect, iune a cercetării cuprinde o colect, ie de studii

sofisticate care, prin combinarea celor mai recente evolut, ii ı̂n domeniul ı̂nvăt, ării automate s, i

al procesării limbajului natural (NLP), explorează noi teritorii ı̂n detectarea vulnerabilităt, ilor.

Fiecare studiu individual inclus ı̂n această contribut, ie nu numai că abordează problema ges-

tionării eficiente a cantităt, ii tot mai mari de amenint, ări la adresa securităt, ii cibernetice, dar

prezintă, de asemenea, puncte de vedere s, i metodologii distincte pentru a ı̂mbunătăt, i efi-

cacitatea s, i precizia evaluării vulnerabilităt, ilor. Introducerea ment, ionată mai sus pune bazele

unei examinări exhaustive a acestor studii, subliniind important,a lor colectivă s, i individuală ı̂n

cadrul mai larg al securităt, ii cibernetice.

• ”Security News Aggregator” introduce un progres substant, ial ı̂n direct, ia creării unui

cadru care poate selecta s, i clasifica ı̂n mod eficient s, tirile critice de securitate. Această

aplicat, ie este concepută pentru a gestiona administrarea unei cantităt, i substant, iale de

date zilnice privind securitatea cibernetică, cu accent pe amenint, ările de tip ”zero-day”,

pe vulnerabilităt, ile recent descoperite s, i pe patch-urile critice.

• ”Early Detection of Vulnerabilities from News Websites Using Machine Learning Mod-

els” stabiles, te un model de identificare a vulnerabilităt, ilor cibernetice emergente ı̂n

articolele de s, tiri, extinzând astfel această traiectorie. Acuratet,ea acestui model, care

utilizează Mas, ini vectoriale de suport, clasificatori Multinomial Näıve Bayes s, i un model

BERT ajustat fin, este foarte ridicată. Acest rezultat validează eficacitatea procesării

limbajului natural (NLP) ı̂n detectarea timpurie a vulnerabilităt, ilor.

• ”Yggdrasil – A CSCL System for the Early Detection of Cybernetic Vulnerabilities”

prezintă un sistem automatizat de ı̂nvăt,are colaborativă ı̂n domeniul securităt, ii cibernet-

ice pentru identificarea amenint, ărilor din tweet-uri (mesajele postate ı̂n cadrul platformei

Twitter). Prin utilizarea modelului lingvistic BERT pentru a analiza tweet-urile care sunt

conectate la articole de securitate cibernetică, acest sistem demonstrează o acuratet,e

remarcabilă, subliniind astfel potent, ialul ı̂nvăt, ării prin transfer ı̂n acest domeniu.

• Abordarea denumită ”Severity Prediction of Software Vulnerabilities based on their Text

Description” redirect, ionează atent, ia către anticiparea severităt, ii vulnerabilităt, ii. Prin
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utilizarea unei metodologii de ı̂nvăt,are profundă s, i a unui cadru de ı̂nvăt,are multitask

care ı̂ncorporează un model BERT preformat, această cercetare reus,es, te să prevadă cu

succes scorurile de gravitate bazate exclusiv pe descrierile textuale ale vulnerabilităt, ilor

cu o precizie remarcabilă.

• În articolul ”Extracting Exploits and Attack Vectors from Cybersecurity News using

NLP” se propune o nouă metodologie pentru a eticheta automat articolele referitoare

la vulnerabilităt, i s, i atacuri cibernetice. Prin utilizarea recunoas, terii entităt, ilor numite,

această cercetare extrage s, i clasifică ı̂n mod eficient datele critice referitoare la vul-

nerabilităt, ile recent descoperite, ı̂mbunătăt, ind astfel ı̂nt,elegerea vectorilor de atac s, i a

exploatărilor.

• Lucrarea ”CVE2ATT&CK: BERT-Based Mapping of CVEs to MITRE ATT&CK Tech-

niques” abordează problema corelării CVE-urilor cu metodologiile de atac. Utilizând

tehnicile MITRE ATT&CK pentru a adnota vulnerabilităt, ile critice (CVE) s, i dezvoltând

modele, inclusiv modele lingvistice bazate pe BERT, acest efort a automatizat cu succes

stabilirea acestor conexiuni vitale.

În domeniul divers al securităt, ii cibernetice, ı̂nt,elegerea s, i evaluarea riscurilor sunt foarte impor-

tante pentru a proteja infrastructurile IT vitale. Contribut, ia următoare, intitulată ”Tendint,e ı̂n

materie de vulnerabilităt, i s, i tactici de atac”, investighează metodologii noi pentru identificarea

s, i controlul amenint, ărilor la adresa securităt, ii cibernetice. Acest segment cuprinde o colect, ie de

articole de cercetare care examinează ı̂n detaliu complexitatea atacurilor cibernetice, aplicarea

honeypots s, i honeytokens s, i evaluarea tendint,elor ı̂n materie de securitate cibernetică. Obiec-

tivul principal al fiecărui studiu este de a spori ı̂nt,elegerea ı̂n ceea ce prives, te metodologiile de

atac s, i de a concepe sisteme sofisticate care pot identifica s, i atenua amenint, ările cibernetice.

Prin implementarea unor tehnologii avansate s, i a unor abordări analitice, aceste eforturi de

cercetare aduc contribut, ii substant, iale la domeniul securităt, ii cibernetice, prezentând perspec-

tive noi asupra act, iunilor actorilor rău intent, ionat, i s, i a evolut, iei pericolelor cibernetice. Această

sect, iune introductivă oferă o prezentare cuprinzătoare a studiilor ment, ionate mai sus, stabilind

cadrul pentru o examinare aprofundată a abordărilor, rezultatelor s, i ramificat, iilor acestora ı̂n

cadrul domeniului mai larg al evaluării riscurilor ı̂n materie de securitate cibernetică.

• Lucrarea de cercetare intitulată ”HUNT: Using Honeytokens to Understand and Influ-

ence the Execution of an Attack” prezintă un nou sistem de detectare a intruziunilor care

utilizează honeypots s, i honeytokens. Acest sistem demonstrează că este capabil să facă

diferent,a ı̂ntre atacurile la scară largă, fără scop, s, i pericolele mai specifice, cu t, intă pre-

cisă. Cercetarea se străduies, te să clasifice atacurile, să ı̂nt,eleagă motivat, iile atacatorilor,

să colecteze probe criminalistice s, i, ı̂n cele din urmă, să elimine amenint,area prin con-

struirea de capcane atractive. Prin desfăs,urarea de honeytokens interconectat, i, fiecare

având un nivel unic de dificultate de exploatare, se poate crea un scenariu exhaustiv

pentru a evalua capacităt, ile unui atacator.

• Obiectivul proiectului ”Web Application Honeypot Published in the Wild” este de a dez-

volta un sistem inteligent capabil să identifice atacurile cibernetice s, i să obt, ină cunos, tint,e
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despre tehnicile de penetrare. Ca parte a acestui sistem integrat ı̂n infrastructura ciber-

netică, sunt construite honeypot-uri asemănătoare provocărilor de tip ”Capture the

Flag”. Concluziile studiului oferă informat, ii despre comportamentul atacatorilor, care

se bazează pe observat, ii ale interact, iunilor atât automate, cât s, i umane cu honeypot-ul

ı̂n timpul expunerii acestuia ı̂n internet timp de două luni.

• ”What Are the Latest Cybersecurity Trends? A Case Study Grounded in Language

Models” identifică tendint,ele majore din s, tirile despre securitate prin utilizarea procesării

limbajului natural, mai exact a modelului de limbaj RoBERTa. Cercetarea grupează arti-

colele ı̂n clustere prin analizarea a 2264 de articole folosind ı̂ncorporări de text, reducerea

dimensionalităt, ii s, i gruparea pe subiecte. Această abordare facilitează o evaluare a pro-

gresului s, i a semnificat, iei diverselor tendint,e ı̂n materie de securitate cibernetică.

• Contribut, ia ”Analysis of Emergent Vulnerability Trends in Cybersecurity News” oferă

asistent, ă ı̂n prioritizarea actualizării software-ului prin examinarea tendint,elor ı̂n materie

de vulnerabilitate. Această investigat, ie prezintă o colect, ie extinsă de articole de s, tiri din

domeniul securităt, ii cibernetice care au fost adnotate cu minut, iozitate, pentru a fi apoi

procesate prin arhitecturi Transformer. Utilizând tehnici de grupare, modelele rafinate

clasifică articolele ca fiind relevante sau lipsite de important, ă s, i descoperă modele referi-

toare la expunerea furnizorilor de software. Integrarea acestui sistem facilitează eforturile

zilnice de cercetare s, i investigare ale analis, tilor ı̂n domeniul securităt, ii cibernetice.

Într-o epocă caracterizată de proliferarea s, i sofisticarea tot mai mare a amenint, ărilor la adresa

securităt, ii cibernetice, strategiile proactive de apărare sunt esent, iale. ”Apărare cibernetică

proactivă - Gestionarea vulnerabilităt, ilor s, i prioritizarea eforturilor de remediere”, cea de-a

treia contribut, ie a acestei cercetări, se axează pe avansarea s, i implementarea unor sisteme

s, i metodologii sofisticate concepute pentru a supraveghea s, i atenua ı̂n mod eficient vulnera-

bilităt, ile de securitate cibernetică. Acest segment cuprinde cercetări care examinează complex-

itatea infrastructurilor de date contemporane, obstacolele prezentate de Internetul obiectelor

(IoT) s, i nuant,ele evaluării riscurilor ı̂n domeniul securităt, ii cibernetice. Aceste studii urmăresc

să ı̂mbunătăt,ească capacitatea profesionis, tilor din domeniul securităt, ii cibernetice de a detecta

s, i de a rezolva ı̂n mod proactiv vulnerabilităt, ile prin dezvoltarea unor cadre s, i modele noi. Ca

urmare, postura de securitate a organizat, iilor este consolidată. Introducerea ment, ionată mai

sus stabiles, te bazele unei examinări cuprinzătoare a acestor studii, subliniind contribut, iile lor

la o strategie mai proactivă s, i mai bine informată ı̂n ceea ce prives, te securitatea cibernetică.

• ”CODA Footprint Continuous Security Management Platform” prezintă o solut, ie cuprinzătoare

pentru auditarea s, i analiza ı̂n timp real a serviciilor critice ale unei companii. Această

platformă este menită să garanteze că serviciile esent, iale ale organizat, iei sunt suficient

de bine protejate s, i că defensivele de securitate a informat, iilor rămân operat, ionale ı̂n

permanent, ă. Aceasta abordează dificultăt, ile prezentate de proliferarea serviciilor cloud,

de ı̂ncorporarea diverselor tipuri de dispozitive s, i de politici precum ”bring your own

device” (BYOD), care au amplificat substant, ial complexitatea administrării securităt, ii

cibernetice.
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• Articolul ”Analyzing Risk Evaluation Frameworks and Risk Assessment Methods” dis-

cută important,a tot mai mare a defensivelor cibernetice, pe măsură ce numărul atacurilor

cibernetice, al vulnerabilităt, ilor s, i al expunerilor de date continuă să crească. Cercetarea

subliniază obstacolele pe care le ı̂ntâmpină inginerii de securitate atunci când ı̂ncearcă

să cuantifice impactul financiar al atacurilor cibernetice s, i complexitatea cu care se

confruntă atunci când evaluează expunerea la risc a organizat, iilor lor. Acest studiu

evident, iază necesitatea implementării unor metodologii ı̂mbunătăt, ite ı̂n mediul de afac-

eri s, i ı̂n cel academic.

• ”Why IoT Security Is Failing. The Need for a Test Driven Security Approach” ex-

plorează riscurile s, i complexităt, ile de securitate inerente Internetului obiectelor (IoT) ı̂n

evolut, ia sa rapidă. Studiul prezintă un cadru pentru monitorizarea s, i testarea securităt, ii

aplicat, iilor Internet of Things (IoT). Acesta sust, ine utilizarea unei metodologii bazate pe

testare pentru a evalua securitatea pe parcursul ı̂ntregului ciclu de dezvoltare. Folosind

această strategie, sperăm să combatem formele noi de atacuri cibernetice care apar ı̂n

ecosistemul IoT.

• Solut, ia software propusă ı̂n cadrul studiului ”Probability and Attack Graph Models in

Contextual Risk Scoring System” reprezintă o abordare globală a gestionării s, i cuan-

tificării riscurilor ı̂n ret,elele de calculatoare. Această solut, ie cuprinde abordări noi pentru

colectarea, procesarea s, i evaluarea datelor de la dispozitivele de ret,ea, care utilizează

modele de grafice de atac s, i modele bazate pe probabilităt, i. Un scor de ret,ea este

generat ca un evaluator cantitativ al expunerii la risc a ret,elei; acesta oferă o metodă

fiabilă s, i eficientă de evaluare a securităt, ii ret,elelor de calculatoare.

• Cercetarea prezentată ı̂n ”Contextual Remediations Prioritization System Designed to

Implement Theoretical Principles of CVSS v4” introduce o abordare nouă pentru prioriti-

zarea vulnerabilităt, ilor ı̂n infrastructurile cibernetice, dezvoltată pentru a trata provocările

noii versiuni CVSS v4. Această metodă valorifică punctajul dinamic s, i informat, iile con-

textuale, urmărind o strategie de prioritizare mai eficientă. Aceasta răspunde la neajun-

surile solut, iilor actuale de gestionare a riscurilor vulnerabilităt, ilor, promit, ând o securitate

sporită prin identificarea s, i abordarea cu acuratet,e a vulnerabilităt, ilor.

Prima contribut, ie, intitulată ”Expunerea timpurie la vulnerabilităt, i”, cont, ine o metodologie

cuprinzătoare s, i cu multiple fat,ete ı̂n ceea ce prives, te securitatea cibernetică, cu un accent

deosebit pe gestionarea strategică s, i identificarea la timp a vulnerabilităt, ilor. Prin intermediul

unei secvent,e de investigat, ii de pionierat, acest studiu nu numai că spores, te ı̂nt,elegerea exis-

tentă a detectării s, i gestionării vulnerabilităt, ilor, dar stabiles, te, de asemenea, o bază pentru

viitoarele progrese ı̂n acest domeniu. Încorporarea unor metodologii sofisticate de ı̂nvăt,are au-

tomată, ı̂n special a modelelor NLP s, i BERT, reprezintă un progres substant, ial ı̂n gestionarea

eficientă a riscurilor de securitate cibernetică. În ansamblu, aceste studii oferă practicienilor

din domeniul securităt, ii cibernetice informat, ii s, i instrumente valoroase care facilitează o abor-

dare mai informată s, i proactivă a provocărilor tot mai complexe s, i mai frecvente ı̂n materie

de securitate cibernetică. Rezultatele s, i abordările prezentate ı̂n această contribut, ie sunt

pozit, ionate pentru a genera o ı̂mbunătăt, ire consistentă care să conducă la un spat, iu digital
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mai sigur.

A doua contribut, ie, intitulată ”Tendint,e ı̂n materie de vulnerabilităt, i s, i tactici de atac”, oferă

un cadru holistic pentru ı̂nt,elegerea s, i controlul riscurilor de securitate cibernetică. Prin re-

alizarea unui corpus extins de cercetări, acest studiu contribuie la avansarea cunos, tint,elor

privind metodologiile utilizate ı̂n atacurile cibernetice s, i prezintă abordări noi pentru identifi-

carea s, i reducerea riscurilor. Utilizarea tehnologiilor de ultimă generat, ie, inclusiv honeytokens,

honeypots s, i modele lingvistice sofisticate, dovedes, te capacitatea acestor instrumente de a

face diferent,a ı̂ntre o multitudine de amenint, ări cibernetice. Perspectivele derivate din aceste

studii nu numai că sporesc corpul de cunos, tint,e teoretice din domeniu, dar oferă profesionis, tilor

ı̂n domeniul securităt, ii cibernetice sisteme s, i instrumente practice. Descoperirile ment, ionate

mai sus joacă un rol crucial ı̂n formularea metodologiilor de evaluare a riscurilor, facilitând o

react, ie mai bine informată s, i mai eficientă la obstacolele din domeniul securităt, ii cibernetice.

În general, contribut, ia face un pas ı̂nainte substant, ial ı̂n ceea ce prives, te ı̂nt,elegerea riscurilor

de securitate cibernetică s, i crearea de instrumente care să atenueze eficient aceste riscuri.

Cea de-a treia contribut, ie, intitulată ”Apărare cibernetică proactivă - Gestionarea vulnera-

bilităt, ilor s, i prioritizarea eforturilor de remediere”, reprezintă un progres substant, ial ı̂n domeniul

securităt, ii cibernetice. Aceasta ı̂ntruchipează o metodologie proactivă pentru supravegherea

s, i reducerea riscurilor de securitate cibernetică, concentrându-se ı̂n mod special pe obstacolele

emergente, cum ar fi securitatea IoT s, i complexitatea infrastructurilor IT contemporane. Ar-

ticolele de cercetare cuprinse ı̂n această contribut, ie prezintă cadre s, i solut, ii noi care ı̂i ajută

pe practicienii din domeniul securităt, ii cibernetice ı̂n identificarea, evaluarea s, i prioritizarea

vulnerabilităt, ilor. Încorporarea acestor metodologii reprezintă un progres semnificativ ı̂n pro-

tocoalele de securitate cibernetică, redirect, ionând atent, ia de la abordări reactive la abordări

proactive. Această contribut, ie nu numai că ı̂mbunătăt,es, te ı̂nt,elegerea teoretică existentă a

gestionării vulnerabilităt, ilor, dar oferă organizat, iilor instrumente s, i metodologii practice pen-

tru a-s, i ı̂mbunătăt, i situat, ia generală de securitate cibernetică. Constatările s, i cadrele stabilite

prin această investigat, ie joacă un rol crucial ı̂n direct, ionarea traiectoriei securităt, ii cibernet-

ice ı̂n viitor, subliniind necesitatea unei strategii cuprinzătoare s, i progresive ı̂n gestionarea

amenint, ărilor digitale.

5.2 Direct, ii de cercetare viitoare

În prezent, există o fascinat, ie incontestabilă ı̂n jurul modelelor de limbaj ı̂n domeniul secu-

rităt, ii cibernetice, ceea ce reprezintă un domeniu de cercetare emergent, gata să fie explo-

rat. Pe măsură ce reflectăm asupra cursului investigat, iilor viitoare, viziunea noastră cuprinde

o secvent, ă de obiective ambit, ioase, dar realizabile, care urmăresc să ne ı̂mbunătăt,ească

ı̂nt,elegerea s, i capacităt, ile ı̂n acest domeniu esent, ial.

În ceea ce prives, te contribut, ia noastră init, ială, sugerăm o metodologie nouă care presupune

efectuarea de noi experimente utilizând cele mai recente modele lingvistice apărute ı̂n domeniu.
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Aceasta presupune antrenarea unor modele de ultimă generat, ie pentru prezicerea severităt, ii,

cu un accent pe Common Vulnerabilities and Exposures care au fost făcute publice ı̂ncepând

cu anul 2022. De asemenea, important,a de a rămâne la curent cu evolut, iile din domeniul

securităt, ii cibernetice nu poate fi supraestimată, ı̂n special cele care apar din domeniile obscure

ale Dark Web. În urmărirea obiectivului nostru, intent, ionăm să realizăm o serie de experimente

utilizând arhitecturile LLM s, i T5 pe un set de date de corespondent,e CVE-Mitre ATT&CK

recent asamblat, care cont, ine peste 10 000 de intrări. Îmbunătăt, irea setului nostru de date

actual va necesita includerea atentă a unor detalii relevante pentru fiecare intrare, inclusiv

articole cuprinzătoare care să explice proprietăt, ile fiecărei expuneri comune a vulnerabilităt, ilor

s, i enumerarea slăbiciunilor comune. Acest lucru va avea ca rezultat o ı̂mbunătăt, ire substant, ială

a eficacităt, ii de instruire a modelului.

Contribut, ia următoare pune accentul pe implementarea pragmatică a cercetării noastre ı̂n

contexte concrete, din viat,a reală. Aceasta implică implementarea unui honeypot, care este

atent conceput pentru a simula o aplicat, ie autentică, oferind astfel o vizibilitate semnificativă

asupra posibilelor riscuri de securitate cibernetică. Propunem ca, ı̂n demersul nostru de a

acoperi ı̂n amănunt progresele ı̂n materie de securitate cibernetică, să ı̂ncorporăm informat, ii

dintr-o varietate de surse de s, tiri. Acest lucru ne va ı̂mbunătăt, i baza de cunos, tint,e s, i va cultiva

o ı̂nt,elegere mai sofisticată a amenint, ărilor emergente. Elementul cheie al abordării propuse

de noi este utilizarea metodelor de recunoas, tere a entităt, ilor pentru a extrage date relevante,

inclusiv versiunile de software care au fost compromise, gravitatea vulnerabilităt, ii s, i versiunile

sigure. Cunos, tint,ele dobândite prin această procedură vor fi esent, iale pentru ı̂mbunătăt, irea

corespondent,ei dintre versiunile de software sigure s, i vulnerabile ı̂n cadrul sistemului de agent, i

CODA Footprint, consolidând astfel pozit, ia de securitate ı̂n ansamblu.

Cea de-a treia contribut, ie a noastră vizează transformarea fundamentală a modului ı̂n care

sunt evaluate s, i clasificate riscurile de securitate cibernetică. Prin utilizarea Contextual Risk

Scoring System, intent, ionăm să implementăm o metodologie bazată pe probabilităt, i, care

ne va spori capacitatea de a clasifica scenariile de atac ı̂n ordinea important,ei. Pentru a

ı̂mbunătăt, i s, i mai mult acest demers, vor fi integrate rezultatele scanărilor generate de agent, i

recent dezvoltat, i, adaptat, i pentru sistemele de operare Linux s, i MacOS. Componenta efortului

de remediere va necesita ca Remediations Workflow System să fie supus unui ciclu continuu

de testare s, i analiză. În plus, prin valorificarea colect, iei extinse de peste trei milioane de

aplicat, ii identificate, suntem dedicat, i construirii unui model NLP care poate prognoza Com-

mon Platform Enumeration (CPE) prin analiza formatelor variate ale aplicat, iilor. Sistemul de

stabilire a priorităt, ilor va fi ı̂mbunătăt, it prin ı̂ncorporarea ı̂n această init, iativă a datelor proven-

ite din corespondent,ele CVE - Mitre ATT&CK, dezvăluind astfel scenarii de atac potent, ial

periculoase care necesită o atent, ie imediată. În cele din urmă, o examinare cuprinzătoare a

atacurilor de tip ”kill chain”, integrând informat, ii din Adversarial Tactics, Techniques, and

Common Knowledge (Tactici, tehnici s, i cunos, tint,e comune ale adversarilor), precum s, i din

Contextual Risk Scoring System (Sistemul de evaluare a riscurilor contextuale), va stabili o

bază fundamentală pentru un cadru de securitate cibernetică mai robust s, i mai adaptabil.
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Prin aceste eforturi concertate, obiectivul nostru dublu este de a lărgi limitele investigat, iei ı̂n

domeniul securităt, ii cibernetice s, i de a crea un peisaj digital mai robust.
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[132] P. Dillenbourg, S. Järvelä, and F. Fischer, The evolution of research on computer-

supported collaborative learning: From design to orchestration. Springer, 2009.

[133] H. Jeong, C. E. Hmelo-Silver, and K. Jo, “Ten years of computer-supported collaborative

learning: A meta-analysis of cscl in stem education during 2005–2014,” Educational

research review, vol. 28, p. 100284, 2019.

[134] X. Tian and Z. Li, “Collaborative learning for information security topics: A pilot study.”

in AMCIS, 2020.

41

https://threatpost.com/
https://threatpost.com/
https://arstechnica.com/
https://securityaffairs.co/wordpress/
https://scikit-learn.org/stable/modules/generated/sklearn.feature_extraction.text.CountVectorizer.html
https://scikit-learn.org/stable/modules/generated/sklearn.feature_extraction.text.CountVectorizer.html


[135] X. Yuan, T. Zhang, A. A. Shama, J. Xu, L. Yang, J. Ellis, W. He, and C. Waters, “Teach-

ing cybersecurity using guided inquiry collaborative learning,” in 2019 IEEE Frontiers in

Education Conference (FIE). IEEE, 2019, pp. 1–6.

[136] J.-W. Strijbos, “Assessment of (computer-supported) collaborative learning,” IEEE

transactions on learning technologies, vol. 4, no. 1, pp. 59–73, 2010.

[137] J. Roschelle, “A review of the international handbook of computer-supported collabo-

rative learning 2021,” 2020.

[138] V. S. Kumar, “Computer-supported collaborative learning: issues for research,” in

Eighth annual graduate symposium on Computer Science, University of Saskatchewan.

Citeseer, 1996.

[139] L. Silva, A. J. Mendes, and A. Gomes, “Computer-supported collaborative learning in

programming education: A systematic literature review,” in 2020 IEEE Global Engi-

neering Education Conference (EDUCON). IEEE, 2020, pp. 1086–1095.

[140] J. Murphy PhD, E. Sihler, M. Ebben PhD, and G. Wilson, “Building a virtual cyberse-

curity collaborative learning laboratory (vccll),” in 2014 World Congress in Computer

Science, Conference Proceedings: Computer Engineering and Applied Computing, 2014.
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