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INTRODUCERE
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Partea I. STADIUL ACTUAL AL CUNOASTERII iN DOMENIUL
SECURIZARII DATELOR INTR-O ORGANIZATIE DE PROPRIETATE
INTELECTUALA CA REZULTAT AL EFICIENTIZARII
MANAGEMENTULUI CALITATII

Capitolul 1. ORGANIZATIILE DE PROPRIETATE INTELECTUALA

Proprietatea intelectuald (IP) apartine oricarei creatii originale a intelectului uman, cum ar fi
creatia artistic, literard, tehnici sau stiintifica. In literatura de specialitate, drepturile legale conferite
inventatorului sau creatorului pentru a-si asigura protectia asupra inventiei sau creatiei sale, pe o
anumitad perioadd de timp, sunt recunoscute sub denumirea de drepturi de proprietate intelectuala
(DPI). (EU, 2022)

1.1 Organizatia. Tipuri de organizatii

In conformitate cu literatura de specialitate (Zlate, 2004) se poate afirma cd o organizatie este
caracterizata ca fiind o combinare si folosire de resurse materiale, financiare dar mai cu seama de
resurse umane, necesare atingerii obiectivelor principale ale acesteia.

1.2 Organizatia bazata pe cunostiinte. Organizatia care invata

Cunostintele reprezinta structura de bazi si fundamentul economiei bazate pe cunostinte. In
acest context, este esential a fi abordate in interdependenta cu datele si informatiile, concepte cu care
acestea au puncta in comun. Raporturilor de legaturi asa cum erau descrise de Alan Burton Jones
(Burton, 1999) intre cele trei concepte - datele, informatiile si cunostintele la care putem adauga si
inteligenta exista si pot fi reprezentate grafic ca cele din figura 1.3 (Burton, 1999).



1.3 Organizatia de proprietate intelectuali, locul si rolul acesteia in economia bazata pe
cunostinte

Proprietatea intelectuala se refera la totalitatea drepturilor exclusive acordate asupra creatiilor
intelectuale. Aceasta este Tmpartita in trei ramuri distincte:

» Proprietatea industriala, care include inventiile (brevetele de inventie), marcile comerciale,
desenele si modelele industriale, modelele de utilitate, topografii de produse semiconductoare si
denumirile de origine;

» Drepturile de autor si dreputrile conexe, care se concentreaza pe operele literare si artistice;

» Noile soiuri de plante.

Drepturile de proprietate intelectuald reprezinta totalitatea privilegiilor exclusive acordate asupra

creatiilor intelectuale. Aceastd sferd se imparte 1n trei categorii distincte: denumirile de origine si

drepturile de autor si drepturi conexe, care se concentreaza asupra operelor literare si artistice, noile
soiuri de plante si proprietatea industriald, ce include inventiile (brevetele de inventie), marcile
comerciale, desenele si modelele industriale, topografii de produse semiconductoare.

1.3.1 Economia bazata pe cunostinte Economia fundamentata pe cunostinte

Conceptul unei economii care are ca fundament cunostintele dobandite poate fi considerat nu
doar un simplu progres al revolutiei informationale sau informatice. Desigur, exista o stransa legatura
intre revolutia informationala si revolutia cunostintelor, dar aceasta din urma se diferentiaza complet
fata de aria de cuprindere, natura si rezultatele finale. In esentd, schimbarea fundamentali de la o
economie predominant structurata pe resurse fizice la una fundamentata pe cunostinte a fost realizata
prin intermediul revolutiei cunostintelor. (Jatinder Gupta, Sushil Sharma, 2003).

1.3.2 Managementul bazat pe cunostinte

Managementul care se bazeaza pe cunostinte are la baza utilizarea, generarea si protectia
cunostintelor specifice si care pot adauga un plus-valoare organizatiei. Acestea cunostinte sunt tratate
in acelasi timp ca resursd, capital si produs al acesteia (Claire R. Mclnerney, Michael E. D. Koenig,
2011). Managementul care se bazeaza pe cunostinte reprezinta o abordare strategicd a administratiei
organizationale, axatd pe eficientizarea colectarii, stocdrii, procesdrii si utilizarii cunostintelor in
beneficiul organizatiei.

1.3.3 Locul si rolul cunostintelor in organizatia de proprietate intelectuala

Proprietatea intelectuald este un tip de drept legal care conferd posesorului autorizatia de a
controla utilizarea unor bunuri imateriale specifice, precum creatii originale, brevete de inventie,
madrcile comerciale, design-uri sau expresii, topografii de circuite integrate si soiuri de plante. (May,
2006).



1.4 Organizatiile de proprietate intelectuala la nivel international

Principala misiune a acestor tipuri de organizatii este aceea de a asigura si garanta protejarea
drepturilor de proprietate intelectuald. Este important sa evidentiem ca bunurile care incalca drepturile
de proprietate intelectuala reprezintd produse fabricate fara consimtdmantul titularului dreptului
respectiv. (Rodney D. Ryder, Ashwin Madhavan, 2014). Acestea pot include:

e Marfuri contrafacute: Acestea sunt produse care incalca drepturile unei marci inregistrate
si deseori imita produsul original. Hainele, produsele cosmetice, medicamentele sau cartusele
de cerneala si toner pentru imprimante sunt printre cele mai des contrafacute articole.

o Marfuri piratate: Acestea reprezinta produse fabricate fara aprobarea titularului dreptului de
autor. CD-urile si DVD-urile continand jocuri video, muzica sau filme sunt printre cele mai
piratate produse.

e Concurenta neloiala: Aceasta reprezintd o formd de activitate a comerciantului care se
realizeaza prin folosirea de procedee nelegale, uzantelor comerciale.

1.5 Serviciile oferite de catre organizatiile de proprietate intelectuala la nivel international

Pentru a mentine un standard ridicat de calitate in ceea ce priveste serviciile oferite,
organizatiile cu obiect de activitate in proprietatea intelectuala trebuie sa-si Imbunatiteasca continuu
sistemul propriu de management al calitatii.

1.6 Concluzii

Revolutia tehnologiei informatiei reprezinta schimbarea accesului la informatie in moduri
fundamentale in contextul in care capitalul intelectual este un bun extrem de valoros. Sunt disponibile
cantitati din ce In ce mai mari de informatii disponibile in forma digitala, retelele interconecteaza
calculatoarele din lume, iar World Wide Web oferd un cadru pentru accesul la o vasta biblioteca
electronica de informatii, prin retete preferate de familie si articole din ziare, tratatele si muzica
savantd, toate disponibile printr-un simplu click de mouse.

Capitolul 2. SISTEMUL INFORMATIONAL VERSUS SISTEMUL INFORMATIC
iINTR-O ORGANIZATIE DE PROPRIETATE INTELECTUALA

Datoritd valorii sale incalculabile, informatia este un instrument util in luarea deciziilor unei
organizatii, fapt pentru care este necesara protejarea acesteia. Avansul tehnologiei in domeniul
comunicatiilor cat si cresterea capacitatii computerelor de a comunica cu alte dispozitive la distanta
prin ceea ce numim o retea de transmisie de date, au determinat necesitatea Tmbunatatirii masurilor
de securitate necesare protejarii transmisiei acestor date.

2.1 Sistemul informational si resursele aferente

Un sistem informational poate fi caracterizat ca un ansamblu de componente implicate in
procesul de colectare, transmitere si prelucrare a informatiei, avand informatia intr-un rol central in
cadrul acestui sistem. Prin notiunea de sistem informational, ne referim la totalitatea resurselor
materiale si financiare care utilizeaza tehnologii informationale pentru a colecta, prelucra, stoca,
cduta, transmite si vizualiza informatiile folosite in procesele desfasurate in cadrul unei organizatii.



2.2 Fluxurile si circuitele informationale

Resursele informationale reprezintd o componenta a organizatiei ale carei calitati au un impact
semnificativ asupra continutului si eficientei generale. Acestea pot fi definite ca un ansamblu sistemic
de informatii generate, obtinute, disponibile si reutilizabile In cadrul organizatiei. Resursele
informationale influenteaza in mod semnificativ atdt manifestarea functiilor organizatiei, cat si
proiectarea structurilor organizationale care se bazeaza pe aceste functii.

2.3 Proceduri specifice si mijloace particulare de tartare a informatiei intr-o organizatie de
proprietate intelectuala
Procedurile informationale reprezintd totalitatea elementelor prin care sunt stabilite
modalitdtile de colectare, inregistrare, transmitere si prelucrare a informatiilor. Prin intermediul
procedurilor informationale se definesc:
a) Suporturile de informatii utilizate, inclusiv echipamentele utilizate pentru inregistrarea lor
si a caracteristicilor speciale ale acestora;
b) Mijloacele folosite pentru colectarea, inregistrarea, transmiterea si prelucrarea informatiilor;
¢) Procedura de tratare a informatiilor, inclusiv operatiile pe care acestea le parcurg, metodele
si procesele de prelucrare a datelor utilizate.

2.4 Sistemul informatic, componentele si resursele necesare

Intelegerea unui sistem informatic ca un ansamblu de elemente interconectate, inclusiv
sisteme de calcul si de transmisie a datelor, echipamente si aplicatii software, date procesate, personal
si algoritmi, este corecta. Aceste elemente lucreaza in comun pentru a prelucra si a transmite datele,
facilitand astfel diverse activitati in cadrul organizatiei. Sistemele informatice sunt esentiale pentru
gestionarea si manipularea eficientd a informatiilor intr-un mediu organizational.

Sistemul informatic ocupd un loc cheie in cadrul sistemului informational, reprezentand o
componentd esentiald in organizarea si functionarea acestuia. Sistemul informatic este format dintr-
un set bine structurat de proceduri si echipamente electronice specializate, avand un rol crucial in
facilitarea procesului automatizat de prelucrare a datelor si generare a informatiilor.

2.5 Cultura organizationala intr-o organizatie de proprietate intelectuala pentru
imbunatitirea proceselor de securizare a datelor

Cultura organizatiei reprezinta un sistem complex de traditii, ritualuri, simboluri, ideologii,
credinte, valori, conceptii, norme si reguli de comportament care sunt apreciate ca fiind reprezentative
pentru organizatie si existenta acesteia, care sunt acceptate si insusite de membrii acesteia.

2.6 Concluzii

Dezvoltarea rapida a tehnologiei informatiei si exploatarea continutului digital Tn domenii
precum sdnatatea, incluziunea sociald, mostenirea culturala, informatiile publice, invatamantul,
administratia publica sau eficienta energeticd impun necesitatea unor politici mai proactive. Cu toate



acestea, existd obstacole semnificative in calea unei utilizari extinse si mai eficiente a tehnologiei
informatiei in aceste domenii.

Printre principalele provocari se numara indisponibilitatea serviciilor bazate pe tehnologia
informatiei, lipsa interoperabilitatii solutiilor la nivelul statelor membre si fragmentarea pietei in ceea
ce priveste spatiul informational si solutiile bazate pe aceste tehnologii.

Capitolul 3. CALITATEA SI MANAGEMENTUL CALITATII INTR-O
ORGANIZATIE DE PROPRIETATE INTELECTUALA

3.1 Conceptul de calitate si concepte asociate acestuia

Cuvantul ,,Calitate” il regasim 1n literatura de specialitate ca avand o multitudine de
semnificatii (Crosby, 1994):
a) adecvare pentru utilizare si scop: se apreciaza ca o componenta este de buna calitate daca
functioneaza bine in echipamentul pentru care este destinata. Cu alte cuvinte, produsul ar trebui sa
fie potrivit pentru utilizarea si scopul prevazut. Prin urmare, este definit ca fiind adecvat scopului;
b) conformitatea cu cerintele: care reprezinta capacitatea materialului sau a componentei de a
functiona satisfacator in aplicatia pentru care este constituitd de catre utilizator. Prin urmare, calitatea
unui produs Tnseamna conformitatea cu cerintele clientului,

3.2 Conceptul de management al calitatii

Implementarea unui sistem de management al calitdtii poate contribui la consolidarea reputatiei
organizatiel si la cresterea satisfactiei clientilor (Strenc, 2019).

In organizatiile de proprietate intelectuala sistemul de management al calitatii este un tot unitar
care asigura in primul rand indeplinirea cerintelor clientilor, este stabilit in scris si este aplicabil in
toate activititile si operatiunile acelei organizatii. In literatura de specialitate, in conformitate cu
standardul SR EN ISO9000:2015, un astfel de sistem orienteaza si se controleaza o organizatie in
ceea ce priveste calitatea (David H. , 2018).

3.3 Standarde in domeniul calitatii aplicabile intr-o organizatie de proprietate intelectuala

Principala abordare bazata pe procese consta in identificarea unui sistem de procese in cadrul
unei organizatii, incluzdnd identificarea si gestionarea interactiunilor acestor procese, cu scopul de a
le coordona eficient pentru a obtine rezultatele dorite. Standardul ISO9000:2015 furnizeaza
principiile de baza, conceptele si terminologia asociatd sistemelor de management al calitatii (David
H. , 2017). Principiile conceptului de management al calitatii, prezentate in 1SO9000:2015, ISO
9001:2015, ISO 14001:2015, ISO 27001:2018 si ISO 9004:2018, constituie baza pentru dezvoltarea
acestor standarde internationale (Peckford G. S., 2012).

Acest standard, oferd un cadru flexibil care poate fi adaptat la diversitatea organizatiilor si
industriilor, permitdndu-le sa isi configureze sistemele de management al calitdtii in functie de
specificul lor, mentindnd totusi principiile fundamentale ale calitatii si Imbunatatirii continue.
Cerintele stabilite pentru sistemul de management al calitdtii in acest standard completeaza cerintele


https://felder-gruppe.ro/calitate/evolutia-standardelor-in-domeniul-calitatii/

referitoare la produse. Standardul are ca scop cresterea satisfactiei clientilor prin indeplinirea
cerintelor acestora. (Tricker, ISO 9000 pentru intreprinderi mici si mijlocii - Ray Tricker, 2000)

3.4 Cultura calitatii aplicata in cadrul organizatiilor de proprietate intelectuala

Literatura de specialitate subliniaza cd managementul calitdtii integreaza si adapteaza functiile
generale ale managementului, asa cum au fost identificate si formulate initial de Henry Fayol. Aceste
functii includ previziunea, organizarea, antrenarea, coordonarea, comanda si controlul. De-a lungul
timpului, aceste functii generale au ramas valabile, chiar daca diferiti specialisti au compartimentat
procesul de management Tn moduri variate (Uzuegbu, 2015).

3.5 O analiza a necesititii implementarii sistemelor de management integrat al calitaitii in
organizatiile de proprietate intelectuala

Un rol important in dezvoltarea unui sistem certificat de management al calitatii in cadrul unei
organizatii de proprietate intelectuald il are implicarea personalului acesteia printr-un leadership
eficient, cresterea increderii personalului in dezvoltarea acesteia, pastrarea personalului si instruirea
continud a acestuia. Toate aceste elemente dar si evaluarea riscurilor si a oportunitatilor sunt cerinte
importante a standardelor de management si reprezintd o preocupare continud a managementului de
top.

3.6 Calitatea securizarii retelelor de date versus calitatea securizarii datelor in domeniul de
proprietate intelectuala

Gruparea criteriilor de calitate ale serviciilor online In domenii de evaluare poate fi realizata
prin: utilizare, continut, management, productie si beneficii care oferd o structura comprehensiva
pentru evaluarea si imbunatatirea experientei utilizatorilor si a performantei serviciilor online
(Puscoci, 2009).

3.7 Solutii actuale si de perspectiva cu privire la rezolvarea situatiilor de criza

Implementarea unui plan de recuperare a activitatiilor in cazurile de dezastre necesita sporirea
capacitatii resursei umane cat si cea a resurselor materiale si logistice ale departamentului IT al
organizatiei de proprietate intelectuald. Aceastd necesitate de a putea recupera datele si sistemele
informatice 1n cazul producerii unui dezastru, necesitd o alocarea anuald sustinutd de resurse
financiare importante pentru implementarea unui astfel de plan de recuperare in cazuri de dezastre.

3.8 Concluzii

In concluzie, este evident ca revolutia tehnologiei informatiei a avut un impact semnificativ
asupra modului 1n care publicul acceseaza informatia. Transformarea digitala a schimbat paradigma
comunicatiei si a pus bazele unei societati in care capitalul intelectual are un rol bine definit din punct



de vedere al valorii sale. In acest context, mentionez ca datorita disponibiltitii unei cantitati din ce in
ce mai mari de informatii in forma digitala, retelele interconecteaza calculatoarele din lume, iar World
Wide Web ofera un cadru pentru accesul la o vasta biblioteca electronica de informatii, prin retete
dedicate, articole din ziare, tratatele si muzica savanta, toate fiind acum accesibile printr-un simplu
click de mouse.

Capitolul 4. TEHNOLOGII DE PROTECTIE A RETELELOR DE COMUNICATII DE
DATE INTR-O ORGANIZATIE DE PROPRIETATE INTELECTUALA

Securitatea datelor, cunoscutd si sub numele de securitatea informatiilor sau securitatea
informatica, este un aspect esential al departamentului IT (Tehnologia Informatiei) al unei organizatii
de orice dimensiune si tip. Securitatea datelor include concepte precum criptarea datelor si practicile
de gestionare a cheilor care ajutd la protejarea datelor in toate aplicatiile si platformele unei
organizatii. Informatiile si cunostintele, amplificate prin utilizarea noilor tehnologii, au devenit o tema
centrald in viata cotidiand. Noua societate care se dezvoltd din acest mod de a comunica poarta
numele de Societate Informationala.

4.1 Tehnologiile de autentificare la nivelul comunicatiilor de date

Este de subliniat ca majoritatea utilizatorilor sunt familiarizati cu utilizarea parolelor ca factor
principal de autentificare. Parola reprezinta un element de informatie cunoscut doar de catre utilizator
si este folosita pentru a confirma identitatea acestuia in timpul procesului de autentificare. Acest tip
de autentificare este cunoscut sub denumirea de "autentificare pe baza cunostintelor" si se bazeaza pe
ceva ce utilizatorul stie (Todorov, 2007).

4.1.1 Autentificari simple

Autentificarea poate fi Impartita in urmatoarele tipuri:
» Autentificare bazata pe formular
In cadrul procesului de autentificare bazata pe formular personalizat, utilizatorii folosesc ID-
ul de utilizator (contul) cu parola aferenta in fereastra de Logare pentru a prompta pentru identitati.
» Autentificare cu certificat client SSL

4.1.2 Autentificari avansate

Aceastd metoda reprezintd un sistem de securitate care necesitd mai mult de o metoda de
autentificare din categorii independente de acreditare pentru a verifica identitatea utilizatorului pentru
o autentificare sau alta tranzactie. Autentificarea multifactor combina doud sau mai multe acreditari
independente: ceea ce stie utilizatorul (parola), ce are utilizatorul (cheia de securitate) si ce este
utilizatorul (verificare biometrica).



4.2 Tehnologii de criptare existente intr-o retea de comunicatii de date

Criptologia este deosebit de importantd in securitatea informatiei, in special in contextul
comunicatiilor digitale si al pastrarii datelor sensibile. Utilizdrile sale practice includ securitatea
comunicatiilor online, protejarea datelor personale si a informatiilor financiare, dar si asigurarea
confidentialitatii in cadrul diferitelor domenii. Avand in vedere evolutia rapidd a tehnologiei si
cresterea amenintarilor cibernetice, criptologia rdmane esentiald pentru mentinerea securitdtii
informatiei in lumea digitala.

4.2.1 Criptarea simetrica

Criptarea simetrica este cea clasica, care utilizeaza un algoritm si o anumita cheie pentru
criptarea informatiilor. Destinatarul va avea nevoie de cheia cu care a fost criptatd informatia pentru
a o putea decodifica.

4.2.2 Criptarea asimetrica

Criptografia cu chei publice (sau criptografia asimetricd) a reprezentat o revolutie in domeniul
securitdtii informatiei, abordand problema distributiei si pastrarii secrete a cheilor care era una dintre
provocirile majore ale criptografiei simetrice. In acest subcapitol vom prezenta succint citeva puncte-
cheie despre criptografia cu chei publice (Slayton, 2022).

4.2.3 Criptografia cuantica

In acest context, expeditorul doreste sa trimiti o cheie lui destinatarului printr-un canal cuantic.
Valoarea fiecarui bit este codificata intr-o proprietate a unui foton, de exemplu polarizarea acestuia.
Polarizarea unui foton este directia oscilatiei campului sdu electric. Aceasta polarizare poate fi, de
exemplu, verticald, orizontald sau diagonala (+ 45° si -45°). Un filtru poate fi utilizat pentru a face
distinctia intre fotonii verticali sau orizontali. Un alt filtru este folosit pentru a distinge intre fotoni
diagonali (+ 45° si -45°). (Lomonaco, 2001)

Pentru fiecare bit al cheii, expeditorul trimite un foton, a carui polarizare este aleasd in mod
aleatoriu. Orientarile selectate sunt stocate de expeditor. Pentru fiecare foton primit, destinatarul alege
aleatoriu ce filtru va fi utilizat, iar filtrul selectat si valoarea masurata sunt inregistrate.

4.3 Semnaturile digitale - o posibilitate viabila pentru protectia si certificarea datelor

In literatura de specialitate o semnatura digitald este reprezentatd ca o informatie cu ajutorul
careia este identificata persoana care a trimis un document. Aceasta abordare asigurd autenticitatea si



integritatea mesajelor in mediul digital, protejandu-le impotriva falsificarilor si modificarilor
neautorizate. Este un aspect important n securitatea comunicatiilor electronice si in verificarea
identitatii in spatiul online (Utkarsh Tiwari, Satyanarayana Vollala, N. Ramasubramanian, 2021).

4.4 Securizarea datelor din perspectiva cercetarii

Societatea contemporand este o societate informationald, noua economie bazandu-se pe
servicii. Astfel, lumea serviciilor trebuie sa se transforme intr-un ritm rapid in dinamice corporatii ale
erei informatiilor. Pentru aceasta este necesarda dezvoltarea, in primul rand, a serviciilor de
telecomunicatii. Domeniul telecomunicatiilor este unul extrem de important si detine o functie
cruciala in progresul si functionarea eficientd a tuturor celorlalte sectoare economice, precum si in
evolutia societatii umane in ansamblu. (Robert Deng, Jian Weng, Kui Ren, Vinod Yegneswaran,
2016).

4.4.1 Prezentarea tehnicilor de Securitate

Comunicatiile de date joaca un rol crucial In lumea actuald interconectata, iar securitatea
acestora devine o prioritate esentiala. Prezentarea noastrd exploreazd diverse tehnici si strategii
utilizate pentru a asigura confidentialitatea, integritatea si disponibilitatea informatiilor in cadrul
comunicatiilor de date.

4.4.2 Modele de Securitate

Modelul de securitate pentru o retea de date este structurat pe mai multe niveluri, fiecare avand
rolul sdu bine definit:

a) Securitatea fizica situata la nivelul exterior al modelului de securitate, accentul se pune pe
prevenirea accesului neautorizat la echipamente si date. Acest aspect este esential pentru orice sistem
electronic de calcul, fie ca este distribuit sau nu. Acest model de securitate are ca obiective:

e Protejarea infrastructurii fizice, inclusiv a echipamentelor si facilitatilor;
e Monitorizarea si restrictionarea accesului fizic la zonele critice.

4.5 Concluzii

Securitatea retelei se concentreaza pe protectia datelor in timpul transmisiei. Mecanismele si
instrumentele prin care este asigurata protectia datelor fie stocate sau transmise in cadrul unui sistem
informational reprezintd un mod de a asigura disponibilitatea, integritatea datelor, dar mai ales
confidentialitatea acestora. De asemenea, sunt indicate anumite proceduri pentru a atenua diferitele
tipuri de amenintari de securitate. Acestea includ, de asemenea, o scurta descriere a criptografiei cheii
publice, a cheii simetrice si a algoritmilor.

In cele din urmai, sunt discutate cateva concepte de bazi despre securitatea perimetrali a retelei,
inclusiv firewall-urile si sistemele de detectare a intruziunilor, precum si protocoalele obisnuite de
securitate in retelele wireless. In acest context analiza riscurilor si vulnerabilititilor in sistemele



informatice devine o componentd principald in definirea si analiza sistemelor de comunicatii
moderne.

Capitolul 5. MANAGEMENTUL INCIDENTELOR IN PROCESUL DE SECURIZARE
A DATELOR INTR-O ORGANIZATIE DE PROPRIETATE INTELECTUALA

5.1 Definirea si principiile fundamentale ale subiectului abordat

Dezvoltarea sistemelor informationale in organizatiile de proprietate intelectuald a generat si
cresterea dependentei de buna functionare a acestor sisteme cat si constientizarea faptului ca problema
securitatii acestora devine din ce in ce mai relevanta. Investirea in solutii de securitate complete poate
spori stabilitatea si siguranta sistemelor de tehnologie a informatiilor. Adesea se observa ca
beneficiile vor fi mai semnificative, iar investitiile si eforturile depuse vor fi mai reduse daca se adopta
o abordare comprehensiva, in loc de o abordare punctualad a problemelor sau, mai rau, in cazul unui
interventii doar dupa producerea unui incident de securitate.

5.2 Politici si strategii de management al incidentelor posibil a fi implementate intr-o
organizatie de proprietate intelectuala

Administratorii sistemelor, membrii echipei de raspuns la incidente si conducerea organizatiei
impart responsabilitatea pentru activitatile de management al incidentelor, inclusiv activitatile post-
incident. Acestea includ imbundtdtirea schemei de management al incidentelor, implementarea
masurilor pentru consolidarea securititii si prevenirea incidentelor similare. In acest context, existi
scenarii In care anumite etape ale schemei, cum ar fi detectarea si gestionarea evenimentelor de
securitate, pot fi externalizate si delegate unor parti externe, cum ar fi contractorii, furnizorii de
servicii sau utilitati etc. (Kathy, 2018).

5.3 Servicii, roluri si responsabilitaiti specifice in procesul de securizare a datelor

Pentru a asigura securizarea sistemului informational la un nivel conform standardelor
internationale de securitate (ISO 27001:2018), organizatia trebuie sa dispund de personal calificat
responsabil de gestionarea remedierii incidentelor. In cadrul tezei de doctorat, aceastd echipi va fi
referita ca fiind echipa care va asigura raspunsul adecvat in cazul producerii de incidente. (Hardjono
7.T., 2003).

5.4 Tipuri de amenintari posibile

Fluxul obisnuit al informatiei intr-un sistem de transmitere si stocare a datelor este de la sursa
la destinatie. In cadrul securitdtii acestor sisteme, atacurile pot consta in actiuni menite sa
intercepteze, sa modifice, sd distrugd sau sd intarzie fluxul normal de date (Deac-Suteu, D.V.,

.....

flux de informatii devine esentiald pentru asigurarea securitatii sistemului.



5.5 Monitorizarea comunicatiilor de date si detectia incidentelor si a vulnerabilitatilor si
stabilirea posibilitatiilor de contracarare a atacurilor informatice

Vulnerabilitate se refera la orice aspect sau componenta a unui sistem informatic (hardware sau
software) care prezinta o fragilitate, o eroare sau o deficienta. Aceste sldbiciuni pot rezulta din erori
de proiectare, programare sau configurare.

5.6 Centralizarea si analiza evenimentelor

Centralizarea, analiza evenimentelor si managementul incidentelor sunt piloni importanti in
asigurarea securitatii sistemelor IT. Aceste practici nu numai ca ajutd la prevenirea amenintarilor
cibernetice, dar ajuta si la gestionarea lor eficientd atunci cand apar. Implementarea acestor procese
este esentiald pentru organizatiile care doresc sd mentind integritatea, confidentialitatea si
disponibilitatea informatiilor lor in mediul digital. In conformitate cu prevederile standardelor de
securitate, organizatiile trebuie sd implementeze procese si proceduri, capacititi operationale si
resurse tehnice necesare pentru a preveni orice tip de amenintari, evenimente sau incidente care pot
aparea la nivelul sistemelor informationale astfel:

a. Sisteme de detectare (IDS-sisteme de detectare a intruziunilor IPS-sisteme de prevenire a
intruziunilor), echipamente firewall, senzori sau roboti;

b. Sisteme de comunicare, centralizare si raportare a evenimentelor;

c. Sisteme de analiza a incidentelor si evaluarea celor mai adecvate raspunsuri la acestea;

d. Personal calificat iIn managementul incidentelor caruia i se atribuie sarcini, roluri si responsabilitati
clare 1n acest domeniu.

5.7 Concluzii cu privire la imbunétatirea managementului incidentelor in procesul de
securizare a datelor

Protejarea retelelor de comunicatii de date devine astfel unul dintre pilonii de baza pe care este
fundamentatd securizarea datelor si a aplicatiilor de retea impotriva atacurilor si a furturilor de
informatie. Organizatiile trebuie sa analizeze si1 sd implementeze o solutie completd de securitate a
retelelor adaptati nevoilor acesteia de a-si proteja datele si resursele informatice. In lumina
amenintarilor tot mai sofisticate la adresa securitdtii datelor, gestionarea incidentelor devine o
componentd cruciald a procesului de securizare.

Capitolul 6. CONCLUZII PRIVIND STADIUL ACTUAL AL CERCETARII PENTRU
IMBUNATATIREA SECURIZARII DATELOR iN DOMENIUL PROPRIETATII
INTELECTUALE LA NIVEL ORGANIZATIONAL CA REZULTAT AL
EFICIENTIZARII MANAGEMENTULUI CALITATII



Securitatea sistemelor informationale Incearca sa asigure confidentialitatea, integritatea si
disponibilitatea sistemelor informatice si a componentelor acestora. Trei parti principale ale unui
sistem informatic sunt supuse atacurilor: hardware, software si date. Aceste trei, precum si
comunicatiile dintre ele, sunt susceptibile la vulnerabilitati de securitate informatica. La randul lor,
acele persoane si sisteme interesate sd compromita un sistem pot concepe atacuri care exploateaza
vulnerabilititi existente la nivelul sistemelor informationale. In primul capitol au fost prezentate si
analizate modele organizationale bazate pe cunostinte cu accent pe organizatiile de proprietate
intelectuala. In al doilea capitol au fost analizate modelele de sisteme informationale, fluxurile si
circuitele si au fost detaliate procedurile specifice dar si particulare de tratare a informatiei din
organizatiile de proprietate intelectuala.

Partea a II - a. CONTRIBUTII PRIVIND CERCETAREA SI
DEZVOLTAREA UNOR MODELE DE iMBUNATATIRE AL
SECURUZARII DATELOR iN DOMENIUL DE PROPRIETATE
INTELECTUALA, LA NIVELUL OSIM, CA REZULTAT AL
EFICIENTIZARII MANAGEMENTULUI CALITATII

Capitolul 7. DIRECTIILE, OBIECTIVUL PRINCIPAL SI METODOLOGIA DE
CERCETARE

7.1 Directii de cercetare

Procesul de imbunatatire a securizarii a datelor si a comunicatiilor de date in organizatiile de
proprietate intelectuald este abordat in prezenta tezd de doctorat si din perspectiva interactiunii
cerintelor calitatii cu livrabilele proceselor de inginerie n aceste organizatii.

In acest sens, o directie principald de cercetare este dezvoltarea unui model de analizi a
calitatii securizarii datelor informatice din aceste organizatii prin testarea si implementarea de
tehnologii de salvare si recuperare a datelor in situatiile de dezastre cu scopul Tmbunatatirii
managementului dar mai ales a calitdtii proceselor asociate. Dintre livrabilele ce vor fi studiate si
modelate in cadrul tezei de doctorat sunt timpii de salvare si restaurare necesari pentru a recupera
datele informatice din diferite medii de stocare si nivelele de securizare a acestor date prin aplicarea
tehnologilor de criptare si deduplicare a acestor date. In acest context, modelarile grafice ale
proceselor globale de inginerie, reprezintd o altd directie de cercetare, care are ca scop principal
identificarea parametrilor de intrare si de iesire astfel Incat aceste procese sa poata fi modelate
functional 1n raport cu mecanismele acestora.

In acelasi timp, vom putea concepe un model matematic aferent acelor procese de inginerie care
vor fi analizate, bazat pe modelarea grafica efectuatd, cu scopul de a putea masura si calcula nivelul
de calitate al livrabilelor si ulterior, nivelul calitatii serviciilor asociate.

In acest fel, vom alege pentru implementare un model matematic analizat care va corespunde
cerintelor de calitate si de securizare a datelor din infrastructura IT in cadrul organizatiilor de
proprietate intelectuala. Unul dintre criteriile de selectie ale modelului matematic pe care il vom
propune pentru implementare In aceste organizatii este acela ca, indiferent de complexitatea
serviciilor efectuate, succesiunea acestora sau a metodelor utilizate, acest model matematic sa
contribuie la Tmbunatatirea parametrilor tehnici specifici proceselor de securizare a datelor si a
comunicatiilor de date.

7.2 Obiectivul general al cercetarii si obiectivele specifice



Cercetarea 1n cadrul pregatirii pentru doctorat se referd la Tmbunatatirea securizarii datelor in
domeniul proprietatii intelectuale ca rezultat al eficientizarii managementului calitatii la nivel
organizational.

Tema de doctorat care urmeaza a fi abordatd se concentreaza pe cercetarea metodelor prin care
poate optimizat procesul de securizare a comunicatiilor prin retelele de date, de salvare a acestora in
diferite medii de stocare utilizind metodologii si tehnologii specifice dar si de recuperare a acestora
cu scopul de a asigura continuitatea activitatiilor organizationale dupa eventuale scenarii de dezastre.
Tema de doctorat pune de asemenea in valoare solutii precum inovarea si transferul de tehnologie, cu
scopul gasirii unor solutii optime la problemele economice actuale.

Obiectivul general al tezei de doctorat este acela de a cerceta, analiza si propune modalitati,
solutii si tehnologii ce vor contribui la Tmbunatatirea securizarii datelor in domeniul proprietétii
intelectuale la nivel organizational ca rezultat al eficientizarii managementului calitatii.

Obiectivele specifice ale prezentei teze sunt cercetarea si gasirea unor modalitati prin care sa se
imbunatateascd managementul calitatii securizdrii comunicatiilor prin retelelor de date. Aceste
obiective sunt prezentate in figura 7.1 si includ:

a) Aplicarea unor noi tehnologii pentru securizarea datelor si a retelelor de date;

b) Imbunititirea managementului securitatii retelelor si a serviciilor aferente;

¢) Proiectarea unor noi arhitecturi de securitate pentru protejarea datelor si a retelelor de date;

d) Analiza situatiilor existente si potentiale i propunerea unor strategii In vederea eliminarii

vulnerabilitatilor retelelor informatice din domeniul proprietatii intelectuale;

e) Implementarea solutiei finale in Oficiul de Stat pentru Inventii si Marci (OSIM).
Metodologia aplicata in elaborarea hartilor mentale, ilustrate in figura 7.1, vizeaza prezentarea
coerentd a traseului logic al cercetarii doctorale, incepand de la obiectivul principal si urmarind
consecvent logica obiectivelor specifice elaborate in rapoartele de cercetare (Ionescu, N., Visan, A.,
2016).

7.3 Metodologia de cercetare

Stabilirea obiectivului cercetarii a reprezentat punctul de pornire in studierea unor posibilitéti
de a imbunatatire a managementului dar mai ales a calitatii subproceselor asociate proceselor de
salvare si de restaurare a datelor din aceste organizatii, fiind sintetizat nivelul actual de cunoastere in
domeniu studiat. Astfel, cercetarea s-a axat pe imbunatatirea calitatii serviciilor de securizare a datelor
si a comunicatiilor de date din cadrul organizatiilor de proprietate intelectuala, din cadrul sistemului
de management al calitdtii.

La stabilirea obiectivului au fost luate in considerare problemele actuale existente referitoare
la securizarea datelor si a comunicatiilor de date la nivel organizational. Conceptul de securizare a
datelor informatice nu trebuie rezumat doar la metodele aplicate de criptare a acestora in vederea
elimindrii posibilititiilor de interceptare si de acces fara drept la resurse informatice. Modernizarea
sistemelor informatice a condus si la aparitia unor noi forme de atacuri cibernetice ceea ce afecteaza
disponibilitatea resurselor sistemelor informatice si implicit accesul la date. In acest context, stabilirea
metodelor prin care poate fi Imbunatatitd securitatea datelor si implicit a disponibilitdtii acestora
pentru organizatiile de proprietate intelectuald a reprezentat obiectivul principal al cercetarii de
doctorat. Pentru alegerea strategiei de analizd a datelor a fost luatad in considerare si cresterea anuala
estimata a volumului de date din bazele de date raportat la numarul de cereri de protectie care este
estimat a fi depuse in cursul unui an calendaristic la organizatia studiata. In acest sens a fost aleasa
strategia de realizare a unui experiment clasic prin care, a fost simulata cresterea unui volum de date
lunar si analizat timpii de salvare si restaurare a acestor date pe diverse medii de stocare. Astfel, dupa
analiza datelor obtinute, au putut fi propuse pentru implementare solutii tehnice prin care sa fie
imbundtatiti parametrii (timpii) de salvare si restaurare a acestor date in cazurile de dezastre.

In aceastid cercetare va fi realizatd o analizi a organizatiei de proprietate intelectuala cat si al
modalitatiilor prin care vor fi aplicate principiile calitdtii cunoscute in prezent. De asemenea, vor fi
abordate procesele care au ca scop gestionarea cerintelor de securizare a datelor si a comunicatiilor



de date si implementarea acestora in mediul de productie, acestea fiind parte integranta a studiului cu
privire la stadiul actual.

Modelarea grafica care va fi dezvoltata pentru aceste procese are ca scop studierea legaturilor
si interactiunilor dintre ele. Prin dezvoltarea acestor modele grafice, se vor analiza interactiunile
dintre functiile obiectiv ale acestor procese de inginerie. Totodatd, se vor putea astfel analiza si
interactiunile dintre cerintele de calitate si nivelul de implementare a capacitatilor de securizare a
datelor si a comunicatiilor de date din organizatiile de proprietate intelectuald, pentru a stabili gradul
de influenta reciproca. In figura 7.1, sunt prezentate, in cadrul proceselor de inginerie, mecanismele
cu ajutorul carora vor fi efectuate studiile experimentale in vederea realizarii unei modelari grafice
IDEF si a unor modelari matematice care sa conduca la finalizarea unui model matematic necesar
implementarii si dezvoltarii sistemelor informationale cu scopul de a Imbunatatii securizarea datelor
si a comunicatiilor de date din organizatiile de proprietate intelectuala.

Cu ajutorul acestor studii experimentale si pe baza rezultatelor obtinute, pot fi emise
urmatoarele supozitii:

» claborarea si stabilirea unor modele matematice functionale, care sa cuprinda procesele cheie
de inginerie, dar mai ales integrarea acestora prin utilizarea metodologiei IDEF, reprezinta
punctul de plecare esential pentru analiza functiondrii proceselor de securizare a datelor si
comunicatiilor din organizatiile detinatoare de proprietate intelectual;

» stabilirea prin metoda modelului grafic functional din metodologia IDEFO a unor relatii
matematice care vor permite realizarea si analiza a unor calcule estimative ale transformarilor
care au loc din punct de vedere al calitatii serviciilor de securizare a datelor si a comunicatiilor
de date.

» stabilirea corelatiei care poate fi definita si validata intre cerintele calitatii serviciilor si nivelul
de cunostinte din procesele globale de inginerie.

Realizarea unui experiment prin simularea modelului matematic reprezinta urmatorul pas din
metodologia de cercetare aplicatd. Analiza si comparatia rezultatelor simularii vor fi efectuate in
concordanta cu datele reale obtinute in cadrul experimentului desfasurat in organizatia de proprietate
intelectuala (Ionescu, N., Visan, A., 2016).

Capitolul 8. CONTRIBUTII CU PRIVIRE LA POSIBILITATEA DE EFICIENTIZARE
SI REDUCERE A COSTURILOR DIN PERSPECTIVA IMPLEMEN TARII UNEI
ARHITECTURI DE PROCESE LA NIVELUL OSIM

8.1 Arhitectura de procese de salvare si restaurare a datelor si a aplicatiilor software —
solutie pentru eficientizarea securizirii datelor in domeniul proprietitii intelectuale

Operatiunile de salvare vor fi programate sd ruleze automat dar vor trebui verificate si
monitorizate periodic de un administrator de backup executarea corectd si fard erori pentru a lua
eventuale actiuni de remediere daca situatia o impune. Aceastd contributie la imbunatatirea mediului
de salvare a datelor informatice din OSIM este reprezentatd in figura 8.1
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propus spre implementare la OSIM

Identificarea, locul si rolul fluxurilor de operatiuni IT la nivelul OSIM

Serviciile electronice dezvoltate in organizatiile cu obiect de activitate in proprietatea
intelectuala, au un rol determinant in a facilita accesul solicitantilor de cereri de protectie la: (Titu A.
M., Oprean C., Boroiu A., 2011)

a. Aplicatiille de cdutare in baza de date nationala de inventii (Ropatent Search) sau
internationale (Espacenet, Patentscope - baze de date ale Oficiului European de Brevete);
b. Aplicatiile de cdutare in baza de date nationale si internationale de marci sau desene si modele
industriale (DesignView, TMview - baze de date ale Oficiului Uniunii Europene pentru
Proprietate Intelectuald);

Registrele online de inventii, marci sau desene si modele industriale (Patreg);

Registrul Online al Oficiului European de Brevete;

Registrul de brevete europene al OSIM;

Sistemele de depunere electronica a cererilor de inregistrare: brevete de inventie, marci,

desene si modele industriale;

si regionale;

Serviciile de publicarea electronica (Buletinele oficiale de proprietate industrialda - BOPI);
Aplicatii de cautare online ale cererilor PCT si la documente de brevete ale oficiilor nationale

Serviciile electronice de instruire si pregatire a personalului: instruirea on-line iIn domeniul
proprietatii intelectuale.


https://www.tmdn.org/tmview/welcome
https://www.tmdn.org/tmview/welcome

8.2.1 Harta proceselor — instrument de vizualizare a proceselor la nivelul OSIM

Harta proceselor reprezinta o imagine de ansamblu a celor trei tipuri de procese existente intr-
o organizatie de nivelul national de proprietate intelectuala. Astfel, in figura 8.4 am detaliat cele trei
tipuri de procese existente Tn OSIM:

A. Procesele de management prin care sunt implementate politicile guvernamentale,
controlul in domeniile de anticoruptie si antifrauda, este realizat auditul intern sau coordonarea
activitatiilor centrelor regionale, relatiile cu organismele similare din UE (EPO si EUIPO) sau cu
oficiile nationale ale tarilor membre UE si nu in ultimul rand procesele legate de controlul intern
managerial.

8.2.2 Analiza si importanta fluxurilor de operatiuni IT la nivelul OSIM

Modelarea grafica prin utilizarea metodologiei IDEF, este consideratd ca putand aduce un
plus de valoare desfasurarii proceselor de salvare centralizata si restaurare a datelor institutiei putand
eficientiza recuperarea si continuitatea activitatilor OSIM in caz de dezastru in cele doud scenarii
prezentate. Este de mentionat ca acest tip de modelare se poate aplica tuturor proceselor din cadrul
OSIM, asa cum este prezentat in figura 8.4, pe diferite ramuri de specialitate, pornind de la activitatile
de examinare preliminard, examinare de fond, acordare de titluri de proprietate industriala si in
general pentru toate sub-procesele existente 1n institutie. Pentru a optimiza un proces este absolut
necesar a se aprofunda foarte bine toate activitatile si resursele utilizate in cadrul procesului respectiv.
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8.3 Eficientizarea securizarii datelor prin prisma mecanismelor de protectie

Implementarea unei strategii eficiente de protectie a datelor necesita nu doar expertiza tehnica,
ci si o0 analiza atentd a costurilor si beneficiilor implicate. Gestionarea corecta a acestui proces asigura
nu doar conformitatea cu reglementarile legale, ci si eficienta operationald si rezilienta in fata
amenintarilor. Astfel, protectia datelor nu mai este doar o sarcina operationald, ci devine un element
cheie in strategia generald de securitate si continuitate a organizatiilor.

8.4 Eficientizarea costurilor aferente arhitecturii de procese propuse prin prisma eficacitatii
managementului calitatii

Serviciile electronice, sunt, in organizatiile cu obiect de activitate In proprietatea intelectuala,
acele tipuri de servicii puse la dispozitia publicului prin intermediul tehnologiilor informatice si de
comunicatii Tn vederea facilizarii accesului solicitantiilor la sistemele de depunere a cererilor de
protectie (NAS Guide: DIY NAS Guide, 2019). Facilitarea atat a accesului solicitantiilor cererilor
de protectie, al diverselor institutii din administratia centrala si locala, cat si a publicului larg la
diversele aplicatii si registre online de proprietate intelectuald reprezinta scopul principal al
implementdrii unor astfel de servicii in aceste organizatii (Titu A. M., Moisescu R.C., Oprean C,
2021).

8.4.1 Eficienta si eficacitate in contextul implementirii managementului calititii in procesele
informationale analizate

Premiza de la care am pornit cand am analizat implementarea unei astfel de solutii de salvare
si restaurare a datelor informatice a avut la baza doua criterii prin care se definesc:

»  eficienta cu care se realizeaza salvarea si recuperarea volumului de date care reprezinta raportul
dintre rezultatele obtinute n procesul de salvare si recuperare si eforturile depuse pentru
realizarea acestor operatiuni. Indirect, eficienta cu care se realizeaza salvarea si recuperarea
volumului de date critice pentru organizatie este determinatd si de parametrii ca punctul de
recuperare (PR), care caracterizeaza cantitatea de date pe care organizatia riscd sa o piarda
intre doua procese de salvare consecutive.

»  eficacitatea cu care se realizeaza recuperarea datelor si reluarea operatiunilor organizatiei,
determinatd de parametrul timpul de recuperare (TR) (27001:2018, 2018).

8.4.2 Perspective de eficientizare a costurilor aferente implementarii unei arhitecturi de
procese

Reducerea cantitatii de date copiate poate fi realizatd printr-un management al sesiunilor
programate de salvare a datelor dar si prin utilizarea de noi tehnologii precum cea de deduplicare a
datelor si are ca direct rezultat cresterea eficientei proceselor de salvare si restaurare a datelor.
Managementul sesiunilor programate de salvare a datelor se realizeaza la nivelul aplicatiei de back-
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up unde, sesiunile de salvare de tip full pot fi combinate cu sesiuni de salvare de tip incremental atunci
cand volumul de date ce au fost modificate de la o zi la alta este redus si nu este necesar salvarea
intregului volum de date ci doar acelea care au fost modificate comparativ cu precedenta sesiune de
salvare.

8.5 Concluzii

Cresterea eficientei proceselor de salvare si restaurare a datelor din sistemele informationale
ale organizatiilor de proprietate intelectuald poate fi realizata prin:
a. reducerea cantitatii de date care vor fi salvate ce poate fi realizata printr-o analiza a acestor volume
de date cu scopul de a selectiona doar acele informatii care au valoare pentru organizatie i care vor
fi necesare in procesele de restaurare pentru a asigura continuarea operatiunilor organizatiei In
cazurile de dezastre;
b. reducerea cantitatii de date care vor fi salvate ce poate fi realizatd prin aplicarea tehnologiilor
avansate de deduplicare a datelor prin care doar o secventa de date va fi salvatd in scenariul 1n care
aceasta este prezenta de mai multe ori in volumul de date de salvat. Implementarea acestei tehnologii
asigurd de asemenea si o crestere a nivelului de securizare a datelor prin faptul ca printr-o eventuala
interceptare a acestor secvente de date este imposibild recompunerea datelor originale;

Capitolul 9. CONTRIBUTII PRIVIND MODELAREA GRAFICA A
SUBPROCESELOR DE SALVARE SI RESTAURARE A DATELOR DIN CADRUL
PROCESELOR SUPORT IMPLEMENTATE LA NIVELUL OSIM

9.1 Metodologia IDEF. Prezentare si posibilitate de modelare grafica. Locul si rolul
metodologiei IDEF in contextul cercetarii

Solutia de salvare a datelor pe care o propun pentru a fi implementatd la OSIM, asigurd o
platforma centralizatd de backup pentru toate sistemele IT din cardul institutiei, fizice si virtuale,
precum si intergrari avansate cu echipamentele hardware din categoria celor de stocare centralizata
(Storage Area Network), de salvare pe sisteme de discuri sau de benzi magnetice tip LTOG6. Solutia
utilizeaza pentru stocarea imaginilor de backup o librarie tip Overland Neo 2000e, precum si spatiu
pe discuri licentiat pentru utilizarea in aplicatie n limita a TB utili Tnainte de compresii si deduplicare
pe echipamente din categoria Data Domain DD6300 configurat ca si destinatie de tip Data Domain
Boost.

9.2  Aplicarea metodologiei IDEF pentru subprocesul de salvare a datelor la nivelul OSIM

In cadrul sistemului de salvare si restaurare a datelor centralizat pe care il propun spre
implementare la OSIM, managementul proceselor aferente acestui sistem prezentate 1n figura 9.4 are
ca obiective principale:

» Stabilirea datelor ce trebuie salvate si mai ales frecventa acestor salvari;

2
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» Stabilirea perioadei de retentie a datelor (procesele M9, M10 din figura 9.4);

9.3 Aplicarea metodologiei IDEF pentru subprocesul de restaurare a datelor la nivelul
OSIM

In cadrul sistemului de restaurare in cazurile de dezastre pe care il propunem spre

implementare la OSIM, managementul acestui sistem are ca obiective principale:

- Stabilirea datelor ce trebuie restaurate si mai ales versiunea acestor date;

- Stabilirea perioadei de retentie a datelor din care va fi realizata restaurarea (procesele M9, M10
din figura 9.5) si implicit decizia de a restaura datele dintr-o anumita perioada;

- Cautarea versiunii obiectului ce se solicita a fi restaurat. Cautarea se va face dupa criterii cum ar
fi: data la care a fost salvat, pe ce mediu a fost salvat (volume de discuri sau benzi LTO6), perioada
de retentie — procesul A3 din figura 9.5.

9.4 Concluzii cu privire la modelarea grafica a celor doua subprocese analizate la nivelul
OSIM

Imbunititirea managementului calititii datelor si al aplicatiilor pentru cele doud scenarii
prezentate presupune crearea si implementarea unui plan de recuperare a activitatiilor dupd un
dezastru la OSIM. In acest context, propunem realizarea urmatoarelor:

a) Definirea, implementarea unui sistem de backup centralizat care sa asigure realizarea sistematica,
fara erori sau sesiuni esuate, a copiilor de siguranta a acestor date pe diferite medii de stocare
(volume de discuri, benzi magnetice tip LTO6 sau replicari la distantd in locatii secundare),
imbunatatiind si automatizand astfel procesele de salvare si restaurare centralizata,

b) Protectia si securizarea datelor prin implementarea tehnologiilor de criptare atat pentru datele ce
sunt savlate pe benzile magnetice tip LTO6, pe volumele de discuri din sistemul SAN cat si in
sistemul de replicare la distanta;

Capitolul 10. CONTRIBUTII PRIVIND MODELAREA MATEMATICA A
SUBPROCESELOR DE SALVARE SI RESTAURARE A DATELOR LA NIVELUL
OSIM

10.1 Modelarea matematici in viziunea temei de cercetare doctorala

Modelarea matematica reprezinta un proces cu ajutorul cdruia este descriesa o problema din
lumea reald in termeni matematici, de obicei sub forma de ecuatii si utilizarea acestor ecuatii atat
pentru a ajuta la intelegerea problemei initiale, cat si pentru a descoperi noi caracteristici ale
problemei (Melnik, 2015). Modelarea se afla astfel in centrul unei mari intelegeri a proceselor
permitandu-le inginerilor sa proiecteze tehnologii ale viitorului. Cu ajutorul modelarii matematice se
pot intelege si descrie procese complexe, se pot anticipa rezultate si evolutii viitoare.
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10.2 Principii de modelare matematica aferente subproceselor analizate

Modelarea matematica este o simplificare a problemei studiate la un mic sistem de ecuatii,
care capteaza esenta prin faptul ca sunt suficient de simple pentru a permite efectuarea de calcule
analitice. O formula derivata dintr-un calcul analitic poate oferi o imagine clara a rolului parametrilor
in acel sistem fara a fi nevoie sa ruleze astfel un numar foarte mare de calcule.

10.3 Modelarea matematica a subprocesului de salvare de date la nivelul OSIM

Unul dintre conceptele cele mai importante ale sistemelor de salvare si recuperare a datelor este
securitatea datelor. O solutie de backup si restaurare a datelor cu securitate solida este vitala pentru a
proteja datele de management de proiect ale unei organizatii.

10.3.1 Prezentarea experimentului, a variabilelor de proces si a functiilor obiectiv

In acest experiment, variabilele independente reprezinta factorii de formulare sau proces care
au un nivel stabilit la inceputul planului experimental. Pentru realizarea studiului experimental,
parametrii de intrare prelucrati au fost: dimensiunea bazei de date de brevete, cresterea bazei de date
(care se estimeaza a fi realizatd prin depunerea aplicatiilor de protectie in cadrul organizatiei de
proprietate intelectuald pe o perioada de 12 luni) in fiecare luna calendarfistica a anului, numarul
lunar estimat de aplicatii de protectie tintnd cont si de specificitatea caracteristica a variatiei lunare a
acestul numar si rate de transfer de date pe medii cu banda magneticd si volume de disc (pentru
modelele de echipamente utilizate la cercetarea experimentala).

10.3.2 Interpretarea si analiza datelor obtinute
Datele obtinute in urma experimentului sunt prezentate in tabelul 10.1. Mentionez faptul ca in
tabelul 10.1 sunt prezentate evolutia timpului de salvare pe volumele de discuri in functie de

dimensiunea bazei de date si de cresterea lunara prognozata.

Tabelul 10.1 Determiniri experimentale ale timpilor de salvare pentru parametrii Xi si X2

s Tsd vs X1 X

5 ("T"(ll3) (1)“(13;) (Iil(s.) (M>t()jp s) (M)l()i)s) (miTr?Ste) (mFirr?Ete) (m;’rrflll)te) (m;rrf Ste) FITSI RESII

1 | 1.2034 | 0.0008 | 876 381 562 185.5041 | 341.2132 | 389.6352 | 202.4123 | 173.7562311 | 11.74786
2 | 1.2054 | 0.001 1040 379 574 180.0001 | 334.6412 | 411.2411 | 198.2523 | 175.4453523 | 4.5547477
3 | 1.2074 | 0.0007 | 763 352 553 191.1151 | 344.2131 | 405.7843 | 187.2346 | 177.7260289 | 13.389071
4 11.2094 | 0.0006 | 626 356 586 175.1763 | 340.1145 | 417.7654 | 201.1213 | 179.7700834 | -4.593783
5 | 1.2114 | 0.0009 | 968 348 534 102.4719 | 365.5241 | 423.7352 | 203.3633 | 181.3408934 | -78.86899
6 | 1.2134 | 0.0009 | 988 332 547 195.7708 | 372.4457 | 392.7653 | 198.3466 | 183.2666368 | 12.504163
7 | 1.2154 | 0.001 1030 335 522 210.4469 | 381.8532 | 412.6432 | 223.7478 | 185.0740691 | 25.372830
& | 1.2174 | 0.0009 | 863 348 561 189.3404 | 367.2134 | 413.8982 | 235.4353 | 187.1181235 | 2.2222764
9 | 1.2194 | 0.0009 | 930 364 550 195.6121 | 388.8716 | 432.7653 | 224.2352 | 189.0438669 | 6.5682331
10 | 1.2214 | 0.001 998 354 553 194.4906 | 396.1762 | 453.1213 | 211.4573 | 190.8512991 | 3.6393008
1T | 1.2334 | 0.0008 | 881 369 528 211.4646 | 421.8172 | 462.6532 | 228.6346 | 202.6423815 | 8.8222185
12 | 1.2594 | 0.0009 | 903 349 521 222.2008 | 427.7881 | 440.2136 | 235.3465 | 227.5587341 | -5.357934
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Figura 10.1 prezinta graficul suprafetei, pentru a examina relatia dintre variabila de rdspuns Tsd
(minute) si doud variabile predictoare X; (marimea bazei de date masuratd in TB) si X> (cresterea
lunara a bazei de date masurata in TB), prin vizualizarea unei suprafete tridimensionale a rdspunsului
prezis.

225
210
Tsd (minute)

195

180

0.00060

X2 (TB) ' 0.00105

Fig. 10.1 Variatia functiei obiectiv Tsd in functie de marimile de intrare Xi si X2 nominalizate
la subcapitolul 10.3.1

10.4 Modelarea matematica a subprocesului de restaurare de date la nivelul OSIM

Scopul principal al salvérii datelor este de a asigura recuperarea si restaurare acestora in
cazurile de necesitate. Un sistem eficient de recuperare a datelor micsoreaza timpii de nefunctionare
a sistemelor informatice ale organizatiilor si maximizeaza functionalitatea operatiunile acestora.
Operatiunile de replicare sunt o caracteristica ce este disponibila in majoritatea aplicatiilor de backup
si recuperare a datelor. Aceastd functionalitate creeaza si salveaza copii in timp real ale datelor
informatice ale organizatiei. In cazul pierderii de date, replicarea permite astfel restaurarea proiectele
in cel mai scurt timp.

10.4.1 Prezentarea experimentului, a variabilelor de proces si a functiilor obiectiv

Parametrii de intrare
Marimile de intrare (denumite si parametrii de intrare) vor fi notate cu:
Xi= marimea bazei de date masurata in TB unde X € (1TB+10TB);
Xo= cresterea lunard a bazei de date studiate masurata in TB unde X>€ (0,01TB+0,03TB);

5
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X3=numarul lunar de cereri de protectie depuse unde X3€ (100+2000);
X4= rata de transfer a datelor masuratd in Mbps pe bandd magnetici unde x4€
(100Mbps+400Mbps);
Xs=rata de transfer a datelor pe discuri masurata in Mbps unde Xs€ (300Mbps+600Mbps);

10.4.2 Interpretarea si analiza datelor obtinute

obiectiv prezentate la subcapitolul 10.3.1.

A. Modelarea matematica a parametrilor Trb in functie de X si X

In tabelul 10.36 am prezentat valorile experimentale obtinute pentru timpii de restaurare a
datelor de pe benzile magnetice pe care le-am obtinut pentru marimile de intrare si pentru functiile

Tabelul 10. 36 Determiniri experimentale ale timpilor de restaurare pentru parametrii Xi, X2

_ Trb vs X; Xo

>_§1 (%(]_;;) (1)"(];) (Izl(rj.) (M)f)%s) (M)‘t()i)s) (m?r?t?te) (m?ri?te) (m?rﬂite) (m?rfjte) FITSI RESII

1 1.2034 0.0008 876 381 562 185.5041 341.2132 389.6352 202.4123 407.0331 -17.3979
2 1.2054 0.001 1040 379 574 180.0001 334.6412 411.2411 198.2523 410.42975 0.81134
3 1.2074 0.0007 763 352 553 191.1151 3442131 405.7843 187.2346 410.04421 -4.2599
4 1.2094 0.0006 626 356 586 175.1763 340.1145 417.7654 201.1213 411.17155 6.5938

5 1.2114 0.0009 968 348 534 102.4719 365.5241 423.7352 203.3633 415.32465 8.4105

6 1.2134 0.0009 988 332 547 195.7708 372.4457 392.7653 198.3466 417.20843 -24.443
7 1.2154 0.001 1030 335 522 210.4469 381.8532 412.6432 223.7478 419.84865 -7.2054
8 1.2174 0.0009 863 348 561 189.3404 367.2134 413.8982 235.4353 420.975995 -7.0777
9 1.2194 0.0009 930 364 550 195.6121 388.8716 432.7653 2242352 422.859774 9.9055

10 1.2214 0.001 998 354 553 194.4906 396.1762 453.1213 211.4573 425.499993 | 27.6213
1 1.2334 0.0008 881 369 528 211.4646 421.8172 462.6532 228.6346 435289790 | 27.3634
12 1.2594 0.0009 903 349 521 222.2008 427.7881 440.2136 235.3465 460.535361 | -20.3217

10.5 Modelarea matematica a subprocesului de deduplicare a datelor la nivelul OSIM

Rezolvarea cerintelor legate de salvarea si stocarea datelor, indiferent de importanta acestora
pentru organizatie, presupune adesea efectuarea de copii de rezerva periodice pe unitati de banda sau
discuri (backup) (Moisescu R.C. , Olteanu C.D., Tertereanu P. , Titu A.M. , 2023). Acest proces
asigurd conformitatea cu reglementarile si cerintele legislative privind arhivarea si faciliteaza accesul
rapid la datele necesare. Cu toate acestea, generarea de seturi de date redundante poate sa devina o
provocare. Existd Tnsa solutii inovatoare care efectueaza copierea, arhivarea si indexarea datelor intr-
o singurd sesiune, reducand cantitatea de date necesara a fi stocatd pe termen indelungat si
economisind astfel timpul organizatiilor. Aceastd abordare eficientd se aliniaza nevoilor actuale de
gestionare a datelor Intr-un mod mai practic si mai sustenabil (Moisescu, R.C., Olteanu C.D.,
Tertereanu P., Titu, A.M., 2023).
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10.5.1 Prezentarea experimentului, a variabilelor de proces si a functiilor obiectiv

Am folosit modelarea grafica in cadrul acestui experiment, pentru a realiza reprezentari
abstracte atat ale proceselor si subproceselor asociate, cat si aferente. Simularea permite astfel
imitarea realitatii prin manipularea unui model. Simularea unui model implica testarea acestuia in
conditii reale sau imitative. Testarea in conditii reale este posibild atunci cand se poate construi un
model de imitatie real, cum ar fi un model de arhitecturd de comunicatii utilizat pentru testare si
determinarea parametrilor specifici In ceea ce priveste transmiterea si securizarea datelor.
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Fig. 10.83 Sistemul de salvare a datelor cu deduplicare utilizat pentru experiment

10.5.2 Interpretarea si analiza datelor obtinute

Planurile experimentale sunt utilizate in diverse sectoare industriale pentru dezvoltarea si
optimizarea proceselor tehnologice. In acest sens, folosirea termenului de optimizare exprima nevoia
de a eficientiza sau de a imbunatati un anumit proces, experimentatorul fiind responsabil 1n stabilirea

strategiei de analiza care sd conduca la rezultatele dorite.
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Fig. 10.89 Imagine din interfata grafica a aplicatiei MiniTab cu analiza de regresie

10.6 Concluzii cu privire la modelarea matematica a celor trei subprocese analizate la nivelul
OSIM

In general, scopul principal al utilizrii noilor tehnologii de comunicare si aplicatii
informatice in cadrul administratiei publice centrale si locale este cresterea calitatii serviciilor publice,
securizarea datelor de la organizatiile de proprietate intelectuala si eficientizarea activitatii aparatului
administrativ.
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Fig. 10.104 Imagini din timpul experimentului clasic cu interfata MicroFocus Manager
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Capitolul 11. CONTRIBUTII CU PRIVIRE LA SIMULAREA SI VALIDAREA
MODELARII EFECTUATE LA NIVELUL OSIM

11.1 Necesitatea existentei unei simulari si a unei validiari pentru modelarea realizata la nivelul
OSIM

Prin modelarea matematicd pe care am efectuat-o in capitolul 10 al tezei de doctorat, am
incearcat sd analizez parametrii esentiali ai sistemelor de securizare prin tehnologiile de salvare si
restaurare a datelor OSIM, 1n sisteme de ecuatii, cu scopul de a prognoza evolutia sistemului observat
in timp cat si impactul pe care il are introducerea mecanismelor de deduplicare a datelor asupra
acestor parametrii. Cercetarea de doctorat pe care am realizat-o si care are drept scop descrierea unui
sistem de salvare si restaurare a datelor cu ajutorul unui model, a avut trei etape de studiu: formularea
unui model de sistem de backup a datelor informatice ale OSIM, verificarea acestuia si realizarea
unor experimente cu ajutorul echipamentelor specific acestor procese si validarea modelului propus
spre implementare in aceasta institutie.

11.2 Simularea modelului matematic propus si implementarea acestuia la OSIM

Metoda experimentului clasic pe care am utilizat-o in cadrul cercetarii de doctorat pentru a
determina parametrii de iesire sau functiile obiectiv cu ajutorul aplicatiei MiniTab reprezintd un
instrument de analiz4 si validare valoros a rezultatelor modelelor numerice pentru sistemele de salvare
si recuperare a datelor OSIM in cazurile de dezastre.

In studiul de fata au fost abordate conditiile de salvare si recuperare a datelor OSIM specifice
cazurilor cand aceste operatiuni se realizeaza pe doud medii de scriere si citire a datelor respective
benzi magnetice LTO6 si volume de discuri de tehnologie SAS si SSD.

Pentru a calcula eficienta pe care, in urma implementarii tehnologiei de deduplicare a datelor,
am obtinut-o pentru marimea volumelor de date salvate si restaurare am folosit formula de calcul:

. . __ Ef(Efortdepus) __ X1 (TB)
EflClen‘;a " Eo (Efect obtinut) " Vsdd (TB) (23)
12
.. _ X1(TB) _ 14.4965_ _ . _ o
Eficienta = E o, Vsdd (TB) 11,029 1,3143==> Eficienta= +31,43% 24)

11.3 Validarea modelului matematic propus

Pentru validarea modelelor matematice propuse am luat calcul verificarea experimentala a
ecuatiilor de regresie obtinute in Capitolul 10 referitor la “Contributii privind modelarea matematica
a subproceselor de salvare si restaurare a datelor la nivelul OSIM”.

In figura 11.2 s-a reprezentat graphic evolutia marimilor timpilor de restaurare a volumelor
de date deduplicate si evolutia marimilor timpilor de restaurare a volumelor de date salvate fara
deduplicare.
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Fig. 11.2 Graficul valorilor marimilor volumului de date Xi versus timpul de restaurare de pe
discuri cu deduplicare (Trdd) si timpul de restaurare de pe discuri fara deduplicare (Trd)

Parametrii de iesire reprezinta timpii necesari transferarii datelor in scenariile de salvare dar si de
recuperare pe si de pe cele doud medii de stocare studiate volumele de discuri si benzile magnetice

LTO6.

A.

Modelarea matematica a parametrilor Tsd in functie de X; si X
Ecuatia de regresie determinata:

Tsd =-984 + 963 X1 - 1183 Xz ,

Validarea modelului:
Tsd=-984+963*1.1931-1183*0,0007=164,1272 (minute)
Modelarea matematica a parametrilor Tsd in functie de X; si Xs
Ecuatia de regresie:

Tsd =-1354 + 1159 X1 + 0.237 X5 ,

Validarea modelului:
Tsd=-1354+1159*1.1931+0,237*577=165,5519 (minute)
Modelarea matematica a parametrilor Tsb in functie de X si X5
Ecuatia de regresie determinata:

Tsb =988 + 0.196 X4 - 1.246 X5 ,

Validarea modelului:

Tsb=998+0,196*361-1,246*577=349,814 (minute)

Modelarea matematica a parametrilor Tsb in functie de X3 si X5
Ecuatia de regresie determinata:

Tsb =1081 - 0.0243 X3-1.247 X5 ,

Validarea modelului:
Tsb=1081-0,0243*795-1,247*577=342,7395 (minute)
Modelarea matematica a parametrilor Trb in functie de X; si X
Ecuatia de regresie determinata:

Trb=-732 +942 X1+ 7564 X2 ,

Validarea modelului:
Trb=-732+942%*1,1931+7564*0.0007=386,6054 (minute)
Modelarea matematica a parametrilor Trb in functie de X; si X4
Ecuatia de regresie determinata:

10

27)

(28)

(29)

(30)
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Trb =352 +0.0149 X3 + 0.158 X4, 32)
Validarea modelului:
Trb=352+0,0149*795+0,158*361=420,8835 (minute)
G. Modelarea matematica a parametrilor Trd in functie de X si X5
Ecuatia de regresie determinata:
Trd =-608 + 705 X1 - 0.070 X5 , 33)
Validarea modelului:
Trd=-608+705%1,1931-0,070*577=192,7455 (minute)
H. Modelarea matematica a parametrilor Trd in functie de X: si X;s
Ecuatia de regresie determinata:
Trd =389 + 21591 X2 - 0.356 X5 , 34)
Validarea modelului:
Trd=389+21591*0,0007-0,356*577=198,7017 (minute)

11.4 Concluzii

Din calculele realizate cu parametrii de intrare determinati in cadrul experimentului clasic
pentru ecuatiile de regresie determinate in capitolul 10 al tezei de doctorat se poate observa ca, in
general, parametrii de iesire calculati se Incadreaza in valorile determinate experimental. Astfel putem
concluziona ca modelele matematice determinate sunt validate prin faptul ca valorile obtinute
experimental sunt in concordanta cu cele calculate conform modarilor matematice realizate, modelele
matematice obtinute prezintdnd un indice de corelatie ridicat. In concluzie, modelul matematic
determinat, aplicat pe valorile medii ale marimilor bazei de date studiate, ale numarului de cereri de
protectie depuse si ale cresterii lunare a volumului de date de salvat respective de restaurat este valid.

Capitolul 12. CONCLUZII FINALE, CONTRIBUTII ORIGINALE CU PRIVIRE LA
DEZVOLTAREA SI IMPLEMENTAREA UNOR MODELE DE IMBUNATATIRE A
SECURIZARII DATELOR iN DOMENIUL DE PROPRIETATE INTELECTUALA LA
NIVELUL OSIM

12.1 Concluzii finale

a)  Revolutia tehnologiei informatiei a adus o contributie importanta la schimbarea modului prin
care informatiile sunt puse la dispozitia populatiei, in contextul in care capitalul intelectual a
devenit un bun extrem de valoros. In acest context, mentionez ci datoritd disponibiltatii unei
cantitati din ce Tn ce mai mari de informatii in formd digitala, retelele interconecteaza
calculatoarele din lume, iar World Wide Web ofera un cadru pentru accesul la o vasta biblioteca
electronica de informatii, toate fiind acum accesibile printr-o simpla accesare on-line;

12.2 Contributii originale

a) In prima parte a tezei de doctorat:

Cu privire la stadiul actual in domeniul securizarii datelor in organizatiile bazate pe cunostinte,
au fost aduse urmatoarele contributii personale:

11
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b)

> Realizarea unei analize a principalelor metode existente de securizare a datelor la nivel
organizational;
> Prezentarea unei analize a celor mai importante organizatii de proprietate intelectuala

la nivel national, european si mondial si a rolului acestora In asigurarea protectiei drepturilor
de proprietate intelectuala;

> Cercetare documentara si concluzii referitoare la standarde in sfera calitatii aplicabile
in organizatiile de proprietate intelectuald;

> Realizarea unei analize cu privire la managementul incidentelor in procesul de
securizare a datelor intr-o organizatie de proprietate intelectuala;

> Definirea si analizarea principalilor factori care pot contribui la cresterea gradului de
securizare a structurilor de date informationale.

in a doua parte a tezei de doctorat:

> Conceperea a doud scenarii de salvare si restaurare a structurilor de date informatice
aplicabile la OSIM in cazurile de dezastre;

> Conceperea unui plan de continuare a operatiunilor OSIM aplicabil in cazurile de
dezastre;

> Definirea parametrilor privind timpii de salvare si restaurare a structurilor de date in
cazurile de dezastre;

> Efectuarea de cercetdri experimentale cu ajutorul echipamentelor de salvare

centralizata a datelor pe doua medii de stocare: benzi magnetice LTO6 si volume de discuri din
echipamente avand tehnologia Dell DataDomain cu scopul de a determina timpii necesari
salvarii si restaurarii acestor date in situatiile de indisponibilitate a structurilor informationale
principale;

> Efectuarea de cercetdri experimentale cu ajutorul echipamentelor de salvare
centralizata a datelor in vederea stabilirii impactului si efectelor pe care le are cresterea lunara
a volumului de structuri de date asupra timpilor si spatiului necesar pentru salvarea si
restaurarea acestor date;

> Efectuarea de cercetari experimentale referitoare la implementarea tehnologiilor de
deduplicare a datelor salvate si restaurate din volumele de discuri;
> Deduplicarea are un impact direct asupra cresterii performantei sistemului de backup

al datelor organizatiei. In acest sens, este de mentionat ca timpul necesar pentru efectuarea
sesiunilor de backup sau restaurare este redus semnificativ. Acest lucru are un impact direct
asupra reducerii numarului de sesiuni de backup esuate.

> Implementarea procesului de deduplicare are un impact direct asupra imbunatatirii
managementului sesiunilor de backup prin facilitarea planificarii si programarii sesiunilor.
Aceastd gestionare a sesiunilor de backup va elimina posibilitatea de a programa executia mai
multor sesiuni de backup in acelasi timp, posibilitatea de a supraincarca sistemul si de a evita
pierderea datelor.

> Crearea unui model matematic pentru verificarea timpilor necesari pentru salvarea si
restauratea structurilor de date din OSIM cat si spatiului necesar pentru securizarea acestor
volume de date;

> Validarea modelului matematic propus spre implementare la OSIM pentru salvarea si
restaurarea structurilor de date;

> Calcule pentru determinarea cresterii eficientei timpilor si volumelor de date salvate si
restaurate prin aplicarea tehnologiilor de deduplicare a datelor nestructurate;

> Prin cercetarea experimentald s-a demonstrat cd desi tehnologia de scriere si citire a
datelor in si din benzile magnetice pare invechita, aceasta reprezinta totusi o sursa de securizare

12
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a datelor organizatiilor demna de luat in considerare, prin faptul cd asigurd o capacitate de
stocare semnificativa, pe termen lung si independenta de sistemul informational principal.

12.3 Directii ulterioare de cercetare

Cercetarile care pot fi efectuate in cadrul temei de securizare a datelor sunt urmatoarele:

a) Cercetari asupra impactului pe care il poate avea aplicarea tehnologiilor de deduplicare a
datelor asupra cresterii nivelului de securizare a datelor;

b) Cercetari experimentale de restaurare a structurilor de date deduplicate pentru a stabili gradul
de securitate si disponibilitate in scenariul in care acestea ar fi compromise de catre un
potential atacator;

c) Cercetari asupra modalitatilor de imbunatatire a parametrilor tehnici pentru replicarea datelor
la distanta;

d) Cercetari asupra conditiilor de securizare a structurilor de date salvate in mediul de cloud;

e) Cercetari asupra impactului aplicarii tehnologii inovative pentru scenariile de replicare la
distanta a bazelor de date de tip Informix v.14;

f) Cercetari experimentale de migrare si securizare a bazelor de date de tip Informix la versiunea
14 1n contextul dezvoltarii tehnologiilor si echipamentelor de salvare centralizata a datelor;

g) Cercetari asupra nivelului de interoperabilitate a sistemelor informationale 1n scenariile de
dezastre;

h) Rolul managementului cunostintelor in contextul securizdrii structurilor de date la nivel
organizational.
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