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Abstract

Pe masura ce domeniul stiintific evolueazd, apar si noi subiecte de cercetare. Multe dintre aces-
tea au nevoie de multd putere computationald pentru a fi rezolvate. Totodatd, exista o tendinta
a migrdrii serviciilor din infrastructura locald cdtre solutii de tip cloud. Astfel, apare nevoia de
arhitecturi complexe care sa furnizeze resurse (calcul, stocare, retea) pe baza nevoilor utilizato-
rilor. Aceste resurse sunt, de obicei, grupate in arhitecturi de tip cluster sau Grid. Abstractizand
accesul la resurse la aceste doua tipuri de arhitecturi, se obtin arhitecturile de tip cloud.

Cu toate acestea, arhitecturile complexe au nevoie de mentenantd de specialitate pentru a avea
performante inalte: de la alegerea componentelor si modul lor de interactiune pana la asigura-
rea securitatii infrastructurii si satisfacerea nevoilor utilizatorilor. Aceasta teza propune solutii
menite s Tmbundtdteasca functionalitatea in medii cluster, Grid si cloud. Solutiile propuse sunt
folosite 1n arhitecuturi de tip cluster si cloud, precum cea existentd in Universitatea Nationald de
Stiintd si Tehnologie Politehnica Bucuresti (UNSTPB), dar si in structuri Grid, precum Gridul
ALICE de la Organizatia Europeana pentru Cercetéri Nucleare (CERN).

ALICE este unul din cele patru experimente ale proiectului Large Hadron Collider (LHC) de la
CERN. Datele rezultate Tn urma experimentelor fizice sunt procesate folosind resurse complexe
(pana la 200.000 core-uri). Astfel, procesarile de date existente in Grid trebuie planificate in
mod eficient. Fiecare procesare are atribuitd un timp maxim de rulare (TTL = Time To Live),
iar intervalele de executie din Grid au, de asemenea, o duratd maxima in care sunt deschise
(de obicei, 24h). Din cauza eterogenitdtii mari a Gridului, TTL-ul este configurat astfel Tncat
cererile si poatd si isi termine executia si pe cele mai lente sisteme. Insi, aceasti metodi nu
este optima deoarece statiile de lucru cu performante mai bune nu vor putea imparti eficient in-
tervalele de executie din cauza TTL-ului mult prea mare. Ajustand TTL-ul dinamic la o valoare
mai bund pentru anumite sisteme, se poate Tmbunatitii procesul de planificare al cererilor in
Grid. Aceastd tezd analizeaza folosirea resurselor in cadrul simulérilor de tip Monte Carlo din
Grid-ul ALICE si aratd factorii care influenteaza executia. De asemenea, propune un algoritm
de estimare a TTL-ului in functie de factorii determinati si aratd rezultatele obtinute in cadrul
Grid-ului ALICE.

In ultimii ani, se observi o migrare spre folosirea (totald sau partialii) activititilor si a resurselor
online in cadrul institutiilor de educatie si a institutelor de cercetare. Aceasta teza prezintd o
modalitate de generare automatd a cursurilor n cadrul platformei e-learning Moodle, precum
si inrolarea automatd a studentilor, pe baza contractelor de studii. Arhitectura propusa este
implementatd in cadrul UNSTPB si genereazd anual 11000 cursuri la care participd aproximativ
35000 utilizatori.

Totodatd, se observa si nevoia de eterogenitate a infrastructurilor necesare pentru activitatile
de cercetare (platforme multiple, sisteme de operare specifice, recuperare in caz de eroare).
Aceastd tezd prezintd cum sistemul de operare FreeBSD poate fi integrat Intr-un mediu cloud,
bazat pe OpenStack, pentru a imbunatdti activitatea dezvoltatorilor si cercetdtorilor care folo-
sesc acest sistem de operare in proiectele lor. Mai mult, teza prezintd si imbunatatirile aduse
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algoritmului de migrare a masinilor virtuale folosind hipervizorul bhyve.

Pe masurad ce atacurile de securitate se Tnmultesc, este nevoie ca arhitecturile de tip cluster, Grid
si cloud sa fie protejate prin intermediul aplicatiilor dedicate. De obicei, se folosesc multiple
aplicatii complementare de securitate pentru a asigura securitatea retelei. Sursele atacurilor pot
fi atit din exterior (atac asupra serviciilor expuse public), cat si din interior (prin compromiterea
utilizatorilor interni). Cu toate acestea, in cadrul dezvoltdrii aplicatiilor de securitate exista
problema testdrii extinse a acestora: retelele si seturile de date de antrenare a algoritmilor de
invdtare automata nu sunt suficient de complexe. Aceastd teza propune implementarea unei
infrastructuri pilot de testare a aplicatiilor intr-un mediu controlat. Mai mult, este propus si un
set de date de antrenare (generat prin rularea de atacuri controlate in cadrul unor retele reale)
si testare a aplicatiilor de securitate la nivelul retelei. Solutiile propuse au fost implementate
pentru testarea SIMARGL, un ansamblu de servicii de securitate, mai precis, a doud aplicatii
de securitate.
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Capitolul 1
Introducere

Nevoia de resurse computationale creste o datd cu evolutia tehnologiei. Problemele complexe
de cercetare (simulare proceselor fizice sau chimice, antrenarea modelelor de invdtare automata
etc.) necesita resurse hardware dedicate. Mai mult, prin intermediul procesului de digitalizare,

se migreaza spre folosirea resurselor digitale pentru facilitarea lucrului.

In cadrul administririi resurselor de calcul, se observi o tendinti de folosire a scalirii orizontale
(mai multe masini cu mai putine resurse) in detrimentul scaldrii verticale (o singurd masina cu
multe resurse). Astfel, apar arhitecturile de tip cluster si Grid. Ulterior, prin abstractizarea
acestora, se obtin mediile cloud. Cluster este denumirea acordatd resurselor de calcul care
se afld, de obicei, In aceeasi locatie fizicd (centru de calcul) si sunt administrate de aceeasi
echipd. Prin interconectarea mai multor clustere, se obtine Gridul. Fiindca fiecare cluster este
administrat de echipe diferite si contine echipamente diferite, Gridul este un mediu implicit
eterogen. Prin notiunea de "cloud", utilizatorul primeste acces la anumite resurse, fard a sti

infrastructura de la baza, si plateste doar pentru resursele folosite.

1.1 Domeniul tezei

Aceastd teza analizeaza 1n detaliu arhitecturile cluster, Grid si cloud prin studierea topologiilor
si cerintelor acestora. Teza identificd nevoile acestor medii si propune imbundtétiri menite sa

sporeasca utilizabilitatea si performanta acestora.

Teza se axeazd pe retea, solutiile de tip "middleware" si pe aplicatiile care compun, admi-
nistreaza si ruleazd in arhitecturi cluster, Grid si cloud. Mai mult, ca studii de caz, anali-
zeazd arhitectura de cluster si cloud din Universitatea Nationald de Stiintd si Tehnologie Po-
litehnica Bucuresti (UNSTPB) si arhitectura Grid folositd in cadrul experimentului ALICE al

Organizatiei Europene pentru Cercetédri Nucleare (CERN).

Teza identifica o serie de nevoi ale infrastructurilor de calcul si propune solutii care, desi exem-
plificate in infrastructuri si proiecte specifice, sunt generalizate si pot fi adaptate si altor arhitec-

turi cluster, Grid si cloud.
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1.2 Contributiile tezei

Pe baza literaturii de specialitate, teza prezintd o vedere generald asupra infrastructurilor de
tip cluster care, prin intermediul solutiilor de tip middleware, se pot interconecta si forma un
Grid. In continuare, identifici necesititile si provocirile acestor arhitecturi: existenta resurselor
eterogene, planificarea si administrarea eficientd a resurselor, securitatea si confidentialitatea
datelor, infrastructuri dedicate activitatilor de educatie si cercetare, varietatea seturilor de date,
precum si acomodarea diversititii aplicatiilor. De asemenea, teza prezintd o analiza detaliatd a
unui cluster, de la probleme de securitate ce pot sd apard la nivelul retelei pana la cerintele de
performanta pe care trebuie sa le indeplineascd, precum si doud studii de caz: arhitectura de
calcul (cluster si cloud) din UNSTPB si Grid-ul proiectului ALICE.

Teza prezintd contributiile aduse pentru rezolvarea unora dintre problemele identificate in clus-

ter, Grid si cloud. Solutiile propuse sunt demonstrate Tn medii specifice (de cercetare).

Teza aratd imbunatatirile aduse algoritmului de planificare a job-urilor de simulare Monte
Carlo, aplicate in Grid-ul proiectului ALICE. in ALICE, algoritmul Monte Carlo este folosit
pentru simularea evenimentelor fizice, in conditii similare cu cele din cadrul coliziunii parti-
culelor in acceleratorul Large Hadron Collider (LHC). Productiile contin sute de mii de joburi
intrare), Tnsa care au entropie diferita. In Gridul ALICE, serviciile centrale cer sloturi de cite
24h pe site-uri 1n care planificd maximal job-urile existente. Fiecarui job ii este atribuitd o va-
loare maxima a timpului de executie (TTL), pe baza céruia job-ul poate fi planificat intr-un slot
cu timp suficient de lucru. Job-urile de simulare Monte Carlo necesitd un timp foarte mare de
lucru din cauza faptului ca trebuie sd ruleze cu succes si pe hardware-ul mai putin performant.
Astfel, TTL-ul job-urilor de simulare este, in general, mare (aproximativ 20-22h). In consecinta,
job-urile pot fi planificate numai la inceputul ruldrii unui slot nou pe Grid. Cu toate acestea, s-
a observat ca din cauza TTL-ului prea mare, site-uri cu hardware performant nu pot planifica
acest tip de job-uri, desi timpul lor de executie este, in realitate, mult mai mic decat TTL-ul
cerut. Aceastd tezd prezintd o metodd de analiza a factorilor care influenteaza executia job-
urilor de simulare Monte Carlo in Grid. Analiza este realizatd pe informatiile colectate despre
datele de rulare a job-urilor din doud productii Monte Carlo din Grid (LHC19_cpubench_pp
si LHC22el_extra).

Pe baza analizei, pe langd executabil (care defineste intreaga productie), au fost identificati
si urmadtorii factori care influenteaza timpul de executie a job-urilor de simulare Monte Carlo in
Grid: modelul de procesor, configuratia hyperthreading-ului (activat/dezactivat) si configuratia
site-ului. Teza propune un algoritm de estimare a unui TTL maxim calculat dinamic, pe
baza istoricului de rulare a job-urilor Tmpdrtite pe baza factorilor care le influenteaza executia.
In cadrul acestei teze, se folosesc doui chei de divizare a setului de date (prima cheie foloseste
numele productiei, numele site-ului, modelul de CPU si configuratia de hyperthreading, iar cea
de-a doua cheie foloseste numele productiei, site-ului si nodului de executie). Pe baza acestor

chei, se demonstreaza functionalitatea algoritmului propus si rezultatele obtinute atunci cand
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algoritmul este aplicat pentru productii din cadrul Grid-ului ALICE.

In continuare, teza descrie imbunatatirile aduse pentru facilitarea desfasurarii activitatilor
de cercetare si Invatare. Aceste imbunatitiri se axeaza pe platforme e-learning si pe rezolvarea
dificultétilor de dezvoltare si cercetare folosind FreeBSD, precum si pe folosirea FreeBSD ca

sistem de operare in cluster si cloud.

Moodle este folosit ca platformd e-learning si lucru colaborativ in universitdti, cat si pentru
prezentarea cursurilor de pregatire in firme. Crearea manuala a mii de cursuri si Inscrierea a
zeci de mii de studenti la acestea este dificila. Teza propune o metodd de generare automata a
cursurilor pe baza unui plan de Invdtdmant si inrolarea studentilor la cursuri pe baza contractelor

de studii. Imbunititirile sunt aplicate in cadrul platformei e-learning Moodle din UNSTPB.

De asemenea, teza aratd cd sistemul de operare FreeBSD este necesar in sisteme de tip
cloud pentru a facilita desfasurarea activititilor de dezvoltare software (de la compilare
la toleranti la defecte). in UNSTPB existi un numir mare de proiecte de dezvoltare bazate pe
FreeBSD. Astfel, teza aratd cum FreeBSD poate fi integrat intr-o arhitecturd eterogena. De ase-
menea, aratd modificdrile aduse sistemului de operare pentru a facilita integrarea in OpenStack,

precum si testele realizate.

Mai mult, teza prezintd si modificarile aduse procedurii de migrare a masinilor virtuale
folosind bhyve, hipervisorul din FreeBSD. Migrarea masinilor virtuale este o procedurd ad-
ministrativa realizatd 1n cluster pentru echilibrarea incdrcarii sistemelor sau pentru operatii de
mentenanti. In tezd, sunt detaliate imbunititirile aduse migririi masinilor virtuale in bhyve:
addugarea suportului pentru masini virtuale cu memorie non-wired (memoria nu este pre-alocata
la pornirea masinii virtuale) si reducerea numarului de operatii de copiere ale acelorasi date. Pe

langd implementare, teza aratd si rezultatele obtinute.

In continuare, teza propune o modalitate de testare a unei colectii de aplicatii (toolkit) de
securitate, aplicata in cadrul proiectului SIMARGL. Unele dintre cele mai mari probleme in
etapele de dezvoltare si testare a aplicatiilor de securitate este lipsa unei infrastructuri care imita

conditiile reale (trafic legitim).

In cadrul tezei, este prezentati o arhitecturi pilot in care sunt instalate aplicatiile din cadrul
toolkit-ului si integrarea a doua retele reale (numite Reteaua A si Reteaua B 1n cadrul
tezei), folosite pentru testarea a doud dintre aplicatiile din toolkit. Reteaua A este o retea mica
in interiorul cdruia s-a instalat Punch Platform. Aceasta aplicatie de securitate era, la momentul
realizarii testelor, o aplicatie maturd din punctul de vedere al detectiei (antrenatd), Tnsd netestata
suficient. Folosind Suricata, traficul din Reteaua A a fost analizat de ciatre Punch Platform.
Reteaua B este o retea complexd (subretele multiple, trafic initiat atit din interior spre exterior,
cat si dinspre exterior ciitre serviciile expuse public). In cadrul acestei retele a fost instalat
BDE Engine, o aplicatie de securitate care, la momentul respectiv, nu era nici antrenatd (cu
date reale), nici testatd suficient. De asemenea, se prezintd modalitatea de inserare a doua

subretele (una externa si una interna) folosite pentru rularea de atacuri controlate. Pe
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baza atacurilor (scanare, Denial-of-Service, atacuri bazate pe aplicatii de tip botnet), a rezultat

un set de date public ce a fost folosit pentru antrenarea BDE Engine. Mai mult, dupd faza de

antrenare, aplicatia a fost testata, iar atacurile au fost detectate cu succes.

1.3 Structura tezei

Aceasta teza este structurata astfel:

1.

2.

Primul capitol evidentiazd domeniul tezei si obiectivele acesteia.

Al doilea capitol prezinta diferentele dintre cluster, Grid si cloud, detaliind arhitectura
acestora, cu accent pe problemele de securitate si performantd ce pot sd apara, dar si pe
nevoile existente. Tot 1n acest capitol sunt prezentate doud studii de caz: clusterul si
cloud-ul din UNSTPB si Grid-ul experimentului ALICE.

. Capitolul trei aratd studiul realizat asupra factorilor care influenteazd executia productiilor

Monte Carlo in Grid-ul ALICE. Se prezinta un algoritm de estimare a unei valori maxime
pentu un job, pe baza istoricul de rulare a job-urilor similare. Algoritmul propus este
menit sd reducd TTL-ul unui job, imbunititind procesul de planificare a job-urilor. De
asemenea, capitolul aratd si rezultatele experimentale obtinute prin implementarea algo-

ritmului si testarea acestuia pe date extrase din Grid-ul experimentului ALICE.

Al patrulea capitol prezintd Tmbunatdtirile aduse pentru facilitarea activitdtilor de cer-
cetare si invdtare. Descrie operatiile automate de generare a cursurilor si inrolare a
studentilor, cu aplicare in platforma e-learning a UNSTPB, Moodle. In continuare, teza
descrie cum FreeBSD este utilizat in cadrul procesor de cercetare in UNSTPB si cum
FreeBSD poate fi folosit intr-o infrastructurd cluster si cloud, precum si imbunatétirile

aduse domeniului.

. Capitolul cinci propune o metodologie de testare a unui toolkit de securitate intr-un mediu

real. Metodologia a fost aplicatd in cadrul proiectului SIMARGL. Capitolul prezinta,
de asemenea, si modalitatea de testarea a doud solutii de securitate bazate pe algoritmi
de invdtare automatd prin introducerea acestora in doud retele monitorizare. Mai mult,
capitolul descrie si atacurile controlate conduse in cadrul retelelor pentru antrenarea (prin

generarea unui set de date public) si, respectiv, testarea unor aplicatii de securitate.

Ultimul capitol prezinta concluziile tezei.



Capitolul 2
Infrastructuri cluster, Grid si cloud

Pe baza literaturii de specialitate, acest capitol prezintd o privire de ansamblu asupra mediilor
cluster, Grid si cloud, axdndu-se pe lipsurile si necesitatile curente ale acestora. Sunt prezentate
si doua studii de caz, evidentiind structuri reale ale unui cluster si cloud institutional (UNSTPB)

si a unui Grid folosit in cercetare (ALICE).

2.1 Topologia generala a unei infrastructuri cluster si Grid

Cluster, Grid si cloud [1, 2, 3] sunt trei termeni care descriu arhitectura dedicata (hardware
si software) utilizatd in cadrul infrastructurilor mari pentru calcul sau stocare [2, 4, 5, 6, 7].
Potrivit literaturii [8, 6], se observa o tendintd spre eterogenizarea arhitecturilor, atat hardware

(CPU, GPU etc.), cat si software (sisteme de operare, hypervisoare).

Notiunea de cluster se referd, in mod curent, la resursele de calcul dintr-o singurd Incépere,
cu o singurd echipd de administratori, in timp ce Grid-ul este distribuit geografic si format
din mai multe clustere. Nivelul de eterogenitate al Grid-ului este mult mai mare decat cel al
clusterului [8, 9]. Cloud-ul [1, 2, 6, 8] este un mediu care abstractizeaza accesul la resurse (din
punctul de vedere al utilizatorului), fie ele grupate in cluster sau Grid. Prin intermediul cloud-
ului, utilizatorii primesc acces doar la resursele de care au nevoie (infrastructura, platforma sau

aplicatie) si pot scala In functie de nevoie si costuri.

Pe baza literaturii de specialitate [1, 2, 3, 6, 8, 9], Figura 2.1 detaliazd o arhitecturd generald
a unui cluster si a unui Grid. Orizontal, sunt doud niveluri: hardware si software. Vertical,
sunt prezentate cele patru componente principale dintr-un cluster: stocarea, serverele pentru
calcul, retelistica si orchestrarea resurselor. Fiecare din aceste componente foloseste hardware
si software dedicat. In aceste arhitecturi, virtualizarea (containere sau masini virtuale), folo-
sitd pentru izolare si limitare a resurselor, si solutiile de tip "middleware" (accesul la resurse,

planificarea si monitorizarea job-urilor) joacd un rol foarte important.

Figura 2.1 aratd, de asemenea, structura unui Grid care este format din mai multe clustere,

interconectarea lor facandu-se prin intermediul retelei publice.



Imbunitatirea executiei aplicatiilor in cluster, Grid si cloud

Grid
Cluster Storage : Compute : Networking . Orchestration
H | App | App | App . . Cluster
o :L| : : Management
. : | Software (LRMS,
Middleware software : : Virtual
VM | Container . . Organisation, etc.)
Shared storage H VM | Container| VM
management . B . Dedicated network software
Software (RAID, file system) el os : (Firewall, NIDS, NGFW)
Hardware Shared storage : Networking equipment
(Disks) - Datacenter server . (switches, routers, hubs) -
: (CPU, GPU, RAM, Local storage, interconnection) : :
U : A T 4 t .
T N T
| - :
Cluster <
Cluster <
) 4
KV'/N'
Users » ( External network
(Internet)

Figura 2.1: Privire de ansamblu asupra arhitecturii unui cluster si a unui Grid

2.2 Nevoi in cluster, Grid si cloud

Conform literaturii de specialitate, am identificat urmatoarele categorii de nevoi In medii cluster,

Grid si cloud:

* nevoia de resurse eterogene: problemele complexe (biobanking [10], big data [11], pro-
cesare de date [5, 7, 12, 13]) au nevoie de multe resurse pentru a rula. Desi unele arhitec-
turi sunt omogene [14], tendinta este de a genera infrastructuri eterogene [4, 5, 6, 8, 15]

prin integrarea harware-ului nou achizitionat in infrastructurile curente.

planificare si administrare a resurselor: planificarea corecta si eficientd a job-urilor
[1, 3, 16, 17, 18] ramane una dintre cele mai dificile probleme in cadrul clusterelor si

Grid-urilor (in unele studii [19], planificarea fiind consideratd o problemd NP-hard).

infrastructuri eficiente din punctul de vedere al costurilor sau al energiei consumate
[3, 15, 17]: deoarece multe modele opteazd pentru servicii Tn care utilizatorii platesc
doar pentru resursele utilizate, este nevoie ca arhitecturile sd fie eficiente din punctul de
vedere al costurilor. Mai mult, nodurile de cluster si Grid care nu ruleaza (sunt in starea
idle), consuma energie [17]. O solutie pentru reducerea costurilor [15] poate fi migrarea

eficientd a masinilor virtuale.

securitate si confidentialitate: topologiile complexe cu multi utilizatori sunt supuse
amenintarilor de securitate [20, 21, 22, 23, 24, 25] prin atacuri de tip Denial of Service,

man in the middle, minare, scanare, phising sau botnet.

* facilitatea activitatilor de cercetare si educatie [10, 11, 18, 25, 26, 27]: infrastructura



Imbunitatirea executiei aplicatiilor in cluster, Grid si cloud 7

IT este vitald pentru Tmbunétdtirea eficientei profesorilor si a studentilor [5, 28, 29, 30,
31, 32, 33, 34], iar flexibilitatea infrastructurilor cloud faciliteaza activitdti de cercetare si
inovare [4, 25, 35].

varietatea resurselor si a seturilor de date (datasets)[14, 20, 36, 37]: In cadrul testarii
algoritmilor propusi, cercetdtorii au nevoie de seturi de date variate pentru a acoperi un

numar cat mai mare de cazuri.

arhitecturi In care se pot rula cu usurinta o gama larga de aplicatii[25, 29, 35, 38]:

pentru facilitatea proceselor de invétare.

Detaliind securitatea arhitecturilor cluster si Grid, atacurile pot viza o singurd componenta sau

pot sd apard sub forma unui vector. Principalii pasi in cadrul unui vector de atac sunt urmatorii

[39, 40]: recunoastere, prin scanarea IP-urilor, porturilor deschise, protocoalelor sau resurselor

umane; scanarea vulnerabilitatilor; utilizarea vulnerabilitatilor pentru a patrunde in retea;

descoperirea topologiei retelei interne, bazatd pe pasii prezentati in faza de recunoastere;

atacuri cdtre tintele vizate.

Pe baza literaturii de specialitate [20, 21, 22, 23, 24, 37, 41, 42, 43, 44], urmatoarele tipuri de

atacuri pot fi folosite in cadrul unei retele:

atacuri de tip (Distibuted) Denial of Service (DDoS) [20, 21, 22, 23, 37, 40, 41, 42, 44]
- acestea pot sa apard la toate nivelurile (infrastructura, retea, sistem de operare, midd-

leware, aplicatie) si fac acea componenta atacata inutilizabila.

atacuri de tip Man-in-the-Middle (MITM) [22, 37, 45] - acestea apar atunci cand un
actor malitios (atacatorul) intervine Tn comunicatia intre doud entitdti si o altereazd pe

baza intentiilor ulterioare.

atacuri bazate pe recunoastere, scanare sau colectarea datelor [22, 37] - folosite pentru a

crea o vedere genericd asupra retelei si a punctelor vulnerabile din aceasta.

atacuri de minare de cryptomonede [46, 47] - utilizate pentru castiguri materiale (cryp-

tomonede), acestea consuma multd putere de calcul.

atacuri de tip phishing [37, 43] - prin pdcilirea utilizatorilor s acceseze, descarce sau ru-
leze diverse link-uri sau fisiere, atacatorii pot sa fure date personale (parole, date bancare)

sau sd intre in reteaua interna.

atacuri bazate pe ransomware [43] - combinate cu alte tipuri de atacuri (ex., phising),

instaleaza software malitios pe sistemele victimei.
atacuri de escalare a privilegiilor [42] - folosite pentru a executa comenzi ca un utilizator
privilegiat.

atacuri de tip botnet [21, 37, 40] - folosite pentru extinderea retelei de sisteme infectate.
Atunci cand reteaua este suficient extinsd, sistemele centrale (Command & Control) pot

lansa atacuri distribuite.
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Solutiile de mitigare a atacurilor presupun atat marirea resurselor [44], cat si limitarea ratei
de transfer in retea sau folosirea masinilor virtuale pentru izolarea serviciilor ce pot fi atacate
[22]. Cu toate acestea, este nevoie de aplicatii dedicate pentru detectia anomaliilor la nivel de
retea. Aceste solutii sunt, in general, complementare [22, 24, 48]. Deoarece unele atacuri sunt
greu de detectat [22, 40, 41], tendinta este de folosire a inteligentei artificiale si a metodelor de
invdtare automata pentru protejarea retelei [23, 36, 37, 40, 44, 47]. Totusi, un neajuns Intalnit in
procesul de dezvoltare al acestor aplicatii este lipsa unei infrastructuri complexe si a traficului

real Tmbinat cu trafic malitios pentru testarea modelului.

2.3 Studiu de caz: Arhitectura de calcul in UNSTPB

Study facilities
Students/Researchers Central Services Students/Researchers
Personal Devices Personal Devices

£ £

2

External network

(yx
o (AN (MR b
Research Buildings A R

g’ .
Network entry point
Local network (with Firewall)

architecture

I

Cluster

Figura 2.2: Vedere de ansamblu a arhitecturii UNSTPB

Figura 2.2 prezintd o privire de ansamblu a arhitecturii de retea din cadrul UNSTPB si este for-
mata din urmétoarele componente: servicii centrale de administrare a identitétilor si serviciilor
(LDAP, DNS, echipamente dedicate, SSO), cladiri folosite in scop de cercetare si educatie (la-
boratoare, sdli de curs, birouri, bibliotecd) si conectate la reteaua internd, clusterul cu resurse
eterogene [4, 24] folosite pentru activitdti didactice si de cercetare si care face parte din WLCG
(Worldwide LHC Computing Grid) contribuind 1n cadrul proiectului ALICE, si dispozitivele

personale care se conecteaza la retea (WiFi sau ethernet).

In cadrul WLCG, clusterul UPB pune la dispozitie experimentului ALICE 6PB storage, 150 no-
duri de calcul care Tnsumeaza aproximativ 2400 core-uri si 10TB RAM. Arhitectura clusterului
este una eterogend, cu cel putin 8 modele diferite de CPU (Intex(R) Xeon(R) ES5 si Intel(R)
Gold) folosite Tn Gridul ALICE si alte modele de CPU (AMD Opteron, AMD Quad, Intel(R)
Xeon(R)) si GPU-uri puse la dispozitie studentilor si cercetdtorilor. Ca solutii de orchestrare,
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UPB foloseste SLURM, OpenStack si Microsoft Hyper-V.

Pentru buna functionare a activitdtilor din interiorul universitdtii, UPB gestioneazd servicii de
administrare (LDAP, DNS, mail, SSO, VPN) si de e-learning (Moodle, OpenStack, wiki, site-
uri generice). Aceste servicii sunt protejate de mai multe solutii de securitate (firewall, solutii

dedicate, configurari de separare a retelelor prin intermediul vlan-urilor).

In cadrul centrului universitar UPB existi 15 facultiti care insumeazi mai mult de 35000 de
profesori, studenti si personal administrativ. Fiecare facultate are propriul plan de invdtdmant,

generandu-se anual 11000 de cursuri n plaforma de e-learning a UPB, bazatd pe Moodle.

2.4 Studiu de caz: Arhitectura distribuita de calcul din Grid-
ul ALICE

Figura 2.3 prezinta o vedere de ansamblu a Grid-ului ALICE si interactiunea dintre componen-
teleei [12, 13,49, 50, 51, 52, 53]. Arhitectura are trei componente principale: serviciile centrale
(Central Services) care administreazd si monitorizeaza activitatea din Grid, site-urile din Grid
care pun la dispozitie experimentului resursele de calcul, si utilizatorii care submit job-uri in

Grid.

getMatchJob

Users

_ | normal grid
i user
Grid Site

production submit Worker Node v

user
(e.g., aliprod, —‘ JobAgent H JobWrapper

alitrain) Storage Element

JobRunner o

return jobld, JDL

CVMFS !

>

getMaxJobs

return slots

JobAgent H JobWrapper

Y
JCentral
Commander|
Dispatcher

File
Catalogue

Job Related
Databases

AA

Worker Node

Worker Node

Central Services

JobBroker

[ s |
Grid Site

Figura 2.3: ALICE Grid Architecture

Serviciile centrale ruleazd la CERN si au, la rindul lor, mai multe componente: JCentral,
folosit ca punct de comunicare si lansare de comenzi (API); File Catalogue, un modul care
realizeazd o mapare intre numele logic asociat fisierelor din Grid si locatia efectiva a acestora;
baze de date care contin informatii despre job-uri, folosite pentru administrarea si planificarea
acestora; JobBroker, modulul responsabil de planificare job-urilor; module de optimizare a
diverselor operatii legate de planificarea job-urilor; servicii care fac managementul certificate-
lor X.509 folosite pentru comunicarea sigurd in Grid; un server LDAP folosit pentru retinerea

informatiilor despre utilizatori si site-uri; un CA (Certificate Authority) care semneaza si va-
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lideaza certificatele X.509 folosite pentru autentificare, autorizare si acces; MonALISA, un
serviciu de monitorizare si contabilitate a executiei job-urilor din Grid; CVMFS (CERNVM
File System, un sistem de fisiere distribuit prin intermediul cdruia se publicd executabilele fo-

losite 1n Grid.

Utilizatorii din Grid-ul ALICE sunt de doua tipuri: utilizatori individuali, cercetdtori asociati
experimentului care trimit job-uri personalizate pentru executia in Grid, si conturi de productie,
prin intermediul cdrora se trimit job-uri complexe de simulare, analizd si reconstructie, sub
forma unor productii. O productie este o clasa de job-uri de acelasi tip care trebuie execute in
Grid. Fiecare productie are asociat un tag unic pentru identificare si un fisier de configurare
(JDL - Job Description Language) in care se gadsesc specificatiile job-urilor. Prin intermediul
unei productii, se lanseaza multiple job-uri similare (diferentierea se face prin parametrii primiti
de job).

Fiecdrui job 1i este asociatd o stare pe toatd durata de viatd. Cateva dintre cele mai importante
stari sunt urmatoarele: INSERTED - job-ul a fost submis in Grid si salvat in baza de date de
job-uri, WAITING - job-ul asteapta sd fie planificat, ASSIGNED - job-ul a fost planificat pe
un nod din Grid, STARTED - job-ul a fost lansat in executie pe nodul din Grid, RUNNING -
job-ul ruleaza in Grid, DONE - job-ul si-a incheiat executia cu succes, ERROR_* - mai multe

coduri de eroare care indica de ce a esuat executia unui job din Grid.

Grid-ul ALICE este format din aproximativ 60 de site-uri care isi pun la dispozitie resursele
de calcul. Fiecare site este compus din urmétoarele elemente: Storage Element (SE), un mo-
dul care administreaza spatiul de stocare de pe site; Computing Element (CE), un modul ce
administreazd activititile de calcul de pe site, fiind o interfatd intre serviciile centrale si Lo-
cal Resource Management System (LRMS); VoBOX (Virtual Organization BOX) [50, 54],
un serviciu care administreaza contabilitatea si monitorizarea activitdtilor de pe site; Local
Resource Management System (LRMS), un modul care administreaza resursele disponibile,
precum si nodurile de executie din grid; Worker Nodes (WN), nodurile din Grid care executa

job-uri.

CE trimite cereri cdtre planificatorul local de job-uri (LRMS), iar nodul de executie porneste un
JobRunner, un modul de administrare a job-urilor care ruleaza pe WN [12]. Fiecare JobRun-
ner primeste un certificat valabil 24h, folosit pentru comunicarea cu serviciile centrale si, pentru
fiecare job primit de la serviciile centrale pentru executie, porneste cate un JobAgent. Acesta
din urma, prin intermediul JobWrapper, configureaza mediul de lucru si porneste executia job-
ului. Durata de viatd a certificatului este durata de viatd a unui slot cerut pe un site al Grid-ului.
Deoarece un site poate face parte din mai multe organizatii virtuale (VO), slotul cerut trebuie

folosit eficient, Tncercand sa se planifice un numar cat mai mare de job-uri intr-un singur slot.

SiteSonar [55, 56] este un modul prin intermediul cdruia se interogheaza configurarile si re-
sursele existente pe un nod din Grid. SiteSonar executd, o datd pe zi, o serie de scripturi care

extrag informatii despre host-ul de executie. Informatiile colectate sunt trimise cdtre serviciile
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centrale.

Tabela 2.1: Statistici despre activitatea Grid-ului ALICE 1n decurs de o saptdmana, generat cu date
extrase din SiteSonar.

Hosturi | Site-uri | Sisteme de operare | Modele de CPU
11676 55 15 131

Tabelul 2.1 prezinta statisticile extrase prin analiza datelor din SiteSonar intr-o saptdmand.

Acest tabel prezintd eterogenitatea ridicatd a Grid-ului ALICE.

Prin intermediul actiunilor de monitorizare a Grid-ului, s-a observat faptul cd, desi anumite
slot-uri deschise pe site-uri aveau o duratd de viatd rdmasd de peste jumatate din certificatul
lor, instantele JobAgent nu primeau job-uri spre executie. Acest lucru se intdmpld deoarece
majoritatea job-urilor cer, prin intermediul TTL-ului (timp maxim de executie), aproape tot
intervalul de timp care poate fi atribuit unui job (ex. 72000 sau 80000 secunde, echivalentul a
20 sau aproape 22 de ore). Cu toate acestea, majoritatea job-urilor termind executia mult sub
TTL-ul cerut. Din perspectiva Grid-ului, reducerea TTL-ului nu este fezabila: TTL-ul este setat
astfel incat sd acomodeze toate configuratiile din Grid, iar job-ul sd termine executia si pe cel

mai lent nod de executie.

Figura 2.4 arata distributia timpului petrecut de job-urile de simulare Monte Carlo din doud
productii din Grid-ul ALICE. In figuri, se poate observa faptul ci job-urile petrec intre 10000
si 720000 secunde 1n executie. Astfel, TTL-ul nu poate fi redus empiric deoarece ar insemna ca
o parte din job-uri ar fi omorate. Astfel, este nevoie de o estimare dinamicd a TTL-ului, pe baza
istoricului de executie a job-urilor similare. Aceastd teza se axeaza pe productiile de simulare

Monte Carlo (procese intensive computational).

Frequency (Number of jobs per bin)
H
Frequency (Number of jobs per bin)

9 @ 2 3 2 9 ¢ € 9 2 @ 2 2
o8 3 3 3 3 3 & & 8 8 3 3 3

6 >0000 000 4000 Snoon  GnoON 70000 RO.00D o 10000 70000 000D 40000 S0.0DD  GN00D 70,000 AO.00D
Time Spent (s) Time Spent (s)
LHC19_cpubench_pp B HC2201_extra

(a) LHC19_cpubench_pp (b) LHC22e1_extra

Figura 2.4: Timpul pretrecut in executie de job-urile de simulare Monte Carlo in doud productii din
Grid-ul ALICE. Valorile timpului petrecut sunt intre 10000 si 720000, cea din urma4 fiind valoarea
TTL-ului cerut de cétre job-uri.
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2.5 imbunﬁtétirile propuse pentru arhitecturile de calcul

Pe baza nevoilor identificate in cadrul acestui capitol, aceasta tezd propune solutii pentru Tmbunétatirea:

* mecanismului de planificare in medii Grid prin implementarea unui algoritm de esti-
mare a timpului maxim de executie a unui job, pe baza istoricului de executie. Solutia
propusa este exemplificatd in cadrul Grid-ului ALICE, insd poate fi adaptatd si in alte

Grid-uri.

* infrastructurii si suportului pentru activitati de cercetare si invatare prin imbunatitirile
aduse procesului de generare automatd de cursuri si inroldri n platforme e-learning si prin
imbunatdtirea modului de folosire al FreeBSD 1n mediul cloud. Solutiile propuse sunt de-

monstrate in cadrul arhitecturii cluster si cloud din UNSTPB.

* eficientizarea consumului energetic prin imbunététirile aduse procesului de migrare live
a masinilor virtuale folosind bhyve. Asa cum este demonstrat in [15], migrarea live a
masinilor virtuale poate fi folosita pentru balansarea Incdrcarii nodurilor, ducind astfel la

clustere eficiente energetic.

* securitatii prin addugarea de Tmbunatatiri aduse hypervisorului bhyve, dar si prin imple-

mentarea de retele pilot de testare Tn medii reale a aplicatiilor de securitate.

* varietatii seturilor de date prin crearea de noi seturi de date cu fluxurile de trafic de

retea obtinute Tn cadrul ruldrii controlate a unor atacuri de retea intr-un mediu real.



Capitolul 3

Imbuniititiri aduse in planificarea
job-urilor de simulare MonteCarlo in

Griduri eterogene

Primul pas in optimizarea planificdrii job-urilor de simulare Monte Carlo prin estimarea unei
valori a TTL-ului pe baza istoricului de executie a job-urilor in Grid este studierea productiilor
existente si determinarea factorilor care influenteazi durata de executie a job-urilor. In acest
capitol este prezentatd analiza productiilor Monte Carlo din cadrul Grid-ului ALICE. Pe baza
factorilor identificati si a unui algoritm de estimare propus, se estimeazd TTL-ul si se prezintad

rezultatele obtinute atunci cind algoritmul este aplicat pe date reale extrase din Grid-ul ALICE.

3.1 Analiza duratei job-urilor de tip MonteCarlo in Griduri

eterogene

Fiecare productie Monte Carlo repetd acelasi proces de simulare, in aceleasi conditii ca cele
stabilite Tn cadrul experimentelor fizice, schimband doar sursa de entropie pentru generarea
partii aleatoare din proces. Din perspectiva Grid-ului, job-urile de simulare sunt computational
intensive (CPU-intensive), iar operatiile I/O sunt minimale si nu influenteaza timpul de executie.

In cazul analizei, au fost considerati urmatorii factori:

* configuratia hardware si procesorul - aplicatiile CPU-intensive sunt influentate in mod

direct de procesor si de hardware.

* configuratia software si activitatea site-ului - chiar dacd doua site-uri au hardware iden-
tic, solutiile software (sisteme de operare, aplicatii middleware, supra-folosire (overpro-
visioning) a resurselor) alese pot influenta executia job-urilor. Mai mult, site-urile pot
face parte din mai multe organizatii virtuale (VO) si doud job-uri din organizatii diferite

pot sd ruleze in paralel, impartind aceleasi resurse fizice.

13
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* caracteristici ale productiei.

Esantioanele de date folosite in cadrul analizei sunt compuse din informatiile extrase despre
doua productii Monte Carlo (LHC19_cpubench_pp and LHC22el_extra). Pentru aceste
productii, au fost extrase informatii despre job-urile care au terminat executia cu succes (in
starca DONE). Din informatiile de log furnizate de job, au fost extrase site-ul si nodul de
executie, precum si timpul total de rulare. Prin intermediul SiteSonar, pe baza numelui host-
ului, s-au extras configuratia procesorului (nume, familie, frecventa, core-uri, hyperthreading),
planificatorul local (HTCondor, Slurm), solutiile de containerizare (Docker, Singularity/App-
tainer, fara containerizare), virtualizarea, vulnerabilitdtile la nivel de unitate de executie (Spec-
tre/Meltdown), precum si mitigarea acestora (dacd exista). Toate datele din aceasta tezd sunt

anonimizate. Tabelul 3.1 arata dimensiunea seturilor de date folosite in cadrul analizei.

Tabela 3.1: Seturile de date folosite Tn cadrul analizei

Productie Data si numarul de job-uri
Tun 2022 | Tul 2022 | Oct 2022
77623 82733 858532
Oct-Noi 2022 Apr 2023

634088 66930

LHC19_cpubench_pp

LHC22el_extra

Pentru analiza seturilor de date, au fost folosite histograme !

, scopul fiind de a determina forma
distributiei; si reprezentarea Box & Whiskers 2, pentru reprezentarea, pe acelasi grafic a mai
multor subseturi de date, cvartilele 1n care se afla fiecare 25% din date, mediana (linia orizon-
tald), media (punctul negru), outlier-ele (cercurile goale; triunghiurile din grafic aratd outlier-ele
departate). Studiul are ca scop determinarea factorilor pe baza cédrora subseturile obtinute au o
distributie normali, cu putine outlier-e, cu cvartile compacte (set restrans de valori). In graficele
prezentate in acest capitol, ‘Time spent‘ reprezinta timpul de executie al job-ului in secunde, iar

‘H-ON‘/*H-OFF° reprezinta configuratia pentru hyperthreading.

Analiza prezentatd Tn urmatoarele paragrafe a tinut cont de modelul de procesor, configuratia
de hyperthreading (conform literaturii [57, 58, 59, 60], activarea hyperthreading-ului scade
performanta job-urilor de tip Monte Carlo) si configuratia site-ului si a nodurilor de executie.
In cadrul studiului, s-a pornit de la premisa ci site-urile sunt, de cele mai multe ori, configurate

similar prin metode automate de configurare precum Puppet sau Ansible.

Figurile 3.1 si 3.2 arata reprezentarea box & whisker pentru durata job-urilor impartite dupa
procesor (3.1a, 3.2a) si dupi site si procesor (3.1b, 3.2b). In Figurile 3.1b si 3.2b sunt repre-
zentate aceleasi modele de procesor ca in Figurile 3.1a si 3.2a, de data aceasta seturile de date

fiind Tmpadrtite si dupd site (se pastreazd ordinea si culoarea). Din cauza numdrului mare de

'Reprezentarea prin histograme, Online: https://www.ncl.ac.uk/webtemplate/ask-assets/external/maths-
resources/statistics/data-presentation/histograms.html, Accesat 25 Iulie 2023

ZReprezentarea prin Box & Whiskers, Online: https://www.ncl.ac.uk/webtemplate/ask-assets/external/maths-
resources/statistics/data-presentation/box-and-whisker-plots.html, Accesat 25 Iulie 2023


https://www.ncl.ac.uk/webtemplate/ask-assets/external/maths-resources/statistics/data-presentation/histograms.html
https://www.ncl.ac.uk/webtemplate/ask-assets/external/maths-resources/statistics/data-presentation/histograms.html
https://www.ncl.ac.uk/webtemplate/ask-assets/external/maths-resources/statistics/data-presentation/box-and-whisker-plots.html
https://www.ncl.ac.uk/webtemplate/ask-assets/external/maths-resources/statistics/data-presentation/box-and-whisker-plots.html
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(b) Productie/Site/CPU

Figura 3.1: LHC19_cpubench_pp: Reprezentare Box & Whiskers pentru seturile de date Tmpartite dupa
productie/CPU si, respectiv, productie/site/CPU. Seturile de date sunt in ordine alfabetica, sortate pe
baza numelui procesorului. Bara rosie reprezintd numaérul de job-uri din subset (axa y din staga),
dreptunghiurile albastre reprezintd durata job-ului (axa y din dreapta), in timp ce dreptunghiul verde
reprezintd activitatea Grid-ului). Fiecare Model de Procedor are o culoare diferitd si este expandat per
site 1n figura (b). Cercurile goale reprezinta outliere, iar triunghiurile aratd ca setul de date are outliere
distante.

procesoare, in aceste grafice sunt prezentate doar o parte dintre rezultate. Restul reprezentarilor
sunt similare cu cele prezentate. Figurile aratd cd dreptunghiurile (box, reprezentate cu albas-
tru) sunt mai Tnguste cand site-ul este considerat, iar acelasi model de procesor nu are mereu

comportament uniform pe site-uri diferite.

Figura 3.3 prezintd influenta configuratiei de hyperthreading 1n executia job-urilor de tip Monte
Carlo. Din grafice, se observa faptul ca activarea hyperthreading-ul duce la cresterea timpului
de executie a job-urilor de simulare Monte Carlo. Comportamentul este similar cu cel descris
in literatura de specialitate [57, 58, 59, 60]. In general, hyperthreading-ul este folosit si ajuti in

cazul job-urilor I/0 intensive.

Figurile 3.4 si 3.5 aratd comportamentul duratei de executie a job-urilor grupate dupda CPU
si configuratie de hyperthreading per fiecare site si, respectiv, grupate dupa site per CPU si
configuratie de hyperthreading. Astfel, se observa cd atunci cand job-urile sunt impartite dupa
productie, site, modelul de procesor si configuratia de hyperthreading, seturile de date obtinute

prezintd distributie normald.

Figura 3.5 aratd cum durata de executiei a job-urilor pe acelasi model de procesor diferd in
functie de site. Chiar dacd pentru unele site-uri si modele, distributiile se suprapun, pentru

altele, nu. Existd si cazuri aparte in care pentru un site si un model de procesor, distributia este
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Figura 3.2: LHC22e1_extra: Reprezentare Box & Whiskers pentru seturile de date impdrtite dupa
productie/CPU si, respectiv, productie/site/CPU. Seturile de date sunt in ordine alfabetica, sortate pe
baza numelui procesorului. Bara rosie reprezintd numaérul de job-uri din subset (axa y din staga),
dreptunghiurile albastre reprezintd durata job-ului (axa y din dreapta), in timp ce dreptunghiul verde
reprezintd activitatea Grid-ului). Fiecare Model de Procedor are o culoare diferitd si este expandat per
site 1n figura (b). Cercurile goale reprezintd outliere, iar triunghiurile aratd ca setul de date are outliere
distante.

foarte latd, iar 1n altele, apar distributii bi-modale.

Pe baza analizei efectuate, s-a observat ca setul de date, impartit pe baza celor patru fac-
tori: productia (executabilul folosit in simulare si argumentele acestuia), site-ul (cu aceeasi
configuratie pentru aproape toate host-urile), modelul de procesor si configuratia de hyperthrea-
ding, majoritatea subseturilor obtinute au distributie normald. Cu toate acestea, existd cateva
cazuri particulare in care subsetul obtinut are distributie bi-modald (Figurile 3.4 si 3.5 pentru
LHC22el_extra), are in continuare un interval foarte lat de valori ale timpului de executie,
sau are distributie deformata (skewed). De asemenea, toate seturile de date obtinute au valori

anormale (outliere).

Cazurile anormale intalnite au fost analizate separat pentru a determina daca exista si alti factori
care influenteaza timpul de executie a job-urilor, altii decat cei considerati pana acum. Au fost
luate in considerare aplicatiile de administrare locald a job-urilor pe site, virtualizarea, solutia de
containerizare, precum si alte aspecte hardware (vendorul de hardware, RAM-ul, configuratia
NUMA a site-urilor etc.).

In urma analizei, nu existd un alt factor care singur sd influenteze executia, ci executia este
influentatd de un cumul de facturi. Insd, aceste cazuri sunt, de obicei izolate, iar numarul de

posibile combinatii existente este prea mare pentru a fi luat Tn considerare pentru estimarea
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Figura 3.3: Box & Whiskers pentru Site028. Dreptunghiul rosu reprezintd numarul de job-uri pentru
fiecare subset (axa x de sus), dreptunghiurile albastre reprezinti box & whisker pentru timpul petrecut
de job-uri Tmpartite dupa configuratia de hyperthreading, iar dreptunghiul verde prezintd rezultatele per
Site. H-ON inseamna ca hyperthreading-ul este activat, iar H-OFF Tnseamna cé hyperthreading-ul este
dezactivat

TTL-ului. De asemenea, se poate considera ca nodurile de executie au configuratii similare,
realizate prin intermediul aplicatiilor de administrare a configurarii, precum Puppet si Ansible.

Astfel, numele site-ului acoperd majoritatea configuratiilor urmadrite in cadrul acestei analize.

O altd analizd efectuata pe seturile de date este legatd de comportamentul productiei in timp.
Pe baza analizei, existd cazuri izolate cand, la diferentd de 5-6 luni de la rularea unei productii
Monte Carlo, comportamentul acesteia se schimbi. In cazul analizat, parametrii productiei s-au
schimbat, dublandu-se numirul de evenimente generate. In consecinti, durata de executie a
unui job s-a dublat. Aceste cazuri izolate indica faptul ca productiile sunt dinamice, iar rula-

rea aceleiasi productii la intervale de timp mari poate insemna si schimbarea parametrilor de

executie.
Pe baza analizei din aceastd sectiune, se pot trage urmatoarele concluzii:

* site-urile sunt configurate pentru o performantd bund (ex., hyperthreading-ul este activat

deoarece imbunatiteste performanta job-urilor 1/0).

* Modelul de procesor si configuratia de hyperthreading influenteaza timpul de executie a

job-urilor.

* configuratiile la nivel de site depind de administratorii de sistem, iar doua site-uri din Grid

nu sunt configurate identic.
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Figura 3.4: Distributiile duratei de executie a job-urilor, impartite dupd CPU si configuratie de
hyperthreading si grupate dupa numele site-ului.

* acelasi model de CPU se poate comporta diferit in functie de configuratia site-ului.

» parametrii productiei influenteaza durata de executie a job-ului (ex. numarul de eve-
nimente generate), iar executabilele pot avea particularitdti (distributii bi-modale sau
oblice). Trebuie mentionat cd numarul de evenimente dintr-o productie nu poate fi de-

terminat Tnainte de rularea job-ului.

* comportamentul productiilor este dinamic: unele productii au acelasi comportament in
momente diferite de timp, altele au comportamente diferite (existd diverse imbunatatiri
sau modificari aduse executabilelor care pot, de asemenea, sd influenteze executia job-

urilor).

* modelarea comportamentului job-ului folosind un numar mare de parametrii genereaza
un numar foarte mare de subseturi de date cu cardinalitate micd ceea ce poate sd genereze

estimatori insuficient de robusti.

In cadrul tezei si a rezultatelor prezentate in continuare, se considerd doui chei folosite pen-
tru delimitarea job-urilor. Prima cheie este formata din numele productiei, numele site-ului,
modelul de procesor si configuratia de hyperthreading. A doua cheie este formatd din nu-
mele productiei, numele site-ului si numele nodului de executie. Nodul de executie contine o

combinatie de procesor si configuratie de hyperthreading.
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Figura 3.5: Distributiile duratei de executie a job-urilor impartite dupd numele site-ului si grupate dupa
modelul de procesor si configuratia de hyperthreading. Histogramele 3.5a, 3.5b si 3.5¢ sunt pentru
productia LHC19_cpubench_pp, iar 3.5d, 3.5e si 3.5f sunt pentru productia LHC22e1_extra. Pentru
toate modelele prezentate, hyperthreading-ul este activat.

3.2 Estimarea duratei job-urilor de tip MonteCarlo

Pe baza rezultatelor prezentate in sectiunea 3.1, considerdm cd numele productiei, site-ul, mo-
delul de procesor si configuratia de hyperthreading ca parametrii principali pe care ii folosim
pentru estimarea timpului de executie a unui job. Pe parcursul acestei teze, se considera cheie
o serie de termeni folositi pentru Tmpdrtirea unui set de date Tn subseturi. Pe baza histograme-
lor prezentate in sectiunea 3.1, se observa cd pentru un numadr suficient de mare de intrdri in
subseturi, acestea au o distributie normald asupra cdrora putem aplica proprietati ale distributiei
normale.

Alterarea timpului maxim de executie a unui job (TTL-ul) trebuie realizata sub niste cerinte clar

formulate. Astfel, in aceasta teza, sunt definite urmatoarele cerinte:

* R1: algoritmul trebuie sd estimeze valoarea maxima a timpului de executie a unui job
astfel incat sa prevind terminarea prematurd a job-ului: un TTL prea mic (ex. media sau

mediana) poate omori job-urile prea devreme.

* R2: algoritmul trebuie sd functioneze in cazul in care distributiile sunt prea largi sau greu

modelabile. Majoritatea subseturilor de date observate au distributie normald, Tnsa sunt
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cazuri care prezintd anomalii. Algoritmul trebuie s functioneze si in acest caz.

* R3: algoritmul trebuie sd fie rapid deoarece zeci de job-uri sunt planificate n fiecare

secundd in Grid. Un algoritm prea lent aduce penalitdti de performanta.

* R4: algoritmul trebuie sd foloseascda un numair redus de resurse. Deoarece milioane de
job-uri ruleaza zilnic in Grid, salvarea informatiilor despre acestea pe o perioada lunga

de timp nu este fezabila.

* RS: algoritmul trebuie sa pdstreze corectitudinea atunci cand este transpus in linii de cod

(sa nu fie afectat de erori de calcul cauzate de lucru cu valori mari)
* R6: algoritmul trebuie sa se adapteze la dinamica Grid-ului.

Fie D; definitia formald a unui subset de date (Ecuatia 3.1) in care fiecare x; € Dy reprezintd
timpul de executie a unui job de simulare Monte Carlo, terminat cu starea DONE, pentru care
job-ul are cheia k: pentru o cheie datd k (ex., “Productia P/SiteXYZ/CPU Model T/hyperthrea-
ding este activat®), se genereazad un subset de date cu valorile timpilor de executie a job-urilor
Monte Carlo care au terminat cu succes si ale cdror proprietati se regdsesc in cheia k (ex., job-ul
apartine Productiei P, a rulat pe un nod de executie de pe SiteXYZ care are CPU Model T ca

procesor si pentru care hyperthreading-ul este activat).

Dy = {timeSpent(job) | job € MCJobs,status(job) = DONE key(job) = k} 3.1

Fie o deviatia standard a subsetului de date si X media aritmetica a valorilor din subsetul de
date. Probabilitatea ca o valoare din subsetul de date sa fie la maxim doua deviatii standard de
medie este de 95%

Considerand proprietatile unei distributii normale si definitia formald a subsetului de date (Ecuatia
3.1), formula propusd pentru estimarea unui TTL maxim este prezentatd in Ecuatia 3.1. Ecuatia
propune ca TTL-ul estimat sd fie la doua deviatii standard fatd de valoarea maxima a setului
de date. Acest model permite ca job-urile sd nu fie omorate prea devreme si ca ecuatia sa

functioneze si pe distributii bi-modale sau oblice.

eTTLy = max(Dy)+2+0 (3.2)

Formula propusa prin Ecuatia 3.2 functioneaza in cazul in care exista suficient de multe job-uri
in setul de date(|Dy| = n). Dacd n este prea mic, atunci TTL-ul estimat poate fi prea mic si
poate omori prematur job-urile. Astfel, este nevoie ca TTL-ul estimat sa fie ponderat in functie
de cardinalitatea multimii. Cu cat n creste, cu atat creste ponderea pentru estimatorul propus.
In cadrul acestei teze, se propune ponderarea TTL-ului estimat cu TTL-ul cerut initial de citre

job (notat in continuare req7 T'L). Formula de ponderare este prezentatd in Ecuatia 3.3.
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wT'TL, =wqoxreqTTLy+w1xeTTLy

wo = o)
foln)+ fi(n) -3)
_ [ _
w1 = m,where ‘Dk‘ =n

Pentru simplitate, in cadrul testelor efectuate in tezd, au fost alese pondrile din Ecuatia 3.4.
Aceste permit ca dupa 50 de job-uri, TTL-ul modificat (ponderat) sd fie media dintre TTL-ul
original si TTL-ul estimat. Dupa 1000 de job-uri, TTL-ul estimat va compune 95% din TTL-ul

modificat.

fo(n) =50, fi(n) =n,n e N,n >0 (3.4)

Ecuatiile 3.5 si 3.6 prezintd formula generald de ponderare atunci cdnd mai multe chei sunt luate

in considerare.
D; i = {timeSpent(job) | job € MCJobs, status(job) = DONE  key;(job) =k},i=1..m. (3.5)

m
WT T Ly, , =wo*regTTL+ Y wixeTTLiy
i=1

Wo = f0(271:1 |Di,k )
Jo(Xity IDik|) + X% fi(IDikl) (3.6)
" fi(IDikl)

(X IDikl) + X filIDikl)
eTTL;y = estimation(D; )

Pentru implementarea algoritmului propus, trebuie indeplinite cerintele specificate anterior. R1
si R2 sunt indeplinite prin calcularea TTL-ului estimat conform formulei 3.2 si ponderarea

acestuia folosind formula 3.3.

Pentru indeplinirea R3, R4 si RS, implementarea propusa in cadrul acestei teze foloseste al-
goritmul lui Welford pentru calcularea mediei si variantei [61, 62] deoarece acesta presupune
calculul incremental (si nu salvarea intregului set de date si recalcularea mediei si deviatiei stan-
dard la fiecare pas). Mai mult, implementarea foloseste baze de date si calcule direct in cadrul
procesului de inserare sau actualizare a intrdrilor pentru acces rapid al datelor. TTL-ul estimat,
media si varianta sunt calculate Tn avans, atunci cand un job termind executia si este addugat
1n setul de date. Cu toate acestea, valoarea maxima a setului de date este actualizata doar daca

valoarea nu este considerata a fi outlier.

Pentru R6, o aplicatie suplimentard trebuie implementatd astfel incat, dacd o productie nu ru-
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leaza pentru o perioada de timp, atunci metadatele de estimare sa fie eliminate.

Algorithm 1 Modificarea TTL-ului job-ului pe baza estimarii propuse
1: k=key(j);
2: if isMonteCarlo(j) and existsEstimationMetadata(k) then
eTTL = getETTL(k);
n = getNum(k);
reqTTL = getReqTTL(j);
wTTL = getWeightedTTL(eTTL,reqTTL,n);
setNewT TL(j,wTTL);
end if

e A

Algorithm 2 Actualizarea metadatelor atunci cand un job termina executia cu succes
if isMonteCarlo(j) and jobStatus(j) == DONE then

I:
2 k= key(j);

3: timeSpent = timeSpent (j);
4

5:

updateETTL(k,timeSpent);
end if

Algoritmii 1 si 2 prezintd pseudocodul folosit pentru implementarea solutiei propuse.

3.3 imbunﬁté;iri aduse planificarii job-urilor de simulare Monte
Carlo in Gridul ALICE

Aceastd sectiune prezinta rezultatele validdrii algoritmului propus in Sectiunea 3.2.

Pentru testare, a fost implementata o aplicatie care considera job-urile in ordinea in care au fost
executate Tn Grid si le parcurge pe rand, atribuindu-le un TTL modificat. La final, se verifica
dacd TTL-ul modificat ar fi omorat sau nu un job. Scopul algoritmului propus este sd reduca
TTL-ul cerut de un job.

Rezultatele din aceasta sectiune au fost realizate pe seturile date din Octombrie 2022 pentru
LHC19_cpubench_pp si Octombrie-Noiembrie 2022 pentru LHC22e1_extra. In aceasti
sectiune sunt prezentate, cu diferite culori, urmédtoarele: cu rosu este reprezentant timpul real
de executie a unui job; cu negru este reprezentat rezultatul estimdrii atunci cind cheia este
compusa din <Productie, Site, CPU, hyperthreading>; cu albastru este reprezentat rezultatul
estimdrii atunci cand cheia este compusd din <Productie, Site, Host>. In cazul ideal, toate
punctele rosii ar trebui si fie sub punctele de estimare. Insi, seturile de date prezinti outliere,
astfel incat scopul este ca TTL-ul sd fie redus, iar numarul de job-uri care ar fi fost omorate sa

fie foarte mic.

Figurile 3.6 si 3.7 aratd rezultate obtinute pentru LHC19_ cpubench_pp si, respectiv LHC22e1_ -
extra atunci cand cheia folosita este formatd din numele productie, site-ului, modelul de pro-

cesor si configuratia de hyperthreading.
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Figura 3.6: Rezultatele obtinute pentru LHC19_cpubench_pp. Setul de date folosit este din Octombrie
2022 (Tabela 3.1)

Figurile 3.6a, 3.6b, 3.6¢ si 3.6d aratd cum TTL-ul modificat scade de la 72000s (TTL-ul cerut
de job) la o valoare mai micd, iar Figures 3.6e si 3.6f aratd cum se comportd algoritmul pe
seturi de date greu predictibile (distributii foarte largi) - in acest caz, se pastreaza TTL-ul origi-
nal. Trebuie mentionat cd in Figura 3.6f este reprezentat un procesor virtualizat generic (QEMU
Virtual CPU), astfel incat mai multe modele de procesor pot rula aceste job-uri. Desi in
Figura 3.6d apar si job-uri care ar fi fost omorate de simulare, trebuie mentionat cd acestea
reprezintd doar 2%cdin job-urile acelui set de date.

Figura 3.7a contine aproape 100000 job-uri, cu mai putin de 1%cjob-uri care ar fi fost omorate
prematur. In contrast, Figura 3.7b contine aproape 750 jobs, aritiand faptul ci algoritmul
functioneaza si pentru seturi de date mici. Figurile 3.7b si 3.7c aratd cd algoritmul functioneaza
si pe productii bi-modale. In cazul curent, TTL-ul este redus de la 72000s la aproape 36000s si,
respectiv, 44000s.

Figurile 3.6 si 3.7 aratd cd folosind cheia formatd din <Productie, Site, Model de procesor,
hyperthreading>, TTL-ul este redus cu pand la 50%, in unele cazuri si mai mult. Acest lucru

inseamna ca se poate dubla numarul de job-uri planificabile intr-un slot de Grid.

Figurile 3.8 si 3.9 prezintd rezultatele obtinute atunci cind cheia de impartire a datelor este

formata din productie, site si nodul de executie (denumit Tn continuare host). Folosind aceasta
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Figura 3.7: Rezultatele obtinute pentru LHC22e1_extra. Setul de date utilizat este din
Octombrie-Noiembrie 2022 (Tabela 3.1)

cheie, peste 18000 chei unice au fost create pentru fiecare productie.

Figurile 3.8b, 3.8f si 3.9a arata ca TTL-ul propus scade. Figurile 3.8a, 3.8d si 3.9c aratd cum

algoritmul se comportd la modificarile de pe host.

In cadrul testelor efectuate, s-a considerat si combinarea celor doui tipuri de estimatori (pri-
mul bazat pe <Productie, Site, Model de procesor, hyperthreading>, cel de-al doilea bazat pe
<Productie, Site, Host>). Rezultatele arata ca algoritmul converge la o valoare stabila cel mai
rapid atunci cand cheia este bazatd pe <Productie, Site, Model de procesor si hyperthreading>,
insd, folosind cea de-a doua cheie se obtin rezultate mai bune pentru site-urile cu comportament
greu modelabil. Cu toate acestea, In cadrul testelor realizare, combinarea celor doua tipuri de

estimari si ponderarea lor cu TTL-ul initial nu reduce suficient de rapid TTL-ul.

Pentru o testare extensiva a implementarii propuse, algoritmul a fost rulat pe un set de date
colectat de catre echipa Grid-ului ALICE pe durata a 6 luni. Setul de date contine aproximativ
7 milioane de job-uri, impdrtite in 180 de productii, dintre care 40 sunt productii Monte Carlo,
restul fiind bazate pe executabile intensive 1/0. Algoritmul a fost testat pe toate productiile

pentru a studia comportamentul acestuia si 1n alte cazuri decat cele urmadrite in cadrul studiului.

Figura 3.10 arata rezultatele obtinute atunci cand algoritmul este aplicat productiilor I/O inten-
sive. Rezultatele sunt bune si Tn aceste cazuri. Acest lucru se intampla datoritd configuratiei
dispozitivelor de stocare de pe site-uri: job-urile sunt planificate in localitatea datelor de care
au nevoie, iar toate nodurile de executie au acces uniform la acelasi mediu partajat (local) de
stocare. Folosind cheia <Productia, Site-ul, Modelul de procesor, hyperthreading>, se observa
cum TTL-ul estimat scade de la 36000s la 2000s, reducind TTL-ul cu aproape 95%. Acest
lucru demonstreaza ca algoritmul prezentat poate fi aplicat si in alte situatii, atat timp cat cheia

aleasd genereazd seturi de date distribuite normal.

Figura 3.11 prezintd rezultatele obtinute pentru productii Monte Carlo cu date colectate de-a
lungul a 6 luni. In acest set de date, diferit de seturile de date folosite de-a lungul analizei,

productia LHC22e1l_extra (aceeasi ca cea consideratd si n analizd) are aproximativ 4750K



Imbunitatirea executiei aplicatiilor in cluster, Grid si cloud

25

70,000 i
65,000
60,000 s
55,000

@ 50,000
£ 45,000
= 40,000
35,000'.':_.
30,000 % *
25000 L =
20’000 i ...' e, ,.'
0 20 40 60 80 100 120 140 160 180 200 220 240

Job Index
mReal mSimulation

(a) Nod de executie pe Site001

70,000
65,000
60,000
55,000

7 50,000

@ 45000

i= 40,000
35,000
30,000
25,000

20,000 %3% JM

15,000
0

200 400 600
Job Index

= Real mSimulation

(b) Nod de executie pe Site004

800 1,000

70,000 %
65,000
60,000
55,000
B 50000
@ 45,000
i= 40,000
35,000
30,000
25,000 Wb RS mA s, 1N, T
| T R W g
20,000 5 ¥ [N
15,000 2t
0 20 40 60 80 100 120 140 160 180 200 220
Job Index
mReal mSimulation

(c) Nod de executie pe Site007

70,000 & 70,000 & 70,000}
65,000 65,000 |3 65,000 §
60,000 60,000 60,000 {
55,000 \ 55,000 \"
oo I 50,000
@ 50,000 3 @0 B 50,000
o 45,000 o
£ 45,000 — E 8 £ 45,000
= B i~ 40,000 Exs SN i~ 40,000
40,000 AN 25,000 FIRY
2 \ S A 35,000
35,000 St Mooy L AT *"’-"“e\"r"\ \\
Ffa 30000y 4T 30,000
30,000 aeRe, e z ;
oy RSy R gt B0 ‘ 25,000 =~ P
, 5 3 3 2 i 20,000 . P Caeg P
,: o . 20,000 AW 2 v S, e
20,000 15,000
0 50 100 150 200 250 300 350 0 50 100 150 200 250 300 350 400 45( 0 100 200 300 400 500 600
Job Index Job Index Job Index

mReal mSimulation

(d) Nod de executie pe Site012

= Real mSimulation

(e) Nod de executie pe Site029

mReal mSimulation

(f) Nod de executie pe Site048

Figura 3.8: Rezultatele obtinute pentru LHC19_cpubench_pp cand cheia este formatd din
<Productie, Site, Host>. Setul de date folosit este din Octombrie 2022 (Tabelul 3.1)

joburi, iar LHC2212b si LHC22e1_tr aproximativ 439K si, respectiv, 231K job-uri.

3.4 Discutie pe baza rezultatelor

Cele doua chei propuse, precum si combinatia lor, au dus la rezultate bune, Tn care TTL-ul

initial a fost scdzut Tn majoritatea cazurilor. Cheia care converge cel mai rapid cdtre o valoare

bund este formatd din productie, site, modelul de procesor si configuratia de hyperthreading. A

doua cheie consideratd (formatd din numele productie, site-ul si host-ul de executie) converge

lent cétre o valoare buna.

Pentru seturile de date considerate, s-au obtinut aproximativ 300 de chei per productie pentru

prima cheie si aproximativ 18000 de chei per productie pentru a doua cheie. Luand in con-

siderare faptul ca prima cheie converge mai rapid si cazurile in care cea de-a doua cheie are

rezultate mai bune sunt izolate (doar anumite site-uri, precum cele care ascund numele proceso-

rului prin virtualizare), pentru implementarea in Grid se va considera cheia formata din numele

productiei, numele site-ului, modelul de procesor si configuratia de hyperthreading.
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Figura 3.9: Rezultatele obtinute pentru LHC22e1_ext ra atunci cind cheia este formatd din
productie, site si host. Setul de date folosit este din Octombrie-Noiembrie 2022 (Tabela 3.1)
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Figura 3.10: Rezultate obtinute pentru QA_LHC22i2b_Stagel and QA_LHC22el_tr_Stagel. Aceste
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Capitolul 4

Imbunatatiri aduse in infrastructura de
calcul pentru activitati de cercetare si

Invatare

Activitdtile de cercetare si invdtare se bazeazd pe infrastructura de calcul. Fie cd este vorba
de resurse eterogene pentru operatii complexe [4, 10, 11, 14, 18, 26, 27] ori pentru facilitarea
operatiilor de invatare prin intermediul platformelor e-learning [4, 5, 25, 28, 29, 30, 31, 32, 33,
34, 35, 38, 63], administratorii de sistem au ca activitate principald Tmbunatdtirea mediului de
lucru. Pe baza unei infrastructuri corespunzatoare, procesele de educatie, cercetare si dezvoltare

se pot desfasura mai usor.

Acest capitol prezintd mai multe Tmbunatitiri implementate pentru dezvoltarea mediului de
educatie si cercetare. Aplicarea acestor contributii s-a realizat Tn cadrul Univesitatii Politehnica
din Bucuresti. Astfel, a fost realizatd o structura de creare automata a cursurilor intr-o
platforma e-learning (Moodle), pe baza planurilor de invdatdmant. Pe baza contractelor de studii,

s-a realizat o inrolare automata a studentilor la cursuri.

Pentru Tmbunétitirea mediului de lucru a studentilor si cercetdtorilor care dezvolta proiecte pe
baza FreeBSD, s-au aplicat diverse modificari astfel incat FreeBSD sa poate fi rulat ca un nod
de calcul in OpenStack (fird componenta de retea). Acest capitol prezinta teste realizate in
integrarea FreeBSD ca nod de executie in cluster. In cadrul tezei sunt ariitate imbunititirile
aduse procesului de migrare live a masinilor virtuale folosind bhyve, hypervisorul din Fre-
eBSD.

27
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4.1 Imbunatatiri aduse procesului de automatizare a genera-

rii structurii de cursuri in platforme e-learning

Moodle este o platforma de e-learning care permite utilizatorilor sdi sd personalizeze continutul.
Administratorii platformei pot configura platforma dupd nevoile instructorilor prin instalarea de
plugin-uri (din interfata web) sau prin crearea unor operatii automate de configurare a infras-

tructurii.

Moodle este o platforma complexd, ce poate fi folositd atat pentru activitdtile traditionale de

e uye .

comportamentului studentilor !, rapoarte 2, curriculi personalizati pe baza intereselor studen-
tului [64, 65].

Pentru simplificarea procesului de generare a configurdrii platformei Moodle, teza propune im-

plementarea unor task-uri planificate prin intermediul platformei RunDeck.

In aceastd sectiune, se prezintd implementarea propusd in UPB, bazatd pe servicii de adminis-

trare a identitatii utilizatorilor pre-existente In UPB. Figura 4.1 aratd procesul de automatizare

implementat in UPB.
Run every 24h
RunDeck |  Uploadusersand enrolments | Moodle
tasks webserver
Get users and Upload courses
enrolments as CSV|

Generate courses as CSV Scripts
— »
(on demand)

Databases
(students, employees,
study contracts, study

plans)

Figura 4.1: Automatizarea generdrii de cursuri si studenti in Moodle

Deoarece UPB acomodeaza 15 facultiti si un total de 35000 de utilizatori, iar, anual, se gene-
reaza aproximativ 11000 de cursuri, este nevoie de o infrastructurd dedicatd pentru generarea
acestora. Astfel, pe baza unor scripturi mySQL , se extrage structura de cursuri din bazele
de date interne ale facultdtilor (informatii precum facultatea, numele cursului, ciclul de studii,
programul de studii sau specializarea, anul si semestrul). Pe baza acestor informatii, precum
si a unor scripturi Linux, se genereazi o previzualizare a cursurilor. in momentul in care res-

ponsabilii facultatilor accepta structura din previzualizare, aceasta se genereaza in platforma de

"Moodle Analytics, Online: https://docs.moodle.org/311/en/Analytics, Accesat 12 Octombrie 2023

Moodle Report, Online: https://docs.moodle.org/400/en/Course_overview_report, Accesat 12 Octombrie
2023
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e-learning. Deoarece stergerea de cursuri este computational intensiva pentru Moodle, s-a ales
ca structura de cursuri sa fie generatad doar la cerere, pentru a evita penalitdti de performanta in
cazul in care trebuie sterse cursuri generate gresit. Fiecare curs este creat pe baza unui template

formatat de catre administratorii platformei.

De asemenea, inrolarea studentilor (aproximativ 30000) la cursuri (fiecare student are 5-7 cur-
suri in fiecare semestru) nu se poate realiza manual. Tot pe baza unor scripturi mySQL si bash,
se extrag informatii despre student din contractul de studii si se Tnroleaza la cursurile specifice.

Inrolarile sunt programate, prin intermediul RunDeck, sd ruleze 1n fiecare noapte.

4.2 FreeBSD folosit ca sistem de operare in cluster si Grid

Incepand cu 2014!, multiple imbunititiri si proiecte de cercetare au fost dezvoltate in cadrul
UPB: procedura de save/restore pentru bhyve [66, 67, 68, 69], proceduri de migrare a masinilor
virtuale folosind bhyve [66, 70], portarea bhyve pe platforma ARM[71, 72, 73, 74], imbunatatiri

A

aduse suportului "libvdsk" in bhyve, caching la nivel de instructiuni[75].

Cu toate acestea, dezvoltarea de functionalitdti Tn cadrul unui sistem de operare are urmatoarele

neajunsuri:

* compilarea codului dureazd mult timp [76], avand 1n vedere ca sistemele de operare au

milioane de linii de cod, iar compilarea completd necesitd multe resurse computationale.

* erorile de programare introduse in kernel pot sa genereze kernel panic, iar remedierea
acestora este anevoioasd, putand duce la pierderea mediului de lucru. De aceea, este

nevoie de copii ale datelor (backup-uri).

* codul trebuie testat folosind resurse variate (e.g., masini virtuale migrate intre doua noduri

identice).

* procesul de recenzie a codului dureazd mult [77], iar functionalitdtile care au dimensiuni
mari trebuie sparte in mai multe parti. Este necesard pdstrarea infrastructurii de test, chiar

daca proiectul avanseaza.
* actualizarea codului cu modificarile publicate oficial trebuie realizata periodic.

Avand in vedere dificultdtile studentilor si cercetatorilor in procesul de dezvoltare a modificari-
lor in cadrul sistemului de operare, este nevoie de existenta unui mediu de lucru eterogen care

sa cuprinda si sistemul de operare FreeBSD.

FreeBSD are numeroase avantaje si este utilizat, In special ca sistem de operare pentru servere,
de citre companii pentru vitezele mari de transfer de date (Netflix [78], ScaleEngine?, What-

sApp [79]), ca sistem de operare de baza pentru produse derivate (AsyncOS utilizat de filtrul de

'The FreeBSD Foundation’s Wiki Page, Online: https://wiki.freebsd.org/SummerOfCode2014/
InstructionCachingInBHy Ve, Accesat: 2 Noiembrie 2023
2ScaleEngine, Online: https://www.scaleengine.com/, Accesat 21 Septembrie 2023
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https://www.scaleengine.com/
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spam IronPort !, JunOS utilizat de ruterele Juniper ), ca solutii de firewall (pfSense [80]), ca
solutii de stocare peste retea (TrueNas>). Cu toate acestea, bhyve, hypervisorul de pe FreeBSD
nu are o functionalitate de migrare a masinilor virtuale addugatd in codul de baza. Procedurile
de implementare a acestei functionalitati s-au desfasurat in cadrul Universitdtii Politehnica din

Bucuresti.

FreeBSD este unul dintre cele mai utilizate distributii BSD. Acest sistem de operare are multiple
avantaje, precum existenta unui software stabil [81, 82, 83, 84], multiple solutii de securitate
(Capsicum [81, 85], folosirea hypervisorului bhyve, care, la randul lui, foloseste Capsicum [81],

jails [86] ca solutie de containerizare).

In aceasti sectiune, se prezinti FreeBSD ca sistem de operare folosit pentru dezvoltare si uti-
lizare Tn medii cluster si cloud, precum si imbundtatirile aduse procedurii de migrare live a
masinilor virtuale folosind bhyve. La momentul scrierii tezei, FreeBSD nu are suport addugat
pentru rularea ca imagine cloud in OpenStack, nici ca nod de calcul in infrastructura OpenStack.

Capitolul prezintd, de asemenea, imbundtdtirile aduse in aceastd directie.

4.2.1 Arhitectura propusa pentru folosirea FreeBSD in infrastructura clus-

ter si cloud

OpenStack bare-metal

template .
images

FreeBSD
image

CentOS
image

Ubuntu
image

| |

FreeBSD Linux

compute node compute node FreeBSD

bhyve | libvdsk

ZFS extd : ZFS

bhyve | libvdsk QEMU/KVM

Hardware

Figura 4.2: Integrarea FreeBSD 1intr-un cluster eterogen

Figura 4.2 prezintd o propunere de integrare a sistemului de operare FreeBSD intr-un mediu
eterogen. FreeBSD poate fi integrat ca nod de calcul in cluster (rulare bare-metal). Pentru
integritatea datelor si backup-uri rapide ale datelor, se poate folosi ZFS ca sistem de fisiere. Mai
mult, bhyve poate fi folosit pentru virtualizare. Cu toate acestea, pentru asigurarea unei incarcari
balansate intre mai multe noduri care folosesc FreeBSD, este necesara procedura de migrare a

masinilor virtuale. Mai mult, pentru folosirea FreeBSD in cloud, acesta se poate integra atat

ICisco, Online: https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa- 15-0/release-notes/release-notes-
for-wsa-15-0.html, Accesat 21 Septembrie 2023

2Juniper, Online: https://www.juniper.net/documentation/us/en/software/junos/junos-install-upgrade/topics/
topic-map/junos-os-overview.html, Accesat 21 Septembrie 2023

3iXSystems, Online: https://www.truenas.com/, Accesat 21 Septembrie 2023
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ca imagine disponibild utilizatorului in OpenStack (aldturi de celelalte imagini existente), dar
si ca nod de calcul (pentru administrarea masinilor virtuale). Prin intermediul libvirt, se poate
abstractiza accesul la nodul de executie, putand avea in paralel atit noduri de Linux, cat si
noduri de FreeBSD.

Infrastructura prezentata in Figura 4.2 a fost propusa spre implementare in structura cluster si
cloud a UPB. Cu toate acestea, la momentul realizdrii infrastructurii, FreeBSD nu avea suport
pentru functionarea ca nod in OpenStack, fiind necesare anumite modificari, iar bhyve nu avea
integratd functionalitatea de migrare a masinilor virtuale. Implementarea acestei infrastructuri
in UPB este necesard cercetatorilor si studentilor care lucreazd in cercetare si dezvoltare 1n
cadrul sau folosind FreeBSD'.

Pentru adaugarea FreeBSD ca nod de executie in cadrul arhitecturii, au fost folosite doua ser-
vere cu Intel(R) Xeon(R) CPU E5-2660 v4 @ 2.00GHz (14 core-uri, hyperthreading activat)
si cu 380GB of RAM. Aceste doua servere sunt noduri similare cu cele folosite In instanta de
OpenStack a UPB care le virtualizeazd. Deoarece bhyve nu are implementatd functionalitatea
de virtualizare nested (pornirea unei masini virtuale din cadrul unei masini virtuale deschisa cu
bhyve), la momentul realizdrii testelor, unul dintre servere a folosit "FreeBSD 13.0 amd64",
celdlalt ruland diverse distributii de Linux si o masina virtuald de FreeBSD folosind hyperviso-
rul kvm. In Tabelul 4.1 sunt sumarizate rezultatele testirii. FreeBSD rulat direct pe server nu
genereaza probleme, rularea bhyve in KVM, pe acest model de server, nu functioneaza. Multi-
ple configuratii ale sistemului gazda si ale hypervisorului KVM au fost incercate (dezactivarea

x21lapic, folosirea host-model sau host-passthrough in libvirt etc.).

Tabela 4.1: FreeBSD si bhyve bare-metal si virtualizat

FreeBSD CentOS 8 (host) Ubuntu (host)
bare-metal FreeBSD12 FreeBSD 13 FreeBSD13
(guest) (guest) (guest)
bhyveload | ok VM.is block.ed Fernel panic Fernel panic
(no interraction) | in bhyve guest | in bhyve guest
uefi ok VM is blocked | VM is blocked | VM is blocked
(no interraction) | (no interraction) | (no interraction)

La momentul realizarii testelor, suportul pentru cloud-init (necesar pornirii unei masini
virtuale in OpenStack si realizdrii automate a configuratiilor de pornire a masinii) era inca in
dezvoltare”. Astfel, FreeBSD a fost testat doar ca imagine gcow2 privati in OpenStack, iar au-
tentificarea s-a ficut cu nume de utilizator si parola. Desi FreeBSD functioneaza corespunzator,

bhyve nu a putut fi testat din cauza erorilor afisate in Tabelul 4.1.

'Proiecte FreeBSD in UPB, Online: https://github.com/FreeBSD-UPB/freebsd-src/wiki, Accesat 6 Septembrie
2023

2The FreeBSD Foundation, Online:
platform/, Accesat 6 Septembrie 2023

https://freebsdfoundation.org/project/freebsd-as-a-tier-i-cloud-init-
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Pentru integrarea FreeBSD ca nod de executie in OpenStack, sunt necesare modificdri 1n ca-
drul infrastructurii OpenStack. Pe langd modificérile necesare addugate in libvirt si serviciile
OpenStack Nova si Neutron pentru recunoasterea FreeBSD ca sistem de operare, este nevoie de
dezactivarea serviciului OpenStack oslo-privsep. Acesta din urma foloseste capabilitdtile
existente Tn Linux pentru asigurarea securitdtii si izoldrii, Tnsd aceste caracterisitici nu existd in
FreeBSD. Rezultatele obtinute sunt deschiderea unei masini virtuale folosind bhyve, din cadrul

OpenStack, insa fard componenta de retea asociatd masinii virtuale.

4.2.2 imbunititirea procedurii de migrare live a masinilor virtuale folo-

sind bhyve

Migrarea masinilor virtuale este un mecanism important in administrarea unui cluster, folosit,
de obicei, pentru asigurarea unei incdrcari egale a nodurilor, dar si pentru golirea unui nod de
executie. Migrarea unei masini virtuale Tnseamnd mutarea acesteia de pe un nod pe altul, cu
un timp de Intrerupere a ruldrii acesteia cat mai mic. Aceastd sectiune prezintd Imbunatatirile

aduse procedeului de migrare live a masinilor virtuale folosind bhyve.

Migrarea live a unei masini virtuale inseamna mutarea acesteia pe alt nod, in timp ce aceasta

Inca functioneaza.

Procedura de migrare live a masinilor virtuale folosind bhyve a fost implementatd in cadrul unui
proiect in UPB[66]. Cu toate acestea, proiectul nu a fost integrat in codul de baza al bhyve si
functioneaza doar pentru memoria de tip wired (memoria este alocata dinainte si nu poate fi
evacuatd in swap). Implementarea de baza foloseste un mecanism de mutare a datelor masinii
virtuale in runde: in prima rundi se migreazi toati memoria virtuali a masinii virtuale. In
rundele urmitoare, se migreazi doar paginile de memorie care au fost modificate intre timp. In
ultima rundd, se opreste executia masinii virtuale pe statia sursd, se migreaza paginile rimase
si starea dispozitivelor si se porneste masina la destinatie. Paginile modificate sunt identificate
prin intermediul unui bit adiugat fiecirei pagini virtuale. In aceastd implementare[66], am des-
coperit o serie de limitdri pentru care aceastd sectiune propune urmdtoarele solutii: addugarea
suportului pentru masini virtuale cu memoria non-wired si reducerea numarului de schimbari

de context in transferul paginilor de memorie.

Pentru addugarea suportului pentru masini virtuale cu memoria non-wired, in procesul de veri-
ficare a paginilor care trebuie copiate se verifica si stadiul paginii. Paginile alocate in memoria
principald sunt tratate ca Tn implementarea de bazd: daca bitul folosit pentru identificarea mo-
dificarilor este setat, pagina trebuie migratd. Paginile care nu au fost alocate sunt ignorate,
iar paginile evacuate in zona de swap sunt aduse in memoria principald si se verifica bitul de

modificare.

Figura 4.3a prezintd procedeul de migrare a memoriei In implementarea de bazd[66] unde un
apel de tip 1ioctl este folosit pentru a copia paginile din kernel space in user space. Apoi,

acestea sunt transmise din nou, folosind un socket, citre destinatie, ceea ce inseamna trecerea
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inapoi 1n kernel space. Figura 4.3b prezintd Tmbunététirile propuse pentru acest proces: in loc
sd se copieze paginile din kernel space, se foloseste zona de memorie a masinii virtuale mapatd
in utilitarul din userspace. Pornind de la aceastd adresd, pe baza unui indice al paginii, se poate

accesa doar pagina corespunzatoare procesului de migrare.

Source : Destination Source : Destination
bhyve host : host bhyve bhyve host . host bhyve
address space H address space address space H address space
migration buffer : migration buffer 1 ) E 4
: memc; H memc
! 4 baseaddr *pyﬂmigration buffer] | lmigration buffer}—py)) baseaddr
2(send) | 3 2(send) | 3
1 (oct) (send) ; (recv. 4 (ioctl) (send) ; (recv)
kernel : kernel kernel : kernel
space E space space E space
‘network buﬁer}j{?{nemork buffer‘ lnetwork buﬁer}?ipd){network buffer]
(a) Migrarea memoriei in implementarea de baza (b) Migrarea memoriei In implementarea propusa

Figura 4.3: Reducerea numadrului de copieri In procesul de migrare a memoriei

Desi modificdrile prezentate in Figura 4.3 au redus numadrul de schimbari de context, testele au
aratat ca prima rundd de migrare dureaza la fel de mult ca runda initiala in care se migreaza
toatd memoria alocatd a masinii virtuale. Acest comportament este determinat de modul dual
de accesare al memoriei in bhyve: o datd din procesul care a deschis masina virtuald, prin
intermediul maparii memoriei, si o datd prin intermediul tabelei de pagini folositd direct de ca-
tre masina virtuald [87] (se acceseazd direct memoria, fard intermedierea nucleului sistemului
gazda). Astfel, legdturile dintre paginile virtuale accesate prin vimctx—->baseaddr si pa-
ginile fizice corespunzitoare (accesate deja de cdtre masina virtuald) se face la primul acces
din userspace. Aceastd problema a fost rezolvata folosind apelul madvise () cu argumentul

MADV_WILLNEED astfel ca paginile sa fie mapate imediat deoarece ele sunt deja alocate.

Pentru testarea functionalitatilor, s-a folosit infrastructura din Figura 4.4. Au fost folosite doud
sisteme identice cu Intel(R) Core(TM) 17-4790 @ 3,60GHz (4 core-uri) si 16GB RAM care
ruleazi aceeasi versiune de FreeBSD. Cele doua sisteme partajeaza un spatiu comun de stocare
(prin NEFS) pentru imaginile folosite de masinile virtuale. Prin intermediul testdrii, se urmareste
functionalitatea corectd a imbunatatirilor, dar si faptul cd nu se introduc penalizari de timp
suplimentare. Testarea foloseste doud tipuri de teste. Primul test porneste masina virtuald si
migreaza masina (operatii I/O intensive, incdrcare micd). Al doilea tip de test alocd si modifica
in mod continuu memoria masinii virtuale. In testare, s-a urmirit durata fiecirei runde si, in
special, a ultimei runde (timpul in care masina nu ruleazd), acesta fiind numit in continuare
downtime. Rezultatele fac o comparatie cu implementarea de baza peste care s-au addugat

functionalitdtile din acest capitol.
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Figura 4.4: Testing setup

Figura 4.5 prezinti rezultatele testirii. In acelasi grafic se prezinti timpii inregistrati pentru

runda initiald si prima rundd de migrare. Se observd, de asemenea, rezultatele obtinute cu si

fara folosirea madvise.

Round 0 vs Round 1 (Simple test - wired memory) Round 0 vs Round 1 (Simple test - non-wired memory)
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Figura 4.5: Rundele O si 1 fnainte si dupd folosirea madvise ()



Capitolul 5

Securitatea retelei in arhitecturi cluster si
Grid

Asigurarea securitdtii unei infrastructuri complexe este dificild. De obiceli, se folosesc mai multe
solutii complementare pentru protejarea retelei. Cu toate acestea, o problema a aplicatiilor noi
de securitate este cd nu sunt testate Tn medii reale si ca modelele de invdtare automata pe care
le folosesc nu sunt antrenate cu suficiente seturi de date. Acest capitol prezinta o metodologie

de testare a unei suite de aplicatii intr-un mediu real, precum si rezultatele obtinute.

O arhitectura tipicd de retea[88, 89] este compusa din mai multe retele care au functionalitéti
diferite: reteaua backbone, nucleul care interconecteaza celelalte subretele si care contine trafi-
cul din toata reteaua; reteaua DMZ (demilitarized zone), o zond accesibila din Internet; reteaua
centrului de date care contine serviciile; si reteaua utilizatorilor (angajati, studenti, cercetatori,

vizitatori).

In cadrul testirii unei suite de aplicatii de securitate (toolkit), existd mai multi pasi. In primul
rand, se stabilesc tipuri de date folosite pentru analiza si sunt create o serie de scenarii de test
care sd acopere toate zonele unei retele. Dupd aceea, se creaza o infrastructura pilot in care se
testeazd aceste scenarii. In cadrul acestui capitol, se prezinti aplicarea acestor pasi in cadrul
proiectului SIMARGL. SIMARGL? [90, 91, 92], este o suitd de aplicatii de securitate (toolkit)
[93, 94].

5.1 Retea pilot pentru testarea SIMARGL

Pentru acoperirea cat mai multor scenarii, datele care circuld prin reteaua pilot trebuie si fie
variate: educatie si cercetare, tranzactii online, servicii, semnaturi de documente, trafic en-
terprise. Astfel, pentru SIMARGL, datele colectate de la fiecare segment de retea care sunt
analizate folosind utilitarele din suitd sunt urmdtoarele: pentru backbone, informatii de la ro-

utere si switch-uri (Netflow, IPFIX, SPAN port); pentru reteaua DMZ, informatii de la solutii

2SIMARGL Project, Online: https://simargl.eu/, Accesat 14 Septembrie 2023
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de tip firewalls; pentru centrul de date, log-uri de la aplicatii, baze de date, DNS si solutii de
securitate (IDS, antispam, SIEM, DLP); pentru reteaua utilizatorilor, log-uri de la solutii IDS

sau agenti instalati pe sistemele utilizatorilor pot fi folosite.

Pe baza tipului de trafic si a datelor ce pot fi analizate in cadrul retelei, s-au generat o serie de
scenarii de test. Fiecare scenariu a fost salvat si i s-au atribuit urmétoarele date: un identifica-
tor unic, o versiune, tipurile de atacuri urmarite, segmentul de retea, aplicatiile sau serviciile
implicate sau atacate, datele necesare detectdrii atacului, o descriere detaliata, informatii de

anonimizare.

Avand aceste informatii definite, s-a generat o retea pilot pentru testarea SIMARGL. Solutiile
centrale au fost instalate in masini virtuale intr-un cluster administrat prin intermediul hypervi-
sorului VMWare vSphere 6 Enterprise Plus. in cadrul acestei retele pilot s-au integrat diverse

solutii din SIMARGL, precum si doud retele monitorizate.

5.2 Detectia anomaliilor la nivel de retea folosind SIMARGL

Aceastd sectiune prezintd doud retele (Figura 5.1) integrate 1n infrastructura pilot de testare
a SIMARGL. Traficul real generat de catre cele doud retele (de la utilizatori) a fost analizat
folosind doud solutii de securitate. Ambele retele, denumite Tn cadrul acestui capitol "Reteaua

A" si "Reteaua B", sunt retele de cercetare.

Network B

Datacentre
|

Moodle
DokuWiki
WordPress
Apache2.0

SIMARGL
Dataset

Research &
University

.Intranet 1

mirroring

oooooo

Figura 5.1: Network architectures and mirroring setups

Reteaua A este o retea care contine doar trafic de la utilizatori. Reteaua B este mai complexa
si contine trafic de la utilizatorii interni, dar si de la servicii. Diferentele dintre cele doua retele
sunt evidentiate in Tabelul 5.1. Cele doua retele difera din mai multe puncte de vedere: de la
complexitate, sursa generatoare de date si directia conexiunilor, pana la serviciile care ruleaza

in cadrul retelelor.

Figura 5.2a aratd topologia folositd pentru extragerea de trafic din Reteaua A care este analizata

folosind Punch Platform. Traficul este oglindit (mirror) si parsat de catre Suricata, care mai
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Tabela 5.1: Comparatii Intre Reteaua A si Reteaua B.

H Reteaua A \ Reteaua B
complexitate o retea retele multiple
router router virtual (Hyper-V) router dedicat
modalitate de oglindire folosind Hyper-V folosind SPAN
a traficului (mirror)
sursa de trafic cercetatori utilizatori (angajati, studenti,

cercetdtori) si servicii

directia traficului

din reteaua locald 1n Internet

in ambele directii

Mecanismul de sondare Suricata (VM) nProbe (nod fizic)
fluctuatii ale traficului constant fluctuant
flexibilitate rigid (nu poate fi modificat) flexibil (se pot injecta atacuri
controlate)
utilizatori > 250 200 - 2000
dispozitive > 250 > 1000
traffic ~500mbps ~400mbps
servicii expuse in - platforme e-learning (Moodle,
Internet learning VMs), Wordpress, Dokuwiki

departe este analizat folosind Punch Platform (nu au fost addugate reguli de detectie in Suricata).
Arhitectura din Reteaua A este rigida si nu permite introducerea unui mediu de rulare complexa
de atacuri. Punch Platform, fiind un utilitar deja antrenat, dar nu si testat intr-o retea reald, a
analizat pasiv traficul si a raportat anomaliile detectate. In cadrul Retelei A, au fost detectate
scandri verticale (acelasi host, porturi multiple) si orizontale (acelasi port, host-uri multiple),
minare de cryptomonede, accesare de site-uri malitioasd (pariuri online, reclame), servere locale
de DNS.

Figura 5.2b prezinta topologia folositd pentru Reteaua B. Traficul a fost extras folosind nProbe
si analizat folosind BDE Engine. Arhitectura Retelei B este una flexibila, permitand astfel,
introducerea unor subretele malitioase, din cadrul cdrora s-au rulat atacuri in mod controlat.
Pe baza atacurilor, a rezultat, Tn prima fazd, un set de date folosit in antrenarea modelului de

invdtare automatd a BDE Engine si, in a doua faza, o retea reald de testare a BDE Engine.
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Figura 5.2: Network architectures.

In cadrul Retelei B au fost introduse doud subretele din interiorul cdrora s-au condus atacuri
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controlate. Figura 5.3 aratd arhitectura folositd, formata din: Target network, reteaua atacata
in mod controlat; Legitimate traffic, un sector cu trafic de date normal, nemalitios; External
attacker network, o retea din care s-au rulat atacuri externe; Controlled attack environment,
o retea din cadrul cdreia s-au rulat atacuri interne; routerul prin care trece tot traficul din retea.
Orchestrarea atacurilor controlate s-a realizat prin intermediul OpenStack. Traficul rezultat
(care trece prin Router), contine atit trafic malitios, cat si trafic normal. Atacurile sunt atat
externe (scanare, denial-of-service), cat si interne (scanare, atacuri de tip botnet). Platformele
de e-learning atacate nu sunt cele din productie, ci platforme similare asupra cdrora s-a generat

trafic de utilizator folosind Kubernetes si JMeter.

Legitimate traffic Attacker network
(External clients) (External attack)

RoEduNet's Client
Flows

nProbe
ntopng

mirroring - >y > BDE Engine

! Target network
E (e-learning platform in DMZ)
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[
i-
= =N

vulnerable

ot
=
=
H
bot . user

bot l = user

T
T

c&C by

vulnerable

Figura 5.3: Network attack infrastructure

Scanarea retelei (folosind scanarea porturilor) este primul pas rulat de un atacator pentru a
detecta structura retelei (sisteme de operare, porturi deschise, versiunea aplicatiilor). Astfel,
s-au considerat scanari folosind "SYN Scan" (cele mai des folosite si rapide), dar si UDP, FIN,
NULL si XMAS Scan. Dupa pasul de scanare, un atacator, de obicei, incearcad sd foloseasca

informatiile descoperite pentru continuarea atacului.

Alt tip de atac des folosit este denial-of-service, cand se ataca un sistem pentru a-1 face inacce-
sibil. In cadrul acestei teze, au fost considerate atacuri lente (SlowLoris [95] si R-U-Dead-Yet
(RUDY) [96]), deoarece acestea simuleaza clienti Inceti. Cererile trimise sunt normale, insd
raspunsul Tn comunicarea cu serverul este intarziat (in cazul RUDY, se trimit mesaje HTTP Post
de dimensiune micd, de obicei 1 byte). Deschiderea unui numéar mare de astfel de conexiuni

lente nu permite serverului sa deserveasca si alti clienti.

Atacurile de tip denial-of-service au eficientd mai mare atunci cand sunt distribuite. De obi-
cei, atacurile distribuite sunt lansate din cadrul unor infrastructuri de botnets (sisteme infectate
controlate de un server central). Un atac de tip botnet are doud pdrti: In prima parte, malware-

ul se multiplicd in retea (fiecare botnet scaneaza reteaua si detecteazd sisteme vulnerabile pe
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care le infecteazd); Tn a doua parte, un server central de comanda (Command & Control server)
anuntd botii pe care 1i controleaza ca pot lansa un anumit atac (ex., denial-of-service, mina-
rea cryptomonedelor, etc.). In cadrul SIMARGL, a fost simulat atacul Mirai [97]. Acest atac
vizeaza dispozitivele IoT, scanand reteaua si identificand sistemele cu parole slabe pentru tel-
net (protul 23). In cadrul arhitecturii, am simulat doar rispandirea malware-ului, nu si atacul

denial-of-service.

Pe baza atacurilor, a rezultat un set de date ce poate fi folosit in cadrul etapelor de invatare a
algoritmilor de Tnvitare automatd. Setul de date contine traficul de retea in format Netflow, in
care adresele IP sunt anonimizate. Pe baza informatiilor interne referitoare la sursele care au
generat atacul, traficul din setul de date a fost marcat cu un "LABEL" (camp identificator) care
contine informatii despre pachetul respectiv: dacd este trafic normal sau malitios. Pentru traficul
malitios, s-a specificat si tipul de atac. Setul de date rezultat a fost folosit pentru antrenarea

modelului de invdtare automata folosit de BDE Engine.

Dupa faza de antrenare, n cadrul retelei au fost reluate atacurile, insa fard a specifica tipul
traficului (normal sau malitios). Acest pas a fost folosit pentru testarea BDE Engine, care a

detectat toate atacurile.



Capitolul 6
Concluzii

Administrarea resurselor hardware din cluster si Grid nu este o activitate usoard. Un adminis-
trator de sistem trebuie sa ia in calcul multi factori atunci cand stabileste infrastructura, de la
performanti la securitate, avindu-se in vedere multe cerinte si restrictii. In cadrul institutiilor de
cercetare, resursele computationale (CPU, memorie, disc, retea), sunt puse la comun si adminis-
trate sub forma unei singure entitati, un cluster. Deoarece aceste resurse pot sa nu fie suficiente
pentru rezolvarea problemelor complexe, mai multe clustere se pot interconecta intr-o structurd
distribuitd geografic, numitd Grid. Daca resursele trebuie abstractizate si date spre folosinta

cdtre un utilizator, se obtin platformele cloud.

In cadrul acestei teze este prezentati topologia generald a unui cluster si a unui Grid (Figura
2.1). Pe baza literaturii de specialitate, se identifica nevoile acestor arhitecturi: nevoia de resurse
eterogene (software, cét si hardware), nevoia de administrare corecta a resurselor si planificare
eficientd a joburilor, nevoia de infrastructuri eficiente energetic, securitate si confidentialitate,
facilitate a activitdtilor de Tnvatare si cercetare, varietate a seturilor de date si diversitate a
aplicatiilor. De asemenea, teza analizeaza si doud studii de caz: arhitectura cluster si cloud
a UPB, precum si arhitectura GRID folosita in cadrul experimentului ALICE (CERN).

Aceastd tezd prezintd imbunatatiri in cadrul planificaii job-urilor Monte Carlo prin deter-
minarea dinamica a timpului maxim de executie a unui job pe baza istoricului de rulare
a job-urilor similare, cu aplicabilitate in Grid-ul ALICE. Productiile Monte Carlo au mii de
job-uri CPU intensive care sunt distribuite intr-un Grid cu eterogenitate mare. Fiecare job din
cadrul unei productii porneste din acelasi executabil, cu aceleasi variabile, dar cu entropie di-
feritd. Fiecare job are un TTL (Time To Live, timp maxim de executie) generic. Din cauza
eterogenitdtii ridicate a resurselor, TTL-ul curent este setat la o valoare foarte mare, astfel incat
sd acomodeze toate nodurile de executie (de la cele mai lente, la cele mai rapide). Cu toate
acestea, un TTL mare (aproape 24h) implica planificarea acestuia doar pe slot-uri nou create pe
Grid (un slot are duratd de viatd de 24h). Acest lucru inseamna ca un slot pe un nod de executie
mai rapid si care ar fi putut rula cu succes un job de simulare Monte Carlo intr-un timp mai

mic, dar care are mai putin timp de executie raimas decat TTL-ul maximal cerut, nu poate primi
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job-uri noi. Aceastd abordare este suboptimald, deoarece slot-urile de Grid trebuie folosite la

capacitate maxima.

In cadrul tezei, este prezentati analiza a douii productii mari de simulare Monte Carlo
(LHC19_cpubench_pp si LHC22el_extra) care au rulat in Grid-ul ALICE. in urma
analizei, s-au determinat factorii care influenteaza timpul de executiei a unui job de tip
Monte Carlo: executabilul (productia), modelul de procesor, configuratia de hyperthreading
si configuratia site-ului. Se analizeazd, de asemenea, si cazurile particulare (productii bimo-
dale, interval mare de valori ale timpului petrecut de job-uri) si se observd comportamentul

productiilor in puncte diferite de timp.

Pe baza analizei, se determinad faptul cd folosind si impartind timpul petrecut de job-uri in Grid
pe baza a doud tipuri de chei, prima fiind formatd din productie, numele site-ului, modelul de
procesor, configuratia de hyperthreading, iar a doua din productie, numele site-ului si numele
host-ului, seturile de date rezultate au distributie normala (sau cvasi-normald). Astfel, in teza,
se propune o estimare a timpului maxim de rulare a unui job dintr-un set de date (valoarea
maxima a timpului din setul de date, la care se adaugd doud deviatii standard). Pentru ca nu-
marul de job-uri influenteaza estimarea (seturile mici de date nu pot fi estimate), teza propune
si o ponderare a estimarii cu TTL-ul original: ponderea TTL-ului estimat creste o datd cu

cardinalitatea setului de date.

Pentru testare, algoritmul de estimare propus este implementat si testat pe seturi de date care
au rulat deja in Grid-ul ALICE: job-urile au fost sortate si, fiecdrui job, i s-a generat un
TTL dinamic (pe baza algoritmului propus). In final, s-a comparat rezultatul obtinut cu timpul
de executie al job-ului, scopul fiind ca estimarea sd reduca TTL-ul cerut de job, Tnsd sa nu 1l
omoare. Pe baza rezultatelor prezentate in Capitolul 3.3, algoritmul functioneaza corect pentru
cele doud chei propuse. Folosind numele productiei, site-ul, modelul de procesor si configuratia
de hyperthreading, TTL-ul calculat dinamic converge rapid. Folosind productia, site-ul si host-
ul ca si cheie, TTL-ul calculat dinamic scade lent, Tnsd functioneazd mai bine pe anumite cazuri
particulare. De asemenea, teza prezinta si o testare complexad pe 180 de productii din ALICE,
din care doar 40 de simulare Monte Carlo. Rezultatele sunt favorabile si Tn acest caz. Mai mult,
s-a observat ca algoritmul functioneazd si in cazul productiilor I/O intensive, demonstrand cd

alegind o cheie corespunzdtoare, algoritmul poate fi aplicat si in alte cazuri.

Aceastd tezd prezintd imbunatatirile aduse pentru facilitatea activitatilor de cercetare si
invitare. In cadrul tezei, se descriu operatiile de administrare automati a cursurilor si
inrolarilor la curs pe baza planurilor de invdtdmant si a contractelor de studii. Arhitectura
propusd este folosita in cadrul platformei e-learning, Moodle, din UPB si genereaza anual 11000
cursuri folosite de citre aproximativ 35000 utilizatori. Arhitectura foloseste scripturi bash si
MySQL si fluxuri de executie definite folosind RunDeck.

De asemenea, teza aratd necesitatea folosirii FreeBSD in cadrul arhitecturilor cluster si cloud

de cdtre studenti si cercetatori pentru facilitatea operatiilor de dezvoltare. Teza propune o ar-
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hitectura eterogena, prin care se integreaza FreeBSD atit ca nod de executie in OpenStack,
cit si ca nod de executie in cluster, cu aplicabilitate in infrastructura UPB. In cadrul tezei
se propun imbunatatiri ale procesului de migrare live a masinilor virtuale folosind bhyve,
hypervisorul din FreeBSD. Solutiile propuse aduc suport pentru masini virtuale cu memorie
non-wired (care nu este alocata apriori si care poate fi evacuata in swap) si reduce numarul de
copieri ale datelor si numarul de schimbari de context prin trimiterea paginilor de memorie

virtuald cdtre destinatie prin intermediul memoriei masinii virtuale mapatd in userspace.

Teza prezintd modul de testare a unei suite de utilitare de securitate (toolkit), cu aplicabilitate
in cadrul proiectului SIMARGL. Protejarea securitdtii retelei este o activitate prioritard, insa
solutiile traditionale (firewall) nu protejeaza reteaua de toate tipurile de atacuri, mai ales cele
initiate din reteaua internd. De aceea, solutiile noi de securitate folosesc algoritmi de invatare
automati pentru detectia atacurilor. Insi, aceste solutii nu sunt testate folosind date reale si in

retele reale.

In cadrul tezei, se aratd cum s-a creat reteaua pilot pentru testare a SIMARGL, cu accent
pe doua retele (Reteaua A si Reteaua B), monitorizate folosind aplicatii din cadrul SIMARGL.
Reteaua A, fiind ridigd, a fost folositd pentru testarea Punch Platform, o solutie de securitate
deja antrenati. In cadrul Retelei A au fost descoperite scaniri verticale si orizontale, minare
de cryptomonede si accesare de site-uri cu reputatie indoielnici. In cadrul Retelei B, care este
mai flexibild, au fost introduse doua subretele (una extrena si una internd) din cadrul cdrora
s-au rulat atacuri Tn mod controlat. Pe baza atacurilor initiale (scanare, denial-of-service, atac
de tip botnet - Mirai), s-a generat un set de date public si anonimizat ce poate fi folosit
pentru antrenarea modelelor de Tnvidtare automatd. Alte etape de atac, nemarcate ca atare, au
fost introduse pentru testarea BDE Engine. Dupa etapa de antrenare, aplicatia de securitate a

detectat cu succes atacurile.
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