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Abstract

Internetul Lucrurilor, o inovatie care a aparut in 1989, s-a concentrat initial pe
incorporarea senzorilor mici. In timp, a evoluat intr-o tehnologie recunoscuta la nivel
global, caracterizata de o vasta retea de dispozitive interconectate. Acest avans largeste
domeniul conectivitdtii internetului de la dispozitive standard, precum computerele si
telefoanele inteligente, pentru a include o varietate largd de obiecte obisnuite, inclusiv
aparate electrocasnice, automobile si tehnologie portabila. Aceastd interconectivitate
permite schimbul de date si automatizarea fara intreruperi in diverse domenii, inclusiv
sandtate, productie si planificare urbana, ducand la o eficientd sporitd, o Tmbunatatire a
procesului decizional si solutii inovatoare pentru provocari complexe.

Comunicarea ultra-fiabila cu latenta scazuta este esentiala pentru Internetul Lucrurilor, in
special in aplicatiile care necesita fiabilitate maxima si latentd minima. In ecosistemul
Internetului Lucrurilor, comunicarea ultra-fiabild cu latenta scazuta permite comunicatii
in timp real, neintrerupte intre dispozitive, fiind cruciala in scenarii precum automatizarea
industriald, monitorizarea sdnatatii si vehiculele autonome. Cu capacitatea sa de a asigura
transmiterea datelor cu o latentd de doar cateva milisecunde si o fiabilitate de pana la
99.999%, comunicarea ultra-fiabild cu latentd scdzutd garanteaza ca dispozitivele din
Internetul Lucrurilor pot partaja informatii rapid si fiabil, facilitind luarea deciziilor si
actiunile instantanee. Cercetarea prezentatd in aceasta teza poate fi clasificatd in cinci
parti:

Teza incepe cu o revizuire exhaustiva a literaturii care examineaza rolul evolutiv al
comunicarii ultra-fiabile cu latentd scdzuta in Internetul Lucrurilor. Capitolul 2 introduce
Internetul Lucrurilor si semnificatia comunicarii ultra-fiabile cu latentd scazuta,
concentrandu-se pe rolul tehnologiei 5G, cadrele de Calitate a Serviciilor, metodologiile
pentru comunicarea ultra-fiabild cu latentd scdzutd si implicatiile asupra calitétii
serviciilor. Capitolul 3 abordeaza gruparea serviciilor orientate spre calitatea serviciilor
in cloud computing, utilizand algoritmi avansati pentru selectia si compunerea eficienta
a serviciilor. Capitolul 4 imbunatateste rutarea si echilibrarea incarcarii in retelele de
senzori wireless printr-un algoritm metaheuristic. Capitolul 5 introduce o abordare
inovatoare pentru optimizarea serviciilor oraselor inteligente, utilizand retele neuronale
recurente si algoritmi de optimizare pentru a imbunatati calitatea serviciilor. Capitolul 6
rezuma contributiile academice ale cercetdrii prin lucrari publicate, ofera un plan pentru
directii viitoare de cercetare si subliniaza rolul studiului in impulsionarea avansurilor
ulterioare in domeniul dinamic al comunicarii ultra-fiabile cu latentd scazutd si
Internetului Lucrurilor.

Concluzia tezei evidentiazd contributiile actuale la Internetul Lucrurilor si comunicarea
ultra-fiabila cu latentd scdzutd si sugereaza directii viitoare de cercetare, cum ar fi
explorarea scalabilitdtii acestor solutii in retele Internetul Lucrurilor mai mari si mai
complexe. Aceastd perspectiva orientata spre viitor indica relevanta continua si impactul
potential al cercetarii.
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Capitolul 1

Introducere

Comunicarea ultra-fiabila cu latenta scazuta este cruciald pentru Internetul Lucrurilor,
in special pentru aplicatiile oraselor inteligente, unde schimbul de date fiabil si rapid
este indispensabil. Acest capitol ofera o introducere detaliatd asupra rolului
transformativ al comunicarii ultra-fiabile cu latentd scdzutd in retelele Internetului
Lucrurilor, subliniind aplicatiile in mediile oraselor inteligente, unde fiabilitatea
ridicata si latenta minima sunt critice. Obiectivul principal al acestei teze este de a
investiga rolul comunicarii ultra-fiabile cu latenta scazuta in imbunatatirea fiabilitatii si
latentei pentru orasele inteligente, automatizarea industriald si sistemele de vehicule
conectate.

1.1 Prezentare generala

Internetul Lucrurilor integreaza obiectele fizice in lumea digitald prin intermediul
dispozitivelor inteligente echipate cu senzori, capacitati de comunicare si putere de
calcul. Dispozitivele IoT colecteaza date din mediu prin senzorii lor si le transmit catre
servere centralizate pentru analiza. Actuatoarele pot apoi sd modifice conditiile
specifice pe baza acestei analize. Cadrul de comunicare ultra-fiabila cu latenta scazuta
este deosebit de important pentru Internetul Industrial al Lucrurilor in Industria 4.0 si
sistemele de vehicule conectate, unde fiabilitatea si schimbul rapid de date sunt cruciale
pentru functionarea eficienta [1].

In ciuda adoptirii crescande a tehnologiilor de retea de arie larga si consum redus
de energie pentru conectivitatea dispozitivelor Internetului Lucrurilor, acestea
intampina dificultati in a satisface cerintele de latentd scazutd ale comunicarii ultra-
fiabile cu latentd scazuta din cauza limitdrilor lor inerente. Solutiile de Internet celular,
cum ar fi Narrow Band-IoT [2], abordeaza acest decalaj prin oferirea unei acoperiri
extinse si Imbunatdtirea performantei latentei, faicandu-le potrivite pentru aplicatii unde
sincronizarea si fiabilitatea sunt esentiale. Mai mult, retelele Narrow Band-IoT pot
ajusta dinamic parametrii protocolului in functie de conditiile retelei, permitandu-le sa
sprijine aplicatii din ce In ce mai complexe in timp real. Aceasta adaptabilitate este
cruciala in automatizarea industriala si sistemele vehiculelor, unde conditiile retelei pot
fluctua semnificativ [3].

1.2 Domeniul tezei de doctora

Integrarea comunicdrii ultra-fiabile cu latentd scazutd in retelele Internetului
Lucrurilor este cruciald pentru aplicatiile cu miza mare, unde milisecundele pot face o
diferentd semnificativd. Aceastd tezd se aliniaza cu eforturile globale de cercetare
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menite sd imbunatateasca fiabilitatea si latenta Internetului Lucrurilor, construind pe
studiile existente si propunand solutii inovatoare. In ciuda progreselor semnificative in
comunicarea ultra-fiabild cu latentd scdzuta si retelele Internetului Lucrurilor, exista
incd mai multe provocari si limitari care afecteaza adoptarea si implementarea lor pe
scara larga:

Fiabilitatea si rezilienta retelei: Asigurarea unei fiabilititi aproape perfecte este
esentiala pentru aplicatiile din domeniul sanatatii, vehiculelor autonome si
automatizarii industriale. Mentinerea unor niveluri atat de ridicate de rezilientd rdimane
0 provocare.

Scalabilitatea si densitatea dispozitivelor Internetului Lucrurilor: Densitatea
ridicatd a dispozitivelor poate duce la congestionarea retelei si interferente, necesitand
algoritmi avansati pentru gestionarea eficientd a datelor.

Securitate si confidentialitate: Implementarea unor protocoale de securitate
robuste fard a compromite performanta este cruciald. Reteaua extinsd de dispozitive
interconectate formeaza o suprafatd mare de atac, facandu-le tinte pentru amenintari
cibernetice.

Eficienta energetica: Strategiile eficiente de comunicare trebuie sd echilibreze
consumul redus de energie cu necesitatea conectivitdtii constante, ceea ce este
provocator pentru dispozitivele alimentate cu baterii.

Managementul spectrului: Managementul eficient al spectrului radio necesita
alocare dinamica, gestionarea interferentelor si algoritmi de predictie bazati pe
inteligenta artificiald pentru a maximiza utilizarea eficienta a frecventelor.

Cost si investitii: Implementarea comunicarii ultra-fiabile cu latenta scazuta si a
infrastructurii Internetului Lucrurilor necesitad investitii substantiale, necesitand
planificare strategica si analize cost-beneficiu.

1.3 Intrebiri de cercetare si scop

Teza 1s1 propune sa abordeze aceste provocdri si sda propund solutii pentru
imbunatatirea comunicdrii ultra-fiabile cu latenta scazuta si a retelelor Internetului
Lucrurilor, concentrandu-se pe dezvoltarea arhitecturii avansate. Intrebarile de
cercetare includ:

e Ce provocdri apar in integrarea comunicarii ultra-fiabile cu latenta scazuta
in retelele Internetului Lucrurilor pentru aplicatiile oraselor inteligente?

e Cum sunt categorisite metodologiile pentru implementarea comunicarii
ultra-fiabile cu latentd scdzuta in retelele Internetului Lucrurilor?

e Ce provocari apar In integrarea mai multor servicii cloud si ce abordari
inovatoare pot satisface cerintele complexe?

e Care sunt provocdrile legate de consumul de energie si longevitatea retelei
in retelele de senzori wireless ale Internetului Lucrurilor?

e Ce abordare inovatoare este propusd pentru descoperirea si compunerea
serviciilor Internetului Lucrurilor si cum Tmbunatateste aceasta calitatea
serviciilor in orasele inteligente?

e Ce directii de cercetare viitoare sunt recomandate pentru reconfigurarea

dinamica a retelei si managementul energiei in Internetul Lucrurilor?
2



1.4 Structura tezei

Aceastd teza cuprinde o explorare cuprinzdtoare a solutiilor avansate in orasele
inteligente, Internetul Lucrurilor si mediile de date mari prin algoritmi si cadre
inovatoare. Structuratd pe mai multe capitole, teza abordeaza diferite aspecte ale
mediilor Internetului Lucrurilor, de la protocoale de rutare a datelor pana la cloud
computing. Organizarea tezei este prezentatd dupa cum urmeaza:

Capitolul 2: Se prezintd o revizuire exhaustiva a literaturii si o clasificare a

comunicarii ultra-fiabile cu latenta scdzuta in contextul Internetului Lucrurilor, cu un
accent deosebit pe implicatiile retelelor 5G. Aceastd lucrare este fundamentala pentru
cercetdrile viitoare 1n intelegerea impactului tehnologiei 5G asupra Internetului
Lucrurilor si comunicarii ultra-fiabile cu latenta scazuta.

Capitolul 3: In al treilea capitol, manuscrisul introduce o metodologie inovatoare
pentru selectarea si integrarea serviciilor in cadrul cloud computing, valorificand
integrarea mecanismelor adaptive de penalizare n cadrul algoritmilor genetici, alaturi
de metoda ABC. Aceasta abordare imbunatiteste semnificativ eficienta alocarii
resurselor cloud 1n scenarii care implica Internetul Lucrurilor.

Capitolul 4: In al patrulea capitol, se dezvoltd un protocol de rutare orientat catre
calitatea serviciilor, care integreaza strategii de echilibrare a incarcarii prin aplicarea
modelului Markov si a metodei ABC. Acest capitol abordeaza provocarile din retelele
de senzori wireless, concentrandu-se pe rutarea eficientd a datelor si gestionarea
congestiei retelei.

Capitolul 5: Acest capitol introduce un cadru cuprinzator care utilizeaza Retele
Neuronale Recurente si algoritmi de optimizare, imbunatatind semnificativ cerintele de
servicii in orasele inteligente. Se discutd abordarea inovatoare pentru a raspunde
cerintelor complexe ale serviciilor urbane in contextul Internetului Lucrurilor.

Capitolul 6: In capitolul 6, se prezintd culminarea cercetarii, sintetizand principalele
constatdri si contributii din capitolele precedente si propunand directii pentru lucrari
viitoare.



Chapter 2

Explorarea comunicatiei ultra-
fiabile cu latenta scazuta in
Internetul Lucrurilor prin
intermediul retelelor SG

Acest capitol exploreazd conceptele fundamentale si metodologiile care stau la baza
acestei teze. Sectiunea 2.1 pune bazele examinand rolul Internetului Lucrurilor in
tehnologia moderna, accentudnd in special dispozitivele senzoriale si protocoalele de
comunicare. Capitolul progreseaza subliniind importanta comunicarii ultra-fiabile cu
latentd scdzuta in peisajul retelelor celulare de a cincea generatie, asa cum este definita
de standardele parteneriatului pentru generatia a treia. Sectiunea 2.2 se aprofundeaza in
metodologiile utilizate in acest studiu, clasificandu-le Tn metode structurale, diversitate,
metaheuristice si informatii despre starea canalului pentru a prezenta o viziune
cuprinzatoare a aplicatiilor comunicarii ultra-fiabile cu latentd scazutd in Internetul
Lucrurilor. In final, capitolul abordeazi implicatiile mai largi ale comunicarii ultra-
fiabile cu latenta scazuta pentru calitatea serviciilor in retelele Internetului Lucrurilor.

2.1 Prezentare arhitecturala si diversitatea retelelor
Internetului Lucrurilor

Arhitectura sa conecteaza o multitudine de dispozitive bazate pe senzori care comunica
si interactioneazd in diferite domenii, inclusiv aplicatii industriale si sisteme de case
inteligente. Aceste dispozitive, Impreuna cu actuatoarele si modulele de comunicare,
formeaza stratul fizic responsabil pentru colectarea datelor si interactiune. Stratul de
retea asigurd comunicarea farad intreruperi intre aceste dispozitive si reteaua mai larga,
bazandu-se adesea pe protocoale wireless. Stratul de middleware actioneaza ca un
intermediar intre straturile fizic si de aplicatie, rafinand datele colectate pentru aplicatii
avansate, cum ar fi managementul oraselor inteligente, automatizarea caselor si
automatizarea industriala [4].

Introducerea celei de-a cincea generatii de retele in Internetul Lucrurilor aduce
avansuri considerabile in capacitatea retelei, latentd minima si fiabilitate exceptionala.
Aceasta permite schimbul de date in timp real pentru aplicatii care necesitd raspuns
rapid, cum ar fi vehiculele autonome si serviciile de telemedicina. Aceastd tehnologie
faciliteazd, de asemenea, conectarea fard probleme a unui numdr mai mare de
dispozitive, mentindnd in acelasi timp performanta constantd. Cu toate acestea,
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dezvoltarea retelelor Internetului Lucrurilor prezinta provocari, inclusiv scalabilitatea,
securitatea si eficienta energeticd. Depasirea acestor obstacole necesita protocoale
inovatoare, standarde si tehnologii pentru a gestiona eficient numarul tot mai mare de
dispozitive din Internetul Lucrurilor.

2.2 Analiza comparativa si categorizarea
metodologiilor de comunicatie ultra-fiabila cu latenta
scazuta In retelele Internetului Lucrurilor

Metodologie bazatd pe structura: Orthogonal Frequency-Division Multiplexing
(OFDM) [5] exemplifici o abordare strategicd in dezvoltarea telecomunicatiilor.
Flexibilitatea sa 1n spatierea subpurtatoarelor, tehnicile avansate de modulatie, cum ar
fi Modulatia de Amplitudine in Cuadratura, si integrarea cu tehnologii emergente, cum
ar fi MIMO masiv si formarea de fascicule, o fac ideald pentru retelele de a cincea
generatie cu latime de banda mare [6].

Abordare prin diversitate: Aceastd abordare Imbunatateste robustetea si
fiabilitatea sistemului prin abordarea problemelor legate de probabilitatea erorilor si
interferentele de zgomot. Tehnicile de Schematizare a Codificarii Modulatiei utilizeaza
redundanta In timp pentru a imbundtéti robustetea semnalului, iar integrarea diversitatii
de frecventd, timp si spatiu asigura o transmisie consistenta si fiabila [7].

Algoritmi metaeuristici: Inspirate de fenomene naturale, aceste metodologii
abordeaza problemele de optimizare globala prin dezvoltarea iterativd a conceptelor
inovatoare si a proceselor de invatare pentru a identifica regiuni de cautare eficiente in
cadrul retelelor. Aceastd abordare imbunatateste fiabilitatea retelei, aliniindu-se cu
obiectivele comunicarii ultra-fiabile cu latenta scazuta [8].

Informatii despre Starea Canalului: Informatiile despre starea canalului ofera
perspective critice asupra canalelor wireless, cum ar fi puterea semnalului si intarzierile
temporale. Estimarea canalului, adesea realizatd prin semnale pilot, permite sistemelor
sa deduca conditiile canalului si s@ ajusteze parametrii, cum ar fi nivelurile de putere si
schemele de modulatie, in consecintd. Achizitia de informatii despre starea canalului
bazatd pe feedback completeaza acest proces, permitdnd un raspuns in timp real la
conditiile Tn schimbare [9]. Tabelul 2.1 prezintd avantajele si dezavantajele fiecarei.

Table 2.1 General QoS of each method.

Metoda Eficienta Adaptab Fiabilitate Complexitate = Latenta Energie

ilitate
Bazata pe Mare in Se Ideald pentru  Moderat Scazuta Moderata
structurd  gestionarea adapteaz = zone dense complexa
ratei de a la
date spatierea
subpurtat
oarelor



Abordare  Robustd in Eficientd Puternicd in Analiza Optimizabi = Variaza, in

prin conditii in zone cu complexa l1a general
diversitate variabile scenarii zgomot eficientd
diverse ridicat
Algoritmi  Practica Se Aproape Iterativ Dependent = Dependent
metaeurist = pentru adapteaz = optima complexa a de a de
ici complexitd & la algoritm complexita
tile retelei | schimbar tea
ile retelei algoritmul

u1

2.3 Prezentare generala si concluzii privind
Comunicarea Ultra-Fiabila cu Latenta Scazuta

Metodologiile explorate mai sus au fost analizate pentru implicatiile lor asupra
metricilor de comunicare ultra-fiabild cu latentd scazuta. Aproximativ 40% dintre studii
au subliniat consumul de energie si disponibilitatea, in timp ce 10% s-au concentrat pe
scalabilitate, cost si complexitate.

Strategie constienta de risc in Comunicarea Ultra-Fiabila cu Latenta Scazuta:
Progrese precum Banda Larga Mobila Imbunitititi si Comunicatiile de Tip Masina
Masiva urmaresc sa imbunatateasca vitezele de transfer de date si sd sprijine retelele
vaste de Internetul Lucrurilor. Comunicarea ultra-fiabild cu latenta scazutd vizeaza o
latentd minima (1 milisecunda) si rate de eroare (sub 10), cruciale pentru vehiculele
autonome, realitatea virtuala si Internetul Lucrurilor industrial. Strategiile de planificare
bazate pe Valoarea Conditionata la Risc ajuta la asigurarea echitatii proportionale prin
divizarea problemei in planificarea utilizatorilor de Banda Larga Mobild Imbunatatita
si a dispozitivelor de comunicare ultra-fiabila cu latentd scazuta.

Tehnologie hardware cu cost redus in Comunicarea Ultra-Fiabild cu Latenta
Scazuta: Tehnologia hardware cu costuri eficiente este crucialda pentru proliferarea
mediilor de Internetul Lucrurilor bazate pe comunicare ultra-fiabila cu latenta scazuta.
Tehnologia Sistem-pe-Cip reduce costurile prin integrarea componentelor precum
procesoare, memorie si interfete de comunicare. Radiourile Definite prin Software
ofera solutii hardware adaptabile prin reconfigurare bazata pe software. Reducerea
costurilor hardware va fi vitald pentru adoptarea MIMO masiv si trecerea la benzi de
frecventa Terahertz, influentand designul transceiverelor pentru tranzitia de la generatia
a cincea la a sasea.

Scalabilitate si disponibilitate: Invitarea automata imbunititeste scalabilitatea si
disponibilitatea retelelor Internetului Lucrurilor. Arhitecturile de invatare trebuie sa
evolueze pentru a sprijini multiple entitati, oferind estimari precise ale incertitudinii
epistemice si asigurdnd o comunicare eficientd. Tehnici precum fazele de Invatare
compensate pot evalua precis nevoile retelei si imbunatati calitatea serviciilor.

Consumul si managementul energiei: Managementul energiei va fi o provocare
in retelele de a cincea generatie datorita procesarii de date masive si operdrii antenelor
extinse. Circuitele eficiente de recoltare a energiei vor permite dispozitivelor sa

6



functioneze independent, sustinute de strategii avansate de consum de energie.
Tehnicile de Filtrare Kalman Extinsd permit controlul si mecanismele de predictie
eficiente ale energiei, asigurand utilizarea optima a acesteia. In plus, sursele de energie
regenerabild si protocoalele de comunicare adaptabile vor imbunatati eficienta
energeticd, esentiala pentru o comunicare ultra-fiabila cu latenta scazuta in sistemele
Internetului Lucrurilor.



Capitolul 3

Optimizarea selectiei si
compunerii serviciilor Internetul
Lucrurilor in cloud computing

Acest capitol exploreaza strategiile pentru gruparea serviciilor orientate catre calitatea
serviciilor in Cloud Computing. Serviciile cloud individuale deseori nu reusesc sa
indeplineascd nevoile complexe ale lumii reale, astfel incat aceasta cercetare subliniaza
importanta integrarii multiplelor servicii pentru a imbundtiti functionalitatea si
satisfactia consumatorilor. Problema gruparii serviciilor este NP-hard, necesitdnd
algoritmi metaheuristici avansati pentru solutii aproape optime. Este introdusd o
abordare noud, combindnd Algoritmul Colonia de Albine Artificiale si Algoritmul
Genetic. Algoritmul Genetic selecteaza serviciile initiale pe baza unei functii de fitness,
in timp ce Algoritmul Colonia de Albine Artificiale optimizeaza in continuare selectia
pe baza unor criterii specifice de calitate a serviciilor. Simuldrile CloudSim
demonstreaza eficacitatea metodei in furnizarea de grupari de servicii fiabile, accesibile
si eficiente din punct de vedere al costurilor. Aceastd strategie avansatd are ca scop
reducerea timpilor de rdspuns, a costurilor serviciilor si a consumului de energie,
imbunitatind viteza si eficienta gruparii serviciilor in cloud. In plus, capitolul compara
ABCGA cu alti algoritmi metaheuristici si discuta modelele viitoare de cloud
computing care ar putea beneficia de brokeraj si management imbunatatit al resurselor.

3.1 Prezentare generala a selectiei serviciilor cloud

In ultimii ani, cloud computing a castigat o popularitate imensa datoriti caracteristicilor
sale avantajoase si eficientei costurilor. Utilizatorii beneficiaza de aceste servicii fara a
avea nevoie de competente IT extinse, platind doar pentru ceea ce utilizeaza si evitand
complexitatile tehnice. Cloud computing evolueaza pentru a oferi servicii asemandtoare
utilitatilor precum electricitatea si apa, punand accent pe accesibilitate. Arhitectura sa
furnizeaza trei servicii principale: Software ca Serviciu [10], Platforma ca Serviciu [11]
si Infrastructura ca Serviciu [12]. Furnizorii de cloud evalueaza calitatea serviciilor si
gestioneaza doua tipuri de cereri de servicii: singulare si multiple. In timp ce oferirea
unui singur serviciu este simpla, selectarea simultand a mai multor servicii este mai
provocatoare. Deseori, nevoile utilizatorilor necesita o combinatie de multiple resurse
si servicii prin compunerea serviciilor. Integrarea serviciilor pentru a satisface nevoile
diverse ale utilizatorilor este complexa, facand din compunerea serviciilor o problema
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NP-hard, necesitand algoritmi metaeuristici pentru a gasi solutii aproape optime in mod
eficient.

Aceasta cercetare introduce o abordare noud pentru selectarea serviciilor adecvate
care sd Indeplineascd cerintele de calitate ale utilizatorilor, folosind o functie de
penalizare adaptiva creatd utilizand Algoritmul Genetic [13] si Algoritmul Colonia de
Albine Artificiale [14]. Algoritmul Genetic identifica initial serviciile potrivite pe baza
unei functii de fitness, iar apoi algoritmul Colonia de Albine Artificiale combina aceste
servicii conform criteriilor de evaluare a calitdtii serviciilor. Principalele rezultate ale
acestei abordari includ:

e Colectia optima de servicii: Identifica un set optim de servicii bazat pe criteriile
de calitate a serviciilor, asigurand alinierea cu obiectivele utilizatorului.

e Timp de raspuns si cost redus: Reduce timpul de raspuns la cererile de servicii
si costurile totale ale serviciilor, sporind eficienta.

e Vitezi crescutd de compunere a serviciilor: Imbunititeste rata de compunere a
serviciilor, conducand la o implementare mai rapida si satisfactia utilizatorului.

e Consum redus de energie: Reduce consumul de energie comparativ cu alti
algoritmi metaeuristici, promovand solutii de cloud computing eficiente din
punct de vedere energetic.

3.2 Proposed method of Service selection

Metoda propusa implica o abordare in mai multi pasi, combinand Algoritmul Genetic
si Algoritmul Colonia de Albine Artificiale pentru a optimiza compunerea serviciilor
in mediile de cloud computing. Iatd un rezumat pas cu pas:

Pasul 1: Populatia initiala si evaluarea fitnessului

Initializare: Algoritmul Genetic incepe prin crearea unei populatii initiale de
cromozomi, fiecare reprezentand solutii potentiale prin secvente numerice.
Functia de fitness: Fitness-ul fiecarui cromozom este evaluat pentru a determina cea
mai eficientd combinatie de servicii, ludnd in considerare atat dimensiunile cantitative,
cat si cele calitative.

Pasul 2: Selectia cromozomilor

Procesul de selectie: Cromozomii sunt selectati pe baza fitness-ului lor, utilizand o
functie de probabilitate P(x), unde o valoare mai mare a fitness-ului creste
probabilitatea de selectie.

Pasul 3: Aplicarea mecanismului de crossover si penalizare

Mecanismul de crossover: Noi cromozomi descendenti sunt generati prin combinarea
cromozomilor parinti folosind o metodd de medie ponderata.
Functiile de fitness si penalizare: Functia de fitness si functia de penalizare P(x) sunt
aplicate pentru a evalua fiecare cromozom, penalizdndu-i pe cei cu incalcari ale
constrangerilor pentru a ghida cautarea catre solutii fezabile.

Pasul 4: Tranzitia catre Algoritmul Colonia de Albine Artificiale
Initierea Algoritmului Colonia de Albine Artificiale: Odatd ce Algoritmul Genetic
identifica cele mai bune solutii de calitate a serviciilor, este utilizat Algoritmul Colonia
de Albine Artificiale pentru a rafina in continuare combinatiile de servicii pentru a
satisface cerintele utilizatorilor.
Pasul 5: Explorarea spatiului de cautare



Miscarea albinelor: Algoritmul Colonia de Albine Artificiale exploreaza spatiul de
cautare, ajustand pozitiile albinelor pentru a gasi cele mai favorabile locatii de servicii,
utilizand o variabila aleatorie pentru a ghida cautarea.

Pasul 6: Reprezentarea populatiei

Reprezentarea sursei de hrana: Fiecare sursa de hrana (serviciu) este reprezentata de
in cadrul populatiei, cu parametri care definesc limitele spatiului de cautare.

Pasul 7: Cautarea albinelor angajate

Identificarea serviciilor: Albinele angajate cauta noi servicii, reprezentand noi surse de
hrana, si pastreaza informatii despre nectarul (calitatea serviciului) din apropierea
fiecarei surse.

Pasul 8: Evaluarea functiei de fitness

Evaluarea serviciilor: Fitness-ul fiecdrui serviciu este evaluat folosind o formula
specifica. Daca fitness-ul indeplineste cerintele utilizatorilor, serviciul este considerat
optim; in caz contrar, cautarea continua.

Pasul 9: Cautarea albinelor observatoare

Cautare alternativa: Daca evaluarea initiald a fitness-ului este insuficientd, albinele
observatoare cautd servicii alternative, utilizand un proces matematic pentru a naviga
si evalua noi surse de hrana.

Prin combinarea algoritmilor Genetic si Colonia de Albine Artificiale, aceastd metoda

imbundtiteste sistematic procesul de compunere a serviciilor in cloud computing,
vizand identificarea si optimizarea serviciilor care sa Tndeplineasca eficient cerintele
specifice ale utilizatorilor.

3.3 Rezultate experimentale ale selectiei serviciilor

Setul de date a fost generat folosind metodologia Calitétii Serviciului Web, evaluand
aspecte calitative precum functionalitatea, securitatea si flexibilitatea, aldturi de sase
indicatori conventionali de calitate a serviciilor. Securitatea, utilizabilitatea si
flexibilitatea au fost categorizate in niveluri scdzute, medii si ridicate pentru a facilita
analiza. Timpurile de raspuns au fost impdrtite in intervale (de exemplu, 0.5, 2, 3
secunde), disponibilitatea a fost cuantificata in procente exacte (de exemplu, 99.5%,
99.9%, 99.999%), 1ar costurile au fost specificate in unitati (de exemplu, 5, 20, 30, 40).
Folosind acesti parametri, au fost asamblate 50 de servicii, respectand modelul Calitatii
Serviciului Web si pundnd accent pe adaptarea practica de catre furnizorii de servicii.
Distantele de comunicare au variat de la 20 la 500 de unitdti pentru interactiunile dintre
utilizator si centrul de date cloud si de la 50 la 400 de unitati pentru conexiunile dintre
utilizator 1 ansamblul de servicii. Cloud SIM a fost utilizat pentru verificarea
experimentala, simuland o platforma Software ca Serviciu pentru a oferi un mediu de
alocare a resurselor personalizat [15].

Metoda propusa a fost comparata cu Moth Flame Optimization (MFO) [16], ABC
[17], Greedy (GR) [18], Grey Wolf Optimization (GWO) [19], and Hidden Markov
Model (HMM) [20] Metoda propusa a fost comparata cu alti algoritmi folosind acelasi
set de date. Costurile au fost calculate ca suma serviciilor selectate, permitand
utilizatorilor sd transmitd semnificatia fiecarui factor contributiv, imbunatatind
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fiabilitatea. Fiabilitatea, deosebit de criticd in masinile virtuale pentru domenii precum
alimentarea cu energie, controlul traficului si sanatatea, a fost un punct central.

Eficienta costurilor: Metoda propusa a realizat reduceri superioare ale costurilor
in comparatie cu alte strategii, cu Moth-Flame Optimization fiind un competitor
apropiat. Hidden Markov Model a ardtat rezultate mai putin favorabile in ceea ce
priveste eficienta costurilor.

Timpuri de raspuns: Metoda propusa a obtinut cele mai rapide timpuri de raspuns
pe masura ce volumul cererilor a crescut, urmata indeaproape de Moth-Flame
Optimization. Hidden Markov Model a avut dificultiti in a obtine timpuri de raspuns
eficiente pentru un numar mare de servicii din cauza complexitatii sale.

Disponibilitate: Noua metodd a depdsit celelalte metode in termeni de
disponibilitate, cruciald pentru succesul serviciilor, cu Grey Wolf Optimizer si
Grouping showing the least impressive results.

Fiabilitate: Rezultatele pentru fiabilitate au fost comparabile intre majoritatea
metodelor, metoda propusa inregistrand un scor marginal mai ridicat. Cu toate acestea,
predictibilitatea Hidden Markov Model a dus la o fiabilitate mai scazuta.

Consum de energie: Moth-Flame Optimization a demonstrat cea mai eficienta
utilizare a energiei. Metoda propusd a aratat performante similare cu Moth-Flame
Optimization la un numar mic de cereri, dar un consum mai mare de energie peste 9000
de cereri. Hidden Markov Model a depasit Artificial Bee Colony si Grouping in
eficienta energetica, in timp ce Grey Wolf Optimizer, Moth-Flame Optimization si
algoritmul propus au prezentat un consum de energie mai redus.

3.4 Conclusion

Cloud computing este preferat pentru furnizarea eficientd din punct de vedere al
costurilor a resurselor hardware si software. Integrarea diverselor servicii prezintd
adesea provocari NP-hard, necesitand compunerea serviciilor pentru cerinte complexe.
Aceastd cercetare combind Algoritmul Genetic si Algoritmul Colonia de Albine
Artificiale, unde Algoritmul Genetic selecteaza serviciile pe baza nevoilor utilizatorilor,
iar Artificial Bee Colony le evalueaza si integreaza. Algoritmul Genetic utilizeaza un
mecanism de penalizare pentru gestionarea constrangerilor fard a elimina optiunile
neviabile, accelerand dezvoltarea solutiilor eficiente. Simuldrile Cloud-SIM au
demonstrat performanta superioard a metodei propuse in ceea ce priveste timpul de
raspuns, fiabilitatea si costul, in ciuda consumului de energie mai mare comparativ cu
algoritmul Moth-Flame Optimization.
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Chapter 4

Rutare orientata pe calitatea
serviciilor si echilibrarea
Incarcarii In retelele IoT-WSN cu
Modelul Markov si Algoritmul
Colonia de Albine Artificiale

In Capitolul 4 al tezei, explordm provocirile esentiale legate de consumul de energie si
longevitatea retelei in retelele de senzori wireless ale Internetului Lucrurilor,
concentrandu-ne pe dezvoltarea unei scheme inovatoare de rutare si echilibrare a
incarcarii. Acest capitol introduce integrarea Modelului Markov si a Algoritmului
Colonia de Albine Artificiale pentru a optimiza selectia sefilor de cluster, utilizdnd
algoritmul ierarhiei de clustering adaptiv cu energie redusa pentru echilibrarea initiala
a Incarcarii. Prin simuldri In MATLAB, capitolul demonstreaza eficienta acestei noi
abordari, Markov Model Artificial Bee Colony, in imbunatatirea eficientei energetice,
prelungirea duratei de viatd a nodurilor si asigurarea transmiterii fiabile a datelor catre
statiile de baza si sefii de cluster. Aceasta abordeaza provocdrile imediate din retelele
de senzori wireless si contribuie semnificativ la domeniul mai larg al managementului
retelelor, evidentiind potentialele aplicatii in diverse scenarii din lumea reala.

4.1 Prezentare generala a retelelor loT-WSN

Aparitia Internetului Lucrurilor a revolutionat interactiunea noastrd cu tehnologia,
retelele de senzori wireless fiind un component esential. Ecosistemele Internetului
Lucrurilor si retelelor de senzori wireless constau in numerosi senzori si dispozitive
care comunicd wireless, permitand fluxul de date in timp real din mediile fizice in cele
digitale. Aceste retele sunt cruciale in dezvoltarea urbana, automatizarea industriala,
supravegherea mediului si sdnatate, oferind perspective si capabilitdti de automatizare
fara precedent. Algoritmii eficienti de rutare in retelele de senzori wireless IoT trebuie
sa fie scalabili si eficienti, abordand limitarile nodurilor senzorilor si asigurand livrarea
fiabila a datelor. Echilibrarea Incarcarii este esentiald, dar provocatoare din cauza
naturii NP-hard, necesitand algoritmi metaeuristici pentru solutii eficiente.

Aceasta lucrare introduce o metoda noua de rutare bazata pe cluster, concentrandu-

se pe echilibrarea incdrcarii si Tmbunatdtirea calitatii serviciilor in retelele de senzori
wireless [oT [21]. Metoda propusd combind Modelul Markov si Algoritmul Colonia de
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Albine Artificiale pentru a optimiza selectia sefilor de cluster si a reduce consumul de
energie. Procesul Incepe prin prezicerea energiei reziduale a fiecarui nod senzor
folosind Modelul Markov bazat pe locatia acestora, urmat de Algoritmul Colonia de
Albine Artificiale care efectueaza cautari locale pentru a evalua candidatii pentru sefii
de cluster. Contributiile cheie includ:

e Algoritmul Markov Model Artificial Bee Colony pentru selectia eficienta a
sefilor de cluster: Algoritmul Markov Model Artificial Bee Colony selecteaza
eficient noi sefi de cluster, optimizadnd echilibrarea incarcarii si reducand
semnificativ timpul de construire a clusterului.

e Reducerea consumului de energie: Combinarea capacitatilor predictive ale
Modelului Markov cu Algoritmul Colonia de Albine Artificiale reduce
consumul total de energie al retelelor de senzori wireless.

o imbunititirea parametrilor de calitate a serviciilor: Imbunatiteste diversi
parametri de calitate a serviciilor, cum ar fi numarul de noduri active, numarul
total de pachete trimise catre sefii de cluster si statiile de bazd, si energia
reziduala medie, imbunatatind astfel performanta retelei si calitatea serviciilor.

4.2 Modelul retelei IoT-WSN

In abordarea noastra propusa, folosim algoritmul ierarhiei de clustering adaptiv cu
energie redusa pentru a grupa initial nodurile in clustere, iar incepand cu a doua iteratie,
integram algoritmul Markov Model Artificial Bee Colony in functionarea retelei.
Initial, tehnicile Modelului Markov identificd mai multe noduri candidate pentru
rolurile potentiale de sefi de cluster pe baza datelor istorice despre nodurile retelei.
Ulterior, Algoritmul Colonia de Albine Artificiale este utilizat pentru a selecta si
confirma unul dintre candidati pentru fiecare rol de sef de cluster. Asa cum este ilustrat
in Figura 4.1, unii sefi de cluster pot stabili conexiuni directe cu statia de bazd, in timp
ce altii trebuie sd recurgd la comunicarea multi-hop pentru a transmite datele catre statia
de baza. Principala responsabilitate a sefilor de cluster este de a agrega datele primite
si de a le pregati pentru transmiterea cdtre destinatiile respective. Ulterior, sefii de
cluster transmit aceste date cétre statia de baza, utilizdnd fie comunicarea directad pentru
sefii de cluster apropiati, fie rutarea multi-hop pentru cei situati la o distanta mai mare
de statia de baza.

Figure 4.1 : [oT-WSN network model
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Cand se configureaza nodurile retelei in cadrul domentiilor, algoritmul LEACH este
utilizat impreund cu Modelul Markov si Algoritmul Colonia de Albine Artificiale
pentru a alege seful de cluster optim pe baza conditiilor retelei in timpul fiecarei iteratii.
Pentru claritate, incepand cu a doua iteratie, Modelul Markov identificd cei mai
promitatori candidati pentru rolul de sefi de cluster in cadrul fiecarui domeniu. Ulterior,
Algoritmul Colonia de Albine Artificiale selecteaza unul dintre acestia pe baza unor
criterii precum locatia si eficienta energetica. Transmiterea energiei se realizeaza prin
salturi simple pentru destinatiile apropiate si foloseste metoda celui mai apropiat vecin
pentru multiple salturi in cazul destinatiilor indepartate. Nodurile desemnate ca sefi de
cluster nu pot prelua acelasi rol pana la iteratia P, unde P reprezintad un procent specificat
de clustere. Astfel, in fiecare iteratie, un nod are o sansa de 1/P de a deveni sef de
cluster. Membrii clusterelor pot comunica cu seful de cluster doar folosind scheme de
acces multiplu prin diviziune in timp, conform programului stabilit de seful de cluster.
Algoritmul LEACH foloseste in mod constant salturi simple pentru transmiterea datelor
de la toti sefii de cluster la statia de baza [22].

4.3 Consumul de energie al retelelor IoT-WSN

Consumul de energie al modelului propus a fost determinat prin aplicarea algoritmului
LEACH. Pentru a calcula energia necesara pentru transmiterea unui pachet de date de
dimensiune k biti pe o distanta d (care reprezinta spatiul dintre nodurile emitator si
receptor), se poate folosi urmatoarea Ecuatie (4.1).

N 2 (4.1)
Etx (i) = k(Eeiec + Eqnp * d*)
Aici, Egje. reprezintd consumul de energie in circuitul electric, in timp ce EgpnpE
semnificd energia necesara pentru a amplifica semnalele transmise pentru a trimite un

singur bit de date. In plus, se poate calcula energia necesari pentru a primi un pachet
de date continand £ biti cu urmatoarea Ecuatie (4.2):

Erx(i) =k * Egpec 4.2)

In plus, pentru nodurile pozitionate la mijloc intre nodurile emitator si receptor,
energia totald consumatd va fi combinatia dintre energia necesard pentru trimiterea si

primirea datelor:
n

Econs(i) = Z[Etx(i) + Enx(D)] (4.3)
i=1
Prin urmare, energia utilizatd de orice noduri, fie cd trimit sau primesc, in cadrul
acestor retele poate fi determinatd folosind ecuatiile furnizate.

d
Figura 4.2: Transmiterea energiei
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4.4 Metoda propusa pentru retelele loT-WSN

Abordarea propusa utilizeaza Modelul Markov pentru a identifica nodurile cu cea mai
mare energie rdmasa. Apoi, Algoritmul Colonia de Albine Artificiale selecteaza
nodurile sefi de cluster dintre cele identificate de Modelul Markov, cu cel mai putin
activ nod central fiind ales ca sef de cluster in fiecare iteratie. Pasii sunt urmatorii:
Initializare: Nodurile senzor sunt dispersate aleatoriu in mediu.

Selectia initiald a sefilor de cluster: Algoritmul LEACH desemneaza sefii de cluster
initiali.

Publicitate: Nodurile sefi de cluster transmit pachete de publicitate catre membrii de
cluster din apropiere.

Formarea clusterelor: Nodurile ramase se aldturd clusterelor pe baza puterii
semnalului receptionat.

Transmiterea datelor: Folosind algoritmul LEACH, datele sunt transmise.

Selectia ulterioari a sefilor de cluster: Incepand cu a doua iteratie, Modelul Markov
identificd nodurile optime pe baza functiilor de fitness si a datelor istorice, iar
Algoritmul Colonia de Albine Artificiale finalizeaza selectia sefilor de cluster.
Functia de fitness: Functia de fitness combind energia reziduala, distanta de la centru
si dimensiunea bufferului pentru a evalua nodurile.

Functia de fitness este data de:

Fitness(i) = «a (%;S?) +p (1 - %?) +y (Br%:f:)) 4.5)
atp +y=1 (4.6)

Pasii algoritmului:
Prima runda:

1. Distribuie aleatoriu nodurile senzor.

2. Selecteaza sefii de cluster pe baza unui prag.

3. Sefii de cluster transmit semnale pentru a atrage nodurile.

4. Nodurile se aldturd clusterelor pe baza puterii semnalului.

5. Transmiterea datelor.
Din a doua rundai incolo::

1. Calculeaza fitness-ul pentru toate nodurile.

2. Modelul Markov identificd nodurile candidate.

3. Algoritmul Colonia de Albine Artificiale aproba noii sefi de cluster.

4. Transmiterea datelor continud cu noii sefi de cluster.
Din a doua runda incolo:Nodurile incep cu o energie initiald de 1 joule si o dimensiune
a bufferului de 65 de bytes. Sefii de cluster sunt selectati in fiecare iteratie folosind
Modelul Markov si Algoritmul Colonia de Albine Artificiale, iar datele sunt transmise
la statia de baza folosind metoda celui mai apropiat vecin.

4.5 Rezultate experimentale ale retelelor IoT-WSN

Abordarea propusd utilizeaza Modelul Markov si Algoritmul Colonia de Albine
Artificiale pentru a optimiza selectia sefilor de cluster, imbunatatind eficienta
energeticd si prelungind durata de viata a retelei in retelele de senzori wireless IoT.
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Aceastd metodd a fost evaluatd in comparatie cu mai multi algoritmi, inclusiv Ant
Colony Optimization (ACO) [23], Glowworm Swarm Algorithm (GSO) [24], Greedy
Meta-heuristic Algorithm, Meta-Heuristic Ant Colony Optimization based Unequal
Clustering (MHACO-UC) [25], and Chaotic Discrete Artificial Bee Colony (CDABC)
[26], tilizand un set de date consistent. Simularile au fost realizate in MATLAB R2016b
pe un sistem cu procesor Intel Core 17 si 16 GB RAM, ruland Windows 10.

Durata de viatd a retelei: Metoda propusa a demonstrat cea mai lungd durata de
viata a retelei, cu un numar semnificativ mai mare de noduri supravietuitoare peste 1500
de runde.

Consumul de energie: A aratat o gestionare mai eficienta a energiei inca din primele
runde, depasind ceilalti algoritmi in conservarea energiei totale.

Colectarea datelor: Metoda propusa a colectat cea mai mare cantitate de date la
nivelul sefilor de cluster.

Transmiterea pachetelor: A excelat in numarul total de pachete primite de statia de
baza, in special in rundele initiale.

Convergenta: Metoda a afisat o convergenta rapida, atingand performante stabile in
aproximativ 40 de cicluri.

Stabilitatea: Metoda propusd a prezentat o stabilitate puternica in diverse sarcini si
iteratii, depdsind ceilalti algoritmi.

4.6 Concluzie

Integrarea tehnicilor Modelului Markov si Algoritmului Colonia de Albine Artificiale
in selectarea nodurilor sefi de cluster asigurd o distributie echilibrata a sarcinilor,
imbunatatind semnificativ eficienta energeticd si durata de viata a retelei. Selectia
strategicd a nodurilor sefi de cluster este cruciald pentru minimizarea consumului de
energie si cresterea longevitatii retelei. Algoritmul Markov Model Artificial Bee
Colony identifica candidatii optimi pentru sefii de cluster pe baza nivelurilor de energie
si a pozitiondrii geografice, iar Algoritmul Colonia de Albine Artificiale evalueaza
adecvarea acestora. Rezultatele simuldrilor indicd faptul ca aceastd metodologie
depdseste algoritmii existenti In ceea ce priveste eficienta energeticd, ratele de receptie
a datelor la nivelul sefilor de cluster si al statiilor de baza, si performanta generala a
retelei.
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Chapter 5

Optimizarea serviciilor oraselor
inteligente cu Retele Neuronale
Recurente si Algoritmi de
Optimizare

Acest capitol abordeazd provocarea identificarii si integrdrii serviciilor in cadrul
Internetului Lucrurilor pentru mediile urbane inteligente, concentrandu-se pe
imbundtatirea optimizarii calitatii serviciilor. Introducem o metodologie folosind un
cadru de Retea Neuronala Recurenta Tmbunatatit de retele Long Short-Term Memory si
tehnologia de Optimizare Black Widow. Reteaua Neuronala Recurentd valorifica
capacitatile Long Short-Term Memory pentru recunoasterea modelelor temporale si
foloseste Backpropagation Through Time pentru actualizarea parametrilor. Inspirata de
paianjenii vaduva neagrd, strategia de Optimizare Black Widow rafineaza selectia
serviciilor prin dinamici de atractie si respingere, identificind cele mai bune servicii top-
K care indeplinesc cerintele de calitate a serviciilor. Aceastd abordare imbunatéteste
semnificativ viteza, accesibilitatea si fiabilitatea descoperirii si integrarii serviciilor
Internetului Lucrurilor.

5.1 Prezentare generala a descoperirii serviciilor

Un oras inteligent se caracterizeaza printr-un mediu urban avansat, remodelat de
Internetul Lucrurilor, care imbunatateste calitatea vietii, eficienta serviciilor urbane si
cresterea economicd. Internetul Lucrurilor integreaza diversi senzori si dispozitive in
obiecte comune, cum ar fi stalpi de iluminat si sisteme de apd, formand o vasta retea care
schimba si proceseazd informatii. Aceastd retea permite supravegherea si gestionarea in
timp real a infrastructurilor urbane, imbundtdtind alocarea energiei, gestionarea
deseurilor, siguranta publicd si planificarea urbana, facand orasele mai durabile,
confortabile si adaptabile la cerintele in schimbare. In Internetul Lucrurilor, descoperirea
si compunerea serviciilor implica conectarea dispozitivelor variate folosind tehnologii
precum web-ul semantic, arhitectura orientatd pe servicii si cloud computing, crednd un
cadru de servicii dinamic si scalabil pentru aplicatiile oraselor inteligente. O provocare

majord este asigurarea cd aceste servicii indeplinesc cerintele utilizatorilor, in special
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calitatea serviciilor. Acest studiu introduce o abordare noua pentru selectarea serviciilor
care Indeplinesc optim asteptdrile utilizatorilor privind calitatea serviciilor, abordand
problema NP-hard a selectiei serviciilor in orasele inteligente. Metoda foloseste un
algoritm de Retea Neuronald Recurentd pentru a estima calitatea serviciilor fiecaruia pe
baza dispozitivelor conectate, a volumului de trafic si a structurii retelei, utilizind date
istorice pentru a proiecta calitatea serviciilor prin recunoasterea modelelor. Ulterior,
Optimizarea Black Widow este utilizatd pentru compunerea serviciilor. Contributiile
cheie includ:

e Integrarea calitatii serviciilor pentru a indeplini cerintele utilizatorilor.
e Realizarea de experimente cuprinzdtoare pentru a evalua eficienta abordarii pe
diverse servicii.

5.2 Metoda propusa si rezultatele experimentale

O retea neuronala recurentd este o retea neuronald specializatd, conceputa pentru a
gestiona date secventiale, pastrand informatii importante In memoria sa prin bucle,
facand-o potrivitd pentru aplicatii precum predictia seriilor temporale si procesarea
limbajului natural. Retelele neuronale recurente incorporeaza stari anterioare ale retelei
ca intrdri, permitdndu-le sd isi aminteascd intrarile anterioare si sa imbunatateasca
acuratetea predictiei. Retelele Long Short-Term Memory, un tip de retele neuronale
recurente, gestioneaza mai eficient dependentele pe termen lung. Retelele neuronale
recurente sunt antrenate folosind metoda Backpropagation Through Time pentru a
actualiza greutatile prin minimizarea unei functii de pierdere. Totusi, ele se confrunta cu
provocari precum problema gradientului care se estompeaza, pe care tehnici precum
Long Short-Term Memory si tiierea gradientului o atenueazi. In acest studiu, cadrul
retelei neuronale recurente functioneaza pe trei straturi: Strat de intrare, Strat recurent si
Strat de iesire. Stratul de intrare include preferintele utilizatorilor, numarul de utilizatori,
serviciile disponibile, serviciile vizate si serviciile top-K. Reteaua neuronald recurenta
identifica serviciile top-K prin analiza datelor de calitate a serviciilor, prezicand cele mai
potrivite servicii pe baza diverselor parametri. Acesti parametri includ timpul de raspuns,
debitul, fiabilitatea, disponibilitatea si consumul de energie. Dupa descoperirea serviciilor
disponibile, algoritmul de Optimizare Black Widow utilizeaza aceste servicii pentru a
satisface cererile utilizatorilor prin identificarea celor mai bune combinatii de servicii.
Inspiratd de paianjenii vaduva neagra, strategia de Optimizare Black Widow foloseste
forte atractive si repulsive pentru a evalua combinatiile de servicii, rafinand iterativ
candidatii pana cand este gasita solutia optima.

Aceastd metodologie este evaluata in comparatie cu mai multi algoritmi, inclusiv
compunerea serviciilor bazata pe calitatea experientei utilizatorilor folosind GA-based
QoEaware service composition (GQSC) [27], Artificial Neural Network based Particle
Swarm Optimization (ANN-PSO) [27], Deep Reinforcement Learning (DRL) [28], and
ML [29], aplicate in principal in contextul descoperirii si compunerii serviciilor. Valori
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consistente de fitness au fost observate pentru fiecare algoritm pe toate seturile de date.
Cercetarea s-a concentrat pe analizarea variabilelor si a magnitudinilor lor, in plus fata
de factorii si rezultatele simularilor. Metodologia noastra centrata pe oras a fost evaluata
utilizand simulatorul Cooja, adaptat pentru aplicatii mobile. Aceasta a implicat un
mediu urban inteligent simulat in care au avut loc interactiuni intre furnizorii de servicii,
cetateni si o retea de gateway-uri care supravegheau serviciile. Configuratia a permis
stari atat statice, cat si mobile ale furnizorilor, cetatenilor si gateway-urilor, cele din
urma fiind capabile sd gestioneze inregistrarea, distributia si descoperirea serviciilor.
Pentru a se potrivi naturii expansive si in evolutie a unui oras inteligent, am aplicat un
mecanism de intretinere a suprapunerii pentru ambele modele.

Simularile au fost operate pe un sistem de operare Linux, alimentat de un procesor
Intel Core i7 si 32 GB de RAM. in domeniul guvernarii si planificarii, serviciul
dezvoltat genereaza un tablou de bord stradal, integrand date din videoclipuri stradale,
masuratori de temperaturd si niveluri de apa. Acesta valorifica punctele de interes din
Dublin si domeniile lor corespunzatoare ca puncte de referinta. Fiecare punct de interes
primeste etichete de domeniu automatizate pe baza pozitiei sale geografice si a
etichetelor din hartile deschise. Serviciile orasului sunt delimitate utilizdnd punctele de
interes din Dublin si domeniile lor specifice. Simularea, replicand cadrul orasului
Dublin, cuprinde 500 de gateway-uri, Impartite egal intre 250 de unititi mobile si 250
de unitati statice. Experimentele au variat in numarul de servicii si au ajustat mai multi
parametri pentru fiecare metoda. Pentru specificatiile tehnice ale simularii noastre, am
ajustat rata de invatare la 0.01 si am experimentat cu diferite configuratii ale retelei
neuronale, inclusiv numarul de straturi ascunse stabilit la 3, 5 si 7, si numarul de neuroni
pe strat la 50 si 100. In plus, am variat dimensiunea lotului, testind atat 32, cat si 64, si
am efectuat experimente pe parcursul a 50 si 100 de epoci pentru a evalua pe deplin
performanta si eficienta metodologiei noastre [30].

Acest studiu evalueaza diversi algoritmi in descoperirea si compunerea serviciilor
IoT prin masurarea ratei cererilor procesate cu succes. Metoda noastra propusa
demonstreaza performante superioare, atingand rate de succes mai mari la cresterea
numarului de servicii comparativ cu algoritmul de ML si GQSC, care arata rate de
succes mai mici. Aceasta metodd combina algoritmi de Retea Neuronala Recurenta
pentru a prognoza calitatea serviciilo cu algoritmi de Optimizare Black Widow pentru
a Tmbunatiti ratele de rezolvare a cererilor, formdnd un cadru robust pentru
descoperirea si compunerea serviciilor [oT.

Fiabilitate: Fiabilitatea este, de asemenca, evaluata in cadrul diferitelor metode,
metoda noastrda propusa fiind clasatd pe primul loc, in special la un numar mare de
servicii, In timp ce altele, cum ar fi algoritmul GQSC, arata scoruri de fiabilitate in
scadere.

Cost: Analiza costurilor releva ca algoritmul de ML este cel mai economic, In timp ce
algoritmul ANN-PSO este cel mai costisitor. Metoda noastra propusa implica costuri
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mai mari decat algoritmii de Invatare Automatd si DRL din cauza abordarii sale
metaheuristice pentru rezolvarea provocarilor de compunere.

Disponibilitate: Disponibilitatea, cruciald pentru accesibilitatea serviciilor IoT, este
asigurata la niveluri mai ridicate de metoda noastrd, reflectind un design robust si
protocoale de redundanta.

Energie: Consumul de energie, un factor critic in mediile IoT, este echilibrat 1n metoda
noastra, aratand o utilizare eficientd a energiei, in special pentru dispozitivele care
depind de baterii.

Latenta: Latenta in descoperirea serviciilor este un alt metric cheie, metoda noastra
propusd atingand cele mai mici timpuri de latentd in cadrul diverselor volume de
servicii, depasind algoritmii de ML, ANN-PSO si DRL.

5.3 Concluzie

Orasele inteligente, alimentate de tehnologiile Internetului Lucrurilor, promit sa
imbunatateasca standardele de viatd prin infrastructura, servicii si sustenabilitate
rafinate. Descoperirea si compunerea serviciilor sunt esentiale pentru adaptarea la
cerintele urbane in evolutie, mentinand in acelasi timp calitatea serviciilor. Acest studiu
introduce o metodologie noua folosind algoritmi de Retea Neuronald Recurentd si
Optimizare Black Widow pentru a imbunatati compunerea serviciilor in cadrele
Internetului Lucrurilor. Reteaua Neuronala Recurenta - Long Short-Term Memory
prezice calitatea serviciilor, in timp ce algoritmul de Optimizare Black Widow
integreazd serviciile pentru a satisface cerintele utilizatorilor, imbunatatind
semnificativ acuratetea compunerii serviciilor si performanta sistemului Internetului
Lucrurilor. Evaluata intr-un mediu simulat de oras inteligent, metoda s-a dovedit
eficientd in metrici precum latenta, fiabilitatea, disponibilitatea si rezolvarea cererilor,
desi implica un consum mai mare de energie si costuri. Cercetdrile viitoare ar putea
include testarea in lumea reald, incorporarea invatarii profunde pentru predictia calitatii
serviciilor, explorarea algoritmilor metaeuristici si introducerea de noi metrici de
eficienta.
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Chapter 6

Sinteza constatarilor, publicatiilor
si directiilor viitoare

In aceasta tezd, am explorat integrarea comunicarii ultra-fiabile cu latentd scizutd in
Internetul Lucrurilor, concentrandu-ne pe aplicatiile din orasele inteligente.
Contributiile noastre majore includ dezvoltarea de solutii inovatoare pentru sistemele
Internetului Lucrurilor pentru a obtine o fiabilitate ridicata si o latentd minima, esentiale
pentru transformarea industriilor si a oraselor inteligente. Am categorisit metodologiile
pentru implementarea comunicdrii ultra-fiabile cu latentd scazutd 1n Internetul
Lucrurilor in abordari bazate pe structurd, bazate pe diversitate, bazate pe algoritmi
metaeuristici si bazate pe informatiile despre starea canalului, oferind o intelegere
cuprinzitoare a aplicatiilor comunicarii ultra-fiabile cu latentd scizuti. In plus, am
abordat provocarile in dezvoltarea arhitecturilor profunde pentru comunicarea ultra-
fiabila cu latenta scazuta si Internetul Lucrurilor, imbunatatind capacitatile de procesare
si interpretare a datelor. Lucrarea noastra a evidentiat, de asemenea, necesitatea unor
retele agile si adaptive, strategii de eficientd energetica in retelele de a cincea si a sasea
generatie s1 masuri avansate de securitate si confidentialitate. Aceste constatari deschid
calea pentru cercetari viitoare menite sd Tmbundtdteascd eficienta si fiabilitatea
sistemelor Internetului Lucrurilor in mediile oraselor inteligente si nu numai.

6.1 Contributii suplimentare de cercetare

In timpul acestei cercetari, au fost publicate mai multe lucrari, contribuind semnificativ
la domeniu, desi nu sunt incluse ca capitole individuale in aceasta teza:

imbunititirea securititii in retelele ad-hoc vehiculare prin tehnici avansate de
detectare a atacurilor Sybil: Acest manuscris introduce o metoda noud pentru
detectarea atacurilor Sybil in retelele ad-hoc vehiculare folosind o functie de fitness si
metrici precum indicele de putere a semnalului si debitul. Metoda Imbunatiteste
intelegerea securitatii retelei si asigura sisteme de comunicatii vehiculare mai sigure si
mai fiabile prin abordarea atacurilor Sybil si a amenintarilor mai ample din retelele
vehiculare.

Optimizarea selectiei clusterelor in retelele ad-hoc de zbor pentru echilibrarea
incarcarii: Aceasta cercetare prezintd un mecanism de clustering nou pentru retelele
ad-hoc de zbor, concentrandu-se pe eficienta energeticd si optimizarea resurselor,
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abordand provocarile unice puse de mobilitatea si constrangerile energetice ale retelelor
de zbor.

Redirectionarea datelor cu toleranta la erori in calculul de tip ceatd in IoT:
Introducénd un cadru robust de redirectionare a datelor, punand accent pe toleranta la
erori in mediile de calcul de tip ceatd, aceastd lucrare imbunatateste semnificativ
rezilienta si fiabilitatea sistemelor IoT si contribuie la domeniul in crestere al calculului
de tip ceata.

Utilizarea imbunatitita a punctelor mobile pentru comunicarea ultra-fiabila cu
latenta scazuta in IoT, prin logica fuzzy: Prin utilizarea logicii fuzzy in utilizarea
punctelor mobile pentru colectarea datelor, aceasta lucrare evidentiazd importanta
sistemelor inteligente si adaptive In gestionarea comunicarii ultra-fiabile cu latenta
scazutd in loT.

Rutare eficientd energetic si stabila in retelele mobile IoT: Aceastd cercetare
dezvolta un protocol de rutare concentrat pe prezicerea si optimizarea consumului de
energie si stabilitatea legaturilor, abordand aspectele critice ale gestionarii energiei si
fiabilitatii retelei in retelele mobile IoT.

Un algoritm hibrid euristic pentru replicarea datelor in sistemele distribuite:
Aceastd lucrare despre replicarea datelor in sistemele distribuite folosind agenti
artificiali prezinta un algoritm hibrid euristic, dezvoltat in colaborare cu Universitatea
Istinye. Acesta gestioneaza optim plasarea si replicarea datelor, avand un impact
semnificativ asupra gestiondrii datelor in medii de retea complexe.

imbunititirea calititii serviciilor in mediile de date mari IoT folosind algoritmul
Harris Hawks: Aplicarea algoritmului de optimizare Harris Hawks pentru
imbunatatirea calitdtii serviciilor in IoT, in special in contexte de date mari, aceasta
lucrare contribuie la intelegerea modului in care datele mari si IoT pot fi sinergizate
pentru performante optime ale retelei.

Recomandarea de servicii IoT pentru utilizatorii de grup pe baza popularitatii:
Acest studiu propune o metodd de recomandare a serviciilor IoT concentratd pe
utilizatorii de grup si valorificand popularitatea serviciilor, abordand aspectele centrate
pe utilizator si dinamica utilizdrii serviciilor in IoT.

O metoda bio-inspirata de generare a testelor folosind algoritmul de optimizare a
liliecilor discretizat si modificat: Aceastd abordare adapteazd algoritmul de
optimizare a liliecilor pentru testarea software-ului, dezvoltat in colaborare cu
Universitatea Istinye, imbunatatind metodele de generare a testelor in ingineria
software-ului.
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imbunititirea securititii si eficientei Internetului Lucrurilor: Detectarea
anomaliilor prin tehnici blockchain bazate pe dovada de miza: Introducand algoritmul
de dovada de miza pentru detectarea anomaliilor de date in IoT, aceastd lucrare
demonstreaza performante superioare in termeni de metrici de calitate a experientei,
cum ar fi reducerea timpului de procesare, castigul de resurse si latenta.

6.2 Lista publicatiilor

6.2.1 Publicatii de jurnal
Sefati, Seyed Salar, and Sara Ghiasi Tabrizi. "Detecting sybil attack in vehicular ad-hoc
networks (vanets) by using fitness function, signal strength index and
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https://doi.org/10.1007/s11277-021-09261-x WOS:000712739400002 Q2 — IF=2.017
Sefati, Seyed Salar, Simona Halunga, and Roya Zareh Farkhady. "Cluster selection for
load balancing in flying ad hoc networks using an optimal low-energy adaptive clustering
hierarchy based on optimization approach." Aircraft Engineering and Aerospace
Technology 94.8 (2022): 1344-1356.
https://doi.org/10.1108/AEAT-08-2021-0264 WOS:000784089300001 Q3 — IF=1.5
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