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Abstract

Utilizarea sistemelor software e-Sanatate (e-Health) devine din ce in ce mai raspandita in
viata noastra de zi cu zi. Sistemele e-Sandtate imbunatatesc siguranta medicald, minimizeaza
erorile umane si reduc costurile prin automatizarea unei varietati de fluxuri si proceduri. Pentru
a putea face fatd amenintarilor de securitate, sistemele e-Sandtate necesitd o securitate
cibernetica robustd, fapt accentuat de adoptarea lor tot mai rapida in societate. Amenintarile
cibernetice cu care se confruntd aceste sisteme au potentialul de a compromite ingrijirea
pacientilor, de a perturba asistenta medicala si de a compromite confidentialitatea datelor.

Teza prezentd investigheazd preponderent solutii software destinate Tmbunatatirii
rezistentei securitdtii cibernetice a sistemelor de e-Sdnatate. Sunt prezentate solutii si
metodologii inovatoare pentru contracararea eficientd a amenintdrilor de securitate cu care se
confrunta serviciile cloud destinate domeniului de e-Sanatate.

Teza este organizata In opt capitole, dintre care un capitol introductiv, un capitol cu privire
la stadiul tehnologic actual, cinci capitole de contributii si un capitol de incheiere si concluzii.

Primul capitol de contributii se concentreaza pe Imbunatatirea arhitecturii sistemelor
informatice cu scopul de a atenua amenintarile de securitate. Acest lucru se realizeaza prin
dezvoltarea unui nou model arhitectural ce se bazeaza pe microservicii, cu scopul de a izola si
atenua amenintdariile fard a compromite functionalitatea sistemului de e-Sanatate.

Al doilea capitol de contributii abordeaza imbunatatirea securitatii sistemelor de e-
Sanatate Tn ceea ce priveste mecanismele de autentificare prin valorificarea capacitatilor
telefoanelor inteligente de a prelucra date biometrice si geografice. Astfel, se introduce un
mecanism de autentificare imbunatatit care se bazeaza pe OAuth 2.0.

Al treilea capitol de contributii este dedicat imbunatatirii securititii comunicatilor dintre
dispozitivele medicale portabile si serviciile e-Sénatate. Pentru a putea realiza acest lucru, este
propus un nou modul numit Personal Medical Hub. Scopul acestuia de a proteja comunicatiile
de atacturi de tip man-in-the-middle.

Al patrulea capitol de contributii este dedicat imbunatatirii si analizei comunicatiilor
dintre serviciile cloud e-Sandtate si dispozitivele medicale personale/portabile. Obiectivul
analizei este de a optimiza consumul de energie si de a garanta schimbul eficient de date intre
dispozitive, mentinind costurile de dezvoltare cat mai reduse.

Ultimul capitol de contributii introduce un nou model de securizare a sesiunilor care
utilizeaza metode de atestare a dispozitivului client pentru a proteja serviciile cloud, cu scopul
de a reduce riscurile asociate diverselor tipuri de amenintari informatice.

Baza tuturor capitolelor de contributii este reprezentata de solutii software, care au scopul
de a valida metodologiile si tehnologiile propuse. Teza reprezintd o baza de studiu pentru
cercetarile ulterioare, in special in domeniul securizdrii sistemelor e-Sanatate prin
imbunatatirea serviciilor de tip cloud si utilizarea tehnologiilor puse la dispozitie de catre
telefoanele inteligente.

Cuvinte cheie: e-Sanatate, securitatea sistemelor e-Sanatate, OAuth 2.0, API-uri de atestare,
metodologii de dezvoltare multiplatforma, microservicii e-Sanatate, servicii REST,
SafetyNet, Xamarin, monitorizarea pacientilor, autentificare, cloud computing.



1. Introducere

1.1 Motivatia

Indiferent dacd suntem cetdteni obisnuiti sau profesionisti medicali, sistemele de e-
Sanatate au devenit o parte a vietii noastre de zi cu zi. Tindnd cont de faptul ca ne bazam pe
acestea nu doar pentru monitorizarea starii de sdnatate, ci si pentru tratarea si gestionarea
bolilor cronice, trebuie sd le ddm si capacitatea de a face fatd problemelor de securitate
informatica si de a se asigura ca serviciile acestora sunt mereu disponibile.

Avand in vedere progresul continuu al tehnologiei, puterea de calcul in crestere, precizia
si performanta robotilor, precum si dezvoltarea continud a inteligentei artificiale (Al), este de
asteptat ca sistemele de e-Sdnatate sa se Tmbundtiteasca progresiv, iar serviciile lor sa devina
accesibile pentru publicul general.

Cu toate acestea, este important sa recunoastem cd dezvoltarea sistemelor de e-Sandtate
capabile sa trateze Tn mod independent pacientii, fara a fi nevoie de profesionisti medicali, este
incd un scenariu inaccesibil. Sistemul medical este Tn mod inerent conservator, iar tehnologia
este Inca insuficient de avansata. Desi robotii si dispozitivele profesionale folosite in clinici se
indreapta spre acest obiectiv, existd o crestere alarmantd a vulnerabilitatilor in securitatea
sistemelor software pe care se bazeaza. Aceste vulnerabilititi sunt determinate in primul rand
de consumul excesiv de resurse hardware si de costul ridicat al hardware-ului necesar.

Aceastd teza examineaza diferite masuri de securitate pentru sistemele de sdnatate
electronica, concentrandu-se pe principalele servicii si pe componentele lor integrate, cum ar
fi dispozitivele portabile (de exemplu, pompele de insulind). Acesta isi propune sd abordeze
provocdrile de securitate cu care se confruntd profesionistii din domeniul medical si
consumatorii, oferind solutii practice testate in scenarii din lumea reala.

1.2 Obiective

Aceasta teza isi propune sa investigheze solutii pentru imbunatatirea securitdtii sistemelor
de e-Sanatate. Se concentreaza pe abordarea problemelor de securitate identificate la nivelul
serviciilor de baza, la nivel de comunicare si la nivelul consumatorului final. Solutiile propuse
pentru imbunatatirea securitatii sistemelor de e-Sanatate au fost testate si validate in scenarii
reale.

Intrebarile principale pe care teza Incearca sa le abordeze sunt:

e Cum putem profita de smartphone-urile pentru a spori securitatea ciberneticd a
sistemelor de e-Sandtate?

e Cum putem imbunatati securitatea cibernetica si rezilienta sistemelor de e-Sandtate
prin adoptarea unei arhitecturi bazate pe microservicii?

e Cum putem integra in sigurantd dispozitivele medicale portabile Intr-un sistem e-
Sénatate fara a compromite securitatea cibernetica a sistemului?



1.3 Structura tezei

Prezenta teza este alcatuitd din 8 capitole, dupa cum urmeaza: un capitol introductiv, un
capitol privind stadiul actual tehnologic, 5 capitole de contributii si un capitol de incheiere care
contureaza contributiile acestei teze si prezinta directiile de cercetare viitoare.

Capitolul initial, cunoscut sub numele de introducere, urmareste sa explice si sa descrie
motivatia din spatele acestei teze. In plus, subliniaza intrebarile de cercetare primare pe care
teza incearca sa le abordeze.

Al doilea capitol prezinta stadiul actual al securitatii sistemelor de e-Sanatate. Solutiile de
securitate pentru sistemul de e-Sdndtate sunt impartite in functie de componentele care sunt
vizate. Prin urmare, capitolul abordeaza urmatoarele subiecte: securitatea si disponibilitatea
sistemului central e-Health, securitatea dispozitivelor medicale, securitatea aplicatiilor client
de tip REST si securitatea globala a ecosistemului e-Sanatate.

Al treilea capitol corespunde garantarii unui nivel ridicat de disponibilitate a serviciilor
de e-Sanatate pentru a permite elementelor fundamentale ale sistemului sa faca fata fluctuatiilor
de trafic. Modelul arhitectural principal pentru nucleul sistemului e-Sénatate este identificat in
primul subcapitol, care prezintd si impactul pandemiei COVID-19 asupra traficului de date al
ecosistemului e-Sanatate. Metodologia definitd in al doilea subcapitol este pentru prevenirea
incidentelor de securitate cibernetici si se bazeazi pe utilizarea tranzitiei la microservicii. in
plus, este specificat un model de deploy pentru sistemele de e-Sanatate.

Al patrulea capitol se referd la imbundtatirea securitatii sistemelor de e-Sandtate (in ceea
ce priveste mecanismele de autentificare) prin utilizarea caracteristicilor disponibile pe
smartphone-uri. Initial, este oferitd o scurtd introducere pentru a introduce amenintarile care
afecteaza serviciile cloud pentru e-Sanatate. Aceasta a fost urmata de o clasificare si o discutie
a mecanismului de autentificare existent n ceea ce priveste nivelul de securitate si usurinta de
utilizare. Avand in vedere acest lucru, a fost efectuatd o evaluare a vulnerabilitatilor si
amenintarilor de securitate asociate cu OAuth 2.0. Obiectivul principal al acestui capitol este
de a introduce un nou model de autentificare care este construit pe baza OAuth 2.0. Acest
model utilizeaza datele biometrice si de geolocatie ale utilizatorilor pentru a satisface pe deplin
cerintele de securitate ale sistemelor de e-Sanatate.

Al cincilea capitol de contributii se concentreazd pe Imbunatitirea securitatii
comunicatiilor 1intre dispozitivele medicale portabile si serviciile ecosistemelor e-Sanatate.
Pentru a realiza acest lucru, este efectuatd o examinare a problemelor de securitate care
afecteazd dispozitivele medicale mobile si este prezentat un modul nou, cunoscut sub numele
de Personal Medical Hub. Personal Medical Hub este conceput pentru a proteja dispozitivele
medicale de amenintdrile de securitate prin utilizarea unei varietdti de modele si fluxuri
destinate elimindrii si limitarii vulnerabilitatilor..

Capitolul 6 este destinat investigatiei si imbunatatirii comunicatiilor dintre dispozitivele
medicale personale/portabile si serviciile cloud. Scopul acestei investigatii este optimizarea
consumului de energie si asigurarea schimbului eficient de date prin analiza tehnologiilor de
comunicare Intre dispozitivele medicale si smartphone-uri. Concomitent, se face o evaluare a
influentei metodelor de dezvoltare a aplicatiilor multiplatforma asupra performantei
comunicatiilor. Scopul analizei este de a identifica o solutie care sd permita ca produsul
software sa fie executat pe mai multe sisteme de operare mobile cu o singurd baza de cod, ceea
ce reduce riscurile de securitate mentinand simultan performanta componentelor si fluxurilor
ecosistemului e-Sanatate.



Capitolul 7 introduce un nou model de securitate care utilizeazd API-ul de atestare a
dispozitivului pentru a proteja serviciile cloud. Initial, este oferitd o imagine de ansamblu
concisd a vulnerabilitatilor din sistemele cloud e-Sandtate, urmata de o explicatie a functionarii
serviciilor de atestare a dispozitivelor. Imbunatatirile capitolului se aplici gestionarii
sesiunilor, cu obiectivul de a reduce diverse amenintari de securitate.

Capitolul 8, care este ultimul capitol, oferd o privire de ansamblu asupra tezei. Prezinta
concluziile si constatarile principale. Toate contributiile originale, precum si directiile viitoare
de cercetare in ceea ce priveste ecosistemele de e-Sandtate, sunt prezentate in acest capitol.
Totodata, lista publicatiilor este prezentatd in cadrul capitolului.



2. Stadiul tehnologic actual

.....

.....

operational si de caracteristicile oferite de diverse sisteme. In incercarea de a face
functionalitatile accesibile unui numar mare de utilizatori, nivelul de securitate si performanta
sistemului pot fi erodate rapid prin expunerea serviciilor intr-un mediu public, nesupravegheat.
In plus, existenta fluctuatiilor de trafic poate duce la erori in functionalitate, ceea ce face ca
anumite functii sd devina indisponibile si alte functii sa functioneze incorect. Cercetatorii au
propus mai multe metode de-a lungul timpului pentru a aborda provocarile si pentru a minimiza
aparitia erorilor 1n sistemele de e-Sanatate.

Accentul initial al acestui studiu va fi pe un set de articole care discutd despre securitatea
serviciilor software cloud concepute pentru utilizare in medii publice. In continuare, va avea
loc o0 analiza bazata pe o selectie de articole care urmaresc sd securizeze dispozitivele integrate
in sistemele de e-Sandtate. Aceastd sectiune va acoperi atat securitatea dispozitivului, cat si
comunicatia dintre dispozitiv si serviciile de baza e-Sanatate. In cele din urma, se prezinti o
analiza a imbunatatirilor de securitate pentru aplicatiile de tip client. Aceste aplicatii, care pot
fi aplicatii mobile, web sau desktop, au capacitatea de a utiliza servicii cloud.

2.1 Securitatea si disponibilitatea sistemului de baza

.....

folosesc o arhitecturd monolitica sau decuplata, este discutata pe larg in numeroase articole din
literatura tehnica de specialitate.

Sistemul de baza al unui ecosistem de tip e-Sandtate se referd la colectia de module
software care oferd utilizatorilor si aplicatiilor client endpoint-urile si functionalitatile
sistemului de e-Sdnatate.

Pentru a initia o discutie despre securitatea aplicatiilor web, urmétoarele ipoteze sunt
definite Tn avans:

e -+ Aplicatia web este inofensiva si este gdzduitd pe o infrastructura fiabila si sigura.
Infrastructura consta din sistemul de operare si serverul web.

e  Atacatorul are abilitdtile de a manipula continutul sau secventa request-urilor
transmise aplicatiei web, dar nu are capacitatea de a compromite direct infrastructura
sau codul aplicatiei.

Principalele vulnerabilitati si metode de a ataca aplicatiile web, asa cum sunt identificate
in literatura si prezentate in [1], constau in urmatoarele:

e Valabilitatea intrarii;
e Injectarea SQL;

e Cross-Site Scripting;
e Integritatea starii;

e Corectitudinea logica,



Pentru a atenua aceste atacuri, de-a lungul timpului au fost dezvoltate multe contramasuri
diferite. Urmadtoarea sectiune va prezenta contramasurile concepute special pentru fiecare
dintre aceste categorii.

Pentru a analiza abordarile discutate in literaturd cu privire la aceste atacuri, vom distinge
intre doud proprietati care trebuie abordate: proprietatea validitatii intrarii si proprietatea
corectitudinii logice.

2.1.1 Valabilitatea intrarii

Pentru a analiza masurile de securitate impotriva vulnerabilitatilor legate de ,,validitatea
intrdrii” asa cum este definitd in literatura tehnica, se va utiliza aceeasi metodologie de
clasificare. In consecinta, literatura de specialitate ofera urmitoarele strategii de reducere a
vulnerabilitatilor prin aplicarea conceptului de ,,securitate prin constructii”.

William Robertson si Giovanni Vigna [2] sugereaza un model de aplicatii web construit
pe un sistem robust de tastare. Acest model este conceput pentru a preveni injectarea XSS si
SQL prin aplicarea statica a unei separdri intre structura si continutul documentelor web si
interogarile bazei de date generate catre aplicatia web. Modelul utilizeaza rutine de tratare
specifice care recunosc si trateazd cu precizie diferitele tipuri de intrare provenite de la
utilizator.

Stephen Thomas si colab. [3] sugereazd o abordare noud care implicd aplicarea unui
algoritm de inlocuire a instructiunilor cu scopul de a reduce vulnerabilitatile cauzate de
injectarea SQL. In timpul evaluirilor, solutia propusi a eliminat cu succes 94% dintre
vulnerabilitatile studiate. Avantajul principal al acestei abordari este cd nu trebuie sa fie
integrata In mediul de rulare si trebuie executatd o singura data.

In plus, literatura de specialitate prezinti diverse metode de reducere a vulnerabilititilor
prin aplicarea principiilor ,,securitatii prin validare”.

Tabelul 1 prezinta o sinteza a solutiilor analizate in cadrul tezei.

Tabelul 1
Rezumatul solutiilor pentru validitatea intrarii
Solutie Securitate prin Securitate Securitate
constructie prin verificare | prin protectie
Metoda Robertson da nu nu
Metoda Stephen da nu nu
SQL DOM da nu nu
CANDID da nu nu
WebSSARI nu da da
FlowSpec nu da nu
Metoda Livshits nu da nu
Metoda Nguyen-tuong nu da nu




Saner nu da nu
Noncespaces nu nu da
ScriptGard nu nu da
AMNESIA nu nu da
Metoda Kruegel nu nu da

2.1.2 Corectitudinea logica

Corectitudinea logicii depinde de aplicatie datorita faptului cd vulnerabilitatile generate
de logica aplicatiei sunt strans legate de aplicatia in sine, avand in vedere faptul ca fiecare
aplicatie este distinctd. Pentru a atenua aceastd categorie de vulnerabilitdti, politicile de
securitate pot fi definite In mod explicit in timpul procesului de dezvoltare a aplicatiei sau
implementate ulterior prin utilizarea politicilor de securitate.

Literatura tehnica ofera o varietate de solutii cu impact variabil asupra performantei pentru
implementarea conceptului de ,,securitate prin constructie”, cat si prin conceptul de ,,securitate
prin protectie”.

Tabelul 2 prezinta o sinteza a solutiilor analizate in cadrul tezei.

Tabelul 2
Rezumatul solutiilor de validare a intrarilor
Solutie Securitate prin Securitate Securitate
constructie prin verificare | prin protectie
SIF da nu nu
SELinks da nu nu
UrFlow da nu nu
MiMoSA nu da nu
RoleCast nu da nu
NoTamper nu da nu
BLOCK nu nu da
CLAMP nu nu da




2.2 Securitatea dispozitivelor medicale

Potrivit Organizatiei Mondiale a Sandtitii (OMS), un dispozitiv medical este un
dispozitiv, un aparat sau un sistem incorporat care este utilizat pentru monitorizarea, tratarea si
diagnosticarea bolilor pacientilor [23].

Securitatea dispozitivelor medicale include o serie de instrumente si politici care sunt
special concepute pentru a impiedica accesul neautorizat al atacatorilor, cu scopul final de a-i
impiedica sa obtind controlul asupra dispozitivelor sau sd compromita datele pe care acestea le
genereaza.

Caracteristicile de securitate ale dispozitivelor medicale sunt clasificate pe baza
functionalitatilor si a caracteristicilor pe care le poseda [24]. Caracteristicile de securitate pot
fi bazate pe software, hardware si software-hardware.

Accentul principal al sectiunii ulterioare va fi pe vulnerabilititile si contramasurile care
sunt directionate cdtre componenta software a dispozitivelor medicale. Formele primare de
atacuri care vizeaza In mod specific dispozitivele medicale, asa cum sunt definite de Maria
Papaioannou si colab. [25], sunt:

e Atacurile de interceptare (Eavesdropping attacks);

e Atacurile de falsificare (Spoofing attacks);

e Atacurile bazate pe analiza traficului (Traffic analysis attacks);
e Atacurile de mascarada (Masquerading attacks);

e Atacurile fizice ;

e Atacurile malware;

e Atacurile man-in-the-middle;

e Atacurile denial-of-service;

e Atacuri de descarcare a bateriei;

e Atacurile de impersonare;

e Atacuri de fabricare/modificare/raspundere a mesajelor;

Pentru a reduce aceste vulnerabilitati, solutiile propuse in literatura de specialitate vor fi
prezentate succint in cele ce urmeaza.

In studiul lor, Minchul Kim si colab. [34] prezinti o metoda care utilizeazi criptarea pe
dispozitive portabile ca o abordare pentru a proteja impotriva interceptdrii. Solutia se bazeaza
pe o operatiune XOR care utilizeaza o cheie generata de ceasul incorporat in microcontrolerul
dispozitivului. Criptarea se realizeaza folosind porti XOR bazate pe hardware. Pentru a preveni
o utilizare neautorizatd a cheii, ei sugereaza implementarea unui mecanism de regenerare legat
de un eveniment hardware al dispozitivului.

In studiul lor, Yan si colab. [36] prezintd instrumentul PHY-IDS, care este conceput
pentru a identifica atacurile de falsificare care vizeaza in mod special dispozitivele portabile.
PHY-IDS utilizeaza tehnici de invatare statistica pentru a analiza si identifica comportamentul
si datele neobisnuite ale semnalului. Solutia se bazeaza pe nivelul de putere al unui cadru
receptionat, care este masurat la antena receptorului.

Ibbad Hafeez si colab. [38] sugereaza ca IoT-KEEPER poate fi utilizat pentru a detecta si
a preveni atacurile de trafic. Pentru a realiza acest lucru, IoT-KEEPER efectueaza analize de



trafic. Utilizeaza clustering fuzzy C-means si interpolarea fuzzy pentru a identifica traficul de
retea rau intentionat. Pentru a se proteja impotriva acestei vulnerabilitdti, IOT-KEEPER
implementeaza restrictii de acces la retea in functie de tipul traficului rau intentionat. IoT-
KEEPER foloseste o schema de clasificare a traficului care nu necesita informatii auxiliare,
cum ar fi datele despre dispozitiv, pentru a detecta activititile rau intentionate. in schimb,
foloseste metadatele de trafic de retea neetichetate pentru extragerea caracteristicilor.

Mohan Sai si colab. [41] a dezvoltat o tehnica usoara de detectare a atacurilor de tip denial-
of-service, bazatd pe Invatarea automatd. Abordarea lor implicd folosirea unei masini bazata
pe vectori de suport pentru a diferentia intre traficul rau intentionat si traficul normal. Pentru a
identifica anomaliile este folosit un algoritm de clasificare care se bazeaza pe un model de date
simplu. Un algoritm de selectie a caracteristicilor bazat pe corelatie este implementat pentru a
obtine cu usurinta modelul de date. Cu toate acestea, solutia este capabild doar sa detecteze
atacuri de tip denial-of-service, dar nu este capabila sd ofere protectie dispozitivelor impotriva
acestui tip de atac.

Shanshan Tu si colab. [42] propun un nou algoritm de Q-learning pentru detectarea precisa
a atacurilor de impersonare. Algoritmul este viabil atat in medii statice, cat si in medii dinamice.
Obiectivul solutiei destinatd mediului static este de a implementa un joc cu suma zero intre
atacator si receptor prin implementarea unui patch pentru securitatea stratului fizic. Solutia
pentru un mediu dinamic ia in considerare informatiile despre starea canalelor, inclusiv timpul
mediu, rata alarmelor false, rata de detectare a erorilor (MDR) si rata medie de eroare (AER).

Jorge Maestre Vidal si colab. [44] propun o noud strategie de detectare a atacurilor de
mascarada care este capabild sa detecteze atacurile de mascarada chiar si atunci cand atacatorul
imitd comportamentul utilizatorilor legitimi. Pentru a realiza acest lucru, strategia introduce
trei etape: etapele de analiza, verificare si recunoaster. In etapa de analiza, algoritmii de aliniere
identifica discrepantele din comportamentul tipic al utilizatorului pentru a identifica un atac de
mascaradd. Discrepantele detectate sunt supuse unei scheme de validare care se bazeaza pe
testul U 1n timpul etapei de verificare. Strategia implicd compararea datelor anterioare cu
comportamentul curent al utilizatorului pentru a identifica inconsecventele care indica un atac
de tip mascarada.

Grant A. Jacoby si colab. [46] au introdus conceptul de utilizare a starii bateriei unui
dispozitiv ca un indicator al potentialei modificari fizice pentru a identifica si atenua atacurile
de drenare a bateriei. El recomanda ca starea bateriei sa fie monitorizata folosind senzori sau
circuite dedicate care pot detecta modificdri, cum ar fi caderile bruste de tensiune sau curent,
atunci cand bateria este manipulatd, pentru a detecta atacul. Sistemul initiaza procedurile de
blocare si declanseaza o alarma atunci cand este detectatd o anomalie in starea bateriei.
Avantajul principal este ca nu necesita resurse suplimentare substantiale sau modificari ale
dispozitivului, deoarece se bazeaza pe baterie si circuitele sale de monitorizare.

Ensieh Modiri Dovom si colab. [47] sugereazd o metodd de atenuare a programelor
malware care utilizeaza un arbore de modele fuzzy (FPT). Un FPT este o structura ierarhica
care utilizeazd logica fuzzy pentru a reprezenta modele in date. FPT este folosit pentru a
identifica si clasifica programele malware de pe dispozitiv. Procesul de detectare are loc pe
dispozitiv. Metoda extrage si grupeaza anumite caracteristici neclare pe baza
comportamentului diferitelor componente si stari software (modele de trafic de retea, utilizarea
resurselor, apeluri de metode). Sistemul este capabil sa identifice modele de comportament
normal si rau intentionat prin utilizarea FTP, permitand astfel atenuarea timpurie a potentialelor
amenintari.



2.3 Securitatea aplicatiilor medicale de tip client REST

Aplicatiile medicale de tip client REST reprezinta intreaga gama de aplicatii medicale
web si mobile care utilizeaza API-uri REST pentru accesarea sau modificarea datelor si
resurselor dintr-un sistem medical la distanta.

Pentru a discuta despre securitatea aplicatiilor REST, este necesar sa se abordeze separat
securitatea aplicatiilor web si a aplicatiilor mobile. Acest lucru se datoreaza faptului ca
amenintarile si solutiile de securitate sunt distincte datorita designului si ecosistemului specific
mediului de rulare al aplicatiilor.

2.3.1 Securitatea aplicatiilor web medicale de tip client REST

Termenul ,, client side” in dezvoltarea web denota toate aspectele unei aplicatii web care
sunt afisate sau sunt executate pe dispozitivul client. Aceasta include componentele vizibile ale
interfetei cu utilizatorul, cum ar fi textul, imaginile si alte elemente care sunt continute de UI,
precum si orice operatie pe care o aplicatie o efectueaza in interiorul browserului utilizatorului.

Principalele provocari de securitate apar din actiunile efectuate de anumite aplicatii din
browser. Aceste actiuni sunt executate frecvent cu suportul JavaScript, fie direct, fie prin alte
modele care se bazeaza pe aceasta tehnologie.

Principalele masuri de securitate propuse de literatura se refera la utilizarea conceptului
de izolare a executiei codului JavaScript in zone sigure si analiza acestor interactiuni folosind
diverse instrumente pentru a determina o executie potential daundtoare sau incorecta a codului..

2.3.2 Securitatea aplicatiilor mobile medicale de tip client REST

Atacurile asupra dispozitivelor mobile au fost clasificate n patru categorii: atacuri bazate
pe aplicatii, atacuri bazate pe web, atacuri bazate pe retea si atacuri bazate pe fizic, dupa cum
este documentat in studii [54]. Integritatea si confidentialitatea datelor si aplicatiilor mobile
sunt afectate de aceste atacuri.

O mare parte a literaturii oferd solutii pentru securizarea clientului aplicatiei mobile REST
pe baza politicilor predefinite si Incearcd sd le puna in aplicare prin diferite solutii. O alta
metodd de asigurare a securitdtii este monitorizarea activitatilor dispozitivului pentru a
identifica potentialele anomalii sau aplicatii rdu intentionate. Acest lucru se face pentru a
preveni interactiunea acestora cu aplicatia medicala si pentru a o izola intr-un mediu sigur.

2.4 Abordari de securitate pentru ecosistemele de e-Sanatate

Analiza ulterioard a literaturii stiintifice se concentreaza pe diferite tipuri de ecosisteme
e-Sanatate si investigheaza diferite abordari de securizare a acestora. Aceasta sectiune Incheie
capitolul stadiu actual tehnologic, ilustrand potentialele dorectii de cercetare viitoare si

.....

In solutiile propuse de literatura, multe dintre abordarile care sunt capabile si securizeze
ecosistemele e- Sanatate sunt construite pe o analiza efectuata folosind tehnici NLP sau Al
pentru a identifica vulnerabilitatiile, dar acestea nu pot fi atenuate direct. Confidentialitatea si
integritatea datelor sunt obiectivele primare ale celorlalte metodologii, care includ sisteme ce



au la baza se blockchain sau criptografie, fara a lua in considerare vulnerabilitatile raimase in
cadrul sistemului.



3. Integrarea microserviciilor in sistemele medicale

Un model arhitectural inovator pentru sistemele de sanatate electronica este prezentat in
acest capitol, cu obiectivul de a spori rezilienta cibernetica si de a asigura o disponibilitate
ridicata in fluctuatiilor de trafic. Acesta investigheaza corelatiile dintre incidentele tipice de
securitate cibernetica din domeniul e-Sanatatii si defectele arhitecturale, precum si modelele
frecvente de proiectare 1n sistemele operationale din prezent. Prezintd o metodologie de testare
care se bazeazd pe cercetare, identifica punctele slabe si sugereaza solutii viabile. Acest capitol
prezintd o strategie de suport cuprinzdtoare pentru tranzitia de la arhitecturile traditionale
monolitice la microservicii. Aceasta modificare foloseste scalabilitatea verticala si orizontala a
cloud computingului pentru a optimiza utilizarea resurselor si a garanta fiabilitatea sistemului.
In plus, ofera strategii de deploy pentru noile microservicii, cu accent pe securitatea cibernetica
si rezistenta operationald in mediile e-Sanatate.

3.1 Introducere

Unul dintre impacturile globale ale coronavirusului a fost in industria sanatatii. COVID-
19 a provocat supraaglomerare in spitale, ceea ce face imposibil ca pacientii si medicii sa se
intalneasca 1n persoana pentru o consultatie. Sistemele de e-Sanatate, pe langa rolurile pentru
care au fost dezvoltate, si-au asumat un nou rol de mediator pentru a rdspunde acestei situatii.
In plus, noi functii au fost fie dezvoltate, fie utilizate mai frecvent pentru a satisface aceasta
cerere:

e Urmarirea contactelor;

e Telemedicina (consultare online cu un medic);

e Diagnosticare automata;

¢ Prognoza necesarului de resurse materiale;

¢ Fisa medicald individuala despre boala COVID-19.

Cele mai frecvente atacuri legate de COVID-19 asupra sistemelor de sanatate electronica
sunt ZOOM bombing, atacurile de phishing COVID-19, programele malware si
disponibilitatea serviciilor [71].

Acest capitol abordeaza problemele legate de disponibilitatea a serviciilor in sistemele de
sdndtate electronicd. Pentru a realiza acest lucru, primul pas este extragerea unui model
arhitectural comun bazat pe un studiu in unitatile medicale. Acest studiu identifica cele mai
frecvent utilizate sisteme software de e-Sanatate, precum si caracteristicile cheie necesare.
Studiul a inclus 45 de spitale si clinici medicale din Bucuresti, din sectorul public si privat.

Pe baza arhitecturii sistemelor software e-Health, 17 din 45 de entitati folosesc doar
sisteme software locale, 1n timp ce 28 folosesc aplicatii web. Cea mai comuna arhitecturd a
urmat modelul monolit model-view-controller



3.1.1 COVID-19 si traficul in retea

Pentru a determina variatia traficului pentru sistemele e-Sénatate, a fost efectuata o analiza
a traficului folosind datele publice CO APCD din aprilie 2018 pana in martie 2024. Rezultatele
obtinute sunt prezentate in Figura 3 si Figura 4.
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Fig. 3. Utilizarea aplicatiei intre 01.11.2018 si 01.10.2023, in functie de numarul de utilizatori/zi
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Fig. 4. Utilizarea aplicatiei intre 01.11.2018 si 01.10.2023 in functie de mediu.

Provocarea actuald a sistemelor software medicale este modul de atenuare a amenintarilor
si riscurilor de securitate cibernetica si, de asemenea, modul de gestionare a problemelor de
performanta cauzate de volumul de procesare semnificativ crescut ca urmare a adoptarii rapide
a acestora.

3.1.2 modelul arhitectural e-Sanatate

Pentru a crea o imagine de ansamblu comuna a sistemelor software de e-Séanatate
analizate, cercetarea a identificat modulele de baza si optionale care pot fi combinate pentru a
crea un sistem care include toate caracteristicile descrise anterior.

Sistemul este compus din sapte module interconectate care sunt protejate de mediul extern
printr-un firewall. Principalele componente ale arhitecturii sunt:

e aplicatia web;

e interpretul de rezultate Al
e sistemul de laborator;

e server de streaming;

e serverul SQL;

e API-ul sistemelor externe care gestioneaza hub-ul dispozitivelor portabile si functia
de SMS



3.2 Sistemul propus

Pentru a gestiona eficient diferentele de Incdrcare si pentru a mentine un cost de
infrastructura mai mic, caracteristica principald a noii arhitecturi este scalabilitatea sa verticala
si orizontala.

Arhitectura de sistem propusd se bazeaza pe microservicii, care permit ca aplicatia
monolitica originala sa fie Tmpartitd in mai multe servicii independente capabile sa efectueze
lucrul independent. Aceastd independentd permite implementarea sistemului de scalare a
sistemului. Ecosistemul e-Sdnatate va putea initia noi instante pentru fiecare serviciu, in
conformitate cu sarcina sistemului. In plus, ecosistemul e-Health va putea imbunitati puterea
de calcul a instantelor actuale.

Divizarea microserviciilor s-a facut pe baza functionalitatii sistemului pentru a putea oferi
utilizatorilor caracteristicile independente una de cealalta, astfel incat, daca un set de
microservicii nu mai functioneaza corect, sistemul poate gestiona restul de caracteristici in mod
independent.

Pasul de tranzitie implicd adaugarea serviciilor cloud unul cate unul, iar noul modul
gateway API asigurd o conectivitate perfecta cu aceste servicii. Pentru a optimiza performanta
a fost implementat un sistem de cache.

Arhitectura de microservicii care rezulta este compusa din 16 servicii, care sunt clasificate
in Nivelul 1 si Nivelul 2.

Serviciile de nivel 1 sunt mapate la diferite caracteristici ale sistemului pentru a oferi
functionalitatea sistemului. Au un cache si implementeaza o optimizare a mecanismului de
cerere. De asemenea sunt capabilie sa stocheze date Tn modulul SQL.

Serviciile de nivel 2 sunt cele care ofera suport pentru serviciile de nivel 1 si sunt capabile
sd se integreze cu diverse subsisteme care nu sunt scalabile, cum ar fi furnizorii externi sau
aplicatiile Invechite (de exemplu, sistemele de laborator).

3.2.1 Depolymentul sistemelor de e-Sanatate pe baza de microservicii

Principalele optiuni pentru deploymentul microserviciilor in Microsoft Azure sunt
Cloud Services si Azure Web Apps. Pentru a determina ce solutie este mai fezabila, a fost
utilizat costul efectiv pentru 24 de ore.

Costul estimat al deploymentului in Azure Cloud Service este de 231,82 USD, in timp ce
deploymentul in Azure App Service este estimat la 151,2 USD. In concluzie, Azure Cloud
Service este cea mai rentabila optiune pentru deployment. Cu toate acestea, decizia de a allege
una dintre aceste solutii ar trebui sd ia In considerare si puterea de calcul necesard pentru a
gestiona acelasi numar de cereri.

3.3 Indicatori pentru evaluarea performantei

Pentru a identifica principalele probleme din sistem, au fost efectuate urmatoarele tipuri
de teste de performanta: teste de stres, teste de anduranta si teste de varf.



In software-ul e-Sanatate, principalele preocupari legate de numarul de utilizatori provin
de la utilizatorii cu rolul de pacient. Din cauza acestei probleme, scenariile concepute ar trebui
sa se bazeze pe gestionarea actiunilor principale pe care acestia le pot efectua

Apache JMeter a fost folosit pentru a efectua teste automate. Pentru a putea efectua un
numdr mare de teste In paralel, au fost necesare mai multe instante JMeter. Instantele JMeter
au fost rulate in Azure utilizind Azure Cloud Service.

Limita superioara pentru JMeter determinatd in timpul testului a fost de 1000 utilizatori
per instanta. Dupa aceasta limitd, performanta lui JMeter s-a degradat considerabil.

3.4 Repere de performanta

Pentru a vedea diferenta de performanta dintre arhitectura originala si arhitectura pe baza
de microservicii, a fost efectuat acelasi set de teste. Testele au fost efectuate atat utilizand
mediul de rulare pus la dispozitie de catre Azure Cloud Service, cat si cel pus la dispozitie de
catre Azure App Service..

3.4.1 Performanta arhitecturii originale

Performanta sistemului a fost grav deteriorata dupa 170.000 de utilizatori. Pentru a garanta
disponibilitatea sistemului e-Sanatate si pentru a preveni defectarea sistemului, o serie de
actiuni pot fi implementate la un cost redus in conformitate cu rezultatele scenariului de testare.

Avand in vedere ca principalele preocupari legate de numarul de utilizatori sunt generate
de rolul pacientului, este posibila restrictionarea accesului pentru acea categorie de utilizatori
pe baza unui sistem de asteptare, pentru a limita utilizatorii activi la un numar maxim de
150.000 sau mai mic, in functie de cati medici ar trebui sa fie acomodati de catre sistem.

3.4.2 Performanta arhitecturii bazate pe microservicii

Deoarece arhitectura originala a fost capabild sa faca fatd testelor pentru 170.000 de
utilizatori, acum scenariile de testare incep de la 200.000 si sunt rulate 1n Azure Cloud pentru
a oferi o putere de calcul adecvata.

Conform testelor de stres, performanta sistemului a fost imbunatatita substantial. Cu toate
acestea, addugarea de noi instante la sistem, care este cauzatad de scalarea orizontala, are ca
rezultat unele solicitari esuate.

Arhitectura propusa are o ratd de Tmbunétatire de 98,7%, conform testelor efectuate cu
JMeter si prezentate 1n teza.

3.5 Concluzii

Pentru a atenua riscul care afecteazd disponibilitatea serviciilor si pentru a garanta
disponibilitatea ridicatd a sistemelor software e-Sanatate, acest capitol sugereaza
implementarea cloud computing si a microserviciilor ca solutie. Scopul principal al tranzitiei
de la arhitectura monolitica la arhitectura de microservicii in sistemele software e-Sanatate este
de a stabili un nou strat intre software-ul invechit si noile asteptiri / comportamente ale



utilizatorilor. In plus, se oferd suport si scalare pentru a procesa un volum mare de cereri
concurente.

Pentru a face posibild aceasta decuplare a performantei, acest capitol propune o tranzitie
la microservicii care permit scalarea verticald si orizontala. Pentru a minimiza costul hardware,
propunerea este de a utiliza solutii cloud pentru a gazdui toate componentele sistemului e-
Sanatate.

Deoarece microserviciile sunt separate, actualizarile si remedierea erorilor pot fi aplicate
individual fard a bloca intreg sistemul. Acest lucru permite ca noile functii si corectiile de
securitate si fie lansate rapid si in siguranti, pastrand intreg sistemul in siguranta. In plus,
arhitectura pe baza de microservicii separa serviciile, astfel incat o degradare a securitatii in
unul dintre ele sa afecteze si alte microservicii.

Fiecare microserviciu poate avea masuri de securitate personalizate. Acest lucru permite
o securitate mai precisa, adaptatd datelor sau tranzactiilor din cadrul fiecarui serviciu.

3.5.1 Contributii

A fost dezvoltat un nou sistem e-Health de microservicii pentru a gestiona eficient
fluctuatiile de trafic si pentru a reduce costurile prin incorporarea metodelor de scalare atat
pe verticala, cat si pe orizontala.

- A fost configuratd o intreagd infrastructurd cloud folosind Azure cloud pentru a evalua
solutia arhitecturala propusa.

- A fost propusa o metodologie de testare pentru a evalua performanta diferitelor sisteme de
e-Sandtate In raport cu disponibilitatea serviciilor si pentru a determina limitérile
sistemelor.

- Aufost dezvoltate si evaluate o serie de masuri pentru a garanta disponibilitatea sistemelor
software e-Sanatate In cazul in care acestea nu sunt in masurd sa faca fata variatiilor de
trafic.

- A fost creatd o strategie de migrare pentru a asigura disponibilitatea sistemelor software e-
Health la un cost redus. Aceasta strategie foloseste atat mecanisme de scalare verticala, cat
si orizontald pentru a aborda In mod specific punctele slabe ale sistemului.

- A fost creat un set de strategii de gizduire pentru sistemele e-Health de microservicii
bazate pe solutii Azure cloud, tindnd cont de costul serviciilor.

- A fost dezvoltat un model software general prin analizarea produselor disponibile pe piata
si pe baza caracteristicilor sistemelor actuale.

- A fost propus si validat un model de clasificare pentru adoptarea sistemelor de e-Sanatate
folosind datele reale colectate in timpul pandemiei de COVID-19.



4. Cresterea securitatii sistemelor prin utilizarea
smartphone-urilor

In domeniul medical, sistemele de securitate a aplicatiilor web folosesc adesea strategia
de autentificare si credentiale pentru a evalua identitatea utilizatorului. Pe baza credentialelor,
sistemul poate valida identitatea utilizatorului. De asemenea, autenticitatea identitatii este
evaluatd pe baza strategiei de autentificare. Acest capitol analizeaza si compara diferite strategii
utilizate pentru a implementa sisteme de securitate a aplicatiilor web prin utilizarea locatiei si
a caracteristicilor biometrice ale smartphone-urilor cu scopul de a oferi o autentificare mai
sigura.

4.1 Introducere

Autentificarea este o problema care este adesea revizuitd din cauza cresterii continue a
puterii de calcul. In consecinta, cerintele pentru parole cresc de la an la an, iar complexitatea
parolelor implica un efort semnificativ pentru utilizatorul final, dar parolele nesigure inca
exista.

Acest capitol compara diferite strategii de autentificare utilizate de aplicatiile web pentru
procesul de autentificare si urmdreste Tmbundtatirea acestui proces prin utilizarea functiilor
smartphone-ului de locatie si senzori biometrici.

4.2 Clasificarea mecanismelor de autentificare existente

Aceasta sectiune prezintd o privire de ansamblu asupra celor mai frecvente metode de
autentificare pentru aplicatiile web prin utilizarea schemei de clasificare propusa de Renaud si
colab. [85] si completata de catre Yampolski in [86].

Schema de clasificare arata ca existd patru categorii de sisteme de autentificare bazate pe
locatia utilizatorului sau pe baza a ceea ce stie utilizatorul..

4.2.1 Autentificarea bazata pe parola

Metodele de autentificare prin parold pot fi clasificate in doua categorii principale [88],
dupa cum urmeaza:

e Parole bazate pe text;
e Parole bazate pe imagini;

Diferentele dintre parolele bazate pe text si parolele bazate pe imagini sunt prezentate in
Tabelul 9.



Tabelul 9
Comparatia categoriilor de parole

Autentificare prin parola
Criterii
Parole bazate pe text | Parole bazate pe imagini
Securitate Scazuta Inalta
Disponibilitate | Mereu Mereu
Utilizabilitate | Usoara Usoara
Cost Redus Crescut

4.2.2 Autentificare pe baza de locatie

Sistemele de autentificare bazate pe locatie utilizeazd datele de geolocalizare pentru a
valida identitatea utilizatorului. Exista doud categorii distincte de metode de autentificare: una
care necesitd specificarea tuturor datelor de geolocalizare in timpul inregistrarii, cum ar fi
latitudinea, longitudinea si precizia pozitiei; cealaltd categorie se bazeaza pe comportamentul
utilizatorului si se bazeaza pe tehnici de inteligenta artificiald (Al).

Comparatia dintre autentificarea pe bazd de geolocalizare staticd si dinamicd este
prezentatd n Tabelul 10.

Tabelul 10
Comparatia sistemelor de autentificare pe baza de locatie
Autentificare pe baza de locatie

Criterii

Locatie statica Locatie dinamica
Securitate Inalta Scazuta
Disponibilitate | Mereu Uneori
Utilizabilitate Usoara Usoara
Cost Redus Crescut

4.2.3 Autentificare bazata pe date biometrice

Autentificarea biometricd compara caracteristicile fizice curente cu mostrele stocate
pentru a gasi o potrivire intre ele. Daca existd o potrivire, utilizatorul este autentificat.

Principalele diferente ale sistemelor de autentificare pe bazd de date biometrice sunt
prezentate in Tabelul 11. Comparatia se bazeazd pe cercetdrile efectuate de cétre Parvathi
Ambalakat [93].



Tabelul 11
Compararea sistemelor de autentificare pe baza de date biometrice

Caracteristica biometrica
Criterii
Amprenta | Faciala Iris Retina

Performanta Ridicata Scazuta | Ridicata | Ridicata
Acceptare Medie Ridicatd | Scazutda | Scazuta
Ocolire Ridicata Ridicata | Scazuta | Scazuta
Colectabilitate | Medium High Medie Scazuta
Distinctivitate | Ridicata Scazuta | Ridicata | Ridicata

4.3 Vulnerabilitatea OAuth 2.0

OAuth 2.0 is centered around bearer tokens. As a result, the integration of this mechanism
is straightforward; however, bearer tokens lack any internal security mechanisms. Nowadays,
this is the standard protocol for industry.

OAuth 2.0 este centrat in jurul bearer token-urilor. Ca urmare, integrarea acestui
mecanism este simpld; cu toate acestea, bearer token-urile nu au niciun mecanism de securitate
internd. In prezent, acesta este protocolul standard pentru industrie

4.3.1 Vulnerabilitatile bearer token-urilor

Un prim set de vulnerabilitati este cauzat de faptul ca utilizatorii care folosesc acest tip de
autorizare nu trebuie sa 1si dovedeasca identitatea.

Al doilea set de vulnerabilitati consta din urmatoarele amenintari de securitate:

e Redirectionarea token-urilor;
e Reutilizarea token-urilor;
e Falsificarea token-urilor;
e Decriptarea token-urilor;

Al doilea set de vulnerabilitati poate fi atenuat sau eliminat prin implementarea unui set
minim de masuri privind generarea si transportul token-ului.

4.4 Propunerea de imbunatatire a securitatii OAuth 2.0

Se propune un nou sistem de autentificare imbunatatit pentru a spori securitatea
protocolului OAuth 2.0 pentru aplicatiile cloud. Acest sistem utilizeazd date biometrice si de
locatie generate de catre dispozitivele mobile cu scopul de a imbundtati rezistenta cibernetica
a aplicatiilor.

Arhitectura propusa se bazeaza pe o solutie software care foloseste sistemul de operare
Android, un sistem care este deja protejat cu ajutor serviciilor SafetyNet.



Componenta de autorizare ce va fi folositd diferd in functie de sursa cererii, dupa cum
urmeaza:

e Fluxul initial corespunde cererilor care sunt initiate din cadrul unei aplicatii client
Android;

e Al doilea flux corespunde cererilor care sunt initiate de pe alte dispozitive sau
aplicatii web.

4.4.1 Utilizarea sistemelor biometrice in Android

In ecosistemul Android, securitatea datelor biometrice este o prioritate. Pentru a preveni
scurgerea si compromiterea datelor, smartphone-urile implementeaza o zona de securitate
numita Trusted Execution Environment (TEE). Pentru a utiliza TEE, trebuie utilizata o colectie
de componente software cunoscutd sub numele de Trusty, in caz contrar datele nefiind
accesibile.

4.4.2 Utilizarea sistemelor de localizare in Android

Android oferd doua metode pentru a solicita locatia dispozitivului: Utilizarea serviciilor
Google Play sau utilizarea LocationListener.

Pentru a stabili o reprezentare mai sigurd a locatiei, latitudinea si longitudinea colectate
vor fi criptate cu o functie bijectivd care ia in considerare inclusiv GUID-ul sesiunii (
f(latitudine, longitudine, guid) -> GUID-locatie).

Rezultatul acestei functii va fi decriptat in interiorul aplicatiei client pentru a prelua locatia
specifica a utilizatorului (latitudine si longitudine). Rezultatul final va fi comparat cu datele
despre locatie introduse in cadrul procesului de inregistrare, astfel incat sa corespunda cu o
tolerantd. Toleranta maxima acceptata este definitd la nivelul intregului sistem.

4.5 Statisticile de utilizare

Testele au fost efectuate cu urmatorii parametri: 1000 fire executie, 500 secunde timp de
ramp-up, 5 iteratii, 50 secunde de activitate maxim si 5000 secunde timp de asteptare.

Rezultatele aratd cd timpul de raspuns al protocolului de autentificare modificat este
aproape dublat. Acest lucru subliniaza diferenta dintre incarcarea suplimentard de comunicare
de pe dispozitivul Android si cea a componentei de autentificare. Pentru solicitarea initiala,
timpul este mai mare datorita faptului ca dispozitivul trebuie sa obtina locatia curenta, ceea ce
are ca rezultat un timp crescut. In consecinta, timpul de raspuns este de aproape patru ori mai
lent.

4.6 Concluzii
In acest capitol, au fost examinate caracteristicile primare care pot fi utilizate intr-un

sistem de autentificare, precum si modul 1n care aceste caracteristici sunt combinate pentru a
crea un protocol mai sigur care se bazeazd pe OAuth 2.0.



Chiar daca mecanismul de autentificare este mai sigur acum, sistemul poate fi totusi
afectat de atacuri. De exemplu, smartphone-ul poate fi modificat cu Magisk, pentru a patch-ul
SELinux.

4.6.1 Contributii

- A fost dezvoltat un model de autentificare OAuth 2.0 imbunatatit. Acest model include un
mecanism de securitate mai puternic care se bazeaza pe utilizarea datelor biometrice si a
locatiei smartphone-urilor pentru a verifica identitatea utilizatorului.

- A fost propus un model de clasificare a mecanismelor actuale de autentificare pentru a
prezenta si clasifica diferitele modele de autentificare.

- A fost dezvoltat un proces de inregistrare imbunatitit, care a inclus conceptul de zone
geografice de incredere.

- A fost dezvoltat si utilizat un model de analiza a performantei si a securitatii pentru a
evalua corect schimbarile de performanta si imbunatatirile de securitate pentru diferite
modele de autentificare.



5. Cresterea securitatii comunicatiilor pentru dispozitivele
medicale personale/portabile

Acest capitol prezintd Personal Medical Hub, o solutie de securitate eficientd conceputa
special pentru dispozitivele medicale compatibile Bluetooth. Obiectivul principal al acestei
solutii este de a imbunatati confidentialitatea datelor si de a oferi o protectie puternica
impotriva diferitelor amenintari de securitate, cum ar fi atacurile de tip man-in-the-middle,
bresele de securitate si backdoors.

5.1 Introducere

Dispozitivele medicale mobile pot colecta date despre starea de sdnatate a pacientului si
pot oferi proceduri de tratament, ceea ce le face utile atat in scopuri de prevenire, cat si de
tratament.

Datorita scopului diferit al acestor dispozitive, unele dintre ele pot colecta doar date de la
pacienti, date care trebuie descarcate la un cabinet medical sau care trebuie trimise in timp real
catre sistemele de e-Sanatate.

Bluetooth este tehnologia de comunicare cel mai frecvent utilizatd pentru dispozitivele
medicale cu comunicatii in timp real pentru a face schimb de informatii. Bluetooth este adesea
folosit pentru transmiterea datelor pacientului catre un telefon mobil pentru analiza sau pentru
transferul datelor cétre sisteme e-Sanatate.

In acest capitol este introdusa o arhitecturd de comunicatie modificatd bazati pe un Hub
personal medical pentru a imbunatati securitatea dispozitivelor medicale Bluetooth.

Personal Medical Hub este o solutie de securitate puternicd care Imbunatiteste
confidentialitatea datelor si oferd protectie Impotriva amenintdrilor de securitate, cum ar fi
atacurile de tip man-in-the-middle, bresele de securitate si backdoors.

5.2 Arhitectura generala a sistemului

Sistemul prezentat este alcatuit din patru subsisteme: dispozitivul medical, smartphone-ul
pacientului, sistemul cloud si sistemul e-Sanatate.

Conform clasificarii nivelelor de securitate pentru dispozitivele medicale elaborata de
catre Johannes Sametinger si colab. [104], dispozitivele medicale portabile sunt clasificate ca
avand un risc mediu spre foarte mare.

Una dintre cele mai frecvente preocupari de securitate este asociatd cu atacurile de tip
man-in-the-middle. Atacurile de acest tip constituie aproximativ 35% dintre atacuri [105].
5.3 Arhitectura propusa pentru imbunatatirea securitatii

Personal Device Hub reprezintd un hub Bluetooth interpus intre toate canalele de
comunicare ale dispozitivului medical. Hub-ul este echipat cu interfete Bluetooth si Wi-Fi



pentru comunicare. Scopul principal al Personal Device Hub este de a gestiona si reduce
atacurile de tip denial of service si man-in-the-middle.

Pentru a atinge acest obiectiv, Personal Device Hub utilizeaza trei abordari distincte:

e Reduce vulnerabilitatea prin actualizarea dispozitivului la cel mai recent firmware
furnizat de producatorul dispozitivului.

e Analizeaza traficul de retea pentru a detecta comportamentul neobisnuit si aplica
filtre sau blocheaza sursele care nu sunt incluse pe lista de incredere.

e Cripteaza traficul dintre dispozitiv si cloud pentru a preveni falsificarea certificatelor.
5.3.1 Gestionarea vulnerabilitatilir si a atacurilor

Componentele cheie ale Personal Device Hub sunt analizatorul de trafic si managerul de
securitate al dispozitivului, care sunt derivate din cele doud functii principale ale dispozitivului
(controlul traficului de retea si criptarea comunicatiilor pentru infrastructura cloud; actualizarea
dispozitivelor vulnerabile care au inca suport de la producator) .

In functie de starea unei vulnerabilititi, sistemul poate alege dintre trei scenarii:
e Filtrarea atacurilor;
e Preluarea, notificarea si instalarea actualizarilor;
e Getionarea unui dispozitiv nesigur.

5.4 Evaluarea de securitate

Pentru a evalua eficienta Personalului Medical Hub, a fost folositd o pompa de insulina
veche cu conexiune Bluetooth.

Cele mai problematice vulnerabilitati sunt cele care necesitd respingerea pe baza filtrului,
iar rata de fixare depinde de calitatea filtrelor dobandite. In cazul atacurilor de tip denial of
service, analizatorul de trafic ofera cea mai eficientd protectie.

In dezvoltarile viitoare, este necesar si se consolideze capacitatea Personal Medical Hub
de a aborda problemele de autentificare si vulnerabilitatile legate de XSRF (Cross-Site Request

Forgery).

5.5 Contributii

- O solutie noua a fost conceputa pentru a imbunatati comunicatia dintre dispozitivele
medicale portabile si serviciile cloud e-Sanatate. Solutia, numita Personal Medical Hub,
imbunatateste securitatea comunicatiei dintre dispozitivele medicale portabile si serviciile
cloud e- Sandtate si reduce riscurile atacurilor de tip man-in-the-middle.

- A fost dezvoltata o strategie de securitate pentru a aborda diferite atacuri care se bazeaza
pe vulnerabilitdti. Strategia are capacitatea de a determina intre trei scenarii: filtrarea
atacurilor, gestionarea unui dispozitiv nesecurizat si determinarea cdii de rezolvare a
vulnerabilitétii dispozitivului.



- A fost dezvoltat un model de evaluare de securitate pentru comunicatia dispozitivelor
medicale si a fost utilizat pentru a evalua cat de eficient a functionat Personal Medical
Hubs cu diferite dispozitive medicale.



6. Cresterea performantei de comunicatie intre dispozitivele
medicale personale/portabile si serviciile cloud

Acest capitol va examina impactul performantei asupra unei varietdti de tehnici de
comunicare destinate distantelor scurte care sunt sustinute modelele de dezvoltare software
multiplatforma, precum si impactul global al performantei generate de solutii de dezvoltare
multiplatforma, folosind metoda de testare comparativa.

6.1 Introducere

Tehnologiile primare de comunicatie care permit dispozitivelor mobile sd faca schimb de
date pot fi impartite in doua categorii: tehnologii cu razd lungé de actiune si tehnologii cu raza
scurta de actiune.

Principalii exponenti ai tehnologiilor cu raza scurta de actiune sunt Bluetooth, Wi-Fi, NFC
si tehnologia infrarosu.

Tehnologiile cu raza lungd de actiune sunt reprezentate de sistemele GSM si tehnologiile
prin satelit precum GPS-ul.

Acest capitol va examina modul in care tehnologiile de comunicatii ale dispozitivelor
mobile functioneaza pe distante scurte si modul in care solutii de dezvoltare multiplatforma
afecteazd aceasta performanta.

6.2 Performanta tehnologiilor de comunicatii pentru distante scurte
intre dispozitive mobile

Principalele tehnologii de comunicatie destinate distantelor scurte, conform lui Toshiya
Tamura si colab. [111], sunt: Wi-Fi, Bluetooth si NFC.

6.2.1 Bluetooth

Bluetooth functioneaza pe banda licentiata ISM (Industrial, Stiintific, Medical) de 2,4
GHz. Existda 79 de canale de comunicatie, iar fiecare pachet va fi transmis o singurd data.
Fiecare canal are o latime de banda de 1 MHz.

Protocolul de comunicatie are o structurd master-slave si este bazat pe pachete [113].
Fiecare master poate comunica cu pana la sapte dispozitive slave. Toate dispozitivele din retea
folosesc un singur ceas principal. Rolul de master este determinat de comun acord (un master
poate deveni slave la un moment dat). La un moment dat, doar masterul si un slave pot
comunica, masterul determinand ce dispozitiv poate sa se adreseze.

6.2.2 Wi-Fi Direct

Wi-Fi Direct (numit anterior Peer to Peer Wi-Fi) este un standard care permite
dispozitivelor sa se conecteze fara a fi nevoie de un punct de acces (AP). Permite comunicarea
la viteza unei retele Wi-Fi.



Dispozitivul care functioneazd ca AP este decis prin negocieri; in consecintd, ambele
dispozitive trebuie sd execute rolurile client si AP (care sunt roluri logice). In acelasi mod ca
Wi-Fi Protected, punctul de acces este protejat de un PIN.

6.2.3 NFC

Tehnologia de comunicare NFC permite comunicarea intre doud dispozitive care sunt
situate la o distantd de maxim 10 cm. Fiecare dispozitiv are capacitatea de a functiona in trei
moduri distincte: emulare card, citire/scriere si P2P (peer-to-peer) [116].

Standardul permite rate de transfer cuprinse intre 106 Kbps si 424 Kbps si opereaza la
13,56 MHz (frecventd care nu necesitd o licentd) [117]. Se bazeaza pe principiul inductiei
magnetice. Existd doud moduri de functionare: activ si pasiv.

6.2.4 Compararea tehnologiilor

Toate caracteristicile tehnologiilor de comunicatie pe distantd scurtd sunt prezentate In
Tabelul 15.

Tabelul 15
Comparatia tehnologiilor de comunicatie pe distanta scurta
Caracteristica Bluetooth Wi-Fi Direct NFC
Aria de acoperire maxima 50 m 45m 20 cm
Frecventa 2.4 GHz 2.4 GHz 13.56 MHz
Rata de transfer 1 Mbps 54 Mbps 424 Kbps
Tip de retea WPAN WPAN P2Pp
Configurare Necesita ajustari | Necesita ajustari | Prin apropiere
Timp de conectare 6s 6s 0.1s
Standardul IEEE 802.15.1 - ISO 13157

6.2.5 Validarea tehnologica a tehnologiilor

Pentru a verifica din punct de vedere tehnic tehnologiile furnizate mai sus, a fost efectuat
un test de schimb de informatii in format text simplu si binar.

Validarea functionala a fost realizatd folosind o aplicatie care a fost special conceputa
pentru acest scop si este compatibila cu ecosistemul Android. Testele au fost efectuate
independent in activititi separate. Toate tehnologiile au necesitat existenta unei rutine
asincrone pentru receptie si a unui rutine distincte pentru transmisie. Toate tehnologiile
mentionate mai sus au fost supuse unei validari functionale cu succes.

6.3 Performanta comunicarii pentru aplicatiile multiplatforma

Performanta aplicatiilor hibride multiplatforma si compilate multiplatforma reprezinta
punctul principal al analizei, deoarece aplicatiile web mobile sunt limitate la actualizarea
dinamica si interactiunea lor cu serviciile sistemului de operare [120] este insuficientd pentru
a satisface cerintele aplicatiilor medicale [121].



6.3.1 Dezvoltarea folosind tehnicile de compilare multiplatforma

Exponentul principal al solutiilor de dezvoltare multiplatformd bazate pe compilarea
codului este Microsoft MAUI (Xamarin), care corespunde cu .NET-Android /.NET-iOS.
Utilizand C# ca limbaj de programare principal, solutia faciliteazd utilizarea interferentelor
native si oferd acces direct la API-ul nativ. Fiecare platforma (in afard de. NET MAUI, care
ofera o posibilitate comuna de UI) trebuie sa aiba propriul proiect creat special pentru interfata
cu utilizatorul, iar bibliotecile portabile (PCL) sunt folosite pentru a partaja codul intre ele.

6.3.2 Dezvoltarea folosind tehnici hibride web

Scripturile sunt fundamentul aplicatiilor dezvoltate prin tehnici hibride web. Scripturile
pot fi executate prin diversele rutine ale browserelor web [124]. O colectie de API-uri pentru
manipularea componentelor de nivel inferior (functii hardware, managementul resurselor etc.)
care sunt vizibile din JavaScript este, de asemenea, pusa la dispozitia dezvoltatorului [125].

Aplicatiile hibride prezintd un decalaj semnificativ de performantd in comparatie cu
aplicatiile native, In primul rand ca urmare a naturii distincte a resurselor.

6.3.3 Analiza comparativa a consumului de energie

Tabelul 16 ilustreaza rezultatele evaluarii pentru transmisia Bluetooth.

Tabelul 16
Consumul de energie pentru comunicarea prin Bluetooth

Tip aplicatie Consum pe distanta scurta | Consum pe distanta lunga
’ (mW) (mW)
Nativa 524,8 536,8
Compilatd multiplatforma 527,1 539,1
Hibrid multiplatforma 648.3 685,7

Tabelul 17 ilustreaza rezultatele evaluarii pentru transmisia NFC.

Tabelul 17
Consumul de energie pentru comunicatii bazate pe NFC
Tip aplicatie Consum (mW)
Nativa 42
Compilatd multiplatforma 51,2
Hibrid multiplatforma 67,9

6.3.4 Analiza comparativa din punct de vedere al performantei de calcul

Aplicatia nativa a atins cea mai mare viteza de transmisie a datelor, urmata de aplicatia
compilata multiplatforma . Acest lucru sugereaza ca ACW si MCW au o supraincarcare mai
mica decat apelurile JavaScript.



6.4 Performanta din perspectiva utilizatorului asupra aplicatiilor
multiplatforma

Pentru a evalua impactul metodelor de dezvoltare multiplatforma asupra performantei
aplicatiilor medicale mobile, a fost efectuatd o analiza in timp real. Aceastd analizd a fost
efectuata utilizdnd urmatoarele patru criterii primare:

e Timpul de executie;

e Timpul de pornire;

e Utilizarea procesorului;
e Utilizarea memoriei.

Se observa cd Flutter este mai eficient decat .Net in ceea ce priveste randarea si timpul de
navigare. Aceastd discrepanta este produsd de motorul de randare Flutter Skia, care este utilizat
pentru redarea grafica.

In ceea ce priveste timpul de pornire, testele indicd faptul ci ambele solutii prezinti
variabilitate Tn performantd, cu fluctuatii mai vizibile raportate pentru Flutter.

Legat de utilizarea procesorului Flutter consuma resurse CPU mai mari in comparatie cu
NET, ceea ce duce la un consum crescut al bateriei si la incalzirea dispozitivului. Aplicatiile
NET arata o utilizare redusa a CPU si demonstreaza o eficientd superioard n gestionarea
resurselor sistemului.

In ceea ce priveste utilizarea memoriei, NET consuma mai putind memorie si genereaza
o utilizare mai stabild a memoriei in comparatie cu Flutter.

Daca aplicatiile native nu sunt o alternativa viabila din cauza costurilor financiare crescute
si a timpului de dezvoltare, aplicatiile compilate multiplatforma sunt solutia preferatd in
ecosistemele e-Sanatate pentru eficientizarea consumului de resurse. Acest lucru este sustinut
de analiza performantei prezentata, care se bazeaza pe timpul de executie, timpul de pornire,
utilizarea CPU si utilizarea memoriei.

6.5 Concluzii

Testele comparative au aratat ca solutiile de compilare multiplatforma au obtinut cea mai
mare performantd, cu o scadere a performantei cu 10,6% comparativ cu aplicatiile native. In
sens invers, tehnicile bazate pe web au ca rezultat o depreciere a performantei cu 34,4%.

In ceea ce priveste tehnologiile de comunicatie pe distantd scurti care pot fi utilizate
pentru schimbul de date Intre dispozitive si dispozitivele medicale portabile, Bluetooth este o
solutie viabild, in special datorita seturilor mici de date care trebuie partajate si a acoperirii sale
suficiente.

6.5.1 Contributii

- A fost efectuatd comparatia si evaluarea diferitelor tehnologii pentru comunicatia pe
distante scurte cu scopul de a determina limitdrile lor tehnologice si performanta de
comunicare.



A fost efectuata comparatia si evaluarea diferitelor tehnologii de dezvoltare multiplatforma
(Flutter si .Net) pentru a evalua performanta generald din perspectiva utilizatorului.

A fost propusa o metodologie de analizd comparativd pentru a compara performanta de
calcul, consumul de energie si usurinta de dezvoltare a aplicatiilor native, compilate
multiplatforma si hibride multiplatforma.

A fost propusd o metodologie de analizd comparativa pentru a determina diferentele unei
solutii multi-platforma in contextul performantei tehnologiilor de comunicare pe distante
scurte.



7. Imbunititirea securititii aplicatiilor mobile medicale
bazate pe cloud folosind API-uri de atestare a dispozitivelor

7.1 Introducere

Acest capitol examineaza problemele de securitate primare si solutionarea acestora prin
utilizarea serviciilor de atestare de la nivelul dispozitivelor mobile. Aceste servicii confirma
autenticitatea aplicatiei client, precum si a dispozitivului care ruleaza aplicatia.

7.2 Vulnerabilitatea serviciilor REST in contextul aplicatiilor mobile

Caracteristicile de securitate incorporate oferite de sistemul de operare reduc frecventa
problemelor de securitate prezente in aplicatii. Din pacate, aceste caracteristici sunt incapabile
sa protejeze sistemul de atacurile care provin la niveluri inferioare ale stivei de aplicatii.

Pentru a reduce acest tip de probleme de securitate, Android oferd functionalitatea de
atestare a dispozitivului numita SafetyNet [141]. SafetyNet este capabil sd verifice integritatea
smartphone-ului, poate oferi informatii despre starea root a dispozitivului, deblocarea
bootloaderului si integritatea aplicatiei. Implementarea acestor tipuri de validari reduce
posibilitatea unui atac si Impiedica atacatorii sa foloseasca unelte de analiza dinamica

7.3 API-ul de atestare pentru Android

Android SafetyNet [141] reprezinta o solutie de securitate furnizata prin serviciile Google
Play care este capabild sa protejeze aplicatia pentru unele probleme de securitate, cum ar fi:
utilizatori falsi, modificarea dispozitivului pe care ruleaza, aplicatii malware, modificarea
URL-urilor.

Solutia SafetyNet este compusa din patru componente: Attestation API, Safe Browsing
API, reCAPTCHA API si Verify Apps API [141].

7.4 Utilizarea API-ului de atestare pentru a securiza serviciile cloud

Componenta de gestionare a sesiunii este o parte integranta a majoritatii serviciilor web.
Principalele proprietdti care trebuie luate In considerare pentru componenta de gestionare a
sesiunii sunt criptarea, disponibilitatea ridicatd si securitatea. Componenta de criptare este
necesard pentru a preveni atacurile ,,man-in-the-middle”. Pentru a evita modificarea sau furtul
cookie-urilor de sesiune, trebuie utilizat SSL/TLS.

Chiar daca pe partea de server verificarile de integritate si securitate sunt in controlul
nostru, din pacate, aplicatia client ruleaza intr-un mediu necontrolat. Pornind de la aceasta
premisa, scopul este de a asigura integritatea si controlul securitatii aplicatiei client. SafetyNet
permite conexiuni mai sigure si de incredere Intre server si client.

Principala imbunététire pe care o poate aduce API-ul de atestare este eliminarea accesului
clientului la componentele de gestionare a sesiunii daca comunicarea a fost deja invalidata de



mecanismul de atestare. Validarea continud este esentiald, nu numai cand incepe sesiunea, ci
si In timpul fiecdrei sesiuni de reimprospatare sau expirare.

7.5 Evaluarea securitatii

Prin analiza calitativa a mecanismului de protectie, dupa 1 an de functionare, mecanismul
a reusit sa protejeze sistemul de un numar de 3871 de atacuri, la un numar activ de utilizatori
ai aplicatiei de 52,3 K.

Analizand modelele de amenintare pentru cloud computing folosind modelul STRIDE
(spoofing, tampering, repudiation information disclosure, denial of service, elevation of
privilege) [145], atestarea intergitatii dispozitivului ofera un mediu cloud mai sigur.

Din pécate, ca toate mecanismele de securitate, existd cateva metode de a ocoli API-ul de
atestare SafetyNet. Un exemplu este Magisk, care reprezinta o modalitate moderna de a debloca

7.6 Contributii

A fost dezvoltat un system nou si inovator de management al sesiunilor. Acest sistem
incorporeaza informatii detaliate cu privire la integritatea clientului, incluzdnd atat
aplicatia client, cat si dispozitivul client..

- A fost dezvoltata o metodologie de analiza a securitatii pentru a identifica vulnerabilitatile
de securitate 1n serviciile REST pentru aplicatiile cloud, cum ar Flooding Attacks, Action
Tampering, Injection and Payload attacks, si JSON hijacking.

- A fost propusa o metodologie de analiza a securitatii pentru a evalua eficienta diferitelor
instrumente in abordarea diferitelor probleme de integritate a dispozitivului.

- A fost dezvoltat un model de clasificare pentru problemele de securitate care afecteaza
aplicatiile mobile. Obiectivul fiind prezentarea principalelor probleme de securitate.



8.

Concluzii

8.1 Contributii

Aceasta teza ofera solutii validate si prototipate pentru a asigura o disponibilitate ridicata

a serviciilor de e-Sanatate si pentru a oferi o modalitate sigurd de integrare pentru software-ul
vechi, dar si pentru diversele dispozitivele medicale, cu scopul de a genera o experientd
completa si sigurd pentru toti utilizatorii care folosesc sistemul, indiferent de rolul lor. Prin
implementarea acestor solutii in aplicatii puse in productie, aceastd tezd contribuie la
securitatea software-ului e-Sénatate in diferite contexte.

8.2 Lista detaliata

Migrarea sistemelor e-Sanatate de la modelul de arhitectura monolitic la o
arhitectura pe baza de microservicii

A fost dezvoltat un nou sistem e-Health de microservicii pentru a gestiona eficient
fluctuatiile de trafic si pentru a reduce costurile prin incorporarea metodelor de scalare atat
pe verticala, cat si pe orizontala.

A fost configurata o Intreagd infrastructura cloud folosind Azure cloud pentru a evalua
solutia arhitecturala propusa.

A fost propusa o metodologie de testare pentru a evalua performanta diferitelor sisteme de
e-Sandtate 1n raport cu disponibilitatea serviciilor si pentru a determina limitérile
sistemelor.

Au fost dezvoltate si evaluate o serie de masuri pentru a garanta disponibilitatea sistemelor
software e-Sanatate In cazul in care acestea nu sunt in masurd sa faca fata variatiilor de
trafic.

A fost creatd o strategie de migrare pentru a asigura disponibilitatea sistemelor software e-
Health la un cost redus. Aceasta strategie foloseste atat mecanisme de scalare verticala, cat
si orizontald pentru a aborda In mod specific punctele slabe ale sistemului.

A fost creat un set de strategii de gazduire pentru sistemele e-Health de microservicii
bazate pe solutii Azure cloud, tindnd cont de costul serviciilor.

A fost dezvoltat un model software general prin analizarea produselor disponibile pe piatd
si pe baza caracteristicilor sistemelor actuale.

A fost propus si validat un model de clasificare pentru adoptarea sistemelor de e-Sanatate
folosind datele reale colectate in timpul pandemiei de COVID-19.

e Imbunatatirea securitatii aplicatiilor mobile bazate pe servicii cloud e-Sanatate

folosind API-ul de atestare a dispozitivului

A fost dezvoltat un system nou si inovator de management al sesiunilor. Acest sistem
incorporeaza informatii detaliate cu privire la integritatea clientului, incluzand atat
aplicatia client, cat si dispozitivul client..



A fost dezvoltatd o metodologie de analizd a securitatii pentru a identifica vulnerabilitatile
de securitate 1n serviciile REST pentru aplicatiile cloud, cum ar Flooding Attacks, Action
Tampering, Injection and Payload attacks, si JSON hijacking.

A fost propusd o metodologie de analiza a securitatii pentru a evalua eficienta diferitelor
instrumente in abordarea diferitelor probleme de integritate a dispozitivului.

A fost dezvoltat un model de clasificare pentru problemele de securitate care afecteaza
aplicatiile mobile. Obiectivul fiind prezentarea principalelor probleme de securitate.

e Cresterea securitatii aplicatiilor e-Sanatate prin utilizarea serviciilor de localizare a

smartphone-urilor si a datelor biometrice

A fost dezvoltat un model de autentificare OAuth 2.0 Imbunatatit. Acest model include un
mecanism de securitate mai puternic care se bazeaza pe utilizarea datelor biometrice si a
locatiei smartphone-urilor pentru a verifica identitatea utilizatorului.

A fost propus un model de clasificare a mecanismelor actuale de autentificare pentru a
prezenta si clasifica diferitele modele de autentificare.

A fost dezvoltat un proces de inregistrare imbunatatit, care a inclus conceptul de zone
geografice de incredere.

A fost dezvoltat si utilizat un model de analizd a performantei si a securitatii pentru a
evalua corect schimbarile de performanta si imbunatatirile de securitate pentru diferite
modele de autentificare.

¢ Cresterea securititii comunicatiilor pentru dispozitivele medicale Bluetooth in

sistemele e-Sanatate

O solutie noua a fost conceputd pentru a imbunatati comunicatia dintre dispozitivele
medicale portabile si serviciile cloud e-Sanatate. Solutia, numita Personal Medical Hub,
imbunatateste securitatea comunicatiei dintre dispozitivele medicale portabile si serviciile
cloud e- Sandtate si reduce riscurile atacurilor de tip man-in-the-middle.

A fost dezvoltatd o strategie de securitate pentru a aborda diferite atacuri care se bazeaza
pe vulnerabilitati. Strategia are capacitatea de a determina intre trei scenarii: filtrarea
atacurilor, gestionarea unui dispozitiv nesecurizat si determinarea cdii de rezolvare a
vulnerabilitétii dispozitivului.

A fost dezvoltat un model de evaluare de securitate pentru comunicatia dispozitivelor
medicale si a fost utilizat pentru a evalua cat de eficient a functionat Personal Medical
Hubs cu diferite dispozitive medicale.

Cresterea performantei de comunicatie intre dispozitivele medicale personale si

serviciile cloud e-Sanitate pe baza sistemelor de dezvoltare multiplatforma

A fost efectuatda comparatia si evaluarea diferitelor tehnologii pentru comunicatia pe
distante scurte cu scopul de a determina limitdrile lor tehnologice si performanta de
comunicare.

A fost efectuata comparatia si evaluarea diferitelor tehnologii de dezvoltare multiplatforma
(Flutter si .Net) pentru a evalua performanta generald din perspectiva utilizatorului.

A fost propusa o metodologie de analizd comparativd pentru a compara performanta de
calcul, consumul de energie si usurinta de dezvoltare a aplicatiilor native, compilate
multiplatforma si hibride multiplatforma.



- A fost propusd o metodologie de analizd comparativd pentru a determina diferentele unei
solutii multi-platforma in contextul performantei tehnologiilor de comunicare pe distante
scurte.

8.3 Domenii de cercetare viitoare

Din perspectiva solutiilor dezvoltate In prezenta tezd, domeniile primare de cercetare in
securitatea ecosistemelor e-Sanatate sunt urmatoarele:

e Integrarea ceasurilor inteligente pentru a spori securitatea sistemelor prin imbunatatirea
perceptiei asupra activitatilor si preocuparilor utilizatorilor.

e Incorporarea inteligentei artificiale si a roboticii pentru a proteja procesele medicale de
erorile umane.

¢ Identificarea vulnerabilitatilor si protectia algoritmilor de inteligentd artificiala care sunt
disponibili pentru medicina de laborator.

e Securizarea si protectia sistemlor de analizd destinate seturilor mari de date pentru e-
Sanatate.

8.4 Lista publicatiilor originale

Jurnale (acceptat la publicare):

Cristian Contasel, Razvan Rughinis, Dumitru-Cristian Tranca si Dinu Turcanu,
“Enhancing e-Health cybersecurity and resilience: shifting from monolithic to
microservices architecture”, National University Of Science And Technology
"POLITEHNICA" Bucharest Scientific Bulletin. Series C: Electrical Engineering
and Computer Science. 2024.

Conferinte:

Robert-Mihai Ciurea si Cristian Contasel "Impact of cross platform mobile
frameworks on end user performance. Flutter vs .NET 6. " XGEN International
Conference on Science Communications, Journal OPACJ, No. 3, 2024

Cristian Contasel, Dumitru-Cristian Tranca si Alexandru-Viorel Palacean,
"Increasing the security of web applications by using smartphones." 2022 21st
RoEduNet Conference: Networking in Education and Research (RoEduNet). IEEE,
2022

Cristian Contasel, Dumitru-Cristian Tranca, Alexandru-Viorel Palacean si Daniel
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