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1 | Introducere

1.1 Definirea Problemei de Cercetare si Obiectivele Tezei

A . 13 o . . A . .
In zilele noastre, pe masura ce tehnologia a evoluat prin progrese in domeniul cloud computing, ale

operatiunilor bancare online, ale retelelor de socializare si ale proceselor automate, informatiile
care sunt stocate, gestionate de catre diferite dispozitive IT sau care circula prin retele sunt in
pericol. Acelasi ritm accelerat in dezvoltarea de noi tactici si tehnici se observa si de partea
adversarilor. Ei lanseaza atacuri cibernetice ce vizeaza atat utilizatorii obisnuiti si companiile,
cat si guvernele pentru a fura date si a cauza daune. Amenintarile cibernetice cuprind atacuri
impotriva infrastructurilor critice care includ sisteme din domeniul transporturilor, comunicatiilor,
apei si energiei electrice. Amenintarile de securitate constau, de asemenea, si in operatiunile
efectuate de atacatori pentru a frauda si a fura date de la victime [6]. Unele dintre efectele acestor
atacuri ar fi intreruperea continuitdtii activitatii si scdderea increderii din partea clientilor. [2].
Adversarii incearca sd nu lase urme in cadrul statiilor compromise prin dezactivarea sau ocolirea
instrumentelor de securitate existente, eliminand log-urile de securitate si stergand conturile create
si fisierele malware utilizate in timpul incidentului.

Tabelul 1.1 prezinta efectele si consecintele amenintarilor cibernetice moderne importiva mai
multor domenii.

Luénd in considerare faptul ca in zilele noastre adversarii dezvolta specii malware sofisticate
pentru a evita detectiile si a impiedica analiza malware, ar trebui implementate strategii de detectie
si contramasuri solide. Daca acestea nu pot opri complet planul adversarilor, cel putin il pot face
mai greu de indeplinit, iar in cele din urma, e posibil ca acestia sd lase urme in retea care sa
conduca la identificarea lor. [4].

Toate strategiile de detectie si contramasurile pe care le-am propus Impreuna cu solutia de
securitate pe care am proiectat-o si dezvoltat-o, au determinat diferite abordari de securitate cu
rezultate specifice, fiecare din ele fiind prezentata in capitolele ce urmeaza. Rezultatele la care am
ajuns se bazeaza pe Intrebarile si obiectivele de cercetare stabilite in tabelul 1.2.

Solutiile noastre de detectie nu si-au propus sa construiasca un context centrat pe utilizator,
ci considera cazurile general valabile pentru toti utilizatorii.

Principalul scop al tezei reprezinta identificarea tipurilor de atacuri cibernetice
moderne si dezvoltarea unor strategii de detectie si solutii de securitate care pot oferi
rezultate precise si timp de rispuns rapid la incidente. In acest sens, am inceput cu un
studiu al solutiilor existente in literatura, iar apoi am testat si propus noi abordari care ar putea
aduce inovatie si rezultate mai bune. Am comparat sistemele pe care le-am proiectat cu cele care
au fost propuse de alti cercetatori din domeniu si am subliniat avantajele si imbunatatirile pe care
cele propuse de noi le au.

Am definit obiectivele tezei raspunzand la urmatoarele intrebari de cercetare:

1. Care sunt tipurile de atacuri cibernetice moderne si cum ar putea organizatiile
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sa se apere impotriva lor? (RQ1)

Am studiat diferite lucrari de cercetare din literatura si bloguri de la furnizori populari de
securitate pentru a identifica cele mai raspandite atacuri cibernetice, pentru a determina
modul in care sunt operate, care sunt cele mai inovatoare tactici si tehnici. In plus, am
studiat principalii vectori de infectie utilizati de adversari pentru a obtine acces la sisteme
si am clasificat diferite familii de malware care targheteaza diverse industrii si sisteme de
operare. Am propus strategii moderne de detectie a atacurilor si contramasuri care pot ajuta
atat utilizatorii obisnuiti, cat si cercetatorii sa se protejeze, sa detecteze sau cel putin sa

minimizeze riscul unui atac de succes care i-ar putea viza.

2. Cum ar putea fi detectate URL-urile scurte? (RQ2)

Adresele URL scurte au fost concepute pentru a oferi posibilitatea utilizarii unei adrese URL
care are mai putine caractere si care pointeaza catre acelasi site precum URL-ul original.
Recent, multi furnizori de securitate au raportat utilizarea adreselor URL scurte in cam-
panii malware. Atacatorii preferd aceastd metoda, deoarece pot ascunde site-ul web rau
intentionat, iar victimele nu stiu ce se afla in spatele siu. Noi am propus o solutie com-
binatd care utilizeaza atit algoritmi de invitare automatd (ML), cat si diferite platforme

open-source de Threat Intelligence pentru a detecta adrese URL scurte care sunt malware.

3. Cum ar putea fi detectate URL-urile scurte care sunt malitioase in atacurile de
tip smishing? (RQ3)
Potrivit unui raport de threat intelligence (TT) [15], phishing-ul a fost cel mai frecvent vector
de infectie utilizat pe parcursul anului 2021. Phishing-ul are multe forme, in functie de modul
in care este efectuat. De exemplu, daca se realizeaza prin mesaje SMS, atunci se numeste
smishing (adicd sms phishing). Smishing a fost folosit in mai multe campanii pentru livrarea
de malware, cum ar fi TeaBot, TangleBot si FluBot. Noi am propus un nou model de tip
Cloud-Edge pentru a detecta adresele URL scurte care sunt malitioase In atacurile de tip

smishing. Sistemul nostru foloseste platforme de TT si algoritmi de Machine Learning.

4. Cum sa crestem eficienta sistemelor de securitate in detectia atacurilor cibernet-
ice? (RQ4)
Una dintre solutiile de securitate utilizate in detectia atacurilor cibernetice sunt sistemele de
tip Endpoint Detection and Response (EDR). Acestea sunt sisteme sofisticate de detectie a
intruziunilor care Incearca sa gaseasca similaritati intre evenimentele din sistem si moduri
de operare cunoscute ale atacatorilor. Cu toate cid acestea promit rezultate satisfacatoare
in eliminarea amenintarilor de securitate cibernetica, totusi ele se confrunta cu urmatoarele
provocari: genereaza un numar mare de alerte de tip false-positive, veridicitatea alertelor
trebuie verificata manual de citre un analist de securitate etc. Astfel, am propus o solutie
distribuita bazata pe un model de tip Cloud-Edge pentru detectia atacurilor de smishing.
Sistemul noastru diminueaza prin solutii moderne, cum ar fi platformele de threat intelligence
si algoritmii de machine learning, deficientele sistemelor EDR clasice. In plus, sistemul pe
care l-am proiectat integreaza o solutie ChatBot care faciliteaza utilizarea si creste gradul
de constientizare a utilizatorilor. Acest proiect pe care l-am propus a facut parte dintr-un
program de tip Proof-of-Concept si am lucrat la elaborarea unui plan de afaceri (programul
Invest National University of Science and Technology POLITEHNICA Bucharest Proof of
Concept).

5. Cum am putea sa detectam cyberbullying-ul in cadrul fisierelor multimedia?

(RQ5)

User-centric Cybersecurity Attacks Management in Future Generation Computer Systems (PhD Thesis) -
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O forma de atac cibernetic observata recent este cyberbullying-ul. Acesta apare atunci cand
o persoani amenintd, jigneste sau ingrozeste pe cineva folosind mijloace electronice. Acest
comportament rau intentionat are loc de obicei in scoli, universitati sau acasa. El se realizeaza
de obicei prin intermediul retelelor de socializare (de exemplu, TikTok) unde oamenii trimit
sau partajeaza videoclipuri sau prin intermediul fisierelor GIF. Noi am propus doua solutii
diferite pentru detectia cyberbullying-ului. Unul vizeaza fisierele GIF, in timp ce celalalt se
ocupa de videoclipurile de pe TikTok.

6. Care sunt principalele riscuri de securitate si potentialele contramasuri pentru

atacurile ce vizeaza infrastructurilor de scara larga? (RQ6)

Transportul, educatia, sanatatea, guvernarea, infrastructura si multe alte domenii dintr-o
infrastructurs pe scari largd au trecut prin procesul de tehnologizare. In consecinti, exista
o multime de programe, aplicatii si procese automate care sunt critice pentru continuitatea
activitatii si furnizarea de servicii. Importanta si capacitatea lor de utilizare pentru viata de
zi cu zi a oamenilor i-au determinat pe atacatori sa considere aceste domenii drept potentiale
tinte pentru a face mai mult profit. Astfel, noi am propus un model de evaluare a riscului
de securitate cibernetica in infrastructurile de scara larga, precum si tehnici si contramasuri
de protectie. Metodologia pe care am folosit-o in studiul nostru este calitativa si se bazeaza
pe proiecte din baza de date CORDIS a Comisiei Europene care se refera la guvernanta

securitatii cibernetice in cadrul oraselor inteligente.

1.2 Prezentarea Generala a Tezei de Doctorat

biectivele principale ale acestei teze sunt identificarea celor mai raspandite tipuri de atacuri
O cibernetice din epoca moderna si dezvoltarea strategiilor de detectie, a contramasurilor si a
solutiilor de securitate robuste care ofera eficienta, rezultate precise si timp de raspuns rapid.

Primul pas in realizarea acestui obiectiv este acela de a determina cele mai importante tipuri
de atacuri cibernetice, vectori de infectie, tendinte de dezvoltare malware si amenintari de securitate
care vizeaza diverse industrii si sisteme de operare. Pe langa aceasta, am cautat si analizat diferite
strategii de detectie si contramasuri de protectie.

Sub-obiectivele specifice sunt urméatoarele: detectia adreselor URL scurte care sunt malitioase,
identificarea atacurilor de tip smishing, dezvoltarea unui sistem EDR de ultima generatie bazat pe
agenti pentru amenintarile de securitate cibernetica, detectia cyberbullying-ului in cadrul fisierelor
multimedia si guvernarea securitatii cibernetice in infrastructurile la scara larga.

In capitolul 2, prezentim cele mai recente tipuri de atacuri cibernetice, vectori de infectie,
grupari de atacatori, tendinte de dezvoltare malware si multe alte lucruri de interes care descriu
plaja de amenintari cibernetice pentru perioada 2021-2022.

In capitolul 3, evidentiem atat strategiile traditionale, cat si cele moderne de detectie a
atacurilor cibernetice, Impreuna cu cele mai recente contramasuri. Ele ofera indruméri importante
pentru apararea organizatiilor impotriva speciilor malware sofisticate.

In capitolul 4, va prezentdm un sistem exhaustiv de detectie a URL-urilor scurte ce sunt
malware. Noi integram sistemul propus cu platforme open-source de threat intelligence si algoritmi
de Machine Learning (ML).

In capitolul 5, discutim o solutie scalabild bazats pe o arhitecturd de tip Cloud-Edge pentru
detectia adreselor URL care sunt malware in atacurile de tip smishing. Solutia propusa integreaza
platforme de threat intelligence si algoritmi de Machine Learning ce clasificd adresele URL in

functie de caracteristicile lor. Pentru a demonstra eficienta solutiei noastre, am implementat o

User-centric Cybersecurity Attacks Management in Future Generation Computer Systems (PhD Thesis) -
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aplicatie Android care detecteaza adrese URL scurte care sunt malware in mesajele SMS si notifica
utilizatorul cu privire la legitimitatea acestora. Acest capitol se bazeaza pe un articol de cercetare
ce reprezinta o versiune revizuita si extinsa a unei lucrari intitulata Malicious Short URLs Detection
Technique prezentata la 2023 22nd RoEduNet Conference: Networking in Education and Research
(RoEduNet), Craiova, Romania, 2023.

In capitolul 6, prezentdm dous solutii pentru detectia cyberbullying-ului in fisiere multimedia
folosind modele de deep learning. Prima solutie efectueaza detectia agresiunii In GIF-uri, in timp
ce cealalta realizeaza aceeasi sarcina pentru videoclipurile de pe TikTok.

In capitolul 7, discutam despre NexztEDR - sistem EDR de ultima generatie bazat pe agenti
pentru detectia amenintarilor de securitate cibernetica. Acesta reprezinta o platforma inovatoare
si interactivd de tip Cloud-Edge-Continuum Endpoint Detection and Response (EDR) pentru pro-
tejarea organizatiilor moderne de atacurile de securitatea cibernetica. Noi proiectam un Proof-of-
Concept bazat pe un agent de comunicare interactiv (ChatBot) pentru detectia phishing-ului in
adrese URL scurte. Acest proiect pe care l-am propus a facut parte dintr-un program Proof of
Concept si am lucrat la elaborarea unui plan de afaceri. Programul se intituleaza Invest National
University of Science and Technology POLITEHNICA Bucharest Proof of Concept.

In capitolul 8, prezentim un model pentru evaluarea riscului de securitate ciberneticd in
infrastructurile de scara larga, precum si diferite tehnici de protejare si contramasuri. Metodologia
pe care o folosim in studiul nostru este calitativa. Se bazeaza pe 66 de proiecte din baza de date
CORDIS a Comisiei Europene care au legatura cu guvernanta securitatii cibernetice in orasele
inteligente.

In capitolul 9, prezentim principalele concluzii de cercetare ale acestei teze, dimpreuna cu
principalele avantaje si neajunsuri ale fiecareia dintre abordarile de securitate propuse. Obiectivul
principal al tezei il reprezinta identificarea celor mai raspandite amenintari cibernetice in epoca
moderna si dezvoltarea unor strategii solide de detectie, contramasuri si solutii robuste de securitate

care ofera precizie ridicata si timp de raspuns rapid.

User-centric Cybersecurity Attacks Management in Future Generation Computer Systems (PhD Thesis) -
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2 | Analiza Critica a Atacurilor Ciber-

netice Moderne

a . . < . . . . S .
In acest capitol, discutam despre cele mai recente tipuri de atacuri cibernetice, vectori de infectie,

grupari de atacatori, tendintele de dezvoltare a programelor malware si multe alte lucruri de
interes care descriu plaja amenintarilor de securitate pentru perioada 2021-2022. Continutul acestui
capitol se bazeazd pe publicarea lucrarii Modern Cyber Security Attacks, Detection Strategies,
and Countermeasures Procedures in 2023 24th International Conference on Control Systems and

Computer Science (CSCS).

2.1 Tendinte Actuale de Dezvoltare Malware

5 utorii de malware isi folosesc abilitatile pentru a construi specii mai sofisticate care pot ocoli
cu usurinta sistemele de securitate implementate. In aceasta sectiune, prezentam tendintele
moderne de dezvoltare malware, acoperind tehnicile care sunt cele mai folosite de adversari pentru

a-si atinge scopul final.

Capabilitati de Nivel Avansat de Evaziune a Detectiilor

Autorii de ransomware si-au schimbat tactica de atac folosind criptarea intermitenta care este mult
mai rapidd (doar unele blocuri de date sunt criptate, nu intregul sistem de fisiere). Unele schimbari
au fost observate si in comunicatiile C2, adversarii facdnd uz de tehnologia cloud pentru a nu fi
descoperiti. Acestia folosesc de asemenea protocolul DNS pentru a-si ascunde comunicarea (de
exemplu DNS Tunneling). Pentru a impiedica analiza programelor malware, adversarii folosesc
mecanisme avansate de Impachetare a codului (de exemplu, UPX, Themida, MPRESS) si tehnici
de ofuscare. Utilizarea diferitelor limbaje de programare, cum ar fi PureBasic sau Nim, ingreuneaza

procesul de inginerie inversd [15].

Fisierele Malware Targheteaza Programele de Virtualizare

Platformele de virtualizare preferate de adversari pentru a fi atacate sunt containerele Docker si
Windows sau Kubernetes. Au fost observate mai multe familii de ransomware care vizeaza serverele
VMWare ESXi bazate pe Linux. In loc si cripteze sistemul de operare care ruleazi in interiorul
acestora, adversarii au ales sa foloseasca acest tip de atac Impotriva fisierelor ce sunt specifice

masinii virtuale (VM).
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Figure 2.1. Taxonomia atacurilor cibernetice.
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2. Analiza Critica a Atacurilor Cibernetice Moderne 10

2.2 Plaja Curenta a Amenintarilor de Securitate

ceastd sectiune prezintd cele mai raspandite amenintari cibernetice din epoca moderna.

Aceasta include cele mai importante tipuri de atacuri cibernetice, vectori de infectie, tendinte
geografice, cele mai active grupari de atacatori si multe alte lucruri de interes.

In figura 2.1, taxonomia incepe cu o clasificare scurti a echipamentelor sau dispozitivelor
care au fost targhetate de catre adversari. Apoi, cele mai raspandite tipuri de atacuri sunt expuse
pentru fiecare dintre aceste platforme. In cele din urma, strategiile de detectie si contramasurile
care pot fi implementate pentru fiecare tip de atac sunt afisate in partea stanga, respectiv in partea
dreapta.

Cele mai raspandite tipuri de atacuri cibernetice care au fost observate in epoca moderna sunt
ransomware, accesul la servere, compromiterea e-mailului de business, furtul de date si credentiale.

Un vector de atac reprezinta o metoda prin care un adversar obtine acces neautorizat la un
sistem pentru a realiza actiuni malitioase [23]. Principalii vectori de infectie utilizati de adversari
sunt phishing-ul, exploatarea vulnerabilitatilor, credentialele compromise, atacurile de tip brute
force si conexiunea la distanta a desktopului.

Potrivit unui raport publicat de Proofpoint, cercetatorii au identificat in Europa o crestere cu
500% a incercérilor de livrare a programelor malware pe mobil de la inceputul pana la sfarsitul lunii
februarie 2022 [9]. Programele malware de ast&zi care vizeaza terminalele mobile au mai multe
capabilitati cum ar fi cele de a urmari locatia, de a sterge fisierele importante sau de a inregistra
atat audio, cat si video. Tabelul 2.1 descrie cele mai comune specii de malware pentru dispozitivele
mobile [9].

Table 2.1. Tipuri, functionalitati si raspandire geografica a speciilor de malware pentru telefon, 2022.

o]
—
) o) 5}
o) = = 2 g = 9 m ¢ - ®
® = ® Q ,E T o=
T2 SE |28 | BE| 85|22 | o ® £
g g = 8 8 85 - g © g L2 0 i g ®
o 9.2 5o 5 g 50 | 8.2 | B 4 N o 5
< 8= e | 82| 2% g | 8= | 8¢ Q0
- O = ] Qg 8 % o a % a = D
g EJES| s|gw|R”R* A ®
<
FluBot Android Da | Da | Da | Nu | Da | Da Asta, UK,
Europa
TeaBot Android Da Da Da Nu Da Da UK, Europa
TangleBot Android Nu Da Da Da Nu Da | America de Nord
MogHao Android Da Da Da Nu Da Nu Asia, Japonia
Regatul Unit,
BRATA Android Da Da Da Nu Da Nu Europa,
America Latina
TianySpy | Android, iOS Da Da Da Nu Nu Nu Japonia
KeepSpy Android Da Da Da Nu Nu Nu Japonia

Industriile din 2021 care au fost cele mai afectate de atacuri au fost cele de productie, petrol
si gaze, transport, utilitati, minerit si inginerie. Ransomware este liderul in tipurile de atacuri care
au vizat industriile in anul 2021.

Potrivit studiului X-Force Incident Response [15], infractorii cibernetici sunt lideri in sursa
atacurilor cibernetice. Ei sunt urmati de actorii statali care au avut ca obiective principale spionajul
si supravegherea. Numarul cel mai mic de atacuri a provenit din partea hacktivistilor.

Majoritatea atacurilor de securitate cibernetica care au avut loc in 2021 au fost directionate

User-centric Cybersecurity Attacks Management in Future Generation Computer Systems (PhD Thesis) -
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2. Analiza Critica a Atacurilor Cibernetice Moderne 11

catre Asia, cu un procent de 26% din numarul total. Din aceastd regiune, Japonia a fost cea mai
atacata datoritd jocurilor olimpice care au avut loc acolo in vara lui 2021. Cea mai raspandita
familie de malware care a vizat acest continent a fost ransomware-ul REvil. Industriile de finante

si asigurari au fost cele mai afectate. Asia este urmata indeaproape de Europa si America de Nord.

2.3 Concluzii

cest capitol trateaza aspecte cheie semnificative privind amenintarile moderne de securitate
A cibernetica, oferind o privire de ansamblu asupra tipurilor, platformelor celor mai vizate
si regiunilor geografice. De asemenea, evidentiaza inovatiile aparute in domeniul dezvoltarii de
software malitios, atribuindu-le uneia dintre cele mai active grupari de atacatori pe care le-am
prezentat. Acestea vizeaza diferite organizatii private si publice in functie de interesele sau cauzele

pentru care lupta sau protesteaza.

User-centric Cybersecurity Attacks Management in Future Generation Computer Systems (PhD Thesis) -
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3 | Strategii de Detectie si Contrama-

suri pentru Atacurile Cibernetice

Tn acest capitol, discutam atat despre strategiile traditionale si moderne de detectie a atacurilor

cibernetice, cat si despre cele mai recente contramasuri. Continutul acestui capitol se bazeaza pe
publicarea lucrarii Modern Cyber Security Attacks, Detection Strategies, and Countermeasures Pro-
cedures in 2023 24th International Conference on Control Systems and Computer Science (CSCS).

3.1 Strategii Traditionale de Detectie a Atacurilor

Cibernetice

istemele traditionale de securitate, cum ar fi firewall-urile, aplicatiile de retea privata virtuala
S (VPN), solutiile antivirus (AV) si sistemele de detectie/preventie a intruziunilor (IDS/IPS)
sunt utilizate pentru a securiza accesul la un anumit dispozitiv sau retea si a proteja datele sensi-
bile. Acestea se bazeaza pe reguli sau semnaturi pentru a detecta amenintarile de securitate. Va
prezentam mai jos care sunt sistemele traditionale de securitate:

e Firewall - Este un dispozitiv de securitate a retelei care monitorizeaza traficul care intra
in retea (inbound) si cel care iese din retea (outbound). Firewall-ul poate permite trecerea
traficului sau il poate bloca pe baza unor reguli de securitate [8].

e« VPN - Este o solutie de securitate care asigura confidentialitatea utilizatorilor pe Internet
prin ascunderea adresei IP. De asemenea, securizeaza conexiunile la Internet atunci cand
utilizatorii navigheaza. Cand este utilizata o solutie VPN, toate datele In tranzit sunt criptate
[22].

e Anti-Virus - Este o solutie de securitate care protejeaza sistemele de diverse amenintari
prin blocarea site-urilor web rau intentionate si prin carantinarea si stergerea fisierelor sau
a programelor periculoase. O solutie Anti-Virus scaneaza statiile de lucru pentru detectarea
programelor malware si primeste periodic actualizari cu noi semnaturi de virusi pentru a
identifica cele mai recente amenintari [3].

o IDS/IPS - Sistemele de detectie a intruziunilor se ocupa cu monitorizarea si analiza traficului
pentru identificarea amenintarilor. Solutiile IPS au aceleasi capabilitati ca un echipament
de tip IDS, doar ca, in plus, acestea pot preveni atacurile cibernetice prin intreruperea

conexiunilor de retea sau eliminarea pachetelor [1].

3.2 Strategii Moderne de Detectie a Atacurilor Cibernetice

istemele actuale de detectie a atacurilor cibernetice fie efectueaza analize la nivelul statiei de

lucru, fie monitorizeaza traficul retelei pentru a capta date legate de atacurile cibernetice [13].

12
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Unele strategii populare de detectie a atacurilor sunt:

o Host Intrusion Detection Systems (HIDS) - acest echipament se instaleazi la nivelul statiei
de lucru si monitorizeaza diferite activitati care au loc. Pentru a avea o mai buna vizibilitate
asupra operatiunilor In curs, acesta colecteaza fisiere de jurnal si date de retea si se uita la
apelurile de sistem, procesele executate, arborele de procese si asa mai departe.

o Network Intrusion Detection Systems (NIDS) — acest echipament poate monitoriza traficul
de retea al unei intregi clase care trece printr-o legatura de retea si pe baza acestuia poate
identifica diferite atacuri cibernetice. Un NIDS este instalat la nivelul unei masini fizice pe
care trebuie sa fi activat un port in modul promiscuous pentru a intercepta traficul. Cu
toate acestea, un NIDS nu poate sa ofere protectie impotriva atacurilor care au loc la nivelul

statiilor de lucru, asa cum face un HIDS [7].

In prezent, cele mai importante abordiri implementate la nivelul sistemelor care sunt folosite
in detectia atacurilor cibernetice sunt semnéatura, anomalia si specificatia. Ca o simpla comparatie,
detectia pe baza de semnatura este utilizata pentru amenintarile cunoscute, in timp ce detectia
bazata pe anomalii este folosita pentru schimbarile comportamentale, fiind capabila sa detecteze

atacuri noi sau necunoscute.

3.3 Contramasuri Moderne impotriva Atacurilor

Cibernetice

Pentru a Ingreuna operatiunile atacatorilor si pentru a le reduce sansele de succes, trebuiesc a fi
implementate unele contramasuri. Mai jos sunt prezentate cateva dintre cele mai importante

contramasuri actuale:

e Audit de securitate — se recomanda sa se efectueze in mod regulat audituri de securitate
pentru a descoperi posibile vulnerabilitati, riscuri, configurari gresite, programe sau servicii
invechite si asa mai departe, care pot fi exploatate cu usurintd de citre un atacator. In
companii, aceastd méisura asigura ci datele clientilor sunt protejate [14]. Mai mult decit atat,
o altd optiune fezabila ar fi testele de penetrare in care sunt emulate capacitatile specifice
unei grupari de atacatori.

o Constientizarea utilizatorilor — toti angajatii unei companii ar trebui sa cunoasca ultimele
tehnici de phishing/vishing folosite de atacatori pentru a fura credentiale, informatii despre
cardul de credit sau orice alt tip de date sensibile. Pentru a preveni astfel de atacuri, angajatii
ar trebui sa participe la diferite cursuri de securitate.

e Actualizarea aplicatiilor software — una dintre bunele practici se refera la mentinerea
aplicatiilor software actualizate. Acest lucru necesita unele politici cu privire instalarea ac-
tualizarilor software si a patch-urilor de securitate pentru sistemul de operare, programele
de pe calculator, drivere etc. Actualizarea software ofera multe beneficii, cum ar fi reme-
dierea erorilor, repararea vulnerabilitatilor, imbunatatirea performantei si lansarea de noi
functionalitdti. [21].

o Endpoint Detection and Response (EDR) — un plus in preventia si detectia atacurilor
cibernetice poate fi adus de solutiile EDR care monitorizeaza, identifica, elimina sau caran-
tineaza in mod automat fisierele malware. Solutiile EDR colecteaza date atat de la nivelul
statiilor de lucru, cat si de la cel al retelei si ofera capabilitati de detectie, preventie, inves-

tigare si raspuns la incidente.
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3.4 Concluzii

Cercetarea noastra abordeaza strategii de detectie si contramasuri moderne importiva atacurilor
cibernetice care pot ajuta utilizatorii obisnuiti si cercetatorii sa se protejeze, sa detecteze sau
cel putin sa minimizeze riscul unui atac de succes care i-ar putea viza. Lucrarea noastra propune

mai multe proceduri populare si eficiente de aparare.
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4 | Tehnica de Detectie a Adreselor

URL Scurte care sunt Malitioase

T acest capitol, prezentam un sistem exhaustiv de detectie a adreselor URL scurte care sunt

malitioase. Sistemul propus coreleaza date din cadrul unor platforme populare de Threat Intel-
ligence precum VirusTotal si PhishTank si utilizeaza diversi algoritmi de invatare automata (ML).
Sistemul nostru functioneaza pentru orice adresa URL, indiferent de serviciul de scurtare utilizat:
public sau privat. Continutul acestui capitol se bazeaza pe publicarea lucrarii Malicious Short
URLs Detection Technique in 2023 22nd RoEduNet Conference: Networking in Education and
Research (RoEduNet). Acest capitol este organizat astfel: mai intai, prezentam in sectiunea 4.1 o
introducere In domeniul problemei studiate. Apoi, sectiunea 4.2 prezinta detaliile de implementare
ale solutiei propuse. In sectiunea 4.3 prezentim o analizi a rezultatelor experimentale. Concluziile
referitoare la capabilitatile solutiei propuse in detectia adreselor URL scurte care sunt malitioase,

incheie acest capitol.

4.1 Introducere

n serviciu de scurtare a adreselor URL reprezintd un sistem care preia un URL (Uniform
Resource Locator) de la un utilizator si il converteste intr-o forma scurtd. Aceasta din urma
reprezinta un alias al celui original si poate fi distribuita catre oricine. Cand cineva acceseaza o
adresd URL scurté, in primul rand se realizeaza o conexiune de retea catre furnizorul de servicii care
a scurtat adresa URL, iar ulterior acesta va redirectiona conexiunea catre site-ul web original pe
care utilizatorul intentioneaza sa il acceseze. Acest proces are loc in mod automat, fara interventia
utilizatorului. Adresele URL scurte pot fi utilizate atat in scopuri legitime, cét si in cele malitioase.
Principalul avantaj pentru adversari atunci cand folosesc acest tip de URL este ca pot ascunde
destinatia finald. Prin urmare, victimele nu sunt constiente de pagina destinatie catre care sunt
redirectionate si nu pot identifica unele caracteristici suspecte care ar fi prezente in adresa URL
initiala.

Studiul nostru se concentreaza pe dezvoltarea unui sistem exhaustiv de detectie a adreselor
URL scurte care sunt malware. Pentru a demonstra eficienta sistemului, vom lua in considerare
toate tipurile de adrese URL scurte, indiferent de serviciul de scurtare utilizat: public sau privat.
Mai mult, obtinem adresa URL finald la care va ajunge utilizatorul urmarind toate conexiunile
de tip HTTP Redirect care au loc. Mai mult decat atét, integram sistemul nostru cu platforme
open-source de Threat Intelligence precum VirusTotal si PhishTank pentru a verifica reputatia
adresei URL finale. Daca motoarele de scanare nu identifica adresa URL finala ca fiind malware
sau suspecta, atunci aceasta este transmisa modelului nostru de Invatare automata propus pentru
clasificare. Precizia modelului ajunge pana la 97%.

Urmatoarea sectiune prezinta detaliile de implementare ale solutiei propuse.
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4.2 Proiectarea si Implementarea Solutiei

Tn situatia in care URL-ul nu este detectat de motoarele Anti-Virus, sau nu este prezent in baza
de date de phishing, propunem un strat suplimentar de securitate care utilizeaza algoritmi de
Machine Learning (ML). Modelul de ML are o acuratete de detectie foarte mare, datorita faptului

ca am propus un set Imbunatatit de caracteristici. Arhitectura sistemului este descrisa in figura

4.1:
> ] VIRUSTOTAL

S

N———

Internet

a [-1-]
Sistem pentru
analiza URL-
urilor scurte @

Model de Machine
Learning

Figure 4.1. Arhitectura generala a sistemului.

Mai jos, prezentam detaliile fiecareia dintre abordarile de detectie.

Abordarea ce se bazeaza pe Platforme de Threat Intelligence

Figura 4.2 prezinta abordarea ce utilizeaza platformele de Threat Intelligence pe care am propus-o
in evaluarea de securitate initiala a unui URL scurt. Pentru a prezenta eficienta solutiei noastre, am
dezvoltat o aplicatie in Java folosind IntelliJ IDEA IDE. Acesta asteapta sa receptioneze o adresa
URL scurta pe care mai apoi o redirectioneaza catre modulul urmator. Aici, URL-ul final este
obtinut prin accesarea adresei URL scurte ce a fost receptionata si urmarirea tuturor conexiunilor
de tip HTTP Redirect ce vor avea loc ulterior. URL-ul final este trimis prin intermediul API-urilor
citre platformele open-source de Threat Intelligence (VirusTotal si PhishTank) pentru a fi scanate.
Daca acestea 1l considera ca fiind malware sau suspect, utilizatorul este notificat, iar in caz contrar,

adresa URL finald este trimisd pentru clasificare citre modelul de Machine Learning (ML).

Abordarea ce se bazeaza pe Algoritmi de Machine Learning

Aceasta faza are rolul de a asigura un nivel suplimentar de securitate astfel incat sa fie luatd decizia
corectd cu privire la natura unei adrese URL. Inainte de a trimite adresa web spre clasificare, am
antrenat modelul de Machine Learning (ML) pe un set de date pe care l-am obtinut din [24].
Acesta contine 11430 de instante si un set de 87 de caracteristici. L-am adaptat, am adaugat inca

trei caracteristici si i-am Tmbunatatit acuratetea la 96,7454% utilizand algoritmul Random Forest.
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Figure 4.2. Abordarea Threat Intelligence.

Aceste caracteristici fac parte din urmatoarele trei categorii: proprietatile lexicale ale URL-ului,
continutul site-ului web si specificatiile externe ale domeniului.

Caracteristicile pe care le propunem apartin proprietatilor lexicale ale URL-ului si se refera

la numarul de parametri continuti in URL, daca acesta din urma contine sintaxa "&amp;'

in loc

de simbolul "&" si dacd un fragment este mentionat in cadrul URL-ului pentru ca utilizatorul sa

fie directionat intr-o anumita zona a paginii web atunci cand acceseaza adresa URL.

Figura 4.3 prezinta abordarea ce foloseste algoritmii de machine learning pe care noi o prop-

unem ca un strat suplimentar in vederea verificarilor de securitate, astfel incat sa fie luata o decizie

corecta.
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Figure 4.3. Abordarea Machine Learning.

In faza de Pregdtire URL pentru analiza ML, avem URL-ul deja convertit din forma sa scurta
in cea originali care indica destinatia web finald. In continuare, adresa web este trimiss la modelul
de ML pentru clasificare. Odata finalizat acest proces, utilizatorul este notificat cu privire la

reputatia URL-ului: malitios sau legitim.

4.3 Rezultate si Analize Experimentale

Th aceasta sectiune, descriem rezultatele obtinute atat prin abordarea ce utilizeaza platformele

de Threat Intelligence, cat si prin cea care foloseste algoritmii de Machine Learning (ML)
in detectia adreselor URL scurte care sunt malware. De asemenea, prezentam detalii cu privire
la procesele de antrenare a modelului de ML si extragere a caracteristicilor. In cele din urma,
comparam cativa algoritmi de ML in ceea ce priveste acuratetea In detectia adreselor URL scurte

ce sunt malitioase.

Analiza Platformelor de Threat Intelligence

In aceastd subsectiune, discutdm despre eficienta si timpul de detectie a abordarii ce utilizeaza
platformele de Threat Intelligence (TT). Am efectuat citeva teste empirice pentru unele adrese
URL care au fost scurtate si care apartin urmatoarelor categorii: malware, legitime si phishing.
Am luat cate trei adrese URL pentru fiecare dintre aceste clase. Mai multe detalii despre URL-urile

scurte pe baza carora am efectuat testele sunt prezentate in Tabelul 4.1.

Procesele de Antrenare si Clasificare ale Modelului de Machine Learning

In aceasta subsectiune, discutam diferite metrici de timp referitoare la fazele de antrenare a mod-
elului de Machine Learning (ML), extragere a caracteristicilor si clasificare. Pentru a testa ra-
piditatea procesului ce combina etapele de extragere a caracteristicilor si clasificare, am ales zece

adrese URL pentru fiecare dintre categorii: phishing, legitim si necunoscut. Timpul pentru aceste
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Table 4.1. Valori de durata pentru analiza ce foloseste platformele de Threat Intelligence.

Reputatia | Timpul de

URL Scurt URL Final URL-ului | analizi (s)
https://shorturl.at/fuxAE https://call.raidstore.org/ Malitios 81.267
https://t.ly/yEC_ https://technology.macosevents.com/ Malitios 2.394
https://rb.gy/w2ilu https://press.infomapress.com/ Malitios 1.889
https://rb.gy/wtkns https://stiri.botosani.ro/ Legitim 1.737
https://tinyurl.com/kyc44ft8 https://www.bbc.com/ Legitim 2.717
https://cutt.ly /zwr2HIaS https://www.amazon.com/ Legitim 2.864

b?node=21576558011&
ref —alxcom_Irnmore btn_ 23

https://urlis.net /b94wy861 https://sucursalcentroapp.brizy.site/ Phishing 2.681

http://tiny.cc/tzb8vz https://kuccoiieeiinelovuiie. Phishing 2.499
godaddysites.com/

https://urll.io/s/VpEwo https://anime-info777.com Phishing 3.879

doud procese combinate poate varia de la 2,8171 (s) la 118,9281 (s), asa cum se poate vedea in
Tabelul 4.2, deoarece procesul de extragere a caracteristicilor depinde de factori precum dimen-
siunea continutului site-ului web, timpul de raspuns al altor platforme interogate (spre exemplu,

Open PageRank pentru popularitatea domeniului, iPTY pentru varsta domeniului).

Table 4.2. Valori de durata pentru antrenarea modelului, extragerea caracteristicilor si clasificare.

Operatiune Durata (s)
Antrenarea modelului de ML 8.3454

Min: 2.8171
Extragerea caracteristicilor 4 clasificare | Max: 118.9281
Avg: 12.2929

Min: 2.4097

Clasificare Max: 3.3585

Avg: 2.6234

Acuratetea Algoritmilor de Clasificare Machine Learning

Am analizat mai multe lucrari de specialitate din literatura care abordeaza problema studiata si am
observat cd cei mai raspanditi clasificatori de invitare automatd (ML) folositi de alti cercetdtori
sunt JRip, PART, J48 si Random Forest. JRip si PART sunt clasificatori bazati pe reguli, in
timp ce J48 si Random Forest se bazeaza pe arbori de decizie. Nu am ales algoritmi de invatare
automoata complecsi cum ar fi retelele neuronale convolutive, deoarece nu avem atat de multe date
de clasificat, iar pe de alta parte, acestia sunt utilizati de obicei pentru clasificarea imaginilor sau
a videoclipurilor. Un alt motiv pentru care nu am ales algoritmi de inviatare automata complecsi
este ca acestia necesitd multe resurse de calcul, iar noi ne dorim ca solutia noastra de detectie sa
poata fi implementata pe orice calculator.

Am rulat patru algoritmi de clasificare Machine Learning (ML) pe setul nostru de date: JRip,
PART, J48 si Random Forest. Cea mai buna acuratete a fost obtinuta folosind Random Forest.
Tabelul 4.3 arata acuratetea fiecarui algoritm, Tnainte si dupa ce caracteristicile propuse de noi au
fost integrate in modelul de ML.
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Table 4.3. Acuratetea algoritmilor de ML.

. Acuratetea cu setul | Acuratetea fara setul
Algoritm ’ o e ’ o e e
de ML de caracteristici de caracteristici
propus (%) propus (%)
JRip 94.6194 94.5757
PART 95.4243 94.8206
J48 94.7332 94.5932
Random Forest 96.7454 96.6054

4.4 Concluzii

cest capitol prezintd o solutie combinata care utilizeaza algoritmi de invitare automata (ML)
A si diferite platforme open-source de Threat Intelligence pentru a detecta adrese URL scurte
care sunt malware. Sistemul este conceput pentru orice utilizator si acopera diferite scenarii: URL-
uri legitime, suspecte si malitioase care sunt scurtate. Rezultatele au aratat ca adrese URL scurte
care sunt malitioase pot fi identificate, iar utilizatorul este notificat cu privire la legitimitatea
URL-urilor.

Sistemul nostru analizeaza orice URL scurt, indiferent de serviciile de scurtare utilizate, pub-
lice sau private.

Acuratetea modelului de ML este de aproape 97% folosind algoritmul Random Forest.
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5 | Tehnica Distribuita de Detectie a

Adreselor URL Malware in cadrul
Atacurilor de tip Smishing

T acest capitol, discutam despre o tehnica distribuita de detectie a adreselor URL malitioase in
I cadrul atacurilor de tip smishing. Solutia propusa se bazeaza pe o arhitectura de tip Cloud-Edge
si integreazd platforme de Threat Intelligence (VirusTotal, PhishTank) si algoritmi de invitare au-
tomata care clasificd adresele URL in functie de caracteristicile lor. Pentru a demonstra eficienta
solutiei noastre, implementam o aplicatie Android care detecteaza adresele URL scurte care sunt
malitioase in mesajele SMS si notifica utilizatorul cu privire la legitimitatea acestora. Continutul
acestui capitol se bazeaza pe publicarea lucrarii Scalable Malicious URL Detection Technique for
Smishing Attacks in International Journal of Computational Science and Engineering. Acest capi-
tol este structurat dupa cum urmeaza: Sectiunea 5.1 prezinta o introducere in domeniul problemei
studiate. In sectiunea 5.2, v prezentam solutia propusi. Sectiunea 5.3 prezintd implementarea
solutiei noastre, demonstrand eficienta acesteia, iar In Sectiunea 5.4, evidentiem configuratia
folosits si rezultatele experimentale obtinute. In cele din urma, in Sectiunea 5.5, concluzionim

rezultatele solutiei si identificim oportunitati viitoare de cercetare.

5.1 Introducere

ea mai frecventd metoda de a obtine acces in cadrul smartphone-urilor si de a targheta cat mai

multi oameni este phishingul prin SMS (denumit si smishing) [17], [16]. Conform raportului

2022 Cyber Attack Trends: Mid-Year de la Check Point [12], FluBot este al doilea in topul familiilor

de malware pentru dispozitive mobile la nivel global. Acesta este un malware bancar pentru

sistemele Android ce foloseste smishing-ul ca vector de infectie. In plus, acesta utilizeaza acelasi

mesaj SMS pentru a-1 trimite tuturor persoanelor din agenda de contacte a victimei, ceea ce conduce
la o raspandire exponentiala.

In aceastd lucrare, prezentam o solutie distribuiti bazatd pe modelul Cloud-Edge pentru
detectia atacurilor smishing. Solutia propusa diminueaza deficientele sistemelor EDR clasice in-
trucat noi integram solutii moderne, cum ar fi platformele de Threat Intelligence si algoritmii
de Invatarea automata. Aceastd propunere se bazeaza pe cercetarile noastre anterioare legate de
detectia adreselor URL scurte care sunt malware [19]. Acest studiu propune un sistem exhaustiv
de detectie a adreselor URL scurte care sunt malitioase prin valorificarea informatiilor din cadrul
platformelor populare de Threat Intelligence precum VirusTotal si PhishTank si prin utilizarea

diversilor algoritmi de invatare automata (ML).
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5.2 Arhitectura Propusa

A 13 . . . A v .
n aceasta sectiune, descriem arhitectura pe care am propus-o Impreuna cu componentele acesteia.
Va prezentam avantajele ei in ceea ce priveste securitatea, scalabilitatea si eficienta pe care
utilizatorii finali le-ar obtine atunci cand o folosesc.

&

Model de ML
VIRUSTOTAL

Mii de centre
de date

FOG Milioane de

Miliarde de
dispozitive

Telofon Telefon
Tableta . ee_ °! inteligent
inteligent

=
>
°

Televizor inteligent Ceas inteligent Televizor inteligent Ceas inteligent

Figure 5.1. Arhitectura Cloud-Edge.

Proiectam o arhitectura distribuita bazata pe modelul Cloud-Edge care urmareste sa reduca
supraincarcarea retelei de comunicare prin gateway-uri de comunicare (de exemplu, set-top box-uri
din modelul Cloud-Edge), asa cum este prezentat in Figura 5.1. In stratul Edge, avem dispozitive
mobile precum smartphone-uri, ceasuri inteligente, tablete si televizoare inteligente. Mai mult
decat atat, in stratul Fog, propunem o solutie bazata pe set-top box-uri care sunt conectate la
stratul Edge si, de asemenea, la stratul Cloud. Obiectivul principal al dispozitivelor Fog este de
a primi cereri de verificare URL de la dispozitivele Edge si de a le trimite la stratul Cloud unde
sunt analizate folosind urméatoarele doua abordari:

e abordarea Threat Intelligence care se bazeaza pe platforme precum VirusTotal si PhishTank
si

« abordarea Machine Learning care utilizeaza algoritmi de clasificare (de exemplu, JRip, PART,
J48 si Random Forest).

In cazul unui rezultat pozitiv din stratul Cloud, set-top box-urile vor trimite notificiri citre
toate dispozitivele mobile conectate la acestea. Folosind aceasta abordare, asiguram o scadere a
nivelului de incarcare a retelei de comunicatie si un timp redus de raspuns la incident in cazul unui
atac de tip smishing.

Mai mult decit atat, arhitectura noastra oferd o disponibilitate ridicatd (de exemplu, 24/7)
a sistemelor in caz de raspuns la incident. Implementam tehnologia load-balancing astfel incat,
daca un set-top box esueaza, acesta este inlocuit automat cu altul. Un alt aspect important de

care ne ocupam este problema supraincarcarii retelei. Cand exista prea multe solicitari catre un

User-centric Cybersecurity Attacks Management in Future Generation Computer Systems (PhD Thesis) -
Drd.ing. Razvan-Constantin STOLERIU



5. Tehnica Distribuita de Detectie a Adreselor URL Malware in cadrul Atacurilor de tip
Smishing 23

set-top box, unele dintre ele vor fi tratate automat de catre altul. Aceasta ar aduce performanta
si eficienta.

Comunicarea Intre straturi se realizeaza prin Internet, in timp ce dispozitivele din Edge pot
comunica intre ele folosind atat Internet-ul, cat si canale de comunicare ad-hoc bazate pe Bluetooth
(de exemplu, Bluetooth low energy). In acest fel, sistemul garanteazi livrarea notificirilor care
indicd URL-uri infectate. Prin urmare, in cazul unui incident de securitate, un dispozitiv Edge le
poate anunta rapid pe celelalte, astfel incat acestea sa poata activa masurile de protectie.

Fluxul de lucru este prezentat in Figura 5.2.
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Trimite rezul-
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0
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Figure 5.2. Fluxul de lucru al arhitecturii.

5.3 Implementarea Sistemului

T aceasti sectiune, prezentam detalii referitoare la faza de implementare a sistemului propus.
Pentru a demonstra eficienta sistemului nostru, am efectuat mai multe teste cu diferite tipuri

de mesaje SMS.
e SMS care contine o adresd URL malware conform datelor de Threat Intelligence - Utilizatorul
primeste un mesaj SMS cu o adresa URL scurta. Dupa obtinerea URL-ului final, platformele

de Threat Intelligence il raporteaza ca fiind malware. Figurile 5.3 si 5.4 descriu acesti pasi.
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B Messages - now & ~

(650) 555-1212

Please be aware the Covid-19 restrictions in your
region were updated. You were recorded as leaving
your home yesterday. Follow the link to pay the fine
off (§50):https://shorturl at/azA0Q

G Open link

Mark as read Reply

Figure 5.3. Primirea unui SMS ce contine un URL scurt care este malware.

. SMS_Intercept_Get_Final_URL * now ~

IMPORTANT

The fellowing URL: https://shorturl.at/azA0Q is MALICIOUS
according to the threat intelligence data. You are a
potential target of a smishing campaign.

Figure 5.4. SMS clasificat cu succes ca fiind smishing.

e SMS care contine o adresa URL legitima conform modelului nostru de ML - Utilizatorul
primeste un mesaj SMS cu o adresa URL scurta. Dupa obtinerea URL-ului final, modelul
de Machine Learning (ML) il clasifica drept legitim. Figurile 5.5 si 5.6 prezinta aceste faze.

B Messages - now & ~

(650) 555-1212

Register with your details to Kia website and
automatically get a prize! Just click this link:
https://shorturl.at/kngsD

G' Open link

Mark as read Reply

Figure 5.5. Primirea unui SMS ce contine un URL scurt care este legitim.

. SMS_Intercept_Get_Final_URL * now ~

IMPORTANT

The following URL: https://shorturl.at/kngsD is LEGITIMATE
according to our Machine Learning algorithms. The
received SMS is safe.

Figure 5.6. SMS clasificat cu succes ca fiind legitim.
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e SMS care contine o adresa URL malitioasa conform modelului nostru de ML - Utilizatorul
primeste un mesaj SMS cu o adresa URL scurta. Dupa obtinerea URL-ului final, modelul de

Machine Learning (ML) il clasifica ca fiind malitios. Figurile 5.7 si 5.8 prezintd acesti pasi.

B Messages - now @ ~

(650) 555-1212
DHL: Your parcel is arriving, track here:
https://rb.gy/b1g7u

G Open link

Mark as read Reply

Figure 5.7. Primirea unui SMS ce contine un URL scurt care este malitios.

. SMS_Intercept_Get_Final_URL - now ® ~

IMPORTANT

The following URL: https://rh.gy/b1g7u is MALICIOUS
according to our Machine Learning algorithms. You are a
potential target of a smishing campaign.

Figure 5.8. SMS clasificat cu succes ca fiind smishing.

5.4 Rezultate si Analize Experimentale

a o . . e . . . o o
n aceastd sectiune, descriem diferite valori de timp si performanta ale abordarilor de Threat

Intelligence si Machine Learning.

Analiza Platformelor de Threat Intelligence

Am efectuat cateva teste empirice si am obtinut rezultatele din tabelul 5.1 pentru cazul in care
adresele URL nu se aflau in baza de date locala.

Table 5.1. Timpul de analiza al abordarii de Threat Intelligence.

Timpul de analiza

URL scurt URL final al platformelor Reputatia URL-ului
de T.I. (s)
https://shorturl.at/fux AE https://call.raidstore.org/ 81.267 pﬁiﬁﬁiiiﬁiﬁjﬁ’
https://t.ly/yEC https://technology.macosevents.com/ 2.394 Malitios + NXDOMAIN
https://rb.gy/w2ilu https://press.infomapress.com/ 1.889 Malitios + NXDOMAIN
https://rb.gy/wtkn https://stiri.botosani.ro/ 1.737 Legitim
https://tinyurl.com/kyc44{t8 https://www.bbc.com/ 2.717 Legitim

https://www.amazon.com/b?node=215765538011

https://cutt.ly/zwr2HIaS &ref —alxcom lrmmore btn 23 2.864 Legitim
https://urlis.net /b94wy861 https:/ /sucursalcentroapp.brizy.site/ 2.681 Phishing + Online
http://tiny.cc/tzb8vz https://kuccoiieeiinelovuiie.godaddysites.com/ 2.499 Phishing 4+ Online
https://urll.io/s/VpEwo https://anime-info777.com/ 3.879 Phishing + Online
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Antrenarea si Clasificarea Modelelor de Inviitare Automati

Pentru testul de viteza al proceselor combinate de extragere a caracteristicilor si clasificare, am
ales zece adrese URL ce apartin urmatoarelor categorii: phishing, legitim si necunoscut. Tabelul
5.2 prezinta rezultatele pe care le-am obtinut. Se poate observa ca timpul pentru cele doua procese
combinate poate varia, de la 2,8171 (s) pana la 118,9281 (s), deoarece procesul de extragere a car-
acteristicilor depinde de factori precum dimensiunea continutului site-ului web, timpul de raspuns
al altor platforme interogate (de exemplu, Open PageRank pentru popularitatea domeniului, iPTY

pentru varsta domeniului).

Table 5.2. Durata proceselor de extragere a caracteristicilor si clasificare pentru diferite tipuri de adrese
URL.

Durata pentru
extragerea Durata pentru
caracteristicilor 4+ | clasificare (s)
clasificare (s)

Operatiune Item

https://vxw2.mengzhand5.top/go/?to=

https://pub-c479da8c0e2748d0a 7.8176 2.5128
34£d7266d91£c30.r2.dev/index.html

https://actividadbancaria—giovannyquint.repl.co/ 6.7961 2.4780

) https://highlight-himself.toshibanetcam.com/ 3.2873 2.4558
Testarea unor adrese - - — =

URL VALIDE https://dev-asistenonliber.pantheonsite.io/ 2.8887 2.5539

de phishing https://homeless-hospital.otzo.com/ 4.6097 2.5590

© https://joint-knowledge.instanthq.com/ 4.3833 2.7674

https://department-depict.mrface.com/ 4.2344 2.6300

https://japanese-joint.qpoe.com/ 4.9541 2.5126

https://approximately-arab.mrbasic.com/ 3.5512 2.5296

https://administration-adopt.toythieves.com/ 3.5949 2.4420

https://ameli-france-connect.com/ 3.6744 2.6018

https://portalemydati.online/ 19.7659 2.4354

http://portalemydati.online/ 18.7333 2.5411

Testarea wnor adrese http://infomydati.online/ 19.9179 2.6577

https://pagamenti.staffasestenza.co/8328-1/ 2.8171 2.6222

URL POTENTIALE

https://bafkreigfxcytex7ptkviodsvegeuwdpv

de phishing dyey3fybfpckka7cxmhjcr6gbe.ipfs.dweb.link 8.1313 2.6082
http://updatetan-sp.de/anmelden 4.1362 2.7528
https://www.gefhuloa.com/pl/pl_ dfertz/?
uclick=9lpmgmvcé&uclickhash=9lpmgmvc-9lpmgmvc- 3.2091 2.6611
52ft-0-c81z-5bm7vfe-5mbzi4-9e712d
https://mail kinepolis.com/optiext/optiextension.dll?
ID=6yz6yKcj%2BELFjsP9CS7eIM_ Z1Y
zAB9%2B5w3xcTWiaQT7cRM%2BVkYi5dQ9v 3.5446 2.7708
pKT9vUNO03dFBC0qCK46AQgv0Ovb_obTAikgCssL
https://khatampanjereh.com/wp-includes/knab.php 7.4725 2.6577
https://www.cloudflare.com/ 8.9051 3.3585
https://fonts.googleapis.com /css? B
falnilyzl\/fc/)ticia+Text:400,400177/00,700i 4.5525 2.6238
Testarea unor adrese https://express.adobe.com 4.5663 3.0263
http://www.paypal-merchant.com/ 22.8981 2.5208
URL care NU
SUNT de phishing https://\fvwvxi.morcadopago‘com.br/ . 42.4390 2.4097
https://onedrive.live.com/about /es-us-signin/ 5.7948 2.5991
http://url.zp.edu.ua/ 4.8289 2.5182
https://bitflyer.com/en-us/ 11.8539 2.4980
https://phishtank.org/phish_detail.php?
phish_ id=8153631 6.5013 2.9479
https://quttera.com/ 118.9281 2.44898

Acuratetea Algoritmilor de Clasificare Machine Learning
Am rulat urmatorii algoritmi de clasificare Machine Learning (ML) pe setul nostru de date: JRip,

PART, J48 si Random Forest. In timp ce Random Forest depiseste rezultatele obtinute cu alti
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clasificatori, am ales sa evidentiem in Tabelul 5.3 metrici de evaluare suplimentare.
Table 5.3. Metrici de evaluare pentru clasificatorul Random Forest.
.. Regiunea | Regiunea
Rata de TP | Rata de FP | Precizia | Recall | F-Measure | MCC Clasa
ROC PRC
0.969 0.034 0.966 0.969 0.967 0.935 0.994 0.994 legitim
0.966 0.031 0.969 0.966 0.967 0.935 0.994 0.994 phishing
Medie 0.967 0.033 0.967 | 0.967 0.967 0935 | 0.994 0.994
ponderata

5.5 Concluzii

Th acest capitol, descriem un nou model Cloud-Edge pentru detectia adreselor URL scurte care
I sunt malitioase in cadrul atacurilor de tip smishing. Proiectam o platforma cu mai multe straturi
care reduce supraincarcarea retelei de comunicatii si garanteaza o latenta scazuta si timp de raspuns
rapid, precum si o disponibilitate ridicata prin tehnologia de load balancing. Arhitectura propusa
foloseste algoritmi de invitare automata (ML) si platforme open-source de Threat Intelligence (TT)
pentru a detecta adrese URL scurte care sunt malitioase in cadrul atacurilor de tip smishing.

Sistemul nostru este conceput pentru dispozitive smartphone si acopera diferite scenarii:
URL-uri legitime, suspecte si malitioase care sunt scurtate. Rezultatele au aratat ca adresele URL
scurte malitioase pot fi identificate, iar SMS-ul corespunzator este clasificat ca smishing. Abor-
darea noastra are avantajul de a folosi instrumente gratuite si open-source care ofera un sistem
eficient de detectie a adreselor URL scurte care sunt malitioase.

Mai mult decat atat, pentru un nivel avansat de detectie, modelul nostru de invatare automata
si setul Imbunatatit de caracteristici identifica cu succes adresele URL care sunt malitioase, avand

o acuratete de aproape 97% utilizand algoritmul Random Forest.
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6 | Solutie de detectie a cyberbullying
pentru fisiere multimedia folosind

modele bazate pe Deep Learning

Tn acest capitol, discutam doua solutii pentru detectia cyberbullying-ului in fisiere multimedia

folosind modele de tip Deep Learning. Prima solutie efectueaza detectia in cadrul GIF-urilor,
in timp ce cealalta realizeaza aceeasi sarcina pentru videoclipurile de pe TikTok. Prima solutie
foloseste o arhitectura hibrida care cuprinde o retea neuronald convolutionald (CNN) si trei retele
neuronale recurente (RNNs). Rezultatele obtinute dau o acuratete de 99%. A doua solutie foloseste
un model bazat pe Transformers care functioneaza pe mapari ale caracteristicilor ale retelei neu-
ronale convolutionale (CNN). Am evaluat eficienta modelului si am observat cid am obtinut o
acuratete de pana la 100%.

Scopul acestei cercetari nu a fost acela de a defini contextul relativ la utilizator, deoarece
ceea ce Inseamna cyberbullying pentru noi poate parea un comportament natural, normal pentru
altcineva. Solutiile pe care le-am propus identifica actiunea care este reprezentata intr-un fisier
multimedia, iar noi asociem cyberbullying-ul cu violenta. Clasificam un fisier multimedia drept
bullying atunci cand actiunea care este reprezentata denota o forma de violenta ce are loc in diferite
conditii si care iese din contextele obisnuite sau normale (de exemplu, actiunea de a impussca sau
de a trage cu arma).

Partea de cyberbullying a fost una dintre directivele majore ale Uniunii Europene in programul
Horizon in anul 2023 cand acesta a fost propus, iar Roménia a adoptat in domeniul de cercetare
pe specializarea inteligentsi, prevenirea cyberbullying-ului prin diverse metode. In strategia de
cercetare pentru dezvoltarea inteligentda a Romaéaniei, la domeniul 6, punctul 6.4, se vorbeste de
detectia si preventia cyberbullying-ului si crearea unui Internet mai sigur.

Continutul acestui capitol se bazeaza pe publicarea lucrarilor Bullying Detection Solution
for GIFs Using a Deep Learning Approach si Cyberbullying Detection on TikTok Using a Deep
Learning Approach in Information 2024 si textitSci. Bull. Univ. Politeh. Buchar.

Acest capitol este structurat dupa cum urmeaza: in Sectiunea 6.1, descriem sursele utilizate
pentru a crea seturile de date pentru ambele sisteme si prezentam datele utilizate In procesele
de antrenare si testare. Sectiunea 6.2 evidentiaza arhitectura sistemelor propuse. Sectiunea 6.3
prezinta rezultatele clasificarii solutiilor propuse. In cele din urma, in Sectiunea 6.4, concluzionim

rezultatele solutiilor propuse si identificam viitoare oportunitati de cercetare.

6.1 Colectarea si Etichetarea Datelor

a o . o - . N
n aceasta sectiune, prezentam sursele utilizate pentru colectarea datelor si modul in care acestea

din urma au fost folosite pentru procesele de antrenare si testare. Mai intai evidentiem aceste
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proceduri pentru sistemul utilizat in detectia bullying-ului pe fisiere GIF, iar apoi pentru cel utilizat
in detectia cyberbullying-ului in videoclipurile de pe TikTok.

Colectarea si Etichetarea Datelor pentru Solutia de Detectie a
Bullying-ului pe GIF-uri

Pentru a crea setul nostru de date, am folosit mai intai unul ce se intituleaza UCF101 (www.crcv.
ucf.edu). Am luat videoclipuri ce apartin doar urméatoarelor categorii: Handstand Pushups, Pull
Ups, Rowing si Kayaking. Am combinat categoriile Handstand Pushups si Pull Ups in Bodybuilding,
in timp ce pe cele de Rowing si Kayaking in Water sports. Aceste videoclipuri reprezinta activitati
umane obisnuite si pot fi clasificate ca materiale non-bullying.

In ceea ce priveste fisierele media de bullying, am folosit GIPHY Scraper de la Scrapera
(https://github.com/DarshanDeshpande/Scrapera) pentru a obtine GIF-uri care sunt
asociate cu activititi de bullying. In aceast studiu, utilizim fisiere GIF dinamice. Acestea sunt
imagini reprezentate sub forma unei animatii.

Setul nostru de date cuprinde 512 fisiere media pe care le-am colectat din sursele mentionate
anterior: setul de date UCF101 si Giphy. Am folosit 80% din date pentru antrenare si 20% pentru
testare.

Etichetarea fisierelor media non-bullying a fost realizata in mod automat, deoarece acestea
au fost preluate din setul de date UCF101, care contine videoclipuri deja etichetate pentru diferite
actiuni umane. Etichetarea fisierelor media de bullying a fost facuta manual de catre autorii acestei

lucrari si un expert extern.

Colectarea si Etichetarea Datelor pentru Detectia Cyberbullying-ului in
Videoclipurile de pe TikTok

Pentru a crea setul nostru de date, am colectat videoclipuri de pe TikTok ce apartin urmatoarelor
categorii: Baschet, Fotbal, Cantat la violoncel, Cantat la chitard, Impuscdturd si textitLovitura.
Am etichetat ultimele doua categorii ca fiind bullying, deoarece au un continut care poate ameninta,
ingrozi sau ingrijora pe cineva care-1 primeste si vizioneaza un astfel de videoclip. Celelalte categorii
au fost etichetate ca non-bullying. Am descarcat manual toate videoclipurile folosind platforma
SnapTik (https://snaptik.app/). Toate videoclipurile din setul nostru de date au intre 5.5
si 6.5 secunde. Daca au fost initial mai mari, le-am Impartit folosind site-ul web Clipchamp
(https://app.clipchamp.com/) in fisiere media care si se incadreze in acea gamé de durate
temporale.

80% din date au fost folosite pentru antrenare, in timp ce restul au fost utilizate pentru
testare.

6.2 Prezentare Generala a Abordarii Propuse

Th aceasts sectiune, prezentam arhitectura sistemelor propuse pentru detectia bullying-ului in
GIF-uri si videoclipuri de pe TikTok.

Prezentare Generala a Abordarii Propuse pentru Solutia de Detectie a
Bullying-ului pe GIF-uri
Propunem o solutie de detectie a bullying-ului in cadrul GIF-urilor. Folosim o arhitectura hibrida

care cuprinde o retea neuronald convolutionald (CNN) si trei retele neuronale recurente (RNNs).
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Aceasta arhitectura invata reprezentarea GIF-urilor pentru a le clasifica in una dintre urméatoarele
categorii: bullying si non-bullying.

Codul solutiei propuse pentru detectia bullying-ului in cadrul fisierelor de tip GIF
folosind o abordare de invatare adincid se bazeaza pe urmatoarea implementare de
pe GitHub (https://github.com/keras—team/keras—io/blob/master/examples/
vision/video_classification.py).

Tabelul 6.1 compara arhitectura propusa cu una din literatura de specialitate pe care am
luat-o de pe GitHub si am imbunatatit-o.

Table 6.1. Comparatie intre solutia propusa si cea initiala

Generarea automata
. o Dimensiunea | Numarul a datelor
Arhitectura i L. .
imaginii de epoci pentru antrenare
si testare
Solutia initiala
oA IIMA™ 1 GNN + 1 RNN 224 10 Nu
de pe GitHub
Soluti a
OIIA PTODUSA | -\ 4 3 RNNs 169 50 Da
si imbunitatita*

Mai jos discutam principalele componente ale arhitecturii, apoi prezentam modul in care
aceasta functioneaza.

Arhitectura Generala a Sistemului

Figura 6.1 prezinta arhitectura generala a sistemului.
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Figure 6.1. Prezentare generala a abordarii propuse.

User-centric Cybersecurity Attacks Management in Future Generation Computer Systems (PhD Thesis) -
Drd.ing. Razvan-Constantin STOLERIU



6. Solutie de detectie a cyberbullying pentru fisiere multimedia folosind modele bazate pe Deep
Learning 32

In primul rand, este construitd o functionalitate care extrage caracteristicile pentru a obtine
trasaturile din fiecare frame al unui videoclip. Aceasta se bazeazi pe o retea DenseNet-121. In
al doilea rand, fiecare fisier video din setul de date este descompus in frame-uri care trec prin
functionalitatea de extragere a caracteristicilor astfel incat sa fie obtinute trasaturile lor. Acestea
sunt stocate intr-o matrice de 1024 de coloane si 20 de randuri. Prima dimensiune, 1024, reprezinta
numarul de caracteristici pe care le utilizeaza, in timp ce cealaltd dimensiune, 20, reprezinta
numarul de frame-uri pe care le ia de la fiecare videoclip. Aceastd matrice reprezinta intrarea
pentru primul model RNN care a fost antrenat pe intregul set de date care cuprinde videoclipuri din
categoriile bullying, Sporturi de apd si Culturism. Daca cea mai mare probabilitate este Ps, atunci
fisierul video evaluat este clasificat ca bullying. In caz contrar, daci cea mai mare probabilitate
este Pj, atunci matricea caracteristicilor este utilizata in continuare ca intrare pentru al doilea
model RNN care a fost antrenat pe grupul Sporturi de apd. In acest caz, rezultatul modelului va
fi o matrice care contine doua probabilitati care corespund categoriilor Canotaj si Caiac. Pe de
alta parte, daca cea mai mare probabilitate este P3, atunci matricea de caracteristici este utilizata
in continuare ca intrare pentru al treilea model RNN care a fost antrenat pe grupul Culturism.
Pentru aceasta situatie, rezultatul modelului va fi o matrice de doua probabilitati care corespund

categoriilor Flotari si Tractiuni.

Prezentare Generala a Abordarii Propuse pentru Detectia
Cyberbullying-ului in Videoclipurile de pe TikTok

Noi propunem o solutie de detectie a cyberbullying-ului pentru videoclipurile de pe TikTok folosind
o abordare bazatd pe algoritmi de Deep Learning. Folosim un model bazat pe Transformer care
functioneazd pe mapdri de caracteristici ale retelei neuronale convolutionale (CNN). Mai mult
decat atat, folosim modelul DenseNet121 pre-antrenat pe setul de date ImageNet-1k.

Programul pe care l-am creat pentru clasificarea videoclipurilor de pe TikTok
folosind o abordare de Invatare adadnca se bazeaza pe urmatoarea implementare de
pe GitHub (https://github.com/keras—team/keras-io/blob/master/examples/
vision/video_transformers.py).

Tabelul 6.2 compara arhitectura propusa cu una din literatura de specialitate pe care am
luat-o de pe GitHub si am imbunatatit-o.

Table 6.2. Comparatie intre solutia propusa si cea initiala

. Generarea automata
Modelul pentru Numarul . . o
Modelul de . Dimensiunea | Numarul a datelor
extragerea . maxim . ... )
. clasificare imaginii de epoci pentru antrenare
caracteristicilor de cadre .
si testare
Solutia initiala
’ L DenseNet-121 Transformers-based 20 128 5 Nu
de pe GitHub
Solutia propusa
. Ii Np. B DenseNet-121 Transformers-based 30 500 20 Da
si imbunatatita*

Arhitectura generala a sistemului este prezentata in Figura 6.2.
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Figure 6.2. Arhitectura generala a sistemului.

User-centric Cybersecurity Attacks Management in Future Generation Computer Systems (PhD Thesis) -

Drd.ing. Razvan-Constantin STOLERIU



6. Solutie de detectie a cyberbullying pentru fisiere multimedia folosind modele bazate pe Deep
Learning 34

Dupa incarcarea frame-urilor din videoclipuri, folosim o retea neuronald convolutionald (CNN)
pentru a extrage caracteristicile. Ca sa realizim aceasta sarcina, am ales o arhitectura de tip
DenseNet.

reprezentate de imagini de dimensiunea 500x500, iar iesirea pentru fiecare imagine este un vector

In cazul nostru, intririle pentru modelul DenseNet, si anume DenseNet121, sunt

de caracteristici cu dimensiunea de 1024. Acesta din urma va reprezenta intrarea pentru modelul
Transformer. Pentru a obtine rezultatul de la CNN, nu am inclus si clasificatorul ci doar partea
care se ocupa de extragerea caracteristicilor. Numarul asociat modelului indica céate straturi are
modelul, In acest caz fiind 121.

Dupa ce am obtinut caracteristicile cu ajutorul DenseNet121, am folosit o arhitectura Trans-

former pentru a crea modelul nostru de detectie pentru bullying.

6.3 Rezultatele Clasificarii

Tn aceasta sectiune, prezentam rezultatele clasificarii obtinute de sistemele de detectie a bullying-

ului pe care le-am propus. Una dintre platforme vizeaza fisierele GIF, in timp ce cealalta se

ocupa de videoclipurile de pe TikTok.

Rezultatele Clasificarii pentru Solutia de Detectie a Bullying-ului pe
GIF-uri

Am comparat solutia propusa care contine un model CNN si trei modele RNN, cu cea care este
formata dintr-un model CNN si unul RNN. Tabelul 6.3 evidentiaza modul 1n care solutia pe care
am proiectat-o este mult mai eficienta decat cealaltd cu care am comparat-o, In ceea ce priveste
diferitele valori de performants. In tabel, am codificat numele fiecirei categorii intr-un simbol,
dupad cum urmeaza: Bullying in (B), Culturism in (BB), Sporturi de apd in (WS), Caiac in (K),
Canotaj in (R), Tractiuni in (Pull) si Flotari in (Push). Mai mult decit atat, in tabel sunt
afisate mai intii metrici de performantd pentru cele trei modele RNN propuse (adicd, Modelul
RNN propus nr. 1, Modelul RNN propus nr. 2, Modelul RNN propus nr. 3) si, in final, sunt
descrise rezultatele pentru modelul care utilizeaza un singur model RNN (adicd, RNN simplu).
Arhitectura care foloseste un model CNN si un model RNN are urmatoarele cinci clase: Bullying,

Caiac, Canotaj, Tractiuni si Flotari.

Table 6.3. Metrici de performanta pentru modelele RNN.

Modelul RNN nr. \ Acuratete \ Precizie \ Recall \ F1-Score
99.02% | 95.24% (B) | 100% (B) | 97.56% (B)
*Modelul RNN propus nr. 1 100% (BB) | 97.37% (BB) | 98.66% (BB)
100% (WS) 100% (WS) 100% (WS)
07 7% 95.65% (K) | 100% (K) | 97.77% (K)
k
Modelul RNN propus nr. 2 100% (R) 95.45% (R) | 97.67% (R)
100% 100% (Pull) 100% (Pull) 100% (Pull)
*
Modelul RNN propus nr. 3 100% (Push) | 100% (Push) | 100% (Push)
51.96% 64% (B) 80% (B) 71% (B)
48.39% (K) 68.18% (K) 56.61% (K)
RNN simplu 51.28% (Pull) | 100% (Pull) | 67.8% (Pull)
0% (Push) 0% (Push) 0% (Push)
28.57% (R) 10% (R) | 14.82% (R)
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Rezultatele Clasificarii pentru Detectia Cyberbullying-ului in
Videoclipurile de pe TikTok

Am propus un sistem de detectie a cyberbullying-ului in videoclipurile de pe TikTok, folosind o
abordare care se bazeaza pe algoritmi de Deep Learning. Solutia noastra foloseste un model bazat
pe Transformer care functioneaza pe zone de caracteristici ale retelei neuronale convolutionale
(CNN). Tabelul 6.4 descrie experimentele pe care le-am efectuat folosind modelul nostru bazat
pe algoritmi de Deep Learning si acuratetea obtinuta. Campul MAX SEQ LENGTH se refera
la numarul maxim de cadre pe care le extragem din fiecare videoclip. Cand un numar de cadre
din videoclip este mai mic decat valoarea acestui cAmp, completam numarul de cadre cu zerouri.
Campul NUM_FEATURES reprezintd numarul de caracteristici extrase de modelul CNN (adica
DenseNet-121) din fiecare videoclip. Campul IMG__SIZE se refera la dimensiunile matricei ce este

extrasa din centrul fiecirui cadru. In cazul nostru, acesta va fi de 500x500 pixeli.

Table 6.4. Rezultatele clasificarii

Aplicatie Keras MAX_SEQ_LENGTH NUM_FEATURES IMG_SIZE Nr. epoci Acuratete
DenseNet-121 30 1024 500 20 Pana la 100%

Unele rezultate pe care le-am obtinut in timpul unuia dintre experimentele pe care le-am
condus sunt prezentate in tabelul 6.5. Ele evidentiaza acuratetea si valorile de pierdere ale fiecarei
epoci pentru datele de antrenare si validare. Campurile Pierdere si Acuratete se refera la antrenare,
in timp ce Pierdere de validare si Acuratete de validare sunt legate de procesul de validare. Putem
spune cd acuratetea solutiei propuse este de pana la 100% deoarece am obtinut pentru epoca 14 o
acuratete asupra datelor de validare de 100%.

Table 6.5. Valorile de pierdere si acuratete pentru fiecare epoca

Nr. epoca Pierdere Acuratete Pierdere de validare Acuratete de validare

1/20 3.4658 0.4251 8.8870 0.0000e+-00
2/20 1.3992 0.6232 3.0966 0.0000e+-00
3/20 0.5996 0.8213 2.0553 0.1081
4/20 0.2851 0.9058 0.9450 0.6081
5/20 0.2175 0.9251 2.0311 0.3514
6/20 0.2009 0.9469 1.6759 0.4730
7/20 0.1240 0.9638 0.2524 0.8649
8/20 0.0453 0.9831 3.1626 0.3108
9/20 0.0217 0.9928 0.2196 0.9189
10/20 0.0284 0.9879 1.2308 0.6351
11/20 0.0178 0.9952 0.6859 0.7432
12/20 0.0186 0.9976 0.7603 0.7568
13/20 0.0319 0.9928 0.7513 0.7297
14/20 0.0393 0.9903 0.0052 1.0000
15/20 0.1854 0.9444 3.9171 0.4595
16/20 0.0410 0.9831 0.6692 0.8243
17/20 0.0333 0.9879 1.1296 0.7162
18/20 0.0597 0.9734 1.4036 0.6892
19/20 0.0425 0.9831 1.0926 0.7568
20/20 0.0168 0.9928 2.6229 0.5811
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Cand testam solutia noastra cu un videoclip al carui continut se refera la actiunea de a
impusca, obtinem urmatoarele rezultate remarcabile pe care le-am prezentat in tabelul 6.6. Figura

6.3 arata un cadru din acel videoclip.

Figure 6.3. Videoclip de test cu continut de bullying (a impusca).

Table 6.6. Rezultatele videoclipului de test (a impusca)

Clasa Probabilitate
Shoot 100.00%
Basketball 0.00%
Football 0.00%
Kick 0.00%
Playing guitar 0.00%
Playing cello 0.00%

Tabelul 6.7 compara acuratetea arhitecturii propuse de noi cu cea a sistemului din literatura

pe care l-am luat de pe GitHub si l-am imbunatatit.

Table 6.7. Comparatie intre solutia propusa si cea initiald in ceea ce priveste acuratetea

Acuratete

Solutia initiala
de pe GitHub

Solutia propusa

67.5%

Pani la 100%
si imbunitatita* !

6.4 Concluzii

Tn acest capitol discutam doud solutii pentru detectia cyberbullying-ului in fisiere multimedia.
Prima se ocupa de fisiere GIF, in timp ce cealalta trateaza videoclipurile de pe TikTok.

In ceea ce priveste primul sistem, cream un set de date cu GIF-uri ce contin actiuni care
denotd comportamentul de bullying. Cu ajutorul unui instrument de web scrapping, am luat GIF-
uri referitoare la bullying de pe platforma GIPHY si le-am filtrat pAna au ramas cele mai relevante.
Acuratetea sistemului propus este de 99%. Acesta poate clasifica GIF-urile in bullying, Culturism
si Sporturi de apa. Mai mult decat atat, solutia noastra poate clasifica In continuare fisierele din
ultimele doua categorii. Primele pot fi clasificate mai departe in Tractiuni sau Flotari, in timp ce
cele din urma in Canotaj sau Caiac.

In ceea ce priveste cel de-al doilea sistem, propunem o solutie nous de detectie a cyberbullying-

ului pentru videoclipurile de pe TikTok, folosind un model bazat pe Deep Learning. Cream un
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set de date ce contine videoclipuri de pe TikTok, atat cu continut de tip bullying, cat si non-
bullying. Fisierele video au fost descarcate manual cu ajutorul platformei SnapTik si au fost
procesate folosind site-ul Clipchamp. In plus, creim un sistem care utilizeazi un model bazat
pe Transformer pentru clasificarea videoclipurilor. Acesta functioneaza pe zonele de caracteristici
generate de reteaua neuronald convolutionald (CNN). Am evaluat modelul in raport cu setul de
date creat si am obtinut o acuratete de pana la 100%.

Putem concluziona ca solutiile noastre reprezinta un pas Inainte in cercetarea si dezvoltarea
sistemelor de securitate, in special pentru diminuarea atacurilor de bullying prin GIF-uri si video-
clipuri de pe TikTok.

Posibilele cazuri de utilizare care ar putea beneficia de pe urma propunerii noastre includ
bullying-ul din mediul online sau hartuirea in medii publice sau private, cum ar fi universitati,
spitale, hoteluri sau corporatii. Propunerile noastre aduc un plus valoare utilizatorilor de pe
Internet, oferind capabilitati avansate de detectie a bullying-ului in GIF-uri si videoclipuri de pe
TikTok.
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7 | Sisteme de tip Endpoint Detec-
tion and Response de generatia ur-
matoare bazate pe agenti pentru
detectia amenintarilor de securitate

cibernetica

T acest capitol, discutam despre sisteme de tip Endpoint Detection and Response de generatia
I urmétoare bazate pe agenti pentru detectia amenintarilor de securitate cibernetica (NextEDR).
Este o platforma inovatoare si interactiva de tip Cloud-Edge-Continuum Endpoint Detection and
Response pentru protejarea organizatiilor moderne de atacurile de securitate cibernetica. Proiec-
tdm un Proof-of-Concept bazat pe o solutie interactivi de comunicare de tip (ChatBot) pentru
detectia phishing-ului in adrese URL scurte. Solutia noastra este o platforma multistrat centrata
pe mobil si bazata pe modelul Cloud-Edge-Continuum.

Acest proiect pe care l-am propus face parte dintr-un program Proof of Concept (programul
Invest National University of Science and Technology POLITEHNICA Bucharest Proof of Concept
(Invest PoC)) si am lucrat la elaborarea unui plan de afaceri.

Continutul acestui capitol se bazeaza pe publicarea lucrarii NextEDR - Next Generation
Agent-Based EDR Systems for Cybersecurity Threats in 2024 32nd Euromicro International Con-
ference on Parallel, Distributed and Network-Based Processing (PDP). Acest capitol este structurat
dupa cum urmeaza: in Sectiunea 7.1 propunem platforma NeztEDR si arhitectura sa. Sectiunea
7.2 prezintd rezultatele clasificrii obtinute. In cele din urma, in Sectiunea 7.3 descriem concluziile

si viitoarele directii de cercetare.

7.1 Arhitectura NextEDR

Tn aceasti sectiune, prezentam arhitectura solutiei propuse. Acesta este descrisa in Figura 7.1.

I Propunerea noastra include 4 straturi: (i) stratul surselor de date; (ii) stratul Edge; (iii)
stratul Cloud; si (iv) stratul Aplicatie. In primul rand, stratul surselor de date include informatii
care provin de la e-mailuri, SMS-uri, aplicatii de mesagerie instantd (de exemplu, WhatsApp,
Signal etc.) si retele sociale (de exemplu, Facebook, Instagram etc.) de pe dispozitivele mobile.
Stratul Edge extrage adresa URL scurta din sursele de date, o converteste in forma originala si o
trimite la stratul Cloud prin interfata de ChatBot. Acolo aceasta este procesata prin utilizarea a
doud mecanisme: (1) prin platforme de Threat Intelligence (de exemplu, VirusTotal si PhishTank);
(2) prin algoritmi de ML (de exemplu, JRip, PART, J48 si Random Forest). In plus, introducem in

stratul Cloud un nou agent conversational interactiv. Principalele functionalitati comportamentale
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Arhitectura generala NextEDR Cloud-Edge-Continuum

Email SMS
Nivelul surse de date
I\I!esagerje Retele sociale
instanta g

Serviciul de
expandare URL

Serviciul de
pre-antrenare
ML

Nivelul Edge = Middleware

Serviciul | |Serviciul
ChatBot ML

Nivelul Cloud Orchestrator

Serviciul Threat
Intelligence

Nivelul Aplicatii Interfata { Detectie de

ChatBot phishing

Figure 7.1. Arhitectura generald a NextEDR.

ale ChatBot-ului sunt: verificarea URL-ului si antrenarea platformei prin raportarea URL-urilor
malitioase. Utilizatorul final foloseste serviciul ChatBot pentru a trimite o adresa URL pentru
verificare. ChatBot are 3 comportamente: (a) pozitiv; (b) negativ; sau (c¢) necunoscut. Pentru
a facilita raportarea corecta, platforma NextEDR implementeaza mecanisme de recompensa. Mai
mult decdt atdt, in cazul unui rezultat pozitiv, stratul Cloud trimite notificari prin serviciul de
alerta catre toate dispozitivele mobile din platforméa. Acest lucru asigura o reducere a nivelului de
incarcare a retelei de comunicatii si un timp redus de raspuns la incident in cazul unui atac de tip
phishing.

Intotdeauna, intre ce avem in nivelurile de Edge si Cloud, acolo unde se afli serviciile de
expansiune URL si pre-antrenare a modelului de invitare automatd (ML), pot fi aduse modele
mai bune. La fel si pe partea de Orchestrator, acolo unde mergem pe partea de servicii de ML
si Threat Intelligence, totdeauna vor fi modele mai bune care vor schimba aceste doud straturi,
ramanand sursele si aplicatia nemodificate. Spre exemplu, cineva ar folosi aceasta tehnica pentru a
opri automat, pentru copii sau pentru anumite persoane, partea de cyberbullying. Ea functioneaza
in continuare si putem aduce actualizari software-ului din Middleware si Orchestrator, iar atunci
acest lucru poate fi parte din bussiness plan.

Ca directii viitoare, metoda noastra nu presupune schimbarea nivelului de aplicatie sau a

surselor de date. Modelele se vor adapta la sursele de date si la aplicatie, ceea ce ar fi un avantaj.

User-centric Cybersecurity Attacks Management in Future Generation Computer Systems (PhD Thesis) -
Drd.ing. Razvan-Constantin STOLERIU



7. Sisteme de tip Endpoint Detection and Response de generatia urmatoare bazate pe agenti
pentru detectia amenintarilor de securitate cibernetica 40

7.2 Rezultate si Analize Experimentale

Th aceasti sectiune, prezentam rezultatele obtinute. Tabelul 7.1 prezinta timpul de analiza al

mecanismului de Threat Intelligence pentru diferite adrese URL scurte.

Table 7.1. Timpul de analiza al mecanismului de Threat Intelligence.

| URL Scurt | URL Final Timpul T.L (s) |
https://shorturl.at/fuxAE https://call.raidstore.org/ 81.267
https://t.ly/yEC https://technology.macosevents.com/ 2.394
https://rb.gy/w2ilu https://press.infomapress.com/ 1.889
https://rb.gy/wtkn https://stiri.botosani.ro/ 1.737
https://tinyurl.com/kyc44ft8 | https://www.bbc.com/ 2.717

https://www.amazon.com/b?node=21576558011

https://cutt.ly/zwr2HIaS Koref —alxcom lrmmore bin 23 2.864
https://urlis.net/b94wy861 https://sucursalcentroapp.brizy.site/ 2.681
http://tiny.cc/tzb8vz https://kuccoiieeiinelovuiie.godaddysites.com/ 2.499
https://urll.io/s/VpEwo https://anime-info777.com/ 3.879

Pentru testul de viteza al proceselor combinate de extragere a caracteristicilor si clasificare
ML, am ales zece adrese URL pentru fiecare din urmatoarele categorii: phishing, legitim si ne-
cunoscut. Tabelul 7.2 prezinta rezultatele pe care le-am obtinut. Se poate observa ca timpul de

clasificare al modelului de ML variaza intre 2.4420 si 3.3585 secunde.
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Table 7.2. Durata clasificarii modelului de ML.

Durata

Operatiune Item
’ clasificirii ML (s)

Testarea unor adrese
URL VALIDE https://pub-c479da8c0e2748d0a34fd7266d91fc30.r2.dev/index.html 2.5128
de phishing

https://actividadbancaria-giovannyquint.repl.co/ 2.4780
https://highlight-himself.toshibanetcam.com/ 2.4558
https://dev-asistenonliber.pantheonsite.io/ 2.5539
https://homeless-hospital.otzo.com/ 2.5590
https://joint-knowledge.instanthq.com/ 2.7674
https://department-depict.mrface.com/ 2.6300
https://japanese-joint.qpoe.com/ 2.5126
https://approximately-arab.mrbasic.com/ 2.5296
https://administration-adopt.toythieves.com/ 2.4420

Testarea unor adrese
URL POTENTIALE | https://ameli-france-connect.com/ 2.6018
de phishing

https://portalemydati.online/ 2.4354
http://portalemydati.online/ 2.5411
http://infomydati.online/ 2.6577
https://pagamenti.staffasestenza.co/8328-1/ 2.6222
https://ckka7exmhjcr6gbe.ipfs.dweb.link/ 2.6082
http://updatetan-sp.de/anmelden 2.7528
https://www.gefhuloa.com/pl/pl_dfertz/?uclick=91pmg9e712d 2.6611
https://mail.kinepolis.com/optiext/optiextension.dl1?ID=6yz6yKcj 2.7708
https://khatampanjereh.com/wp-includes/knab.php 2.6577

Testarea unor adrese
URL care NU https://www.cloudflare.com/ 3.3585
SUNT de phishing

https://fonts.googleapis.com/css? family=Noticia+ Text:400,400i,700,700i 2.6238
https://express.adobe.com/ 3.0263
http://www.paypal-merchant.com/ 2.5208
https://www.mercadopago.com.br/ 2.4097
https://onedrive.live.com/about/es-us-signin/ 2.5991
http://url.zp.edu.ua/ 2.5182
https://bitflyer.com/en-us/ 2.4980
https://phishtank.org/phish detail.php?phish id=8153631 2.9479
https://quttera.com/ 2.4490

Implementarea Sistemului

La acest proiect au lucrat patru persoane: eu si conducatorii mei stiintifici. Eu am ocupat postul
de lider de livrare, in timp ce ceilalti au avut functii de director si mentor academic.

Noi am lansat o versiune beta a sistemului nostru EDR pentru un grup atent selectat de
utilizatori finali. Pe parcursul fazei de testare beta, am colectat feedback detaliat prin diverse
metode, inclusiv sondaje, interviuri si observatii directe ale utilizatorilor. Ne-am concentrat pe
intelegerea experientelor pe care acestia le-au avut In urma interactiunii cu sistemul, pe identificarea
oricaror puncte slabe si pe adunarea de sugestii de Tmbunatatire.

Am monitorizat indeaproape valorile cheie ale rezultatelor obtinute, cum ar fi acuratetea
de detectie, timpii de raspuns, rata de false-positive si gradul de utilizare al sistemului. Aceste
date au oferit dovezi cuantificabile ale eficientii sistemului si domeniilor care necesita imbunatatiri.
Pe baza feedback-ului si a valorilor de performanta, am adus imbunatatiri iterative sistemului.

Aceasta abordare agild ne-a permis sa adresam rapid orice problema si sa perfectionam produsul
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pentru a raspunde mai bine asteptarilor utilizatorilor.

Conform modelului de afaceri al proiectului NextEDR, segmentele de potentiali clienti pen-
tru sistemul nostru includ intreprinderi, companii din domeniul tehnologic, industria comunitara,
institutii de Invatamant si furnizori de servicii gestionate. Ne-am putea face clientii fericiti si
multumiti de solutia noastra, oferind protectie imbunatatita de securitate cibernetica, protectie
personalizata si adaptabild, o solutie rentabila si scalabila, precum si accesibilitate si o interfata
usor de utilizat. Figura 7.2 descrie planul de afaceri model canvas pentru platforma NextEDR.
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Validarea Sistemului pe baza unui Caz Real

Ne-am confruntat cu o situatie realad cand am primit pe smartphone-urile noastre un mesaj SMS
care parea ca ar fi fost trimis de catre Posta Romana. Mesajul SMS afirma ca datele referitoare
la adresa de livrare a coletului s-au pierdut si ca aceste informatii trebuie actualizate accesand o

adresa URL care a fost mentionata. Mesajul SMS poate fi vazut in Figura 7.3.

iMessage
Today 14:33

Pachetele POSTA ROMANA au fost deteriorate n timpul
transportului, iar informatiile despre adresa s-au pierdut, facandu-le
imposibil de livrat. Asigurati-va ca actualizati informatiile despre
adresa din link In termen de 12 ore.

http://posta-romana.pics/AYh5CQ

(Va rugam sa raspundeti la Y, apoi si iesiti din SMS, sa redeschideti
linkul de activare prin SMS sau sa copiati linkul pentru a-| deschide
in Safari)

Sa aveti 0 zi minunata alaturi de echipa POSTA ROMANA

Figure 7.3. Mesaj SMS suspect ce a fost receptionat.

Adresa URL din mesajul SMS péarea suspecta si am decis sd-i verificim legitimitatea utilizand
sistemul EDR. Figura 7.4 prezinta rezultatele analizei.

Analysis results

3] VIRUSTOTAL PhishTank R Ma’cfhln:‘.\\l
mrTmA Learning -/

arning

Verdicr: Verdier:
Verdiet: Verdict:
Malicious Not in database
"content-security-policy": Content Malware
{ Security Policy (CSP) header not
implemented

"contribute”: Contribute.json isn't
required on websites that don't belong to

Mozilla
"cooKies": No cookies detected

""cross-origin-resource-sharing": Fublic

eantant ic vicihla via cross ovigin vecomeca

Figure 7.4. Analiza SMS-ului suspect folosind NextEDR.

Se pare ca platforma VirusTotal si modelul de Machine Learning au clasificat adresa URL ca

User-centric Cybersecurity Attacks Management in Future Generation Computer Systems (PhD Thesis) -
Drd.ing. Razvan-Constantin STOLERIU



7. Sisteme de tip Endpoint Detection and Response de generatia urmatoare bazate pe agenti
pentru detectia amenintarilor de securitate cibernetica 45

fiind malitioasa. PhishTank nu a identificat adresa URL ca fiind raportata pentru phishing, cel mai
probabil pentru ca acea campanie era in desfasurare si era foarte recenta. Rezultatele generate de
Mozilla Observatory releva configurarile gresite de securitate ale site-ului catre care indica URL-ul

analizat.

7.3 Concluzii

Tn aceasti lucrare, propunem o platforma EDR de tip Cloud-Edge-Continuum de generatia ur-
matoare care avanseaza la un nivel superior al solutiilor de securitate cibernetica prin agenti
conversationali inteligenti, numiti ChatBoots.

Aceasta solutie a castigat premiul I la concursul de proiecte Invest UNSTPB Proof of Concept.
Dezvoltarea produsului minim viabil (MVP) pentru platforma NextEDR a implicat o rafinare
iterativa bazata pe feedback-ul utilizatorilor, acordand prioritate functiilor esentiale pentru a oferi
o solutie functionala care sa raspunda nevoilor principale ale utilizatorilor in mod eficient.

Avand in vedere design-ul bazat pe modelul Cloud-Edge-Continuum, solutia noastra reduce
gradul de incarcare al retelei de comunicatii si garanteaza o latenta scazuta si timp de raspuns
rapid, precum si o disponibilitate ridicata prin tehnologia de load balancing. Sistemul nostru este
conceput pentru dispozitive smartphone si acopera diferite scenarii: URL-uri legitime, suspecte si
malitioase care sunt scurtate.

Rezultatele obtinute au aratat ca adresele URL scurte care sunt malitioase pot fi identificate,
iar SMS-ul corespunzator este clasificat ca smishing. Abordarea noastra are avantajul de a folosi
instrumente gratuite si open-source care ofera un sistem eficient de detectie a adreselor URL scurte

care sunt malitioase.
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8 | Metodologia de Guvernare a
Securitatii Cibernetice pentru In-

frastructurile la Scara Larga

T acest capitol, prezentam un framework de evaluare a riscului de securitate cibernetica in cadrul
I infrastructurilor la scara larga, impreuna cu tehnici de reducere a atacurilor si potentiale con-
tramasuri. Metodologia pe care o folosim in studiul nostru este una calitativda. Aceasta se bazeaza
pe 66 de proiecte din baza de date CORDIS a Comisiei Europene ce fac referire la guvernanta
securitatii cibernetice in cadrul oraselor inteligente.

Din analiza acestor proiecte, am extras ideile care definesc guvernanta pe domeniul securitatii
cibernetice si diferitele metodologii de preventie pentru amenintarile de securitate cum ar fi
cyberbullying-ul, adresele URL scurte care sunt malitioase, atacurile de tip phishing, etc.

Continutul acestui capitol se bazeaza pe publicarea lucrarii Cybersecurity Governance in
Large-Scale Infrastructures in Romanian Journal of Information Technology and Automatic Con-
trol.

Acest capitol este structurat dupa cum urmeaza: Sectiunea 8.1 prezinta o introducere in
domeniul problemei studiate. In Sectiunea 8.2, prezentim metodologia propusi, in timp ce prin-
cipalele amenintari si potentiale contram#suri sunt descrise in Sectiunea 8.3. In cele din urma,
in Sectiunea 8.4, descriem rezultatele obtinute cu ajutorul framework-ului pe care l-am propus si

identificim viitoare oportunitati de cercetare.

8.1 Introducere

ulte orase din Intreaga lume risca sa se confrunte cu probleme legate de conditiile de viata,
deoarece au probleme importante privind securitatea, scalabilitatea si starea infrastruc-
turilor. Acest lucru se datoreaza cresterii populatiei care va ajunge la 9,8 miliarde in 2050 [11]. Ca
urmare, mediul urban va intdmpina atat provocari, cit si beneficii. Unele dintre dificultatile cu
care s-ar confrunta sunt reprezentate de faptul ca sectorul educational si cel al sanatatii vor avea
nevoie de noi abordari, economia va avea probleme, consumul de energie va creste, siguranta pub-
lica se va confrunta cu noi riscuri, iar posibilitatea unor atacuri cibernetice impotriva orasele este
ridicata. Solutia cheie pentru aceste probleme o reprezinta infrastructurile inovatoare, scalabile si
eficiente din punct de vedere al costurilor [5].

In aceastd lucrare, propunem un model de evaluare a riscului de securitate cibernetici in
infrastructurile la scara larga, Tmpreuna cu tehnici de reducere a atacurilor si potentiale contrama-
suri. Metodologia pe care o folosim in studiul nostru este una calitativid. Aceasta se bazeaza pe 66
de proiecte din baza de date CORDIS a Comisiei Europene ce fac referire la guvernanta securitatii

cibernetice 1n orasele inteligente. Proiectele pe care le-am selectat se concentreaza pe cercetare si
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inovare si se desfasoara Intre 2022 si 2027. Framework-ul nostru aduce o contributie semnificativa
comunitatii stiintifice, deoarece identifica riscurile de securitate in infrastructurile la scara larga si

propune tehnici de reducere a atacurilor impreuna cu potentiale contramasuri.

1%

8.2 Metodologia de Guvernare a Securitatii Cibernetice

9

T aceasts sectiune, prezentam metodologia pe care am propus-o pentru evaluarea riscului de
I securitate ciberneticd in cadrul infrastructurilor la scara larga, impreuna cu tehnici de reducere
a atacurilor si potentiale contramasuri.

Pentru a identifica care sunt tendintele in curs de dezvoltare ale erei moderne in care traim,
am Inceput studiul nostru prin evaluarea proiectelor de cercetare ale Comisiei Europene. Acestea
sunt stocate In baza de date CORDIS si apartin diferitelor domenii de activitate, precum medicina,
transporturi, constructii, educatie si tehnologie. Ele sunt propuse si implementate de universitati,
centre de cercetare si corporatii. Prin filtrarea proiectelor dupa cele mai importante doua teme ale
lucrarii noastre, "securitate cibernetica" si "infrastructura", am obtinut 66 de rezultate. Apoi, am
preluat si importat fiecare proiect in NVivo 14, un instrument pentru analiza calitativa a datelor.
Am atribuit cite o tema fiecaruia dintre proiecte si le-am grupat pe cele de acelasi tip astfel incat
s& putem identifica care sunt cele mai raspandite sectoare de activitate ale infrastructurilor la scara
larga. Pe baza acestora, identificim unde ar putea aparea riscurile de securitate si care ar putea
fi potentialele tehnici si contramasuri de aparare. Tabelul 8.1 prezinta pe scurt pasii pe care i-am

adoptat in metodologia noastra.

Table 8.1. Metodologia propusa.

‘ Etapa ‘ Descriere ‘
1. Obtinerea datelor Am cautat proiecte de cercetare ale Comisiei Europene in baza de date CORDIS.
2. Filtrarea datelor Am filtrat proiectele dupa cuvintele cheie "cybersecurity" si "infrastructura’.

Am luat fiecare proiect obtinut si l-am importat in NVivo 14,

un instrument pentru analiza calitativa a datelor.
4. Asignarea temelor Am analizat fiecare proiect si i-am atribuit o tema.
5. Gruparea temelor Am grupat temele de acelasi tip si am identificat domeniile principale carora le apartin.
Am analizat fiecare zona identificata dintr-o infrastructura la scara larga si

i-am atribuit riscuri de securitate.
Am propus tehnici de diminuare si contramasuri pentru riscurile
de securitate identificate.

3. Importul proiectelor

6. Riscurile de securitate

7. Diminuarea atacurilor

8.3 Principalele Amenintari si Potentiale Contramasuri

Thn aceastd sectiune, prezentam principalele amenintari si potentialele contramasuri pentru
domeniile din cadrul infrastructurilor la scara larga pe care le-am identificat prin framework-ul
de evaluare a riscului de securitate cibernetica propus.
Odata ce am obtinut toate proiectele din baza de date CORDIS, le-am importat in NVivo 14,
un instrument de analiza calitativd a datelor. Acolo, am procesat fiecare proiect si am atribuit o
tema 1n functie de obiectivele acestuia. Au fost grupate temele care corespund unei anumite zone
dintr-o infrastructura la scara larga.
Prezentam in tabelul 8.2 amenintarile de securitate si potentialele contramasuri pentru fiecare
zona dintr-o infrastructura la scara largd pe care am identificat-o prin intermediul framework-ului

de evaluare a riscurilor de securitate cibernetica propus.
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Am precizat in tabelul 8.2, numarul de proiecte din baza de date CORDIS pe care le-am
selectat pentru fiecare domeniu. Coloana amenintari se refera la principalele pericole din domeniul
securitatii cibernetice care vizeaza o anumita zona. Am analizat mai multe lucrari de cercetare din
literatura pentru a le defini.
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Table 8.2. Principalele amenintari si potentiale contramasuri.

Domeniu Amenintari Contramasuri Acoperire
- 1 proiect trateaza
- Acces neautorizat - Evaluarea vulnerabilitatilor — 10 proiecte 4 contramasuri
- Atacuri de tip - Mecanisme de autentificare si autorizare — 6 proiecte - 2 proiecte trateaza
Tehnologie Man-in-the-middle - Sisteme de detectie a intruziunilor — 3 contramasuri
16 proiecte - Furtul datelor de& 10 proiecte - 8 proiecte trateaza
cercetare si dezvoltare - Sisteme de preventie a pierderii datelor — 2 contramasuri
- Exploatarea vulnerabilitatilor 5 proiecte - 5 proiecte trateaza
o contramasura
- Crearea unui cod mai securizat — 7 proiecte
- Mentinerea unei baze de date . Ny
. . o . . - 1 proiect trateaza
- Vulnerabilitatile codului cu semnaturi malware actualizate — 0 proiecte . L.
. s 3 contramasuri
i - Baza de date cu - Impiedicarea unor programe malware K N
Securitate .. . . . . - 6 proiecte trateaza
i semnaturi malware invechita de a termina procesul AV — 0 proiecte L.
12 proiecte . i . . 2 contramasuri
- Terminarea proceselor - Integrarea cu date de Threat Intelligence — 6 proiecte . Ny
A . - b proiecte trateaza
Anti-Virus (AV) - Implementarea unui plan de recuperare L
N K R o contramasura
in caz de dezastru si a unuia
pentru continuitatea activitatii — 7 proiecte
o - Retele Wi-Fi securizate pentru a
- Expunerea la date sensibile X . .
N .. garanta gestionarea in siguranta
- Intreruperea serviciilor . . . ] ) . .
. N a informatiilor confidentiale si - 2 proiecte trateaza
X - Interceptarea informatiilor A .
Medical bil a datelor personale (e.g., solutii AirTight 2 contramasuri
sensibile
9 proiecte . Networks) — 6 proiecte - 7 proiecte trateaza
- Trimiterea de i B . .
. . - Evaluarea riscurilor (e.g., solutii de o contramasura
informatii false .
. securitate de la Intel healthcare) —
- Alterarea datelor pacientilor X
4 proiecte
- Accesul neautorizat i L X - 2 proiecte trateaza
- Sisteme de detectie si preventie a .
- Botnets (e.g., Zeus, Conficker) . L ) 3 contramasuri
. . ) intruziunilor (e.g., Snort) — 3 proiecte K .
Energetic - Atacuri de tip X i - 1 proiect trateaza
K i . - Cyber Threat Intelligence — 2 proiecte L.
8 proiecte Denial of service (DoS) . K i 2 contramasuri
. . - Metodologii de evaluare a riscurilor X 5
si distributed denial . - 5 proiecte trateaza
. (e.g., MEHARI, EBIOS) - 8 proiecte L.
of service (DDoS) o contramasura
- Repararea vulnerabilitatilor — 2 proiecte
- Atacuri Impotriva retelelor - Solutii de securitate pentru - 2 proiecte trateaza
Mediu si PLC-urilor monitorizare — 6 proiecte 2 contramasuri
7 proiecte - Compromiterea sistemului - Water Information Sharing si - 5 proiecte trateaza
- Vulnerabilitati Analysis Center, American Water o contramasura
Works Association — 1 proiect
- 2 proiecte trateaza
- Atacuri asupra - Inventarierea sistemelor si 3 contramasuri
Infrastructura lantului de furnizori evaluarea riscurilor — 3 proiecte - 1 proiect trateaza
4 proiecte - Comunicatii nesecurizate - Patch-uri si actualizari de securitate — 3 proiecte 2 contramasuri
- Autentificare slaba - Securitatea lantului de furnizori — 3 proiecte - 1 proiect trateaza
o contramasura
- 1 proiect trateaza
. . . R 2 contramasuri
- Distrugerea sistemului de franare . . X . - i B
i . - Folosirea criptografiei (certificate digitale, - 2 proiecte trateaza
- Oprirea motorului K . R . o
. . infrastructuri cu chei publice, o contramasura
Transporturi - Afisarea de mesaje false . . . .
. . criptarea datelor) — 3 proiecte - 1 proiect
4 proiecte la nivelul .. . .. . .
K - Solutii pentru detectia anomaliilor — (i.e., NextETRUCK)
computer-ului de bord . .
. 1 proiect nu acopera niciuna
- Bruierea semnalelor GPS .
dintre aceste
contramasuri principale
- Incillcarea securitiitii datelor .. . . . .
. K ) B - Solutii anti-malware si anti-virus — 0 proiecte . .
Educatie - Compromiterea informatiilor X i i - 3 proiecte trateaza
. - Folosirea unor parole puternice — 0 proiecte .
3 proiecte personale . . . o contramasura
X K - Instruire de securitate — 3 proiecte
- Atacuri de tip ransomware
Cetateni - Cybercrime - Instruire de constientizare — 2 proiecte - 2 proiecte trateaza
2 proiecte - Furtul identitatii - Folosirea de parole sigure — 0 proiecte o contramasura
- el - Solutii de preventie a pierderii datelor
- Intreruperea activitatii ) .
. . . i (e.g., Symantec, Fortinet) — 0 proiecte X .
Guvernanta infrastructurilor critice .. A . - 1 proiect tratecaza
i o B - Metodologii de evaluare a riscurilor L
1 proiect - Frauda fiscala i o contramasura
. (e.g., MEHARI, EBIOS) - 1 proiect
- Fisiere alterate X L. . X .
- Analiza amenintarilor din interior — 0 proiecte

User-centric Cybersecurity Attacks Management in Future Generation Computer Systems (PhD Thesis) -

Drd.ing. Razvan-Constantin STOLERIU




8. Metodologia de Guvernare a Securitatii Cibernetice pentru Infrastructurile la Scara Larga 50

Coloana Contramdsuri propune actiuni care ar putea fi intreprinse pentru apararea si pre-
venirea atacurilor cibernetice. De asemenea, aceasta contine pentru fiecare contramasura, numarul
de proiecte pe care le acopera. Valoarea decimala reprezinta suma tuturor proiectelor care imple-
menteaza sau ar trebui sa utilizeze acea contramasura specificai. Un proiect poate necesita sau
contine mai multe contramasuri.

Coloana Acoperire afiseazd o mapare intre proiecte si numéarul de contramasuri pe care fie le

implementeaza, fie ar trebui sa le foloseasca.

8.4 Concluzii

A o . . . . AV
In aceasta lucrare, propunem un model de evaluare a riscului de securitate cibernetica in cadrul

infrastructurilor la scara larga, Impreuna cu tehnici de reducere a atacurilor si potentiale con-
tramasuri. Folosim in studiul nostru o metodologie calitativa, identificind 66 de proiecte de cerc-
etare europene din perioada 2022-2027 referitoare la guvernanta securititii cibernetice in infrastruc-
turile la scara larga. Importam proiectele intr-un program numit NVivo pentru analiza calitativa
a datelor. Acolo le grupam in functie de sectorul de activitate, astfel incit sa putem identifica
zonele cele mai raspandite. Acestea din urma sunt Tmpartite in componentele principale pe baza
carora identificam amenintarile de securitate.
Rezultatele muncii noastre ofera contributii stiintifice semnificative prin identificarea riscurilor
de securitate in cadrul infrastructurilor la scara larga si prin propunerea de tehnici de reducere a
atacurilor impreuna cu potentiale contramasuri pentru aceste provocari. Rezultatele obtinute sunt
limitate deoarece am cautat proiecte de cercetare in baza de date CORDIS doar dupa cuvintele
cheie "cybersecurity" si "infrastructure'. Daca am fi addugat si alti termeni in cautare, precum
"smart city" si "governance', poate am fi obtinut mai multe rezultate. Astfel, domeniile de activitate
ar fi fost mai extinse, iar gama de amenintari identificate si contramasuri propuse ar fi fost mai
mare. In acest fel, studiul nostru analizeazi unele zone si ar putea si nu trateze toate domeniile
din care sunt compuse infrastructurile la scara larga.
In ceea ce priveste directiile viitoare de cercetare, intentionim si imbogatim modelul actual
prin prezentarea unor cazuri practice de utilizare in care putem descrie incalcari reale ale securitatii
datelor. Ar fi util deoarece acolo putem veni cu tactici si contramésuri concrete si specifice pentru

detectia intruziunilor.
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Cercetare

ﬁ ceastd teza se concentreaza pe identificarea celor mai raspandite tipuri de atacuri cibernet-
ice din epoca moderna si pe dezvoltarea de strategii de detectie, contramasuri si solutii de

securitate robuste care ofera eficienta, rezultate precise si timp de raspuns rapid.

9.1 Contributii Originale

1. Am identificat atacurile moderne de securitate cibernetica care descriu plaja de amenintari
pentru perioada 2021-2022.

2. Am propus cateva contramasuri si strategii de detectie contemporane care ajuta la apararea

Tmpotriva celor mai raspandite amenintari de securitate.
3. Am propus o tehnica de detectie a adreselor URL scurte care sunt malitioase.

4. Am propus o tehnica scalabila de detectie a adreselor URL malitioase din cadrul atacurilor
de tip smishing.
5. Am propus o solutie de detectie a bullying-ului pentru GIF-uri folosind modele de deep

learning.

6. Am propus o solutie pentru detectia cyberbullying-ului in videoclipurile de pe TikTok,

folosind o abordare ce se bazeaza pe un model de deep learning.

7. Am propus NeztEDR - sisteme de tip EDR de generatia urmatoare bazate pe agenti pentru
amenintarile de securitate cibernetica.

8. Am propus un framework pentru guvernarea securitatii cibernetice in cadrul infrastructurilor

la scara larga.

9. Am elaborat metodologii de preventie pentru amenintarile ce au fost abordate de solutiile de

detectie pe care le-am propus.

9.2 Lista Publicatiilor si a Proiectelor

rincipalele rezultate ale acestei teze au fost prezentate la diferite conferinte si jurnale. Am sapte
P publicatii din care sase ca prim autor si una ca si coautor. Lista publicatiilor mele consta in
patru articole in jurnale internationale (International Journal of Computational Science and En-
gineering, Information, UPB Sci. Bull., Series C, si Romanian Journal of Information Technology

and Automatic Control) si trei lucrdri in cadrul unor conferinte internationale consacrate (2023
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24th International Conference on Control Systems and Computer Science (CSCS), 2022 21st RoE-
duNet Conference: Networking in Education and Research (RoEduNet) si 2024 32nd Euromicro
International Conference on Parallel, Distributed and Network-Based Processing (PDP)).

As dori sa multumesc recenzorilor pentru timpul si expertiza lor, comentariile constructive si
informatiile valoroase.

Articole stiintifice publicate:

1. Stoleriu, Razvan; Negru, Catalin; Radulescu, Dragos; "Modern Cyber Security Attacks,
Detection Strategies, and Countermeasures Procedures"', "2023 24th International Confer-
ence on Control Systems and Computer Science (CSCS)", pp. 198-205, 2023, IEEE, doi:
10.1109/CSCS59211.2023.00039.

2. Stoleriu, Razvan; Negru, Catalin; Mocanu, Bogdan-Costel; Pop, Florin; "Malicious
Short URLs Detection Technique', "2023 22nd RoEduNet Conference: Networking in
Education and Research (RoEduNet)", pp. 1-6, 2023, IEEE, doi: 10.1109/RoE-
duNet60162.2023.10274913.

3. Stoleriu, Razvan; Negru, Catalin; Mocanu, Bogdan-Costel; Constantinescu, Emil-Andrei;
Mocanu, Alexandra-Elena; Pop, Florin; "Scalable Malicious URL Detection Technique for
Smishing Attacks", "International Journal of Computational Science and Engineering", In-
derscience Publishers (IEL).

4. Mocanu, Bogdan-Costel; Stoleriu, Razvan; Mocanu, Alexandra-Elena; Negru, Catalin;
Dragotoiu, Elena-Gabriela; Moisescu, Mihnea-Alexandru; Pop, Florin; "NextEDR-Next gen-
eration agent-based EDR systems for cybersecurity threats", "2024 32nd Euromicro Inter-
national Conference on Parallel, Distributed and Network-Based Processing (PDP)", pp.
183-190, 2024, IEEE, doi: 10.1109/PDP62718.2024.00033.

5. Stoleriu, Razvan; Nascu, Andrei; Anghel, Ana Magdalena; Pop, Florin; "Bullying Detec-
tion Solution for GIFs Using a Deep Learning Approach", "Information", 15, 2024, MDPI,
doi: https://www.mdpi.com/2078-2489/15/8/446.

6. Stoleriu, Razvan; Nascu, Andrei; Pop, Florin; "Cyberbullying Detection on TikTok Using
a Deep Learning Approach", "UPB Sci. Bull., Series C", 2024. - Lucrare acceptata

7. Stoleriu, Razvan; Petre, Ionut; Pop, Florin; "Cybersecurity Governance in Large-scale
Infrastructures', "Romanian Journal of Information Technology and Automatic Control",
2025. - Lucrare acceptata (ISI)

In perioada de doctorat, am fost membru al unui proiect pentru care sunt recunoscitor,
oferindu-mi perspectiva de a construi cazuri de utilizare din lumea reald pentru teza mea si, de
asemenea, oportunitatea de a interactiona cu diferiti cercetatori. Proiectul din care am facut parte
a castigat premiul I la concursul de proiecte Invest UNSTPB Proof of Concept. Acest proiect este:

e« INVEST UPB Proof of Concept — Faza 2, pentru proiectul NextEDR - Sisteme EDR de
generatia urmatoare bazate pe agenti pentru amenintarile de securitate cibernetica, finantat
prin proiectul DECIP: Dezvoltarea Capacitatii Institutionale a Universitatii POLITEHNICA
din Bucuresti, Contract PFE 22, Perioada: 24 Noiembrie — 10 Iunie 2024 (7 luni), Director:
Asist. Bogdan-Costel Mocanu.
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