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Capitolul 1

Introducere

1.1 Prezentarea domeniului tezei de doctorat

Moodle este o platforma de e-learning (invatare prin metode electronice) creata
pentru a oferi cursantilor, profesorilor si administratorilor IT un sistem usor de utilizat,
posibilitatea de a crea cursuri personalizate [1]. Tn cadrul platformei Modular Object
Oriented Dynamic Learning Environment (MOODLE) mai multe metode de
comunicare sunt descrise ca resurse si activitdti caracteristice pentru cursanti [2].
Moodle este o platforma conceputd pentru invatarea universald, atat pentru a sprijini
invitarea, cat si pentru a preda. In ultimii ani, au fost dezvoltate plugin-uri si blocuri de
comunicare pentru a facilita comunicarea intre cursanti si profesori. Odata cu cresterea
gradului de complexitate, diversificarea sarcinilor si a informatiei in sistemul
educational, devine imperios necesar Imbunatdtirea continue a resurselor si a
platformelor de e-learning. Preocuparea principala este sporirea satisfactiei cursantilor
si a rezultatelor invatarii.

1.2 Scopul tezei de doctorat

Aceastd tezd contribuie la dezvoltarea si optimizarea de noi functii pentru
strategii eficiente de e-learning si pentru implementarea acestora intr-un cadru
educational. Scopul acestor solutii descrise in lucrare, a fost de a gasi metode cu costuri
minime pana la gratuit, usor de utilizat, sigure pentru protectia informatiilor si usor de
a se integra cu platforma de e-learning fara a suporta costuri de intretinere si
administrare. Din cercetarea si analiza pietei, programele existente aveau costuri de
licentiere sau aveau nevoie de un alt client sau program pentru a beneficia de anumite
functii. Provocarile cu care am pornit in aceste implementari au fost date de inexistenta
unor functii absolut necesare pentru prezentul si viitorul apropiat, in cadrul platformei
Moodle si de necesitatea introducerii acestor noi functionalitati cu impact asupra
procesului de invatare care sa fie benefic pentru utilizatori si administratori.



1.3 Continutul tezei de doctorat

In capitolul I au fost descrise caracteristici si notiuni generale despre platforma de e-
leaning Moodle.

Tn capitolul 11 s-au expus urmitoarele activititi: documentare si instalare Moodle. Au
fost prezentate criteriile minime si obligatorii pentru instalare si o descriere a
facilitatilor oferite. Pentru implementarea platformei s-a tinut cont de mai multe aspecte
si anume: sistemul de operare pe care s-a instalat aplicatia, configuratia calculatorului,
compatibilitatea pachetului de plugin-uri Moodle cu actualizarile ulterioare ale
sistemului de operare Windows. Instalarea a fost conceputd pentru a fi accesata din
intranet avand 1n vedere protejarea informatiei si securitatea platformei. Tot n acest
capitol s-a abordat o optimizare a managementului lectiilor pentru cursanti si
intretinerea platformei Moodle. Managementul cursurilor in Moodle este un domeniu
la care s-au adaugat resurse si activitati pentru cursanti. Au fost prezentati pasii de
creare si modificare a unei pagini de curs la care s-au addugat documente in diferite
formate, personalizarea structurii cursului prin adaugarea de adrese citre pagini de
internet si forumuri, s-au dat drepturi si roluri pentru cursantii in functie de ce informatii
sa aiba acces la curs, s-au creat teste in mai multe variante gen intrebare cu raspuns
multiplu si Intrebare tip adevarat sau fals si modul 1n care cursantii sunt notati. S-au
prezentat tipuri de autentificare, diferite metode de adaugare utilizatori, administrare
conturi, servicii de recuperare date, cursuri, actualizare versiune de la producator;
verificarea eficientei si functionarii optime.

Tn capitolul 111 s-au expus urmitoarele activititi: crearea unei copii de rezerva de curs
si restaurarea lui. Pentru a face o copie de rezerva la un singur curs Moodle sau mutarea
unui curs de pe o platforma Moodle la alta, s-a folosit metoda din setarile platformei e-
learning Moodle. Restaurarea platformei de e-learning Moodle s-a facut prin crearea
unui punct de control in Hyper-V Manager. Punctul de control este un punct de control
Hyper-V care capteaza starea masinii virtuale la un anumit moment, permitand sa se
revind mai tarziu la acea stare a masinii virtuale atunci cand este necesar. Alte teme
atinse in capitolul III au fost crearea unui Windows Server 2019 pentru copia de rezerva
a platformei de e-learning Moodle si depozitarea copiilor de rezerva a platformei de e-
learning.

In capitolul IV au fost prezentate 3 noi functionalititi pentru platforma de e-learning
Moodle. Prima a descris crearea unei noi scheme de autentificare cu doi factori pentru
0 securitate sporitd In accesarea platformei. A doua functionalitate a abordat incarcarea
fisierelor Intr-un curs prin linia de comanda executata din afara platformei, iar cea de a
treia a facut referire la 0 noud metoda de trimitere a diferitelor tipuri de fisiere prin
fereastra de comunicare. Atat la prima functionalitate, cat si la a doua s-a efectuat un
studiu de caz despre modul n care utilizatorii percep folosirea noilor metode.

Tn capitolul V s-a prezentat o analizi a managementului platformei de e-learning
privind furnizarea de servicii suport bazate pe chatbot in sistemul educational. Au fost
abordate aspecte despre beneficiile tehnologiei chatbot Al, eficientizarea operatiunilor
pentru sugestiile si observatiile cursantilor. O alta descriere in acest capitol este despre
utilizarea unei interfate de conversie de fisiere pentru adaugarea unor materiale. S-au
prezentat pasii pentru crearea unei interfate de conversie audio-video pentru platforma
de invatare electronica cu Microsoft Visual Basic Express Edition. Rezultatul este un
program cu extensia .exe care ruleaza pe sistemele de operare Windows.



Capitolul 2

Instalare, configurare si
administrare platforma de e-
learning Moodle

2.1 Cerinte de sistem

Cerinte de sistem minime si obligatorii pentru sistemul de operare Windows sunt: (i)
memorie minim necesara 512 MB RAM dar este recomandat alocarea de 1 GB RAM;
(i1) hard disc minim de 200 MB dar pentru o functionare optima este indicat sa fie alocat
1 GB; (i11) procesorul trebuie sd functioneze la 1 GHz. Versiunile Moodle 3.1 si
versiunile ulterioare se pot instala pe sistemele de operare Windows de la modelul 8 in
Sus.

2.2 Instalarea programului Moodle

Instalarea programului Moodle s-a ficut in 3 etape. In prima etapa s-a descircat si s-a
extras pachetul de instalare in format zip de pe adresa de internet a producatorului. A
doua etapa a constat in pornirea serverului de web printr-un fisier executabil. Ultima
etapa a fost cea in care s-a configurat platforma de e-learning folosind un navigator de
internet, in cazul de fatd fiind Microsoft Edge. Pachetul de instalare contine un server
web Apache, o baza de date MySQL si limbaj de script PHP [7].

2.3 Crearea contului de utilizator si personalizarea
spatiului de lucru

Moodle ofera diferite drepturi de acces in functie de rolul atribuit in platforma.
Drepturile cele mai complexe sunt alocate profesorilor. Un astfel de cont poate crea o
clasa online, adduga sarcini cursantilor, sa introduca resurse, atributii de grad si sa

comunice cu cursantii. Contul de cursant este activat de catre profesor care ii aloca
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permisiuni in functie de ce anume are voie sa vizualizeze. Editarea s-a facut din panoul
de lucru / preferinte / contul cursantului / editare profil. Aici s-au introdus date precum
numele, prenumele, adresa de e-mail, orasul, tara si o scurtd descriere despre profesor
la care se poate adauga si poza de profil [8].

2.4 Administrarea platformei de e-learning

La o anumita perioada de timp pe adresa de internet a platformei Moodle apare
0 versiune superioard care vine cu imbundtatiri sau rezolva anumite probleme de
securitate gisite la versiunea anterioara [16]. In aceasti situatie este necesar si se faci
actualizarea platformei. Inainte de actualizare, se verificd daca serverul indeplineste
toate cerintele pentru trecerea la cea mai recentd versiune, 1n calea administrarea site-
ului/server/mediu. Se poate face actualizare la cea mai recentd versiune scoasd de
producator daca este instalat Moodle 3.2 sau o versiune ulterioara.

Capitolul 3

Metode de Copie de rezerva si
restaurare pentru platforma e-
learning Moodle si cresterea
gradului de securitate prin accesarea
platformei de e-learning Moodle

3.1 Copie de rezerva si restaurarea unui curs din
platforma e-learning Moodle

Din cand in cand apare o situatie in care informatiile create pe un site e-learning sa se
piarda, corupe sau sterge. Pentru a preveni aceste probleme este indicat sa se facd o
copie de rezerva a cursului. Moodle are ca modalitate de copie de rezerva, trei variante:
copie de rezerva de curs automat, manual si de site [19].
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3.1.1 Copie de rezerva de curs manual

Odata ce s-a creat un curs pentru a fi siguri ca nu se pierde sau se intdmpla ceva cu
platforma, indicat este sa se faca o copie de rezerva. Pentru a face copia de rezerva la
cursul mentionat sau s-a vrut mutarea altui curs de pe un site Moodle la altul, atunci o
copie de rezervi a cursului a fost cea mai simpla metoda. In descrierea de mai jos s-a
folosit copie de rezerva manual pentru cursul creat. Aceasta operatiune s-a facut din
setarile platformei e-learning Moodle de unde s-a selectat comanda copie de rezerva.
Aici s-au luat mai multe decizii. Prima varianta a fost de a salva cursul intr-un format
care este compatibil cu alte sisteme de e-learning, si s-a selectat IMS Common
Cartridge 1.1 dar prin aceasta selectare s-au pierdut unele personalizari pentru ca nu
toate caracteristicile sunt compatibile in alt sistem de management al invatarii [20]. Tn
a doua varianta, s-a selectat functia care pastreaza toate caracteristicile si s-a mers la
pasul urmator unde s-a gasit 0 schema de setari cu pastrarea resurselor si sectiunile
cursurilor. Imediat dupa aceea s-a selectat si s-a dat un nume fisierului de copie de
rezerva dar nu inainte de a se mai face o verificare. Rezultatul a fost un fisier cu extensia
.mbz. Fisierul rezultat s-a salvat pe statie pentru situatia in care va fi nevoie de a se face
restaurarea cursului din diferite motive cum ar fi coruperea sistemului de operare,
virusare sau erori de hardisc. Tn figura 3.1s-a prezentat copia de rezervd manuala de
curs.

- -— - -

Backup settings \

IMS Common Cartridge 1.1

V' Include enrolled users
Anonymize user information

' Include user role assignments

Include activities and resources

Figura 3.1. Configurare setari copie de rezerva manuala de Curs.

3.1.2 Copie de rezerva de curs automat

Pentru a configura o copie de rezerva automat a cursului s-au facut urmatorii pasi: s-a
accesat administrare site / cursuri / copii de rezerva / configurare automata de rezerva
asa cum se poate vedea Tn figura 3.5.



Learning Test

Dashboard Site administration Courses Backups Automated backup setup

Automated backup setup

Active a Jefault: Disabled

Enabled =

Choose whether or not to do automated backups. If manu:
done either manually on the command line or through croi

Schedule [ Sunday
= ~ Monday
] Tuesday
M Wednesday
[] Thursday
M Friday
[ Saturday

Choose which days of the week to perform automated bac
Execute at 10 a - 15 -

Choose what time automated backups should run at.

Figura 3.5 Configurare copie de rezerva de curs automat.

Pe pagina urmatoare s-au facut modificari la setari: La active s-a setat acest
lucru ca ,,activat” pentru a activa copiile de siguranta automate. La planificare s-au
selectat zilele Tn care s-a vrut sa ruleze copia de rezerva.

3.2 Restaurarea platformei de e-learning Moodle prin
crearea unui punct de control in Hyper-V Manager

Unul dintre avantajele mari ale virtualizarii masinii unde se afla instalata platforma de
Moodle este posibilitatea de a salva cu usurinta starea unei masinii la un moment dat.
Tn Hyper-V, acest lucru se realizeazi prin utilizarea punctelor de control ale masinii
virtuale. Hyper-V este o componenta de virtualizare hardware al Microsoft cu ajutorul
caruia se poate crea si rula o versiune software a unui calculator, numita masina virtuala.
El se gaseste pe sistemele de operare Windows, care sunt contra cost. Fiecare magina
virtuald actioneaza ca un calculator complet, ruland un sistem de operare si programe.
Acest lucru este benefic atunci cand s-a vrut crearea un punct de control al masinii
virtuale Tnainte de a face modificari de configurare software, sa se aplice o actualizare
software sau sa se instaleze un software nou [23]. Daca o modificare a sistemului
provoaca o problema cum ar fi cedarea hardiscului, coruperea sistemului de operare sau
virusarea lui, atunci masina virtuala poate fi adusa la starea initiala.



3.3 Crearea unui Windows Server pentru copia de
rezerva a platformei de e-learning Moodle

3.3.1 Configurarea si gestionarea serverului Windows de copie de
rezerva

Dupa o perioada de timp de administrat serverul, cel mai probabil va exista riscul sa se
piardd date din cauza uneia dintre urmdtoarele situatii: eroare hardware, eroare
software, eroare umana, virus de calculator, furt, dezastru natural, foc, etc [29]. Atunci
cand se pierd date, impactul avand repercusiuni asupra activitatilor profesorilor, fiind
nevoiti si isi refaca datele sau sa astepte restaurarea acestora. In acest scenariu sunt
perioade de inactivitate care rezultd din restaurarea sau reconstruirea datelor. Din
pacate, pierderea datelor este inevitabil, se va iIntAimpla mai devreme sau mai tarziu si
trebuie sa fie pregatita 0 metoda de rezerva si executatd cand va veni momentul. Pe
langd protejarea datelor, trebuie sa fie luat in considerare si rolurile indeplinite de
serverele din retea, rolul alocat unui server, de aplicatii de domeniu, de DNS (numele
de domeniul al serverului), de fisiere si stocare, de DHCP (adresa de internet protocol
a echipamentului), etc. De asemenea, trebuie luat Tn considerare capacitatea de a
mentine aplicatiile critice rulate. Windows Server utilizeaza VSS (serviciul de copiere
volum) pentru a crea instantanee la un anumit timp, care ajuta ca timpul de oprire a
platformei de e-learning sa fie la minimum, figura 3.11. Pentru a proteja datele de pe
server, este indicata configurarea in format RAID (matrice redundanta de discuri
independente) sau cluster (un grup de servere care lucreaza ca un singur sistem) [30].

Instalare WS 2019 Configurare WS 2019 Restaurare platforma
E-learning
*masina fizica sprogramare backup shackup manual sau
emasina virtuala sstocare backup ( hdd automat
extern, partajare la ebackup checkpoint

distanta, dvd)

Figura 3.11 Procedura restaurare platforma e-learning.

3.3.2 Configurarea online a serverului de copie de rezerva

Servicii incluse: date de transfer nelimitate, securizarea datelor, management si
monitorizare centralizata, optiuni multiple de stocare, administrare automata de stocare,
si documente pastrate pe timp scurt si lung.



Serviciu copie de rezerva Azure

Administare
date de
recuperare

Management
de stocare

Tabelul 3.1 Servicii Windows Azure Online Backup.

Depozitarea copiilor de rezerva in cloud permite sd regasim din orice locatie
unde avem acces la internet, da posibilitatea de a depozita fisiere in afara zonei unde se
afla platforma de e-learning pentru a fi protejati impotriva dezastrelor. Windows Azure
Online Backup este o caracteristica disponibila cu Windows Server 2019 care permite
sa se faca o copie de rezerva pentru fisierele si dosarele site-ului de e-learning, la
serviciul de backup online Windows Azure [36]. Windows Azure este un serviciu de
stocare bazat pe cloud gestionat de Microsoft, tabelul 3.1. Copiile de rezerva sunt
comprimate, ceea ce inseamna cad o copie de rezerva este mai mica si reduce cerintele
de latime de banda. Copiile de rezerva sunt de asemenea criptate pentru a proteja datele
in locul unde sunt depozitate. Stocarea datelor in cloud permite sa fie accesate si
recuperate din orice locatie care are acces la internet.

Capitolul 4

Nol functionalitati pentru
platforma de e-learning Moodle

4.1 O noua schema de autentificare cu doi factori
pentru o securitate sporita in accesarea platformei

Autentificarea permite utilizatorilor sa se conecteze la un site Moodle cu un nume de
utilizator si o parold. Moodle ofera diverse plugin-uri de autentificare pentru
gestionarea autentificarii utilizatorilor, inclusiv baze de date externe, Shibboleth, auto-



inregistrare pe baza de e-mail, OAuth 2 si conturi manuale, cu plugin-uri suplimentare
disponibile in directorul de plugin-uri Moodle [38].

Tn literatura de specialitate, utilizarea certificatelor digitale ca mijloc de autentificare a
fost relativ neobisnuita pana in 2020-2021. Aceastd metoda inovatoare de autentificare
a inlocuit utilizarea proeminenta anterior a semnaturilor holografice si criptarea
documentelor oficiale. Solutia implementatd a condus la imbunatitirea modului de
accesare a serviciilor electronice oferite de platforma Moodle prin implementarea in
cadrul acestei platforme a unei noi metode de autentificare bazate pe numele de
utilizator, parola aferentd utilizatorului si certificatul digital emis de o autoritate de
certificare [39,40]. Acest lucru asigurd o identitate electronica unica si sigura pentru
fiecare utilizator care utilizeaza serviciile electronice oferite de aceastd platforma, cu
acces unificat si sigur.

4.1.1 Evolutia certificatului digital

Un fisier p12 contine un certificat digital care utilizeaza criptarea PKCS#12 (Public
Key Cryptography Standard #12). Fisierul p12 se bazeaza pe PKCS #8 prin adaugarea
de informatii esentiale si imbunatatirea securitatii prin modurile de confidentialitate si
integritate ale cheilor publice [48]. Este un format portabil pentru transferul cheilor
private personale si a altor informatii sensibile. Diverse programe de securitate si
criptare folosesc fisiere P12. Cheile P12 stocheazd o cheie privata care cripteaza
informatiille In asa fel 1Incat decriptarea necesitd utilizarea cheii publice
corespunzitoare. in plus, datele criptate cu cheia publica au nevoie de cheia privata
pentru decriptare [49]. Un fisier P12 poate contine, de asemenea, o lista de revocare a
certificatelor, informatii despre lantul de incredere si informatii despre detinatorii sai,
cum ar fi numele, prenumele, numele companiei in care lucreaza, o pozitie ocupata si
alte date cu caracter personal.

4.1.2 Beneficiile autentificarii cu doi factori

Departamentele IT din diverse industrii sunt angajate intr-o lupta continua impotriva
fraudei si a hackerilor. Pentru a consolida securitatea infrastructurii, companiile ar
trebui sd acorde prioritate adoptarii autentificarii cu doi factori. Aceasta abordare ofera
mai multe beneficii, inclusiv securitate sporita prin utilizarea parolelor alfanumerice si
a caracterelor speciale atat pentru certificat, cat si pentru contul Moodle. Prin activarea
unui certificat digital, atacurile frauduloase necesita resurse si eforturi mai mari. Chiar
daca hackerii reusesc sa obtina parola din contul platformei, nu pot accesa contul decét
daca au certificatul si parola utilizatorului pentru a obtine acces la platforma [56].
Implementarea acestor straturi duale de autentificare imbunatateste substantial
securitatea datelor si scade semnificativ probabilitatea accesului neautorizat la
informatii. Autentificarea cu doi factori este un instrument util si unic pentru adaugarea
unui nivel esential de securitate suplimentard. Nu numai ca creste siguranta, dar creste
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si productivitatea angajatilor, ajutand la profitul companiei. Multe institutii folosesc
autentificarea cu doi factori pentru utilizatorii care doresc sa introduca securitate
suplimentara. Din cercetarile efectuate Tn comparatie cu metodele actuale de conectare,
aceastd noud metoda aduce un plus de siguranta si incredere [63].

4.1.3 Amenintarile pe care le abordeaza autentificarea cu doi factori

Nevoia de autentificare cu doi factori a crescut pe masura ce institutiile, guvernele si
persoanele fizice isi dau seama ca parolele singure nu sunt suficient de sigure pentru a
proteja conturile de utilizator in formatul tehnic actual. Costul mediu al breselor de date
creste anual, cu pierderi financiare de miliarde de dolari anual. 2FA protejeaza
impotriva unei multitudini de amenintari. Cele mai frecvente amenintari includ: parole
furate — 0 parola traditionalad poate fi folosita de oricine o ia in posesie. De exemplu,
daca un utilizator 1si noteaza parola pe un suport de hartie, acea parola poate fi furata
pentru a obtine acces la un cont. Dupd introducerea unei parole, 2FA valideaza
utilizatorul cu un al doilea dispozitiv [64,65]. Incercari de phishing — hackerii trimit
adesea e-mailuri care includ linkuri cétre site-uri web rau intentionate concepute pentru
a infecta computerul unui utilizator sau pentru a-1 convinge sa-si introduca parolele.
Odata obtinuta, o parola poate fi folositd de oricine gestioneaza incercarea de hacking.
2FA combate phishing-ul prin adaugarea unui al doilea strat de validare dupa
introducerea parolei [66].

4.1.4 Dezvoltarea metodei cu 2FA

Aceastd noud metoda, dezvoltata prin introducerea unui alt factor de autentificare cu un
certificat digital si conectarea cu un nume de utilizator si o parola, creste gradul de
securitate Tn platforma Moodle. Corelarea atributelor legate de informatiile din
certificatul digital cu datele contului creat in platforma este necesara pentru
identificarea unica. Identificarea unica consta in citirea atributelor comune din certificat
si din contul Moodle, cum ar fi numarul de serie al certificatului si adresa de e-mail.
Administratorul site-ului si autoritatea de certificare introduc aceste date la crearea
contului Moodle si generarea certificatului. Am facut posibild functionalitatea de
corelare a atributelor prin scrierea parametrilor in plugin-ul nou dezvoltat, plugin-ul
fiind componenta software. Conectarea unui utilizator la site folosind noua solutie 2FA
se face prin prezentarea certificatului si introducerea parolei aferente, primul factor de
autentificare. Daca identificarea unica a fost asociatd corect, treceti la al doilea factor
de autentificare, in care utilizatorul trebuie sa introduca contul si parola de pe platforma
intr-o fereastra noua. Validarea are loc atunci cand datele sunt verificate si corecte, iar
utilizatorul ajunge pe pagina principala a site-ului. Verifica frazele de acces si pfx si
apoi citeste pfx pentru a obtine datele si semnaturile utilizatorului. Plugin-ul pfx
suprascrie metoda de conectare si configuratorul pentru a rula pagina de incarcare pfx.
Odata ce utilizatorul a incarcat si validat cu succes parola, scriptul va prelua datele din
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baza de date pentru a verifica utilizatorii specifici asociati cu fisierul pfx. Acest plugin
citeste fisierul pfx, care combina un certificat si un fisier privat cu o parola. S-a instalat
programul Open SSL pe Windows pentru a genera certificatul si fisierul privat. S-a
creat o gazda locald pentru a rula Moodle: XAMPP (suitd de programe si baze de date)
instalat, distributie Apache care contine MariaDB, PHP si SQL Server. S-a instalat
Moodle in mediul local: Versiunea Windows a Moodle 311 a fost instalata pe sistemul
local. S-a creat un script pentru a valida fisierul pfx. S-a creat un script pentru a citi
fisierul pfx folosind open SSL: s-a creat numele functiei readpfxfile. Script creat pentru
a citi fisierul certificat. S-a creat o functie pentru a extrage datele din fisierul certificat.
Script creat pentru a incarca certificatul pfx si a introduce parola. S-a creat un script
pentru a citi fisierul incarcat fard a va deplasa in nicio locatie. S-a creat o functie citeste
fisierul pfx. S-a creat un script pentru a obtine datele certificatului de la pfx. S-a creat
un script pentru a extrage datele din certificat. S-a terminat de creat un script pentru a
citi fisierul pfx si a obtine parola de utilizare a datelor. Clasa extinsa de autentificare de
bazd Moodle. S-a creat o functie pentru a afisa pagina personalizatd. Aceasta linie de
cod este utilizatd pentru a redirectiona catre pagina de conectare personalizata. S-a creat
plugin-ul de autentificare cu incarcarea formularului pfx, asa cum se vede in Figura 4.3.

platforma test

File Upload Browse... | vasile.banes_pfx

Password [.u...|

Submit PFX File

Figura 4.3 Incdrcarea fisierului Pfx.

4.1.5 Rezultatele simularii, studii de laborator pe cinci metode de
autentificare cu doi factori privind configurarea, utilizarea si
evaluarea de catre utilizatori

Multe metode 2FA utilizate pe scara larga au o utilizare insuficienta sau inadecvata a
utilizdrii si analizei comportamentului utilizatorilor. Un alt aspect este cd cercetarile
anterioare privind utilizarea 2FA sunt dificil de comparat din cauza varietatii mari de
medii de lucru. Mai jos sunt cateva referinte pentru aceste studii. Reese K. et al. [68]
au efectuat un studiu de doua saptdmani a cinci metode comune 2FA pentru colectarea
datelor cantitative si calitative. Das S. et al. [69] au efectuat doua studii care au masurat
utilizarea si acceptabilitatea utilizdrii YubiKey (un tip de token hardware compatibil cu
FIDO U2F) ca al doilea factor in securizarea unui cont Google. Folosind un protocol
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de gandire cu voce tare, participantii au intampinat dificultati in utilizare si au propus
anumite modificari de design. Dupa ce au repetat studiul cu un nou grup de utilizatori,
au descoperit ca usurinta de utilizare a crescut, dar nu si acceptabilitatea. Acemyan C.
si colaboratorii [70] au studiat configuratia si autentificarea a patru dintre metodele 2FA
ale Google. Ei au descoperit ca participantii au avut multe esecuri, au gasit sistemul
2FA al Google dificil de utilizat si aveau nevoie de imbunatatiri. Ei au gasit putine
diferente intre cele patru metode diferite de 2FA atunci cand au comparat eficienta,
eficacitatea si masurile de satisfactie - ilustrand cd o metoda nu este neaparat mai mult
sau mai putin utila decat alta. Lang J. et al. [71] raporteaza despre implementarea
interna de catre Google a cheilor de securitate pentru angajatii lor. Acestia raporteaza o
reducere pe termen lung a apelurilor de asistentd legate de autentificare dupa
implementarea cheilor hardware. Reynolds et al. [72] descriu doua studii privind
utilizarea YubiKeys. Studiul a gasit multe probleme de utilizare cu procesul de
configurare si fluxul de lucru al YubiKey, dar a constatat ca utilizarea de zi cu zi a fost
semnificativ mai mare. Administratorii de platforma au executat parametri de simulare
Tn mediul de testare pe un sistem de operare Windows Server 2019 in timp ce accesau
clientul de pe statiile de lucru configurate cu sistemele de operare Windows 8, 8.1 si
Windows 10.

4.1.6 Analizarea impactului metodei dezvoltate

Studiul prezentat in aceasta lucrare a fost realizat pe 74 de utilizatori Impartiti in doua
grupuri de 37 de persoane. Datele si utilizatorii au fost colectate de la actualul loc de
munca, am acordul sa folosesc aceste date si unele detalii sunt confidentiale. Primul
grup din esantion s-a autentificat numai cu numele de utilizator si parola din contul
Moodle. Al doilea grup din esantion s-a autentificat folosind schema de autentificare
cu doi factori propusa. Numarul de cereri de resetare a parolei pentru ambele scheme
este prezentat in Figura 4.4.

Resetarea parolei

12
11
10
9
6
5
‘ 3
I I 2 B Contul Moodle
1
B Solutia propusa
I . = tia prop

Resetarea Resetarea Resetarea Resetarea Resetarea
parolei parolei parolei parolei parolei
contului contului contului contului contului
dupa 1zi dupa 7 zile dupa 14 ziledupa 21 ziledupa 31 zile

Numar de zile

[ e
o N b

Cerere de resetare a parolei
o N B OO

Figura 4.4 Comparatie intre Moodle si solutia propusa cu privire la resetarea
parolei contului.
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Astfel, se observa ca folosind autentificarea implementata, numarul utilizatorilor care
si-au uitat parola a scdzut odata cu utilizarea noii solutii, avand o tendinta de scadere
vizibila si favorabila fata de solutia legata de autentificarea cu utilizatorul si parola. Din
analiza rezultatelor obtinute din graficul de mai jos se identifica urmitoarele: In prima
zi folosind autentificarea simpld cu utilizator si parold, a existat un numar egal de
incercari de atac extern, 3 pentru fiecare solutie, Figura 4.7. In a saptea zi, folosind
autentificarea simpld cu un utilizator si o parola, au existat cinci incercari de atac extern,
iar cu solutia implementatd, au existat sase incercari de atac extern. Acelasi lucru se
intampla si in intervalele de 14, 21 si 31 de zile; doar numarul de atacuri variaza.

Atacuri externe

. 16 15

= 14

E 12 11

5w s

E 6 5 ° 3

am I N0 N L
= Tentative de Tncercéri de Tncercéri de Tncercéri de Tncercéri de
)7; atac extern atac extern atac extern atac extern atac extern
= dupa 1zi dupa 7 zile dupa 14 zile dupa 21 zile dupa 31 zile
E Numarul de zile

H Contul Moodle H Solutia propusa

Figura 4.7 Comparatie intre Moodle si solutia propusa cu privire la atacurile
externe.

Astfel, se observa ca folosind autentificarea implementatd, numarul de Incercari de atac
extern a avut o usoara crestere, dupa care a scazut; in timp ce numarul de incercari de
atac extern folosind autentificare simpld cu utilizator si parola a crescut, ceea ce
demonstreaza faptul cd incercarile de atacuri externe au scazut odata cu solutia propusa,
ceea ce dovedeste siguranta acesteia.

4.1.7 Concluzii

Metoda traditionald de autentificare folosind doar numele de utilizator si parola prezinta
un risc de securitate crescut pentru utilizatori si organizatiile acestora. De cele mai
multe ori, modificdrile de continut sau imbunatatirea functiilor sunt imposibile,
deoarece majoritatea platformelor de e-learning au sisteme incorporate sau necesita
costuri de acces, spre deosebire de Moodle, o platforma gratuitd, open-source. Cursantii
se pot conecta folosind metodele implicite ale platformei Moodle, dar si o posibilitate
pentru administratorul IT atunci cand doreste sd imbunatéteasca platforma sau exista o
cerintd din partea utilizatorilor de a crea o noua metoda folosind functia plugin gasita

in meniul de setari al consolei.
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4.2 1incircarea fisierelor intr-un curs prin linia de
comanda executata din afara platformei

In plus fata de metodele standard, a fost luatd in considerare implementarea unui alt
mod de incarcare a fisierelor folosind interfata liniilor de comanda. CLI este acronimul
folosit pentru Command Line Interface, care sunt interfete conventionale utilizate pe
scard largd in anii 1980. O interfata de linie de comanda (CLI) permite utilizatorilor sa
scrie comenzi intr-un terminal sau intr-o fereastra de consola pentru a comunica cu un
sistem de operare. Este un mediu in care utilizatorii raspund la o solicitare vizuala
scriind o comandd si primesc un raspuns de la sistem. Noua metoda prezentatad
simplificd procesul de transfer de fisiere pe platforma folosind o comanda la nivel de
computer. Pe langa timpul redus de executie, in comparatie cu alte platforme legate de
mediul Moodle, pasii necesari pentru incarcarea fisierelor pentru a introduce documente
noi sau a le modifica pe cele existente, sunt simplificati. Acest lucru elimina pasii care
au fost facuti pentru autentificare si autorizare pentru a accesa functionalitatea de
trimitere a documentelor. Nu sunt necesare cunostinte tehnice suplimentare sau
specifice pentru utilizarea acestei functionalitati, este suficient sa lansati un script, ceea
ce duce la usurinta n utilizare.

4.2.1 Avantajele utilizarii interfatei liniei de comanda

Sistemul de operare ofera o interfata de utilizator CLI vs GUI pentru a interactiona cu
un dispozitiv electronic [79]. Unele sisteme de operare ofera CLI si GUI, in timp ce
altele ofera doar CLI. GUI inseamna o interfatd graficd cu utilizatorul, in timp ce CLI
inseamna interfata de linie de comanda. Exista mai multe beneficii ale CLI cum ar fi:
(1) usurinta de intelegere [80]; (i1) monitor cu rezolutie scazuta [81,82]; (iii) necesitd
memorie; (1v) viteza; (v) aspect.

4.2.2 Abordarea solutiei prin implementarea interfatei liniei de
comanda

Cerintele minime si obligatorii pentru functionarea Moodle sunt urmatoarele: hard disk
de 200 MB, memorie de 512 MB, procesor de 1 GHz [85]. Testele au fost efectuate pe
sistemul de operare Windows Server 2019 x64 si Windows 11 x64, pachetul Moodle
instalat este versiunea 3.11, care contine toate celelalte programe necesare pentru a-
rula. Utilitarul va adauga toate fisierele disponibile in dosar ca activitate in fiecare curs
valid trecut ca argument [88]. Comenzile vor arata astfel: C: \ utilizatori\ administrator
\ ecran\moodlewindowsinstaller —latest — 311 \ server \ php \ php.exe, reprezinta calea
catre directorul in care se afla fisierul php si C: \ utilizatori \ administrator \ ecran \
moodlewindowsinstaller-latest-311 \ server \ moodle \ administrator \ instrument \
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activitate \ cli \ process.php --utilizator=administrator --cursuri=1 —locatie = C : \ fisiere,
reprezinta calea catre curs, calea catre dosarul in care sunt fisierele si informatiile despre
contul local din platforma si numarul cursului sunt localizate, dupa cum se poate vedea
n figura 4.9.

ile Banes

,» shortname, fullname]

Filename, Filel
Filename,
o cr

Figura 4.9 Linia de comandad executata cu afisarea mesajului de succes.
4.2.3 Rezultate reale

Originalitatea acestei functionalitdti este datd de faptul cd oferda utilizatorilor si
administratorilor de sistem o interfata, rapida, eficientd, independentd de interfata
sistemului de operare, prin care fisierele pot fi transmise pe platforma Moodle fara a
utiliza pasi suplimentari de autentificare, autorizare si fard a naviga pe platforma pana
cand se ajunge la ecranul serviciului de transmitere a documentelor. Acest lucru a oferit
un instrument, util si rapid pentru transmiterea documentelor in cadrul platformei
Moodle, fara a fi nevoie sa se autentifice si sa autorizeze folosind interfata web a site-
ului.

4.2.4 Concluzii

Pentru un profesor sau administrator, Moodle ofera o modalitate de a prezenta materiale

cursantilor, care pot lua forma unor fisiere. In Moodle se pot incirca mai multe fisiere

simultan doar arhivate in format zip iar pentru vizualizare se poate vedea continutul
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doar dupa dezarhivare. Cu aceasta metoda, a fost creat un nou mod de incarcare a
fisierelor la cursuri in cadrul platformei Moodle. Metodele traditionale de Incarcare s-
au bazat pe accesarea platformei cu utilizatorul si parola si au principalul dezavantaj de
a face cel putin 10 pasi pentru a finaliza procesul, in timp ce noua metoda propusa in
de noi este superioara prin faptul ca nu mai trebuie sd se conecteze la platforma, precum
si prin simplificarea, accelerarea si gestionarea procesului. in timp ce in platforma
actuald Moodle se petrece pana la 470 de secunde pentru incarcarea a 5 fisiere de 20
MB, metoda propusa 1n actuala teza ofera un consum de timp de doar 5 secunde pentru
aceste fisiere.

4.3 Comunicarea fisierelor prin fereastra de chat

Tn ultimii ani, au fost dezvoltate mai multe plugin-uri sau blocuri programabile pentru
a sprijini comunicarea Intre cursanti sau intre cursanti si profesor, majoritatea fiind
create pentru a integra platforma cu programe externe precum Slack, Telegram sau
TwinPush [92]. Alte componente de software permit sa se afiseze liste, notificari
trimise sau pentru a crea mesaje gen fereastra, automate [93,94]. Provocarile cu care s-
a pornit in aceastd implementare a solutiei au fost date de inexistenta acestui mod de
transmitere a fisierelor In cadrul platformei Moodle si de necesitatea introducerii acestei
noi metode cu impact asupra procesului de comunicare care sa fie benefic pentru
utilizatori[95]. Scopul acestei solutii a fost de a gasi o metoda gratuitd, usor de utilizat
si sigurd de protectie a informatiilor pentru a se integra cu platforma de e-learning
Moodle fara a suporta costuri de intretinere si administrare. Importanta integrarii
functiei de depunere a dosarelor in platforma existenta. Schimbul rapid de informatii,
interactiunea cursant, profesor si cursant, cursant(i) accesand informatiile trimise sau
primite in orice moment prin vizualizarea link-urilor rezultate din aceste operatiuni,
transfer n timp real.

4.3.1 Platforme de e-learning si programe de chat

Mesajele interne Moodle nu acceptd atasamentele de mesaje. Existd o gama largd de
oferte pe piatd pentru software de management al invatarii online, care ofera o alegere
potrivita pentru fiecare structurd educationala sau companie. Criteriile de alegere a
platformei se bazeazd in mare parte pe pret si facilititile oferite. Existd mai multe
avantaje ale utilizarii chatului, iar acestea sunt:

e Chatul are un avantaj fata de un forum prin faptul ca are loc in timp real;

e Este deosebit de benefic atunci cand cursantii nu au ocazia sa se intalneasca fata

in fata;
e C(itirea discutiilor chiar dacd nu a participat la intalnire;
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e Cursantul nu trebuie sa deschida o fereastra separata pentru a utiliza acest chat,
n timp ce chatul de activitate Moodle are nevoie de o alta fereastra pentru a
face acest lucru;

e Cursantul il poate folosi pentru a colabora cu colegii sdi pentru a pune intrebari
profesorilor;

e Profesorul poate comunica individual cu cursantii;

e Cursantii pot naviga intre pagini, iar conversatiile lor deschise vor fi intotdeauna
acolo. Caracteristicile de chat includ:

e Trimiterea de mesaje text;

o Adresele de internet scrise in fereastra de chat sunt transformate direct in link-
uri;

e Emoticoane;

e Un avertisment pentru unul sau mai multi cursanti sub forma de bipuri sau
sunete.

4.3.2 Scopul trimiterii de fisiere prin fereastra de chat

Aceastd solutie si-a propus sd dezvolte o functionalitate care permite trimiterea de
fisiere de diferite tipuri (extensii) Tntre utilizatorii platformei de e-learning Moodle prin
fereastra de chat. Este o optiune de incarcare a fisierelor, dar aceasta este valabila doar
pentru cursuri si, in niciun caz, pentru chat si numai daca au primit un rol in acest sens
de la profesor sau administrator. Solutia este integrata in Moodle, iar fereastra de chat
apare cu un buton cu pictograma "clip" de unde se selecteaza fisiere de pe calculator si
se pot trimite unui alt utilizator pentru a fi vizualizate si descarcate din contul de profil
de utilizator.

4.3.3 Amenintiri abordate prin trimiterea de fisiere prin fereastra de
chat

Controlul documentelor: platforma de e-learning este accesata intr-un mediu inchis, iar
fara conexiune la internet, transferul de fisiere se face doar prin intranet. Securitatea
documentelor: prin trimiterea documentelor numai prin intermediul platformei
accesate., confidentialitatea acestora este pastratd. Nu mai exista riscul ca atasamentele
sa fie transmise prin canale diferite si continutul sa fie citit sau monitorizat. Se
protejeaza calculatorul impotriva virusilor: in acest fel, s-au evitat atacurile de phishing
(mesaje de monitorizare sau redirectionare), spam (mesaje multiple nesolicitate) sau
virusi care cripteaza documentele.

4.3.4 Analizarea impactului metodei dezvoltate

In urma implementarii solutiei propuse, au fost descoperite urmatoarele aspecte:
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viteza de comunicare a informatiilor intre cursanti; minimizarea transmiterii
atasamentelor prin alte metode, cum ar fi e-mail sau site-uri de transfer de fisiere online;
eliminarea virusilor de pe computere fara a utiliza internetul. Studiul efectuat pe cei 45
de cursanti a avut ca scop identificarea metodei pe care preferd sa o foloseasca pentru
a trimite atasamente, care pare a fi cea mai eficientd si usor de utilizat, dupa cum se
poate observa in figura 4.11.

Metode de trimitere fisiere
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Figura 4.11 Compararea metodei implementate inainte si dupa trimiterea fisierelor.

Astfel, s-a observat o scadere a interesului si a numarului celor care folosesc solutiile
vechi in favoarea solutiei nou implementate. Simularile au fost efectuate pe o perioada
de 30 de zile, iar jurnalele au fost verificate la fiecare 24 de ore. Jurnalele au raportat
mai multe atacuri de phishing, iar programele antivirus au reusit sa blocheze aceste
incercari, 1dsand platforma si statiile de lucru neafectate.

4.3.5 Metodologia studiului, analiza statistica a rezultatelor si discutia
stiintifica

Studii de laborator privind configurarea, utilizarea si evaluarea de catre utilizatori. Cu
intrebari precum platforme utilizate dupd implementare, preferintd separatd sau
integrata a clientului, gradul de utilitate, complexitatea utilizarii, transmiterea fisierelor
dupa implementare, si pastrarea acestei solutii. Ca concluzie a acestui studiu, acesta
are ca rezultat deschiderea utilizatorilor chestionati catre utilizarea noii solutii, avand
in vedere avantajele acesteia. Astfel, transmiterea fisierelor prin fereastra de chat, in
opinia utilizatorilor, este utila, usor de utilizat, nu necesitd cunostinte complexe si
ramane n preferinta lor pentru utilizare ulterioara, chiar si dupd incheierea testului.
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4.3.6 Studiu de caz despre modul in care utilizatorii percep folosind
noua metoda de trimitere a fisierelor

Din analiza informatiilor obtinute din studiul efectuat pe un esantion de 60 de persoane
timp de 30 de zile, se pot observa ca tendinta a fost in crestere, astfel incat la sfarsitul
celor 30 de zile, toti utilizatorii participanti la studiu au declarat ca solutia a reprezentat
un mijloc usor de comunicare. Evaluarea efectuata a urmarit care a fost intentia
utilizatorilor atunci cand au ales sd utilizeze noua metoda de trimitere a fisierelor si care
a fost experienta, gradul de satisfactie si rezultatele obtinute ca urmare a utilizarii
acesteia in cadrul esantionului stabilit.

4.3.7 Abordarea solutiei prin implementarea plugin-ului nou dezvoltat

Metoda de lucru pentru a adauga noi functii la Moodle este de a crea un nou plugin
standard (componenta software). Metoda de lucru folosita pentru a crea si edita plugin-
ul a fost tehnologia PHP (Hypertext Preprocessor, Web Scripting Language) si serverul
WAMP (Windows, Apache, MySQL, PHP) pe sistemele Windows. WAMP a fost
folosit ca un spatiu securizat pentru a lucra pe platforma fara a fi nevoie sd o gazduiasca
online. Cand se face clic pe pictograma clip, sunt disponibile optiuni de baza de
incarcare a fisierelor. Odata ce un fisier este incarcat, linkul catre fisier va fi partajat ca
mesaj altui utilizator. Utilizatorul care primeste mesajul va face clic pe acel link si va
vizualiza atasamentul. Instalarea s-a facut ca orice alt plugin; s-a conectat la platforma
cu contul de administrator, dupa care s-a selectat din administrarea platformei, plugin,
si instalare plugin. Fisierele din plugin create in format zip pentru a fi importate n
administrarea site-ului contin codurile care executa aceasta functionalitate.

4.3.8 Rezultate reale

Acest proiect a avut ca scop cresterea gradului de comunicare, schimbul rapid de
informatii, o mai buna administrare a conturilor, protectia informatiilor incarcate pe site
si accesul si identificarea usoard a persoanelor conectate la platformd. Toate aceste
aspecte au fost realizate cu ajutorul plugin-ului nou creat. Un alt punct important al
transferului de fisiere este cd poate reveni oricand la forma initiald a chat-ului si invers
fara a afecta baza de date sau configuratia profilului cursant.

4.3.9 Concluzii

Moodle are optiunea de a comunica intre cursanti prin fereastra de chat, unde puteti
trimite doar mesaje text si emoticoane. Existd, de asemenea, posibilitatea ca
administratorul IT, atunci cand doreste sa imbunatateasca platforma sau exista o cerinta
din partea utilizatorilor, sa creeze o noud metoda folosind functia plugin gasitd in
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administrarea site-ului. Acest plugin este folosit pentru 0 noua solutie care contribuie
la posibilitatea transmiterii fisierelor prin fereastra de chat cu diverse extensii si
dimensiuni.

Capitolul 5

Studiu de cercetare pentru
managementul platformelor de tip
Moodle; discutii si comparatii cu
literatura

5.1 O analizda a managementului platformei de e-
learning privind furnizarea de servicii suport bazate
pe chatbot in sistemul educational

Un chatbot este o interfata de comunicare care simuleazd conversatia umana care vine
in sprijinul organizatiilor si utilizatorilor pentru rezolvarea unor probleme de diferite
aspecte, aflarea de informatii sau ca asistenti personali. Desi nu toti chatbotii sunt
echipati cu inteligenta artificiala (AI), chatbotii moderni folosesc din ce in ce mai mult
tehnici conversationale Al, cum ar fi procesarea limbajului natural (NLP) pentru a
intelege intrebarile utilizatorului si a automatiza raspunsurile la acestea.

5.1.1 Chatbeot, structura arhitecturala

Primul chatbot creat a fost configurat ca un program interactiv de intrebari uzuale,
programat pentru a raspunde la un pachet de intrebari comune cu raspunsuri indicate.
Astfel, utilizatorii au trebuit sd aleagd dintre cuvinte cheie si expresii simple pentru a
avansa conversatia, chatbot-ul nefiind in masura sa proceseze intrebari complexe si nici
sa raspunda la intrebari simple care nu au fost anticipate de dezvoltatori. Chatbotii
moderni de inteligenta artificiald folosesc acum intelegerea limbajului natural (NLU)
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pentru a intelege intrebarile deschise a utilizatorului, putand depista problemele
gramaticale, de traducere si greseli de scriere.

5.1.2 Securitatea chatbotului

Chatbot-ul reprezinta o solutie si tehnologie noud, cu potential enorm de crestere si
implementare pentru servicii suport clienti. Chatbot-ul devine din ce in ce mai
inteligent, si poate dezvolta capacititi noi precum abilitatea de a procesa informatii.
Pentru a nu exista brese de securitate sau compromiterea bazei de date este imperios
necesar ca solutia de chatbot sa fie criptatd. De acest aspect important trebuie sa tina
cont organizatiile si institutiile care colecteaza si gestioneaza date cu caracter personal.
In felul acesta se pot evita scurgerile de informatii. Fiind o tehnologie noua are nevoie
de timp pentru a fi invatat si adoptat de oameni, ceea ce pune utilizatorii in situatii de
riscuri precum atacuri de tip phishing sau virusarea datelor si cererea de rascumparare.

5.1.3 Comparatii platforme de e-learning

Comparatie intre platformele de e-learning privind suportul existent oferit cursantilor
de profesori la cursuri si de administratorii it pentru probleme tehnice.

Din analiza informatiilor obtinute in urma comparatiei efectuate la nivelul platformelor
de e-learning cu privire la suportul existent oferit cursantilor de catre profesori la cursuri
si de catre administratorii it pentru probleme tehnice, se observa ca niciuna din
platformele ce fac obiectul studiului nu oferda Chatbot AI suport it si niciuna din
platformele ce fac obiectul studiului nu oferd Chatbot Al pentru cursuri.

5.1.4 Experiment

Studiul a fost efectuat timp de 30 de zile pe un esantion de 60 de utilizatori asupra
analizei modului in care percep utilizarea unui chatbot, eficienta utilizarii, usurinta in
utilizarea si a intentiei de folosire in viitor.

5.1.5 Rezultatele experimentului

Din analiza informatiilor obtinute in urma studiului efectuat pe un esantion de 60 de
persoane timp de 30 de zile se observa urmadtoarele rezultate: le Tmbundtateste
capacitatea pentru a executa sarcini de invatare, cresterea performantei, ofera acces la
informatii, executia chatbot-ului este eficienta si simpla, reduce timpul de studiu si sunt
multumiti de timpul de raspuns la intrebarile/probleme transmise.
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5.1.6 Concluzii

Chatbotii joacd un rol important in reducerea costurilor, optimizarea resurselor si
automatizarea serviciilor. Aproape 40% dintre utilizatorii de internet din intreaga lume
prefera sa interactioneze cu chatbotii decat cu agentii virtuali, iar industriile majore,
inclusiv comertul cu amanuntul si asistenta medicala, apeland la tehnologia digitala,
chatbotii vor creste probabil in popularitate in viitor. Concluzia acestui studiu, rezulta
deschiderea utilizatorilor chestionati cétre platforma de chatbot declarata eficienta,
facild, usor de exploatat, ce aduce plus valoare atat la nivelul utilizarii cat si al timpului
si al diversitdtii tematicilor ce pot fi dezbatute in cadrul acesteia. Toate acestea au facut
ca aceasta platforma sa fie declarata utila, usor de utilizat, eficientd, ce acopera o arie
mare de tematici, ce ofera raspunsuri rapide, corecte si eficiente oferind un grad mare
de satisfactie a persoanelor care o utilizeaza, fiind astfel o noua tendinta si o modalitate
accesibila de utilizare pentru astfel de probleme.

5.2 Instrument de conversie pentru compatibilitatea
fisierelor audio-video Tn platforma de e-learning
Moodle

Moodle ofera o modalitate simpld pentru un profesor de a prezenta cursantilor
materiale. Aceste materiale pot lua forma unor fisiere precum doc, xls, pdf, zip, ppt,
audio si video. Majoritatea tipurilor de fisiere pot fi incarcate si accesate prin Moodle,
dar atunci cand tutorele editeaza in alte formate decét suportul Moodle, trebuie s aiba
software-ul necesar pentru a le converti. In aceasti etapa, exista o gama larga de formate
audio-video, dar numai unele dintre ele pot fi acceptate de platforma de e-learning. Mai
Jos s-a prezentat personalizarea unei interfate cu utilizatorul pentru un instrument de
conversie capabil sa obtind compatibilitatea fisierelor audio-video pentru platforma de
e-learning prin care pot fi importate fisiere. Prin urmare, scopul acestei lucrari a fost
crearea unei interfatd instrument de conversie pentru compatibilitatea fisierelor audio-
video utilizdnd Microsoft Visual Studio Express Edition. Aplicatia este independenta
si va fi integrata in platforma Moodle. Interfata a fost dezvoltata pentru utilizatorii in
limba romana de aici si din meniul care apare 1n acest format, figura 5.4.
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Figura 5.4 Crearea barei de meniu.

5.2.1 Cerinte de sistem

Pentru a crea un instrument de conversie Ul avand in vedere compatibilitatea fisierelor
audio-video in platforma de e-learning Moodle, s-a utilizat Microsoft Visual Studio
Express Editions. Cerintele hardware minime sunt un procesor de 1,6 GHz, 256 MB
RAM si un afisaj video de 1024x768. Calculatoare cu procesoare de 2,4 GHz sau mai
mari, 1024 MB sau mai mult RAM si afisaj de 1280 x 1024 si un hard disc de 7200
RPM sau mai mare. Pot fi necesare facilitati suplimentare de acces la internet.

5.2.2 Crearea interfatei cu utilizatorul

e S-acrea butonul de Start - Coduri de baza si setari de forma, setari formulare -
formulare, proprietdti, cu ajutorul acestora, dimensiunea interfatei este
modificata astfel Incat sa poatad pozitiona si regla butonul de pornire.

e S-au editat variabilele, comenzilor "daca si altfel" si formularul de ancorare.

e S-a introdus bara de meniu in formular. Din Toolbox- meniu si trusd de
instrumente, s-a selectat meniul Strip si functia drag & drop. In acest stadiu,
bara este alba fara nicio comanda.

e Salvarea, deschiderea fisierelor si rezolvarea erorilor de salvare. Cand s-a
deschis o comanda de salvare, apare o fereastra pentru aceasta configuratie, S-a
selectat functia savefiledialog din bara de instrumente a aplicatiei.

e S-au scris comenzile pentru Anulare, Refacere, Decupare, Copiere, Lipire si
Selectare totala. Editarea comenzilor de formular pentru Anulare, Refacere,
Decupare, Copiere, Lipire, Inserare din Editare, s-a utilizat functia Anulare intr-
un text care este scris pentru a fi anulat.
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e O alta sarcina in crearea interfatei a fost personalizarea culorii fundalului
formei. Aceasta etapa a constat in adaugarea a doua butoane (numite modificare
si aplicare), o eticheta si o casetd de text.

5.2.3 Afisajul comenzilor din interfata cu utilizatorul

Dupa finalizarea formularului cu programul Microsoft Visual Basic, proiectul s-a
generat cu extensia .exe creatd pentru a rula pe sistemele de operare Microsoft
Windows. Cand s-a selectat "Ajutor" si "Despre" in bara de meniu a interfatei a aparut
o fereastra cu informatii despre proiect, si anume: titlul, descrierea, compania, produsul,
marca, versiunea de asamblare, versiunea fisierului, limba programului si alte
informatii, asa cum se arata in figura 5.7. Editarea acestor date s-a facut prin selectarea
sub forma functiei Project and Project Properties unde a aparut o fereastrd cu spatiile
care s-au completat mai sus. Dupa ce s-au introdus aceste informatii, proiectul s-a
finalizat cu comanda "Build" si dupa cateva secunde, pe statia de lucru din directorul
"achieve" al programului, Visual Basic s-a salvat cu numele Conversion Tool for
eLearning si extensia .exe. Designul interfatei unei aplicatii cu utilizatorul poate
influenta utilitatea si experienta utilizatorului. Atunci cAnd designul unei interfete cu
utilizatorul este prea complex sau nu a fost adaptat persoanelor tinta, este posibil ca
utilizatorul sa nu poata gasi informatiile sau serviciul pe care il cautd. Structura
interfatei cu utilizatorul a fost proiectata in mod clar pentru utilizatori, astfel incat
elementele sa poata fi gasite intr-o pozitie logica de catre utilizator.

Assembly Information ?
Title: Conversion tool for E-Learning
Description: Intarface for E-Learning
Company: B.V.
Product: Conversion tool for E-Learning
Copyright: Copyright Banes Vasile® 2018
Trademark:
Assembly Version: 0 0 2 0
File Version: 0 0 2 0
GUID: 706e88¢5-7dc7-4623-a118-d9d8be21dc1c
Neutral Language: (None) v
(] Make assembly COM-Visible

OK Cancel

Figura 5.7 Informatii despre asamblare.

Prin urmare, designul interfatei cu utilizatorul a fost optimizat astfel incat utilizatorul
sa poata opera aplicatia cat mai rapid si mai usor posibil. Cu un design mai intuitiv al
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interfatei cu utilizatorul, cursantii pot naviga cu usurinta in cadrul acesteia, gasind rapid
comenzile dorite [109]. Aceasta este o lucrare care a prezentat pasii pentru crearea unei
interfate de conversie audio-video pentru platforma de e-learning cu Microsoft Visual
Basic Express Edition. Rezultatul a fost un program cu extensia .exe care ruleaza pe
sistemele de operare Windows. Uneori existd un fisier Intr-un format care nu accepta
niciun program de pe computerul personal. Cand se intdmpla acest lucru, exista de
obicei doud optiuni: achizitionarea programului care deschide fisierul sau utilizarea
software-ului gratuit pentru a converti fisierul intr-un format pe care anumite programe
il accepta pe computerul personal. Este o problema comuna, mai ales in film, muzica si
imagine. Pentru a schimba efectiv tipul de fisier, acesta trebuie convertit folosind un
program care accepta ambele tipuri de fisiere si un instrument dedicat pentru a converti
fisierul din formatul sdu 1n formatul pe care doriti sa il formatati. Un punct important
este atunci cand statia de lucru se afla intr-o institutie sau organizatie care are o retea
interna fara acces la Internet si avand programul instalat, acesta poate fi utilizat de
fiecare data..

Capitolul 6

6. Concluzii

6.1. Concluzii generale teza

Tn aceasta lucrare s-au prezentat contributii de imbunititire a managementului
si intretinerii platformei, de eficientizare a cursurilor, de adaugare de facilitati noi
precum resurse si activitati.

O altd imbunatatire a fost de virtualizare a platformei pentru a crea un

instantaneu la un moment in timp. Aceasta virtualizare pentru crearea unei imagini, este
utila atunci cand trebuie sa se faca teste cu o noua actualizare de versiune a platformei,
modificari de configurare sau operatiuni de mentenanta fara fi nevoie sa se mute sau sa
se copieze datele existente.

Alta imbunatatire atinsa a fost crearea unei copii de rezerva a platformei de e-
learning Moodle instalata pe un server cu sistemul de operare Windows 2019 si
depozitarea copiilor de rezerva pe un dispozitiv de stocare independent. Aceasta solutie
ajuta la restaurarea platformei de E-leaning Moodle in urma unor accidente sau pierderi

de date intr-un timp cat mai scurt.
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Prima realizare importanta a vizat, autentificarea in 2 pasi, care a fost realizata
prin crearea unui plugin. Plugin-ul este o componentid software care adauga
functionalitdti specifice unui program de calculator existent Sau unui program de
navigare in internet. Partea de script/linii de cod program in Cross-Platform, Apache,
MYSQL si PHP au fost originale si se afla si la finalul tezei in Anexa A.1. Verificare
sau compararea metodei dezvoltate cu alte metode deja existente se regasesc in tabelele
4.1, 4.2 si in paragraful 4.1.6. Din analiza facuta rezulta o crestere de Incredere a
utilizatorilor fata de noua metoda si o imbunatatire a protectiei de securitate a datelor.

A doua realizare a vizat incarcarea fisierelor intr-un curs prin linia de comanda
executatd din afara platformei. Rezolvarea a venit prin crearea unei componente
software numita plugin. Partea de script/linii de cod program in CLI, Apache, MYSQL
si PHP au fost originale si se afld si la finalul tezei in Anexa A.2. Verificarea sau
compararea metodei dezvoltate cu alte metode deja existente se regasesc in figurile 4.8,
4.9, 4.10, 4.11 si tabelul 4.3. Din analiza facuta se poate conchide ca metoda propusa
in actuala teza imbunatateste timpul de prelucrare de la 450 secunde la Moodle
traditional la 5 sec la metoda propusa aici.

A treia realizare a constat in transmiterea de fisiere prin fereastra de chat.
Metoda si partea cea mai dificild a constat in scrierea parametrilor. Depasirea
elementelor de dificultate a constat in scrierea unei componente software numita plugin,
pe care I-am implementat in platforma Moodle care sunt descrise in detaliu la Anexa
A.3. Din analiza facuta se poate spune ca metoda propusa creste viteza de comunicare
a informatiilor, eliminarea virusilor de pe computere cu pand la 90% si reducerea
metodelor de transmitere fisiere la una singura. Verificarea sau testarea solutiei cu alte
metode deja existente se regdsesc in tabelele 4.4 pana la 4.9 si in figurile 4.12, 4.13,
4.14,4.15,4.16 s14.17. Provocdrile cu care am pornit in aceasta implementare a solutiei
au fost date de inexistenta acestui mod de transmitere a fisierelor in cadrul platformei
Moodle.

La analiza finald s-a realizat un experiment in care s-a urmadrit intentia
utilizatorilor in momentul in care au ales sa foloseasca chatbot-ul, care a fost experienta,
gradul de satisfactie si rezultatele obtinute urmare a utilizarii acestuia in cadrul
esantionul stabilit. S-a desprins astfel ca joaca un rol important in reducerea costurilor,
optimizarea resurselor si automatizarea serviciilor.

6.2 Evidentierea contributiilor personale si a
publicatiilor din perioada stagiului doctoral
Contributia personald generald din aceastd teza de doctorat a fost legatda de

configurarea platformei pe sistemul de operare Windows 11 cu personalizarea
continutului de teste si forumuri dedicate pentru cursanti si crearea unui Instrument de
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conversie pentru compatibilitatea fisierelor audio-video in platforma Moodle E-
learning. In continuare sunt enumerate explicit fiecare dintre contributiile originale ale
prezentei teze, dezvoltate pe parcursul celor 5 capitole:

1. Configurarea platformei e-learning pe sistemul de operare Windows Server
2019 cu personalizarea functiilor de Windows Server Backup pentru a face salvari
catre un dosar partajat in retea pe o statie de lucru cu Windows 11.

2. Autentificarea cu doi factori propusa pe baza numelui si parolei contului
Moodle si a certificatului digital emis de o autoritate de certificare nu se regdseste nici
pe celelalte platforme de e-learning. In plus, solutia propusi este singura bazati pe
numele de utilizator, parola contului Moodle si certificatul digital emis de o autoritate
de certificare. Contributia ineditd a acestei solutii este utilizarea certificatelor digitale
emise de o autoritate de certificare si dezvoltarea unui plugin, care introduce al doilea
factor de autentificare si securitate suplimentara.

3. Incdrcarea fisierelor intr-un curs prin linia de comanda executata din afara
platformei. Originalitatea acestei functionalitati este data de faptul ca ofera utilizatorilor
si administratorilor de sistem o interfata, rapida, eficienta, usor de utilizat, independenta
de interfata sistemului de operare, prin care fisierele pot fi transmise pe platforma
Moodle fara a utiliza pasi, autentificare pentru autentificare, autorizare si fara a naviga
pe platforma pand cand se ajunge la ecranul serviciului de transmitere a documentelor.

4. Trimiterea fisierelor prin fereastra de chat. Acest proiect a avut ca scop
cresterea gradului de comunicare, schimbul rapid de informatii, o mai buna
administrare a conturilor, protectia informatiilor incarcate pe site si accesul si
identificarea usoard a persoanelor conectate la platforma. Toate aceste aspecte au fost
realizate cu ajutorul plugin-ului nou creat.

5. Analiza managementului platformei de e-learning privind furnizarea de
servicii suport bazate pe chatbot in sistemul educational. Scopul acestui studiu a
observat deschiderea utilizatorilor chestionati catre platforma de chatbot declarata
eficientd, facild, usor de exploatat, ce aduce plus valoare atat la nivelul utilizarii cat si
al timpului s1 al diversitatii tematicilor ce pot fi dezbatute in cadrul acesteia. De
asemenea, s-a identificat un timp optim de raspuns la intrebarile postate, adaptarea
usoard a utilizatorilor catre acesta platforma, posibilitatea folosirii unei mari diversitati
a problematicii, un nivel usor de intelegere a platformei si eficienta, exactitatea
raspunsurilor la Intrebarile primite.

6. Instrument de conversie pentru compatibilitatea fisierelor audio-video in
platforma de e-learning Moodle. Scopul acestei lucrari este de a crea o interfata
instrument de conversie pentru compatibilitatea fisierelor audio-video. Prin urmare,
designul interfatei cu utilizatorul a fost optimizat astfel incat utilizatorul sa poata opera
aplicatia cat mai rapid si mai usor posibil. Cu un design mai intuitiv al interfatei cu
utilizatorul, cursantii vor putea naviga cu usurintd in cadrul acesteia, gasind rapid
comenzi.

Toate aceste contributii originale au fost publicate la Conferinte Internationale
si Tn jurnale de specialitate, conform listei de mai jos.
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3.1. Vasile Banes, Florin Babarada, Cristian Ravariu, Conversion tool for audio-video
file compatibility in Moodle E-learning platform, Conferinta Stiintifica INCDIE-ICPE-
CA & Siemens Romania, Edition 8-th, Bucharest, Romania, 6.Dec. 2018., Sediul
AGIR, Calea Victoriei nr. 118, Prezentare Poster.

3.2.Vasile Banes!, Cristian Ravariu?, A New Conversion Interface for File
Compatibility in the Moodle e-Learning Platform, Doctoral Symposium on Electronics,
Telecommunications, & Information Technology Bucharest2023, SD-ETTI, October
4-6, 2023

4. Rapoarte stiintifice

1. Instalare, Configurare si Administrare Platforma de E-learning Moodle.

2. Metode de Backup pentru Platforma e-learning Moodle.

3. Cresterea gradului de securitate prin accesarea platformei de e-learning Moodle
folosind doi factori de autentificare.

4. Noua functionalitate pentru platforma de e-Learning Moodle: Comunicarea fisierelor
prin fereastra de chat.

6.3 Directii viitoare

Tn acest domeniu de studiu, electronici si tehnologia informatiei, o noui directie este
o solutie de Cloud, cloud-ul reprezentind o retea globala de servere cu functii specifice,
interconectate si lucrand intr-un singur ecosistem, care are avantajul de a economisi
resurse si timp. Solutia are o securitate crescutd pentru protectia documentelor.

Un alt domeniu de interes este integrarea inteligentei artificiale (Al) cu platforma
Moodle care poate influenta ntr-un mod semnificativ activitatile de predare si
personalizarea cursurilor. Cresterea exponentiald a tehnologiilor de inteligenta
artificiala pot crea materiale de invatare, oferirea de sugestii si pareri si nu in ultimul
rand evaluari individuale. In implementarea inteligentei artificiale trebuie avut in
vedere o abordare precautd deoarece daca nu este introdusa corect poate aduce riscuri
majore pentru educatie. Prin urmare metoda de lucru se va concentra pe eficienta,
securitate ;i pe relatia om — inteligenta artificiala.

O noud directie de interes este imbundtdtirea metodei de comunicare in cadrul
platformei de e-learning Moodle prin dezvoltarea unei functii de audio si video sau cu
integrarea unei solutii existente pe piata.
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