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Capitolul 1

Introducere

1.1 Prezentarea domeniului tezei de doctorat

Prezenta lucrare "Metode de virtualizare si gestionare a containerelor Tn modelele ar-
hitecturale bazate pe microservicii" abordeazd un subiect de actualitate - integrarea
tehnologiilor cloud native in actuala generatie de 5G core mobil precum si in generatiile
viitoare cu scopul de a imbundtiti scalabilitatea retelei, de a reduce costurile operationale

si de a aduce programabilitatea la ficare nivel al retelei.

1.2 Scopul tezei de doctorat

In urma extinderii pietei in continui crestere pentru diferite industrii, urmatoarea
generatie de nucleu mobil 5G este pe punctul de a evolua catre o arhitectura bazata pe
servicii. Prin urmare, aceastd lucrare prezintd o abordare inovativa a rularii functiilor de
retea 5G pentru noua generatie ca si aplicatii native 1n cloud fiind scalatd cu usurinta la

cerere pentru a se alinia la constrangerile diferitelor sectoare.

1.3 Continutul tezei de doctorat

In Capitolul 1 este prezentat contextul de cloud computing si tehnologiile native de cloud
precum containere, orchestratori, etc. Tn comparatie cu notiunile de virtualizare. De
asemenea pentru a satisface cerintele actualei generatii de SG mobile core din punct de
vedere al infrastructurii ce trebuie scalata pentru a agrega si procesa cantitdti masive de
date ce vin din diferite industrii, tehnologiile native de cloud oferd multiple beneficii din
punct de vedere al costului, scalabilititii pe diferite site-uri si capacitatii de abstractizare
la nivelul retelei.

Capitolul 2 face o introducere in noua arhitectura 5G si descrie conceptele de NFV
si SDN precum si architectura MANO. Este prezentatd o taxanomie a proiectelor open-

source pentru virtualizarea nucleului mobil de 4G si 5G care implementeaza virtualizarea.



In plus, se face o analizi a principalelor solutii de orchestrare a containerelor si o introdu-
cere 1n arhitectura 5G, evidentiind principalele diferente dintre arhitectura non-autonoma
5G NSA (non-standalone) si cea de tip autonom SA (standalone). In continuare, este
prezentata arhitectura orchestratorului Kubernetes ce face obiectul aceste lucrari precum
si capabilitatile de provizionare in medii multi-cloud si multi-cluster.

Capitolul 3 adreseazd implementarea functionalitdtii de tip SG SA intr-un mediu
virtualizat ce ruleaza Intr-un cloud public cu interfete programabile bazate pe servicii
si orchestrat de Kubernetes. De asemenea, pentru a valida comunicarea intre micro-
servicii s-a folosit o solutie de "service mesh". Configuratia propusa are scopul de a
valida functionalitatea 5G SA prin integrarea a doua dintre simulatoarele open-source:
Open5GS si UERANSIM folosit ca si emulator RAN. In plus, a fost analizat comporta-
mentul 1n cazul mai multor solicitari concomitente de stabilire a sesiunii PDU.

In Capitolul 4 sunt prezentate riscurile de securitate pe principale interfete AMF si
SMF prin injectarea traficului cu un tool numit 5Greplay. Mai departe sunt abordate
doua scenarii de atac pentru care este masurat throughputul de raspuns al functiei AMFE.

Capitolul 5 prezintd un model declarativ bazat pe API-uri care permite implementarea
multi-cloud, totodata delegand logica de control la periferia retelei. Modelul bazat pe
implementarea ClusterAPI permite folosirea unor distributii mai usoare de Kubernetes,
prin urmare sunt analizate doud cele doud integrari K3s si Kind cu ClusterAPI. De
asemenea, au fost evaluate diferite modele de orchestrare a containerelor concepute
pentru edge computing. Printr-o solutie de service mesh, numitd Linkerd este comparata
latenta generata de cele douad tool-uri n throughputul de raspuns al functiilor Open5GS.

Capitolul 6 abordeaza capabilitdtile multi-site de 5G native in cloud solicitand
capacitatea retelei la cerere, precum si programabilitatea retelei si configuratia nucleului
mobil prin valorificarea beneficiilor API-urilor. Mai departe, sunt analizate doud scenarii
de comunicare intre site-uri denumite in continuare "in-band" si "out-of-band" peering
din punct de vedere al descdrcdrii planului de utilizator si de control cdtre clusterul
adiacent. De asemenea, se face o comparatie Intre cadrul MANO si noul model propus
de gestionare a functiilor containerizate care are la baza orchestrarea Kubernetes. Mai
mult, sunt validate trei scenarii de segmentare a retelei si masurat traficul end-to-end
pentru sesiuni concomitente ale utilizatorilor ce acceseaza cele trei slice-uri.

In Capitolul 7 se analizeazi un model hibrid de cadru de planificare bazat pe Kuberne-
tes cu stdri partajate care deleagd majoritatea sarcinilor agentilor de planificare distribuiti
si are o functie de corectie a programadrii care prelucreaza in principal sarcinile neprogra-
mate si neprioritate. De asemenea, sunt prezentate principalele tipuri de planificatoare
existente n literarura ce au la baza implentarea Kubernetes si sunt analizate capabilitatile
noului planfifocator propus in comparatie cu trei cadre de planificare Kubernetes.

Capitolul 8 sintetizeaza rezultatele experimentale obtinute in cadrul cercetirii im-

preuna cu contributiile originale si traseaza directiile viitoare de dezvoltare in vederea



aprofundarii acestui domeniu de cloud computing si posibile aplicatii n noile arhitecturi

mobile.



Capitolul 2

Tehnologii si sisteme folosite In

arhitectura noii generatii de core mobil
5G

Acest capitol are ca obiectiv introducerea principalelor tehnologii folosite in arhitectura
noii generatii de core mobil 5G precum si diferentele intre arhitectura arhitectura non-

autonoma (NSA) si arhitectura autonoma (SA).

2.1 Arhitectura autonoma (SA)

Arhitectura non-autonoma (NSA) permite compatibilitatea intre vechiul nucleul 4G si
noul nucleu mobil 5G, iar arhitectura de sine stdtdtoare - standalone (SA) are ca scop
acomodarea noilor servicii care provin din diferite sectoare si industrii (vehicule cu
conducere autonomad, robotica de precizie, [oT etc.) si sd ofere comunicatii ultra-fiabile
cu latentd scazutd (URLCC). De asemenea, in acest capitol este explicata functionalitatea
principalelor functii de retea: Functia de management al accesului si al mobilitatii -
Access and Mobility Management Function (AMF) asigurd autentificarea, autorizarea si
mobilitatea intre user si retea, Functia de management al sesiunii - Session Management
Function (SMF) asigura autentificarea, autorizarea si mobilitatea intre user si retea.
Functia de aplicatie - Application Function (AF) oferd informatii despre resurse, iar
Functia de plan al utilizatorului - User Plane Function UPF) are rol de rutare si transfer
al pachetelor, mentine sesiunea de transfer PDU (Protocol Data Unit) intre user si retea.

Functia de server de autentificare - Authentication Server Function (AUSF) - ofera
posibilitea functiet AMF de a autentifica userul. Functia Managementul unificat al
datelor - Unified Data Management (UDM) este responsabild cu stocarea datelor despre
subscriptia userului. Functia depozit de date unificat - Unified Data Repository (UDR)
stocheaza in principal datele de abonament si profilurile clientilor, Functia de selectie

a segmentelor de retea - Network Slice Selection Function (NSSF) mentine o lista cu



segmentarea instantelor de retea definite de operator. Functia de expunere in retea -
Network Exposure Function - expune servicii si resurse via API intern sau extern retelei
5G. Functia de depozit de retea - Network Repository Function (NRF) mentine o listd cu
functiile de retea disponibile si profilele asociate. Functia de control - Control Function
(PCF) - este responsabild cu asigurarea politicilor si Indeplinirea calitdtii serviciilor
(QoS) pe baza subscriptiei.

O alta componentd introdusa in arhitectura SA este componenta MEC (Multi-access
Edge Computing) ce se afld in apropierea statiilor de baza si are scopul de a minimiza
timpul de raspuns. Ideea principald in arhitectura MEC este sa asigure o latenta scazuta,
largime de banda mai mare precum si putere de procesare masiva la periferia retelelor

mobile aproape de terminale.

2.2 Introducerea conceptelor de NFV si SDN

Grupul ETSINFV este in procesul de a standardiza interfata de orchestrare cu functiile de
management si orchestrare NFV, denumita si Management si orchestrare- Management
and Orchestration (MANO).

Cadrul ETSI NFV Management and Orchestration (MANO) este format din trei
blocuri functionale: Manager de infrastructurd virtualizata - Virtualized Infrastructure
Manager (VIM), Orchestrator NFV - NFV Orchestrator (NFVO) si Manager VNF -
VNF Manager (VNFM). Platforma vCloud NFV include un VIM integrat, care expune
interfete cdtre nord la VNFM si NFVO.

2.3 Scurta taxonomie a solutiilor existente ce folosesc
SDN si NFV

Literarura de specialitate este Tmpartitd n principal intre diferite solutii pentru a orches-
tra NFV-uri intr-o arhitecturd de cloud prezentatd in lucrarile [1], [2] si virtualizarea
functiilor dezvoltate pentru nucleul mobil 4G si 5G. Tabelul 2.1 rezuma proiectele OSS
existente dedicate in principal care vizeaza virtualizarea nucleului de pachete mobile
conform specificatiilor 4G si prezintd putine initiative pentru dezvoltarea de NF-uri
pentru arhitectura 5G SBA.

Printre proiectele care suporta atat VNF-uri 4G, cét si 5G precum si CNF, sunt Ope-
Ness [11] si Open5GS [7] pe care il vom lua in considerare in continuare in configuratia
noastra. Software-ul Open Network Edge Services (OpenNESS) este un instrument
pentru a simula arhitectura MEC cu scopul de a furniza CNF-uri. Acest proiect a
fost dezvoltat in colaborare cu Intel si ruleaza in intregime pe o arhitecturd bazata pe

microservicii ce oferd API-uri pentru comunitatea open-source.



Tabel 2.1 Proiecte open-source pentru virtualizarea nucleului mobil de 4G and 5G

Proiect open-source | Limbaj | Tip de licenta | 4G 5G | CNF | Contributori
OpenAir
OpenAirInterface Apache Software
[31]3 C V2p0 da da wip* Alliance
' EURO-
COM
GNU ok -
NextEPC [4] C AGPLY3 da wip wip NextEPC
corenet [5] Python GPL-2.0 Li- da nu nu Corenet
cense
GNU
openLTE [6] C++ AGPLY3 da nu nu openL.TE
GNU
openSGS [7] C AGPLY3 da da da Open5GS
ONF,
Intel,
Apache Deutsche
OMEC [8] C++ V2.0 da da nu Telekom.
Sprint,
AT&T
Apache .
free5GC [9] Go, C V2.0 nu da wip Free5C
GNU
srsLTE [10] C++ AGPLY3 da nu nu srsLTE
OpenNESS [11] Go Apache-2.0 | da da da Intel

* inci 1n lucru.

Open5GS [7] este un proiect open-source dezvoltat In limbajul C care implementeaza
functiile de retea conform standardului 3GPP Release 16 (AMF, SMF, PCF, UDM, AUSF,
NRF, NSSF, UDR) si UPF) [12]. De asemenea, ofera o interfatd grafica WebUI dezvoltat
in Node.JS si React. Unele dintre aceste functii au echivalentul lor din 4G Evolved
Packet Core (EPC): AMF, SMF, PCF, UDM si AUSF. Accesul de baza si Functia de
management al mobilitatii (AMF) este responsabila accesul utilizatorului si autorizarea

la retea, interactioneaza cu alte NF (adica SMF, AUSF) pentru a gestiona mobilitatea UE

si corespunde Entititii de management al mobilitdtii (MME) in 4G.

2.4 Perspectiva de cloud nativ

In zilele noastre, Kubernetes a devenit un orchestrator popular de containere pentru a

ajuta operatorii de telefonie mobild cat si clientii sa gestioneze serviciile 5G intr-un

cadru containerizat, indiferent de infrastructura lor.




O cale de migrare reusitd dintr-o mostenire arhitecturald monolitica catre una na-
tiva de cloud nu adreseaza numai decuplarea hardware a VNF-urilor, dar si un design
modular prin intermediul API-urilor si o noud arhitecturd distribuitd bazata pe automati-
zare si autogestionare. Din moment ce cadrul MANO mentionat mai sus nu abordeaza
managementul CNF-urilor, un candidat de drept pentru orchestrarea containerelor este
Kubernetes [13] pentru a ajuta MNO-urile sa se modernizeze infrastructura lor costisi-
toare si sd o transforme intr-un sistem modular conceput pentru integrari multiple cu un
Sistem de suport Operational - Operational Support System (OSS) pentru o performanta
si rezilientd mai bune.

Un serviciu (sau micro-serviciu) este compus dintr-unul sau mai multe pod-uri si
politici. Un job poate rula mai multe operatii pentru a crea unul sau mai multe poduri.
La nivelul planului de control existd un API server responsabil cu actualizarea stérii
podurilor, un controler manager care monitorizeaza starea clusterului, un scheduler care
dicteaza cdror noduri (masini virtuale) le sunt alocate podurile, un agent care ruleaza pe
fiecare nod si un proxy responsabil politicile de trafic.

Principalele avantaje pentru rularea nucleului containerizat de urmdtoarea generatie
mobila 1n clustere multiple de Kubernetes implementate in diferite platforme de cloud
sunt izolarea completa si scalabilitatea. De exemplu, o aplicatie URLLC poate rula in
segmentul de retea ,,slice 17, aplicatia eMBB 1n ,,slice 2” si aplicatia mMTC in ,,slice
3”. Pentru a urma regulile de conformitate a dezvoltdrii (adicd, DevOps), este posibil sa
separam mediile de dezvoltare si de organizare prin rulare acestor segmentul de retea n
diferite clustere izolate de productie.

De asemenea, sunt explicate conceptele de multi-cloud si multi-regiune. Hostarea
multi-regiune acopera problemele legate de disponibilitate si failover, precum si latenta
sau localizarea geograficd in cazul protectiei datelor si conformitatea GDPR, in timp
ce hostarea multi-cloud asigurd capabilitdti de recuperare in caz de dezastru si evitd

blocarea cu un anumit furnizor de cloud.



Capitolul 3

Utilizarea unei abordari native in cloud
pentru proiectarea functiilor de retea in
generatiile viitoare de core mobil 5G

In acest capitol este propusi o arhitecturd de cloud nativi si implementarea solutiei
OpenSGS in containere care ruleaza intr-un cloud public prin utilizarea unui manager de
pachete dedicat orchestratorului Kubernetes, rezultatele fiind publicate in lucrarea [14].

Migrarea cdtre functii de retea native In cloud (CNF) ofera o solutie pentru orchestra-
rea VNF-urilor deoarece microserviciile pot rula in containere si pot acomoda cerinte

precum autoscalare, rezilienta si monitorizare de retea.

3.1 Descrierea solutiei propuse

Configuratia propusd (vezi Figura 3.1) foloseste versiunea containerizatd a tool-ului
open-source Open5GS [7], versiunea 15 care introduce conceptul de “standalone” pentru
nucleul 5G ce constd dintr-o retea de bazd complet virtualizatd pentru a valorifica imple-
mentarea si gestionarea functiilor de retea virtualizate (NFV) Tmpreuna cu capabilititile
de segregare si segmentare ale retelei. Terminalele mobile si statiile de bazd in 5G sunt si-
mulate in configuratia propusa folosind UERANSIM care este un simulator open-source
pentru implementarea UE si 5G gNB. UERANSIM este compatibil cu Open5GS si are
doud componente principale: gNodeB (gNB) care se conecteazd la AMF si se ocupa
de traficul datelor in Internet prin legitura radio simulatd, iar utilizatorii (UE) repre-
zintd abonatii de telefonie mobild care genereaza trafic in Internet. Ambele simulatoare
Open5GS si UERANSIM sunt hostate Tntr-un cloud public.

Atat pentru configuratiile UE, cét si pentru gNB sunt definite numdrul de segmente
de retea denumite "network slices". Scopul utilizdrii de "network slices" in 5G este de a
oferi izolare si QoS pentru diferitele cerinte de retea end-to-end care partajeazd aceeasi

resurse fizice. De exemplu, doud segmente de retea pot partaja acelasi SMF.
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Figura 3.1 Scenariul propus instalat Intr-un cloud public

Mai departe, este validatd functionalitatea pe trei interfete principale: interfata radio -
intre UE si RAN, interfata de control - intre RAN si AMF si interfata utilizator - intre
RAN si UPF. Datoritd limitarii impuse de simulatorul UERANSIM de a permite doar
configurarea maximum 15 sesiuni concomitent, a fost rulat scriptul UE de trei ori pentru
a testa conectarea a 45 de utilizatori, respectiv stabilirea a 45 sesiuni PDU in decurs de o
ord.

De asemenea este implementatd o solutie de “service-mesh’ care ne aratd comuni-
carea inter-servicii 1n timp real in termenii de distributie a traficului, durata cererilor
de interogare si throughput-ul pentru toate serviciile de retea ale nucleului mobil 5G.
Pentru a vizualiza graful de service mesh cu distributia si procentele de trafic a fost
folosit instrumentul Istio [15], peste care s-a adaugat un plugin numit "kiali" [16] (vezi
Figura 3.2).

Din analiza experimentala reiese cd throughputul cererii la interogarea SMF este mai
mare comparativ cu celelalte cereri de servicii. Acest lucru este determinat de faptul ca
AMF este responsabild de selectia Network Slice si de a determina functia SMF cea mai

potrivitd sd gestioneze cererea de conectare interogand NRF (vezi Figura 3.3).
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Figura 3.2 Graful de "service-mesh" cu distributia si procentele de trafic
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Figura 3.3 Throughputul de interogare si raspuns al functiei AMF masurat pe interfata
de iesire
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Capitolul 4

Analiza potentialelor vulnerabilitati in
implementarea noii generatii de mobile

core 5G

In acest capitol sunt prezentate doui scenarii de atac pe interfetele principale ale planului
de control si utilizator. Rezultatele au fost publicate in lucrarea [17].

Interfetele care conecteaza 5G RAN cu AMF si respectiv, UPF sunt tinte pentru
atacatori, deoarece transmit date sensibile din planul utilizatorului intre reteaua de acces

si reteaua centrald.

4.1 Obiectivul solutiei propuse

Pentru a simula cele doua scenarii de atac, a fost ulitizat, 5Greplay care este o solutie
open-source ce poate fi configuratd pentru a reda traficul si a transmite pachete de retea
modificate la placa de interfatd de retea (NIC) pe porturi predefinite. Traficul generat
de instrument este conform protocoalelor standardizare in 3GPP Release 16 si este
compatibil cu cadrele existente de 5G open-source, precum Open5GS.

In primul scenariu dupa ce este dupi ce cele 15 sesiuni PDU au fost stabilite cu
succes, respectiv cele 15 conexiuni ale utilizatorilor, este specificat protocolul tinta,
adica SCTP si adresa gazdei unde AMF ruleaza. S-a constat cd interfata TUN (planul
utilizatorului intre UE si UPF) nu este afectatd, conexiunea UE la Internet ramanand
disponibild. Cu toate acestea, este afisat un avertisment “Unhandled SCTP connection
received” si la pornirea unui noi sesiuni PDU, planul de utilizator nu mai este stabilit.
Prin urmare, daca AMF nu implementeazd un mecanism de protectie Tmpotriva acest
tip de atac, reteaua nu va renunta la pachet. In plus, aceasti vulnerabilitate ar putea fi
exploatatd de un actor rdu intentionat care poate uzurpa identitatea utilizatorului.

In cel de al doilea scenariu este simulat un atac pe interfata N3 dintre gNB si UPF.

Pentru aceasta simulare a fost rulat scriptul 5Greplay unde s-a modificat gazda tinta care
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(a) Throughputul de raspuns al functiei AMF 1n urma atacului 5Greplay pe interfetele
NI1/N2
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(b) Throughputul de rdspuns al functiei AMF 1n urma atacului 5Greplay pe interfata N3

Figura 4.1 Throughputul de rdspuns al functiei AMF 1n cele 2 scenarii de atac cu
5Greplay

este masina virtuald pe care ruleazd UERANSIM si portul tintd pentru UDP. Este injectat
traficul PCAP de la gNB 1n nucleul 5G, care intrerupe sesiunea PDU. Mai departe este
rulat scriptul gNB pentru a restabili conectivitatea planului de date.

Monitorizarea in cadrul clusterului Kubernetes a fost de asemenea realizata prin
implementarea unei solutii de retea de servicii (service mesh) de la Istio care serveste ca
proxy pentru fiecare dintre functiile de baza 5G.

S-a observat ca atunci cand este injectat atacul 5Greplay, planul utilizatorului este
intrerupt, deci vedem raspunsul AMF la SMF care este aproape jumatate din valorile
initiale (Figura 4.1 -b)). Pentru a solicita o noud sesiune, UE si gNB utilizeaza protocolul
NGAP pentru a transporta mesaje NAS. Functia AMF primeste aceste solicitdri si este
responsabila sd gestioneze gestionarea mobilitdtii Tn timp ce redirectioneaza cerintele
sesiunii de retea citre SMF. In acest fel, AMF determini care SMF este cel mai potrivit

pentru a gestiona cererea de conexiune prin interogarea NRF.

12



Capitolul 5

Comunicarea Cloud-Edge: Un model
de orchestrare bazat pe API declarativ
pentru Noua Generatie 5G Core

Prezentul capitol prezinta beneficiile de implementare a serviciilor si functiilor de retea
in clustere diferite pe o infrastructurd asiguratd de mai multi provideri de cloud pentru
indeplini izolarea deplina intre chiriasi/tenanti. De asemenea, au fost evaluate diferite
modele de orchestrare a containerelor concepute pentru "edge computing".

Unul dintre obiectivele principale a fost comparatia dintre douda modele de imple-
mentare din perspectiva latentei pentru functiile 5G rulate in containere si consumul de
resurse de memorie pentru planul de control. Rezultatele a fost publicate in lucrarea
[18].

5.1 Descrierea contextului cloud-edge

Conceptul de segmentare a retelei sau "network slicing" a fost introdus in arhitectura 5G
precum si 0 noud componentd numitd Multi-Acces Edge Computing (MEC) ce poate fi
implementatd la periferia retelei mai aproape de utilizatorii finali.

5.2 Orchestratoare de containere pentru edge compu-
ting

In aceasta sectiune sunt prezentate trei modele de orchestrare: kind [19], K3s [20] si
KubeEdge [21]. Instrumentul open-source Kind a fost dezvoltat de Kubernetes Special
Interest Groups (SIG-uri) si suportd implementéri cu mai multe noduri si mai multe
clustere, in plus poate fi integrat cu usurinta cu alte API-uri de Kubernetes, de exemplu
ClusterAPI (CAPI) [22].



Kubedge este un alt proiect open-source dezvoltat sub CNCF (Cloud Native Com-
puting Foundation) construit pe Kubernetes cu scopul de a orchestra Aplicatii 1oT.
Arhitectura KubeEdge are doud componente principale: cloud si edge cu modulele
corespunzatoare ,,hub” si ,,margine”.

Un alt instrument dedicat ruldrii de clustere Kubernetes la marginea retelei este K3s
care vine cu o distributie de Kubernetes mai usoara ce necesitd mai putine resurse. Acest
proiect a fost dezvoltat de Rancher Labs si este potrivit n principal pentru cazurile de
utilizare IoT si tehnologiile de varf. Implementarea este Tmpartita in servere K3s si mai
multi agenti care pot rula la margine retelei si, spre deosebire de KubeEdge, nu necesita

comunicare in partea cloud.

5.3 Modelul de ClusterAPI

Cadrul CAPI consta din trei concepte: clusterul de management care stocheaza informatiile
de la toti furnizorii de cloud, furnizorii de "bootstrap" folositi pentru a instala nodurile
dedicate planului de control Kubernetes si clusterele de tip ,,workload” sau ,,tenant”
create ca resurse obiect de cluster asociate cu furnizorii de cloud [23].

Nucleul retelei mobile de pachete poate rula in tenanti diferiti de cloud dar intr-un
cadru diferit numit cloud privat virtual (VPC) corespunzand unui segment de retea.
Rolul principal al unui VPC este de a oferi segmentarea retelei si securitate Tn intreaga
configurare a politicii.

Fiecare cloud si mediul local au propriul provider de ClusterAPI dedicat care asigura
furnizarea clusterului, furnizorul CAPI pentru AWS (CAPA), in timp ce CAPI pentru
vSphere (CAPV) este dedicat furnizorului VMware. Furnizorul CAPI pentru AWS
(CAPA) acoperd atat implementarea Elastic Compute (EC2) precum si Elastic Kubernetes
Service (EKS), adica CAPA EKS. Un utilizator poate defini diferite tipuri de resurse
Intr-o maniera declarativa utilizand sabloane de definire a resurselor, Custom Resource

Definition (CRD) care difera in functie de infrastructura furnizorului de cloud.

5.4 Configurare experimentala - implementarea nucleu-

lui de urmatoare generatie 5G in clustere Kubernetes

In primul scenariu de test (Figura 5.1 (a)) am instalat doud clustere Kubernetes cu
configuratii diferite: tipul SIG kubeconfig generat cu Kind care corespunde clusterului
de management si o doua configuratie de kubeconfig pentru clusterul EKS unde clusterul
de tip workload ruleaza.

Al doilea scenariu de testare (a se vedea Figura 5.1 (b)) ruleaza intr-un mediu local
de VMware (on-premises) care consta dintr-un cluster K3s compus dintr-un server K3s

care actioneazd ca un nod de tip master si un K3s agent ca si nod lucrétor.

14



kube-
_ Bootstrap AWS EKS ey
kind SIG Provider APl 1| Cluster
kubeconfig EKS T AWS ——> | kube-config
CAPA | ' | coredns
controller | | 8CCESS
i keys
Opensgs . )
CAPI Containerized <— ::1"-:2:;
controller 5G Core I

Management Cluster

On-premises

Public Cloud AWS

(a) Open5GS provizionat in clusterul EKS folosind kind si CAPI

coredns linkerd-
: : injector
| K3S token | Opensgs
_— Containerized
' ' 5G Core

linkerd- calico .
controller kube- t;::IIl::
controller
K38 server K3S Agent

On-premises
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Figura 5.1 Setup-ul folosit pentru 5G Core SBA implementat cu orchestrator Kubernetes
la periferia retelei (Figura 5.4 din tezd)
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Ambele scenarii au Tn comun o componentd numita linkerd-injector. Aceasta face
parte din Linkerd [24], un serviciu popular instrument mesh implementat pe cluster
Kubernetes care permite si monitorizeaza comunicarea intre servicii si directioneaza
traficul si apelurile API intre servicii/puncte finale. Nivelul de ,,service mesh” imple-
mentat deasupra rolului de infrastructurd Kubernetes este de a oferi abstractizarea logicii
aplicatiei si asigura 1n principal monitorizarea si observabilitatea serviciului.

Principalul obiectivul acestei cercetéri a fost de a evalua performanta obtinuta in
urma comunicdrii intre procesele de aplicatii containerizate OpenS5GS folosind interfete
de programare a aplicatiilor (API) pentru ambele solutii de implementare propuse, CAPI
si K3-urile. Rezultatele obtinute aratd valori mai bune ale timpului de raspuns pentru
configurarea CAPI in comparatie cu K3s (vezi Figura 5.2)care valideaza ipoteza noastra
in ceea ce priveste beneficiul de a rula Open5GS intr-un cloud public deoarece atunci
cand am folosit la cerere resursele nu numai cd scalabilitatea a crescut, dar au condus si
la 0 comunicare mai rapida Intre servicii.
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Figura 5.2 Comparatie intre latenta implementarii Open5GS folosind CAPI vs K3s
(Figura 5.5 din tezd)

17



Capitolul 6

O abordare inovativa pentru scalarea
segmentarii retelei SG Core rulate
intr-un cadru de cloud nativ pe mai

multe site-uri

In acest capitol este prezentati o noui abordare bazati pe paradigma de "liquid compu-
ting", care are avantajul adaptirii la mediul in schimbare. In acest mod nucleul mobil 5G
poate fi gestionat ca o singura entitate de cluster Kubernetes care ruleaza intr-un cloud
public urmand modelele native din cloud pentru configuratia declarativa bazata pe API-
urile Kubernetes si alocarea de resurse la cerere. Mai mult, sunt analizate doua scenarii
de descarcare a functiilor utilizatorului Open5GS, precum si a planului de control catre
clusterul la distanta.

De asemenea, sunt validate trei cazuri de utilizare a retelei end-to-end, prezentand
automatizarea completa a nucleului 5G si valorificand capacitatile implementérilor cu
mai multe clustere Kubernetes si monitorizarii inter-serviciilor prin solutia de "service

mesh" aplicatd.

6.1 Comparatie intre cadrul ETSI MANO si ochestrato-

rul Kubernetes

In Figura 6.1 este prezentati solutia propusi pentru containerizarea nucleului mobil de
5G in comparatie cu cadrul ETSI MANO unde functiile de retea sunt virtualizate.
Cadrul ETSI MANO diferd de modelul Kubernetes deoarece Managerul VNF detine
o vedere detaliatd a VNF-urilor implementate si o expunere spre nord citre NFVO.
In Kubernetes, aceste informatii nu sunt exportate in nivelurile superioare, deoarece

Kubernetes oferd o mai bund modalitate de a controla VNF-urile prin definitii de obiect
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Figura 6.1 Cadrul propus pentru segmentarea retelei Tn nucleul mobil de 5G nativ in
cloud

(cum ar fi etichete, etichete, selectoare,etc.). In Kubernetes, conceptul de Pods exista

pentru a defini unde rezidd containerizarea aplicatiilor.

6.2 Scalarea orizontala vs. verticala in cloud

In Kubernetes, scalarea orizontali inseamni extinderea numérului de poduri ca rispuns la
volumul de lucru crescut. Caracteristica HorizontalPodAutoscaler (HPA) actualizeaza in
mod automat o resursd de sarcind de lucru (cum ar fi o implementare de tip "Deployment"”
sau cu stari persistente "StatefulSet"), cu scopul de a scala automat volumul de lucru
pentru a se potrivi cererilor de inregistrare a capacitatii [25].

In ceea ce priveste scalarea verticali, planificatorul Kubernetes indici mai multe
resurse (de exemplu, memorie sau CPU) podurilor care ruleaza deja ca parte a volumului
de lucru. Rolul cheie al Vertical Pod Autoscaler (VPA) [26] este de a seta automat
solicitdrile pentru containere pe baza utilizarii podului printr-un mecanism optim de
programare pentru a aloca la cerere resursele de calcul necesare pentru rularea fiecarui

pod.

6.3 Scalarea in implementarile Kubernetes multi-cluster

si multi-cloud

Instrumentul open-source Liqo [27] foloseste abstractizarea nodului virtual ca o extensie
a proiectului Virtual Kubelet [28]. In Kubernetes, kubelet este agentul nodului principal,
responsabil pentru inregistrarea nodului cu planul de control si manipularea programarii

podurilor. Virtual Kubelet Tnlocuieste un kubelet traditional pentru un nod fizic prin
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API-urile standard de Kubernetes atat pentru clusterele locale cat si pentru cele la distantad
[29].

De asemenea, se transmite automat configuratia negociata (Servicii, ConfigMaps,
Secrete, Stocare) Tn capacitatea necesara pentru executarea corectd a sarcinilor de lucru
descdrcate printr-un mecanism care se numeste "reflectie a resurselor”. Toate resursele
disponibile care existd intr-un anumit spatiu de nume sau ,,namespace” si sunt selectate
pentru descarcare sunt propagate automat in spatiile de nume replicate corespunzator si
create in clusterul selectat.

6.4 Descrierea setup-ului de testare si a celor doua sce-
narii de peering

Liqo extinde spatiile de nume create peste limitele clusterului prin crearea de replici ale
acestora in subsetul de clustere la distantd ori de cate ori este selectat un spatiu de nume
pentru descércare. Spatiile de nume gidzduiesc pod-urile reale descircate in clusterul
corespunzator, precum si resursele suplimentare propagate de procesul de reflectare a
resurselor.

In primul scenariu de "out-of-band" peering, initiem peering-ul intre doui clustere
K3S care sunt izolate unul de celalalt pentru cd sunt implementate in tenanti diferiti din
centre de date diferite ale cloud-ului public. Managerul de retea Liqo reprezinta planul
de control al retelei Liqo.

Request Throughput
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| || | ] Time [minutes]
pen5gs-ausf- rf- open5 £- open5gs-pcf- 5 f- 5 d
deployment deployment deployment deployment deployment deployment

Figura 6.2 Throughputul de interogare pentru functia AMF masurat la sursa pentru
planul de control descarcat cétre clusterul de la distanta (Figura 6.13 din Teza)

S-a observat ca mdsuram un throughput mai mare pentru throughputul de interogare
AMF 1in planul utilizatorului descarcat in comparatie cu planul de control Open5GS
prezentat Tn Figura 6.2, in timp ce throughputul de raspuns AMF masurat la destinatie
pentru planul de control descarcat citre clusterul la distanta este aproximativ jumatate
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Response Throughput
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Figura 6.3 Throughputul de raspuns pentru functia AMF madsurat la destinatie pentru
planul de control descarcat cétre clusterul de la distanta (Figura 6.14 din Teza)

din thoughputul de interogare AMF masurat la sursa pentru planul de control descarcat
catre clusterul la distanta (Figura 6.3).

Motivul se datoreazd in principal traficului de stabilire a sesiunii PDU generat
impreund cu crearea de interfete in planul utiliatorului care se face intre tenanti pentru
peering-ul out-of-band.

Request Throughput
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deployment deployment deployment deployment

Figura 6.4 Throughputul de interogare pentru functia SMF masurat la destinatie pentru
planul utilizatorului descarcat cdtre clusterul de la distantd (Figura 6.15 din Teza)

Pe de altd parte, throughput-ul de interogare pentru serviciul SMF pe destinatia de
iesire pentru planul de control descdrcat citre clusterul la distanta este de trei ori mai
mare decat in cazul planului utilizatorului descarcat Figura 6.4) si (Figura 6.5. Pe de
altd parte, pentru throughput-ul de raspuns la sursi in cazul unui plan de utilizator
descdrcat pe clusterul la distantd, Tnregistrdm jumadtate din valoarea throughput-ului de
interogare masurat la destinatie pentru acelasi scenariu.

In al doilea scenariu de "in-band" peering, analizim serviciile planului de control
OpenSGS descidrcate catre clusterul la distantd. Clusterul remote rezidd intr-un tenant si
regiune diferite.
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Figura 6.5 Throughputul de interogare pentru functia SMF masurat la destinatie pentru
planul de control descarcat cétre clusterul de la distanta (Figura 6.16 din Teza)

Particularitatea peering-ului in banda sau "in-band" peering pentru cele doud clustere
este cd intregul trafic din planul de control (inclusiv serviciile de autentificare) trece
prin tunelul VPN. In acest scenariu, serviciul API Kubernetes nu este expus in afara
clusterului. Peering-ul in banda implicd mai multi pasi pentru autentificare si stabilirea
tunelului VPN folosind clientul WireGuard [30].

In cazul peering-ului "in-band", valorile in termeni de latenti pentru cele trei functii
UPF sunt similare, deoarece traficul din planul utilizatorului dintre cele doua clustere

comunica prin tunelul VPN (Figura 6.6).
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Figura 6.6 Latenta in planul utilizatorului pentru scenariul de peering in-band (Figura
6.19 din Teza)

22



Capitolul 7

Optimizarea clusterelor de tip
Kubernetes utilizand metoda hibrida de
planificare a starilor partaje

In acest capitol este analizat un nou model de planificator bazat pe Kubernetes care
foloseste o metoda hibridd de planificare cu o functie de corectie a starilor partajate. De
asemnenea, este prezentatd comparatia intre acest tip de planificator si principale tipuri

de planificatoare existente in literatura de specialitate.

7.1 Lucrari conexe si o scurta taxonomie a mecanismelor

de planificare existente

Orchestratorul Kubernetes reprezinta un mecanism de planificare centralizat utilizat
pe scara larga ce implementeaza un mecanism de stocare persistent partajat, expus prin
intermediul API-urilor. Construirea de API-uri de management in jurul containerelor
este consideratd mai orientatd spre dezvoltatori si schimbd preocuparea principala de
distribuire a datelor de la nivelul masinii la nivelul aplicatiei. Tabelul 7.1 oferd o

clasificare a diferitelor modele de planificatoare existente 1n literatura curenta.

7.2 Probleme identificate in planificatorul Kubernetes

Au fost identificate principalele probleme ce pot determina necesitatea mutdrii pod-urile
care ruleazd deja 1n alte noduri din diverse motive: nodurile sunt sub sau suprautilizate,
precum si addugarea sau Inlaturarea de pe noduri a etichetelor sau cerintele de afinitate
pentru pod/nod nu mai sunt indeplinite. De asemenea, nodurile pot afisa erori si podurile

lor au fost mutate in alte noduri sau atunci cand noduri noi sunt addugate la clustere.



Tabel 7.1 Taxonomia diferitelor cadre de planificare existente 1n literatura actuala

Tip de Planificator Centralizat Dpua Stavre parta- Hibrid | Distribuite
nivele | jata

Borg v

Omega v

Apache Hadoop YARN | v/

Apollo v

Kubernetes v

Hadoop-on-Demand v

Apache Mesos v

Docker Swarm v

Firmament-Poseidon | v/

Nomad v

Sparrow v

Tarcil v v

In urma scenariului de test propus, s-a constat ca Intr-un cluster de Kubernetes care
ruleaza pe o perioadd de lungd duratd, dupa ce un nod esueaza, volumul de lucru nu este

echilibrat in mod egal intre noduri.

7.3 Descrierea metodei de planificare propuse: planifi-

cator hibrid cu stari partajate

Metoda propusa foloseste o arhitectura hibridd cu stare partajatd, in care interferenta
sarcinilor colocate este gestionatd de o functie de corectie a programarii. Aceasta functie
de corectie a programdrii compara sarcina de timp de asteptare transmisd de nodurile
de resurse cu estimarea acesteia, calculatda pe baza numarului de tranzactii concurente
efectuate 1n timp de fiecare dintre agentii de planificare.

Arhitectura din Figura 7.1 constad din mai multi Agenti de planificare - Scheduling
Agents (SA) configurati ca sclavi, un master care are o vedere de ansamblu asupra
starii clusterului, Master-State Agent (MSA) si o Functie de corectie - Scheduling
Correction (SC) care estimeaza timpul de asteptare pentru joburile rimase neprogramate
si neprioritate. Nodul Resursd - Resource Node (RN) stocheazd informatii cu privire
la utilizarea resurselor (de exemplu, utilizarea memoriei, CPU, debitul si timpul de
executie) si partajeazd aceste informatii cu SA. RNs gestioneazd durata de viatd a fiecarei
sarcini, in timp ce SA ruleaza ciclul de viatd al unui job. Fiecare SA prelucreaza aceste
informatii impreuna cu prioritatile jobului si Fezabilitatea Nodului - Node Feasibility
(NF), astfel, dupa ce ia o decizie de plasare a unui job, trimite starea actualizatd catre

MSA care o trimite in continuare cdtre SC si tuturor agentilor de planificare.
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Figura 7.1 Arhitectura propusd de planificare hibrida cu stari partajate

7.4 Logica Functiei de Corectie (SC)

Consideram timpul total de executie al unui job ajuns in coada Functiei de Corectie (SC)
S=181,52,...,5,]. Definim timpul total de executie al unei sarcini (S;) ca suma timpului
de asteptare estimat al sarcinii (7,,,) plus timpul de executie estimat al sarcinii (R;), unde
i € {l,...,n}. Timpul de interferenta pentru un job primit este [ = [I1,l,...,1,].

Pentru a calcula timpul total de executie pentru o sarcinid neprogramati, S, functia
SC atribuie o pondere timpului derivat din latenta interferentei (vezi ecuatia 7.1).

wi=1-— & (7.1)
wi

Unde T, reprezintd durata medie de rulare estimatd a sarcinii (7;) normalizata la
media timpului total de executie pentru un job neprogramat (S/, = %).

Ulterior, coada SC prioritizatd contine noile valori pentru timpul total de executie al
unui job neprogramat S’ = [S,S5,...,S,] la care se adaugd timpul minim de interferent
de colocare (vezi ecuatia 7.2). Prioritizarea se face apoi pe baza sarcinii cu cel mai mare
timp total de executie, astfel incat sd poata fi executatd pe RN-ul ales.

S; =8i+w;xI; (7.2)
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Tabel 7.2 Comparatia caracteristicilor In planificatoarele integrate de Kubernetes

C Planificator Poseidon- | Planificator

Caracteristica Descheduler | _.
Default Firmament | propus

Aflnltéte/Antl—Aflnltate da da da da
nodului
Afinitate
/Anti-afinitate da partial da da
inter-poduri
Impuritdti/Tolerante da nu da da
Pro%ramare de . . | nu da partial da
bazd/Programarea optimd
Evitarea
interferentelor de nu nu partial da
colocare
High-availability nu da nu da
Preemptiune prioritarad | da nu partial da
Reprogramare inerentd nu nu da da

In acest mod determindm cazurile de colocare: daca P =1, alocarea resurselor este
optima si rezultatul este trimis catre SA, dacd P, < S/, avem o programare suboptimala,

in caz contrar functia SC determind intreaga reprogramare a cozii (Ecuatia 7.3):

1-F, ifF,>S.

_ (7.3)
F, F, <S),.

Pe=

7.5 Analiza metodei de planificare cu stari partajate in

comparatie cu alte solutii de planificare existente

Tabelul 7.2 prezintd o comparatie a caracteristicilor comune, precum si a diferentelor
dintre cei trei candidati de planificare integrati cu cadrul de planificare Kubernetes
(Descheduler, Firmament-Poseidon si solutia propusa, planificatorul hibrid cu stari
partajata).

Regula Afinitate/Anti-Afinitate nodului - Defineste modul in care nodurile sunt se-
lectate de catre planificator folosind etichete personalizate pe noduri si selectoare de pe
poduri, 1n timp ce regula Afinitate /Anti-afinitate inter-pod reprezintd o constrangere
impotriva etichetelor podului, mai degraba decat a etichetelor nodurilor.

Impuritdti/Tolerante - Sunt opusul afinitatii nodului, deoarece permit unui nod sa
respingd un set de poduri. Evitarea interferentelor de colocare are loc intre podurile care
concureaza pentru aceleasi resurse de nod.

Programarea de bazd/Programarea optimd - Pentru a lua decizii de planificare in

conformitate cu cerintele de resurse, planificatorul foloseste predicate si prioritati.
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Disponibilitate ridicatd sau high-availability - Scenariul de disponibilitate ridicata a
serviciilor in care pot fi programate mai multe replici pod pe acelasi nod fara a lua in
considerare disponibilitatea serviciului aratd ca programatorul implicit Kubernetes nu
are un mecanism adaptat dinamicii clusterului.

Preemptiune prioritard - In cazul in care un pod nu poate fi programat, programa-
torul incearca sd elimine podurile cu prioritate inferioard pentru a reprograma podurile
disponibile.

Reprogramare inerentd - Cand un nod este terminat, podurile care rulau anterior pe

acel nod vor fi reprogramate pe nodurile disponibile.
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Capitolul 8

Concluzii

8.1 Rezultate obtinute

In Capitolul 1 sunt introduse principalele notiuni si tehnologii din spectrul 5G precum
si prezentarea ecosistemului de cloud cu tehnologiile aferente, iar Capitolul 2 prezinta
noua arhitecturd 5G si descrierea conceptelor de NFV si SDN precum si architectura
MANO.

In Capitolul 3 a fost testati functionalitatea de tip 5G SA fintr-un cloud public in
care ruleaza Open5GS adaptat unui mediu orchestrat de Kubernetes. Pentru a valida
comunicarea intre microservicii s-a folosit o solutie de "service mesh" de la Istio ce
monitorizeaza throughput-ul n cazul stabilizirii sesiunii a 45 de utilizatori inregistrati.
Mai departe, in Capitolul 4 au fost abordate doua scenarii de atac pe principalele interfete
5G SA pentru a analiza comportamentul in planul de control si cel al utilizatorului.

In Capitolul 5 a fost prezentat un model declarativ bazat pe API-uri care permite
implementarea multi-cloud, modelul bazat pe implentarea ClusterAPI. Mai departe sunt
analizate douad cele doud integrari K3s si Kind cu ClusterAPI. Printr-o noua solutie de
service mesh, de aceasta data utilizand instrumentul Linkerd este comparata latenta
generatd de cele doua tool-uri in debitul de raspuns al functiilor Open5GS.

In Capitolul 6 a fost abordat un nou model de scalare a segmentelor de retea bazat
pe Liqo care respecti paradigma de "liquid computing". In plus, acest instrument
indeplineste criteriile de scalare atit orizontald cat si verticala Tn implementdrile de
Kubernetes multi-cluster. De asemenea, au fost validate trei scenarii de segmentare a
retelei si a fost mdsurat traficul end-to-end pentru sesiuni concomitente ale utilizatorilor.

Capitolul 7 a avut ca obiectiv propunerea un nou model de planificator bazat pe
Kubernetes care foloseste o metoda hibrida de planificare cu o functie de corectie a
starilor partajate, fiind comparat cu principalele tipuri de planificatoare ce au la baza

implentarea Kubernetes.



8.2 Contributii originale

Aceasta sectiune prezintd principale contributii originale care au atins obiectivul prezentei
lucrari impreuna cu articolele publicate si listate In ordinea publicatiilor in Sectiunea 8.3.

(1) Propunerea unui model de planificator cu stiri partajate si o functie de corectie
pentru utilizarea eficientd a resurselor intr-un cluster de Kubernetes. Analiza functionalitatii
in comparatie cu alte tipuri de planificatoare.

(2) Orchestrarea nucleului mobil 5G care ruleaza intr-o infrastructurd multi-cloud si
aducerea logicii de alocare a resurselor la marginea retelei printr-un model declarativ de
comunicare intre cloud si edge.

(3) Implementarea unei arhitecturi de tip SG SBA care ruleaza n microservicii intr-
un cloud public precum si validarea conexiunii utilizatorilor prin folosirea unui emulator
pentru reteaua radio de acces.

(4) Analiza principalelor vulnerabilitdti care pot fi exploatate intr-o architectura 5G
ce ruleazd in cloud si validarea unor scenarii de atac pe principale interfete ale planului
de control si utilizatorului.

(5) Scalarea multi-cloud si multi-regiune a noii generatii de nucleu mobil 5G printr-
un nou model denumit "liquid computing". Analiza unor scenarii de comunicare Intre
diferite clustere de Kubernetes si testarea end-to-end a conexiunii utilizatorilor care

accesezd mai multe segmente de retea concomitent.

8.3 Lista lucrarilor originale

1. O.-M. Ungureanu, C. Vlideanu, and R. Kooij, “Kubernetes cluster optimization
using hybrid shared-state scheduling framework™, pp. 1-12,
doi 10.1145/3341325.3341992,
Proceedings of the 3rd International Conference on Future Networks and Distri-
buted Systems, ICFNDS, Paris, France, Best Paper Award, iulie 2019

2. O.-M. Ungureanu, C. Vladeanu, and R. Kooij, “Collaborative cloud - edge: A
declarative API orchestration model for the NextGen 5G core,” pp. 124— 133,
doi 10.1109/SOSE52839.2021.00019,

IEEE International Conference on Service-Oriented System Engineering, SOSE,
Oxford, United Kingdom, august 2021

3. O.-M. Ungureanu and C. Vladeanu, “Leveraging the cloud-native approach for
the design of 5G NextGen core functions,” IEEE Press, p. 1-7,
doi 10.1109/COMM54429.2022.9817268,
14th International Conference on Communications, COMM, Bucharest, Roma-
nia, iunie 2022
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4. O.-M. Dumitru-Guzu and C. Vlddeanu, “Analysis of potential threats in NextGen
5G core,”, pp. 14,
doi 10.1109/ISETC56213.2022.10010163,
International Symposium on Electronics and Telecommunications, ISETC, Timisoara,

Romania, noiembrie 2022

5. O.-M. Dumitru-Guzu and C. Vlideanu and R. Kooij, “A novel framework for
cross-cluster scaling in cloud-native 5G NextGenCore”, pp. 1-22
doi.org/10.3390/fi16090325,

MDPI Journal, Future Internet, MDPI, Switzerland, selectat ca si coperta de
revista pentru Vol. 16, Iss. 9, septembrie 2024

8.4 Perspective de dezvoltare ulterioara

O dezvoltare ulterioard o poate constitui reproducerea implementarii scenariilor multi-
cloud pentru diferiti furnizori de cloud public care sa adreseaze scenariile de testare
propuse intr-o configuratie diferitd utilizand dispozitive fizice pentru solutia de radio
access. O alta directie ar putea fi integrarea cadrului MANO sau altor solutii open-source
de virtualizare precum OpenSGS intr-un mediu orchestrat de Kubernetes.

Ca si perspectiva ulterioard, planificatorul propus in Capitolul 7 ar putea fi integrat
cu solutia testata si validatd in capitolul 6 pentru a imbundtiti modul in care sunt rulate
serviciile pe mai multe clustere de Kubernetes.

De asemenea, se pot adresa si testa noi scenarii de network slicing cum ar fi streaming,
IoT si comunicarea vehiculelor sau abordarea unor noi cazuri de utilizare pentru 6G

pentru a testa performanta retelei si a valida diferite cerinte de QoS.
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