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Peisajul Comunicatiilor Cuantice

Motivatia pentru Comunicatiile Cuantice

In peisajul tehnologic modern, exista mai multe tehnologii emergente care primesc o
atentie puternica, deoarece potentialul lor disruptiv a fost recunoscut de cercetatori, actori
din industrie si guverne deopotriva. De exemplu, in cadrul Casei Albe din Statele Unite,
Consiliul National pentru Stiinta si Tehnologie (NSTC) a stabilit in 2020 Subcomitetul
de Actiune Rapida (FTAS) pentru a identifica tehnologiile critice si emergente care pot
fi relevante pentru activitatile de securitate nationala ale SUA, in scopul de a informa
guvernul pentru a ajuta la stabilirea prioritatilor pentru politicile tehnologice nationale si
finantare. In ”Lista Actualizati a Tehnologiilor Critice si Emergente” realizata de FTAS
in 2024, a fost identificata o lista de 18 domenii tehnologice (impartite in 122 de subdome-
nii) ca fiind de o importanta deosebita pentru securitatea nationala a Statelor Unite. Lista
include domenii precum semiconductori si stiinta materialelor, propulsie spatiala, realitate
augmentata si virtuala, blockchain (ca tehnologii de registru distribuit si active digitale,
plati si identitate), mai multe directii In inteligenta artificiald (machine learning, deep
learning, reinforcement learning, generative Al, large language models, Al safety), super-
computing avansat, energie regenerabild si multe altele. Poate nu este surprinzator faptul
ca unul dintre principalele domenii identificate este ” Quantum Information and Enabling
Technologies”, cu subdomenii ce includ quantum computing, tehnologii materiale pen-
tru dispozitive cuantice, quantum sensing, quantum communications and networking, si
sisteme de suport pentru tehnologiile cuantice.

Tehnologiile cuantice (QT) sunt considerate pe scara larga ca avand potentialul de a
avea un impact imens la nivel international. In raportul Quantum Technology Monitor
din 2024, publicat de McKinsey & Company, se ofera o estimare pentru o dimensiune
totala a pietei pentru anul 2040 de 45 pana la 131 de miliarde de dolari pentru quantum
computing, 24-36 miliarde de dolari pentru quantum communications si 1-6 miliarde de
dolari pentru quantum sensing, cu o valoare economica adaugata potentiala de pana la 2
trilioane de dolari in doar 4 industrii pana in 2035: chimicale, stiintele vietii, finante si
mobilitate. In 2024, investitiile cumulate totale in start-up-uri QT la nivel global (estimate
la aproximativ 360) au ajuns la 8,5 miliarde de dolari; finantarea publica totala anuntata
de guverne a ajuns la 42 de miliarde de dolari.

Modurile in care se asteapta ca tehnologiile cuantice sa impacteze ecosistemul sunt
variate: putere de calcul crescuta pentru probleme specifice care sunt greu de abordat
de calculatoarele clasice; logistica sau operatiuni financiare imbunatatite in termeni de
eficienta, profit sau timp de calcul; modelarea mai buna a fenomenelor cuantice cu impact
in sanatate, chimicale si intelegerea stiintifica; capacitatea de a oferi vectori de atac severi



impotriva securitatii cibernetice clasice, dar si capacitatea de a oferi o solutie partiala sub
forma schimbului securizat de chei prin distributie cuantica de chei; si asa mai departe.
In 1980, Robert Metcalfe a postulat ¢ valoarea financiard sau influenta unei retele
este proportionala cu patratul numarului de dispozitive conectate la retea (ceea ce este o
aproximatie asimptotica pentru numarul total de conexiuni posibile, presupunand un graf
complet conectat). Desi legea lui Metcalfe, asa cum este cunoscuta astazi, a fost initial
formulata pentru retelele telefonice si de fax, ea a fost aplicata cu un anumit grad de succes
la alte tehnologii de tip retea, cum ar fi Internetul sau retelele sociale. Aceeasi crestere a
valorii este asteptata si intr-o retea cuantica, asa cum va fi viitorul internet cuantic; astfel,
nevoia pentru comunicatii cuantice eficiente (QComms), care este subiectul acestei teze.

Distributia Cuantica de Chei

Avand un rol important in Comunicatiile Cuantice si reprezentand o parte semnifi-
cativa a acestei teze, Distributia Cuantica de Chei (Quantum Key Distribution - QKD)
este o schema de comunicatie securizata bazata pe mecanica cuantica. In retelele de
comunicatii, schimbul de chei (sau stabilirea cheilor) se refera la metodele criptografice
prin care doua parti (pe care le vom numi Alice si Bob) pot stabili o cheie secreta comuna
care poate fi utilizata pentru criptarea comunicatiei lor. De o importanta deosebita este
schimbul de chei printr-un canal public, ceea ce Inseamna ca comunicatia dintre cele doua
parti poate fi interceptata de public (inclusiv de un potential atacator, pe care il vom
numi Eve). Motivul pentru cerinta unui canal public este scalabilitatea: un canal privat
(de exemplu, o valiza fizica care contine chei si este transportata de la Alice la Bob de
catre garzi inarmate) nu ar scala corespunzator pentru oricare doua parti care doresc sa
comunice securizat prin Internet, astfel incat este necesar un schimb de chei securizat prin
canale publice. O alta presupunere este ca canalul public este si autentic (de obicei, prin
utilizarea certificatelor de chei publice), adica Alice si Bob stiu cu sigurantd ca vorbesc
unul cu celalalt si nu cu un atacator de tip man-in-the-middle.

In practici, configurarea este urmatoarea: Alice si Bob Impart un canal clasic public
care poate transmite informatii clasice (biti), care este de asemenea citit de un intercepta-
tor, Eve. Alice si Bob doresc sa stabileasca o cheie comuna care sa fie corecta (adica, cheia
pe care o stabilesc la finalul protocolului s& fie identica intre Alice si Bob cu o probabilitate
arbitrar de mare) si securizata (adica, cantitatea de informatii pe care Eve o invata despre
cheie citind canalul public sa fie arbitrar aproape de 0).

Un protocol de schimb de chei care este utilizat iIn mod obisnuit in comunicatiile pe
Internet este Diffie-Hellman (DH), a carui securitate se bazeaza pe dificultatea (perceputa)
a rezolvarii problemei logaritmului discret. Un protocol DH tipic implica urmatorii pasi:

1. Alice si Bob sunt de acord public asupra a doua numere prime mari n si g;

2. Alice alege un alt numar prim mare aleatoriu z in mod privat si calculeazia A = g*
mod n, pe care il trimite public lui Bob;

3. Bob alege un alt numar prim mare aleatoriu y in mod privat si calculeaza B = g¥
mod n, pe care il trimite public lui Alice;

4. Alice calculeaza in mod privat K4 = B* mod n, in timp ce Bob calculeaza in mod
privat Kp = AY mod n;



5. Datorita proprietatii comutative a exponentierii in aritmetica modulara (adica (¢%)¥ =
(¢¥)* mod n), valorile K4 si Kp vor fi identice.

Securitatea acestui algoritm se bazeaza pe dificultatea lui Eve de a calcula z cunoscand
A, g si n, lucru care pe un calculator clasic poate fi realizat in prezent doar in timp
subexponential (O(exp((logn)'/(loglogn)?/?))) folosind algoritmul General Number Fi-
eld Sieve (GNFS), facandu-l astfel nepractic pe un calculator clasic. O alta varianta,
Elliptic-Curve Diffie-Hellman, care se bazeaza pe problema logaritmului discret pe curbe
eliptice (ECDL) in loc de campuri intregi finite, este considerata in general mai greu de
spart (cel mai cunoscut algoritm pentru rezolvarea ECDL, algoritmul lui Pollard rho, ope-
reaza in O(y/n) unde n este ordinul grupului curbei si este aproximativ egal cu 2¥ pentru
o cheie de k biti). Cu toate acestea, desi sunt implementate pe scara larga in comunicatiile
securizate pe Internet in protocoale precum SSH, SSL, HTTPS, TLS, Signal Protocol, El-
liptic Curve Digital Signature Algorithm (ECDSA), operatiuni blockchain (generarea de
adrese, semnarea tranzactiilor, semnaturile contractelor inteligente etc.), aceste protocoale
bazate pe problema logaritmului discret sufera de mai multe probleme. In primul rand,
securitatea lor nu este demonstrata; algoritmii prezentati mai sus (GNFS, Pollard’s rho)
sunt cei mai eficienti algoritmi de factorizare cunoscuti pana in prezent, dar o descoperire
teoretica 1n factorizarea numerelor intregi ar putea face ca aceste protocoale sa fie usor de
spart. In al doilea rand, ele nu sunt neconditionat sigure (adica securitatea lor se bazeaza
pe presupunerea unei puteri de calcul limitate a potentialilor atacatori); daca un atacator
ar avea o putere de calcul infinita, ar putea rezolva problema logaritmului discret (si astfel
ar compromite securitatea schemelor) instantaneu. In cele din urmi, odatd cu aparitia
tehnologiei cuantice, atunci cand computere cuantice suficient de mari (in numarul de
qubiti) si suficient de stabile (in numarul de erori) vor deveni disponibile, factorizarea
numerelor intregi poate fi rezolvata eficient pe un calculator cuantic folosind algoritmul
lui Shor. Astfel, apare necesitatea unor protocoale de schimb de chei mai bune, cum ar fi
Quantum Key Distribution (QKD).

Primul (si poate cel mai cunoscut) protocol QKD este protocolul BB84, propus in
1984 de Charles H. Bennett si Gilles Brassard [I1]. In BB84, Alice si Bob impart un canal
cuantic In plus fatd de canalul clasic, prin care pot schimba informatii cuantice. Intr-o
configuratie simpla, Alice are o sursa de fotoni unica si un polarizator de fotoni, in timp
ce Bob are un detector de polarizare a fotonilor. Protocolul functioneaza astfel:

1. Alice genereaza doua siruri de biti aleatori a;, b;.

2. Pentru fiecare i, Alice genereaza un singur foton p; care, prin utilizarea polarizatoru-
lui de fotoni, codifica informatia din a; si b; in directia sa de polarizare. De exemplu,
daca (a;, b;) = (0,0), polarizarea fotonului este verticala; daca (a;, b;) = (1,0), pola-
rizarea este orizontala; daca (a;,b;) = (0,1), polarizarea este diagonala pe directia
stanga-jos - dreapta-sus; daca (a;, b;) = (1,1), polarizarea este diagonala pe directia
stanga-sus - dreapta-jos; se poate spune, de asemenea, ca b; codifica una dintre cele
doua baze de polarizare reciproc necuplate (b; = 0 pentru polarizare rectangulara;
b; = 1 pentru polarizare diagonala), in timp ce a; codifica unul dintre cele doua stari
ortogonale 1n cadrul bazei selectate.

3. Alice trimite fotonii codificati unul cate unul lui Bob prin canalul cuantic.

4. Bob genereaza o secventa aleatorie 0.



5. Bob masoara fiecare foton p; in baza (rectangulard sau diagonald) definitd de b},
obtinand a;. Daca baza b a lui Bob se potriveste cu baza In care este codificat
fotonul, atunci a va coincide cu valoarea corecta a}; daca insa baza b, a lui Bob
nu se potriveste cu baza fotonului (de exemplu, prin masurarea unui foton pola-
rizat orizontal in baza diagonald), atunci a; va fi o valoare aleatorie 0 sau 1 cu o
probabilitate de 50%.

6. Dupa ce toti fotonii au fost trimisi de Alice si masurati de Bob, atat Alice, cat si
Bob dezviluie bazele pe care le-au folosit b; si b}. Ei vor pastra doar mésuratorile
asupra p; unde bazele selectate s-au potrivit (b; = b}). Pentru aceste masuratori, a;
sl a] sunt garantate sa se potriveasca si pot forma o cheie secretd comuna.

7. Un pas de reconciliere a informatiilor este aplicat de Alice si Bob, unde acestia aplica
un cod de detectie a erorilor asupra cheilor obtinute pentru a identifica (si, eventual,
corecta) bitii de cheie eronati, daca exista.

8. Un ultim pas de amplificare a confidentialitatii este aplicat, pentru a distila cheile
finale in chei mai scurte, dar despre care un interceptator sa nu poata avea nicio
informatie.

Securitatea protocolului BB84 se bazeaza pe teorema imposibilitatii clonarii si pe pro-
prietatea distructiva a masurarii. Chiar daca canalul cuantic este public, daci Eve méasoara
un foton (distrugandu-l astfel) intr-o baza aleatorie b} obtinand a/ si trimite un foton nou-
nout lui Bob codificand aceste valori, sansa lui Eve de a nu fi detectata de Bob este de
doar 75%. Presupunand c& baza b} a lui Bob se potriveste cu baza b; a lui Alice (altfel,
fotonul este aruncat, deci in acest caz Eve nu este detectata, dar interceptarea nu 1i aduce
niciun avantaj), dacad Eve a ghicit corect baza initiald b; (ceea ce are o probabilitate de
50%), atunci fotonul este citit cu succes si nu apare nicio schimbare vizibila pentru Alice
sau Bob; insa, daca Eve nu a ghicit baza b;, atunci Bob va obtine o masuratoare incorecta
cu o probabilitate de 50%, pe care el si Alice o vor descoperi la sfarsitul protocolului in
timpul fazei de reconciliere a informatiilor. Desi se asteapta un anumit grad de erori din
cauza fluctuatiilor aleatorii pe canalul cuantic, un numar semnificativ mai mare de erori
indica prezenta unui interceptator, caz in care Alice si Bob pot pur si simplu sa repete pro-
tocolul pana cand Eve nu mai asculta. Eve poate incerca o alta abordare, clonand fotonul
si stocandu-i starea intr-o "memorie cuantica” pana cand Alice si Bob efectueaza pasul
de dezviluire a bazei, apoi masurand fotonul stocat in baza corecta care a fost selectata
de Alice si Bob; cu toate acestea, un clon perfect este imposibil, deoarece este interzis de
teorema imposibilitatii clonarii (acesta este si motivul pentru care BB84 necesita o sursa
perfecta de fotoni unici: daca pulsul de lumina de la Alice contine mai mult de un foton,
Eve poate lasa un foton sa treaca la Bob si sa captureze ceilalti, stocandu-i pana la faza de
dezvaluire a bazei). Clonele imperfecte duc la incurcari si limitele de incertitudine arata
ca, indiferent ce face Eve, va fi detectata. Ultima sansa a lui Eve este de a incerca sa
intercepteze doar un numar mic de fotoni, obtinand cativa biti din cheia finala, dar cu o
mare sansa de a face acest lucru nedetectata; acesta este motivul pentru pasul final de
amplificare a confidentialitatii, unde bitii de cheie pe care Eve i-ar putea fi invatat sunt
facuti inutilizabili. Alte protocoale sau variante ale QKD au fost de asemenea propuse:
E91, propus 1in 1991 de Artur Ekert, care se bazeaza pe corelatii bazate pe inseparabili-
tatea cuantica; B92, propus in 1992 de C. Bennett ca o varianta a BB84 care foloseste 2



stari de polarizare in loc de patru; protocolul COW (Coherent One-Way), care se bazeaza
pe impulsuri de lumina coerentd (desi se pare ca exista putin consens in literatura de
specialitate cu privire la faptul daca COW este neconditionat sigur).

QKD (in special protocoalele precum BB84, E91, B92) este in prezent singura schema
cunoscuta pentru schimbul de chei neconditionat sigur printr-un canal public, ceea ce este
de o importanta maxima in comunicatiile de date sensibile (de exemplu, tranzactii bancare,
comunicatii militare, secrete guvernamentale si asa mai departe). Chiar daca metodele de
spargere a schemelor de schimb de chei clasice care sunt in vigoare in prezent nu sunt inca
practice, se asteapta ca acestea sa devina disponibile sau practice in urmatorii 10 ani, ceea
ce reprezinta un pericol imediat datorita strategiei Harvest-Now-Decrypt-Later (HNDL).

Cheile obtinute prin QKD pot fi apoi utilizate pentru a stabili o sesiune de comunicatie
securizata, pentru a forma baza unei sesiuni VPN post-cuantic, sau chiar pentru a cripta
direct un fisier sau o bucata de date intr-o maniera neconditionat sigura, de exemplu prin
utilizarea One-Time Pad (OTP) care cripteaza un mesaj aplicand o operatie XOR intre
fiecare bit m; al mesajului si k; al cheii. Se poate demonstra ca pentru orice schema de
criptare (inclusiv OTP), securitatea neconditionatd implic& necesitatea utilizarii unei chei
care este cel putin la fel de lungd ca mesajul care urmeaza sa fie criptat (demonstratia
este simpla: daca cheia este mai mica decat mesajul, atunci setul de cifruri posibile de
lungime L care pot fi obtinute dintr-un text clar de lungime L este neaparat mai mic decat
setul de mesaje posibile de lungime L; invers, numarul de texte clare care pot genera un
anumit cifru este neaparat mai mic decat numarul total de texte clare de acea dimensiune;
astfel, prin cunoasterea unui cifru, se obtine informatie despre textele clare posibile care
l-ar fi putut genera). Cerinta unor chei mari pentru volume mari de date este in centrul
necesitatii unor rate ridicate de schimb de chei si a unei transmiteri eficiente a cheilor,
care sunt teme centrale in capitolul despre QKD din aceasta teza.

Retele si infrastructura QKD

Desi retelele de distributie a inseparabilitatii cuantice au putine cazuri de utilizare
practica astazi, un numar de retele QKD au fost implementate in scopuri de cercetare, gu-
vernamentale si comerciale. Prima retea QKD lansata a fost DARPA Quantum Network,
care a functionat intre 2003 si 2007 si a constat din 10 noduri in Boston si Cambridge,
Massachusetts. La scurt timp dupa, prima retea europeana a fost implementata la Viena,
Austria, ca parte a proiectului SEcure COmmunication based on Quantum Cryptogra-
phy (SECOQC) intre 2004-2008, constand din 6 noduri, si care a fost utilizata pentru
a demonstra o comunicatie telefonica criptata prin one-time pad si o videoconferinta se-
curizatd pe baza AES, printre alte experimente. In 2009, reteaua SwissQuantum a fost
lansata, devenind prima retea transfrontaliera. Aceasta s-a intins pe un total de trei no-
duri: doua in centrul orasului Geneva, Elvetia, si unul pe site-ul CERN din Franta. In
Asia, Tokyo QKD Network a fost construita in Tokyo, Japonia, in 2010, constand din 6
noduri cu 6 legaturi, inclusiv o legatura pe distanta mai lunga de 45 km intre Koganei si
Otemachi. In 2018, UK Quantum Network (UKQN) a operat o retea QKD cu mai multe
noduri intre Cambridge si Bristol, care in 2019 a fost extinsa la Adastral Park. In 2016,
misiunea spatiald chineza QUESS a lansat satelitul Micius, care permite QKD si care a
fost ulterior utilizat pentru a stabili primul apel video cuantic securizat intercontinental
intre Viena, Austria si Beijing, China - o distanta la sol de 7.500 km. In plus, printre



implementatorii de retele QKD, China conduce in prezent in termeni de scara: Reteaua
de Comunicatii Cuantice din China, condusa de cercetatorul chinez Jian-Wei Pan (adesea
numit ”parintele cuanticului”), a cuprins in 2020 un total de 109 noduri, 57 de relee si 608
legaturi, impartite intre Beijing, Jinan, Shanghai, Heifei, Xinglong si Nanshan (acesta din
urma, in special, o locatie indepartata la 2.600 km distanta de celelalte si conectata prin
satelit).

La nivelul Uniunii Europene, in 2019 a inceput cea mai mare initiativa internationala
de pana acum prin semnarea Declaratiei EuroQCI, care a fost ulterior semnata de toate
cele 27 de state membre ale UE. Infrastructura Europeana de Comunicatii Cuantice (Eu-
roQCI) isi propune sa construiasca o retea QKD la nivelul UE (cu segmente terestre si
spatiale) pentru a proteja datele sensibile si infrastructura critica (protejand institutiile
guvernamentale, centrele de date, retelele energetice, spitalele si altele). Proiectul este
finantat de UE si este construit de statele membre (in cazul segmentului terestru) si de
Agentia Spatiala Europeand (ESA) in colaborare cu compania SES, cu sediul in Luxem-
burg, care furnizeaza comunicatii prin satelit (in cazul segmentului spatial). EuroQCI
consta in doua faze distincte: prima faza de implementare a inceput in ianuarie 2023 si a
fost finantata de Programul Digital Europe al Comisiei Europene (cu un buget total de 90
milioane de euro), cofinantat de cel putin 50% cu guvernele nationale, pentru a permite
statelor membre sa proiecteze si sa construiasca o retea nationala de comunicatii cuantice
in fiecare tara ca un banc de teste pentru diferite tehnologii, protocoale si echipamente;
se asteapta sa se finalizeze in jurul anului 2025. A doua faza a EuroQCI este interco-
nectarea internationala intre statele membre, fie prin legaturi terestre transfrontaliere, fie
prin legaturi segmentate spatial prin intermediul prototipului de satelit Eagle-1, a carui
lansare este asteptata (in prezent) in 2024-2025 si este dezvoltat de SES. A doua faza este
asteptata sa fie lansata la sfarsitul anului 2024 si inceputul anului 2025, si se asteapta sa
fie finantata prin programul Connecting Europe Facility (CEF) al Comisiei, gestionat de
Agentia Executiva Europeana pentru Sanatate si Digital (HaDEA), cu un buget total de
inca 90 milioane de euro.

In Romaénia, proiectul national Romanian National Quantum Communication Infras-
tructure - RoNaQCI (din care fac parte si eu), parte a EuroQCI, isi propune sa implemen-
teze cea mai mare retea QKD din EuroQCI, cu peste 1500 km de legaturi QKD. Consortiul
RoNaQCT implica 12 universitati, 7 institute de cercetare, 3 agentii nationale, 3 companii
private si 5 parti interesate relevante, si este condus de POLITEHNICA Bucuresti, cu
prof. M. Carabas ca director de proiect si prof. P.G. Popescu ca coordonator tehnic.
Reteaua RoNaQCI valorifica conexiunile de fibra intunecata Dense Wavelength-Division
Multiplexing (DWDM) existente ale RoEduNet (NREN-ul roméanesc) si implementeaza
o retea QKD care acopera 20 de legaturi QKD metropolitane, impartite in 6 retele me-
tropolitane din orasele Bucuresti, lasi, Timisoara, Cluj-Napoca, Craiova si Constanta,
conectate la coloana vertebrala nationala de 16 legaturi QKD pentru un total de 36 de
legaturi. RoNaQCI are cazuri de utilizare planificate pentru retea in cercetare, educatie,
medical, comunicatii speciale, activitati de centre de date si administratie publica. In
plus fata de reteaua nationala, POLITEHNICA Bucuresti a implementat in incinta sa din
Bucuresti o retea QKD separata cu 3 noduri (doua legaturi) intre trei cladiri din campusul
universitatii, care a fost utilizata in iunie 2023 ca banc de testare pentru prima realizare
experimentala roméaneasca a unei videoconferinte printr-un VPN post-cuantic securizat
prin QKD de A.B. Popa si prof. P.G. Popescu si primul transfer de fisiere neconditionat
sigur din Romania prin QKD de B-C. Ciobanu si prof. P.G. Popescu.



Capitolul 1

Perspective asupra Quantum Key
Distribution

1.1 Strategia Optima de Rutare in Comportamen-
tele QKD - vezi [1]

Modelam problema distribuirii ratei de cheie intr-o retea QKD complexa ca o problema
de optimizare pentru care oferim o solutie optima. Abordarea noastra implica urmatorii
pasi: definirea problemei de optimizare si a obiectivului acesteia; propunerea unei liste
de scenarii de optimizare cu aplicabilitate la retele QKD din lumea reald; formalizarea
problemei si a procesului de transmitere a cheilor; modelarea formalizarii ca o problema
de programare liniara (LP) pentru a asigura optimalitatea; analizarea rezultatelor si dis-
cutarea perspectivelor colectate pe scenariu de optimizare, topologie de retea si parametrii
QKD. In restul acestei sectiuni vom detalia fiecare dintre punctele de mai sus.

Definim urmatoarele scenarii principale cu aplicabilitate practica.

Scenariul All-to-All (Echilibrat) (Sa24): acest scenariu este aplicabil unei retele QKD
federate in care toti utilizatorii finali sunt egali si nu exista un set preferential de noduri.
Fiecare utilizator final doreste sa aiba o rata de cheie cat mai mare cu toate celelalte
noduri, fara a afecta semnificativ rata generala de generare a cheii in retea. Este oferit un
exemplu de retea echilibrata, unde comportamentul dorit este maximizarea ratei minime
de cheie intre orice pereche de doua noduri, fie ele conectate direct printr-o legatura fizica
sau nu (legaturile logice sunt afisate cu rosu).

Scenariul One-to-All (Broadcast) (Sp24): acesta este scenariul in care un nod parti-
cular este preferential si se doreste maximizarea ratei de cheie intre nodul preferential si
toate celelalte noduri. De exemplu, In cadrul unei infrastructuri nationale de comunicatii
cuantice, guvernul ar putea dori ocazional sa maximizeze rata de cheie intre agentia sa
centrala si toate celelalte noduri, chiar daca acest lucru ar duce la o rata de cheie mai
mica intre nodurile nepreferentiale. Este oferit un exemplu de retea broadcast, unde com-
portamentul dorit este ca nodul B sa maximizeze rata sa minima de cheie cu fiecare alt
nod.

Scenariul One-to-One (High-throughput) (Sp20): un scenariu in care, intr-o retea com-
plexa, o anumita legatura (fie fizica, fie logica) trebuie sa fie prioritara cu orice pret. De
exemplu, intr-o situatie critica (razboi, dezastru natural etc.) este necesara o comunicatie
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in timp real si cu un debit ridicat intre primii respondenti si zonele afectate, chiar daca
acest lucru ar afecta comunicatia dintre orice alte perechi de noduri din retea. Este oferit
un exemplu de conexiune high-throughput, unde nodurile B si F trebuie sa atinga cea
mai mare rata de cheie posibila, in detrimentul comunicatiei dintre orice alta pereche
de noduri. Dupa formalizare, distributia cheilor la nivelul KMS este echivalenta cu pro-
blema fluxului multicomoditar fractionat, unde multiple marfuri (chei intre oricare dintre
perechile tinta 7 = (t1,t2)) trebuie sa circule intr-un graf (mai precis, subgraful retelei
compus doar din legaturi fizice negre) intre o sursa (nodul ¢;) si un recipient (nodul t2)
unde fiecare legatura are o capacitate maxima de flux (rata de cheie w(e)). Problema
fluxului multicomoditar este cunoscuta ca fiind NP-completa pentru cazul discret (adica,
unde fluxurile de marfuri intr-o anumita legatura sunt intregi), dar cu fluxuri fractionate
problema poate fi rezolvata optim in timp polinomial cu programare liniara [12]. Pot fi
utilizate scheme de aproximare chiar mai rapide [I3] [14]. Abordarea fractionata poate fi
utilizata In acest caz deoarece consideram ca rata de cheie este masurata in biti de cheie
pe secunda; semnificatia redistribuirii fractionate este ca un numar de biti de cheie trebuie
sa fie rezervati pe o fereastra de timp mai lunga de o secunda.

In aceasti lucrare, introducem conceptele relevante pentru transmiterea securizata a
cheilor generate de QKD utilizand OTP si motivam necesitatea acestei abordari avand
in vedere cerintele de securitate si rata scazuta de cheie a dispozitivelor QKD disponibile
comercial. Introducem formalismul matematic al grafurilor pe care il folosim pentru a
modela retelele QKD si pentru a extinde graful retelei la graful complet folosind legaturi
logice intre toate nodurile care nu sunt conectate fizic prin infrastructura QKD. Oferim o
formulare a problemei de flux multicomoditar si trei scenarii cu aplicabilitate practica in
cazuri de utilizare tipice QKD. Oferim o descriere in sintaxa LP pe care o rulam si analizam
pe 16.250 de retele simulate in total, cu pana la 40 de noduri si 15 legaturi redundante,
oferind o investigatie detaliata asupra rezultatelor si performantei algoritmului, precum si
asupra impactului dimensiunii si topologiei grafului.

Ca lucrari viitoare, mentionam ca prin aceastda abordare putem aborda orice tip de
problema de transmitere a cheilor in retelele QKD folosind acelasi formalism, inclusiv
adaugarea optima de legaturi fizice QKD si generarea unui program de transmitere orientat
spre obiective, bazat pe timp.

1.2 Viitorul Retelelor QKD - vezi [2]

Necesaritatea legaturilor logice (spre deosebire de cele fizice) apare din existenta unor
potentiale cazuri de utilizare intre noduri care nu sunt conectate direct. De exemplu, in
cazul unei retele cu trei noduri (A, B, C) cu legaturi fizice intre A-B si B-C, daca exista
un mecanism de transmitere a cheilor astfel incat A si C sa poatad obtine, de asemenea,
chei neconditionat sigure, consideram legatura A-C ca fiind o legatura logica.

Unitatea fundamentala a QVNets este legatura virtualda QKD (QVLink). La nivel
fizic, o legatura QKD tipica consta dintr-un canal fizic care conecteaza doua puncte finale
QKD capabile sa ruleze un protocol QKD pentru a genera secrete partajate. Secretele
partajate pot fi utilizate pe loc sau pot fi agregate intr-un depozit de chei pentru utilizare
ulterioars. In practicd, insa, hardware-ul QKD se bazeaza pe comunicatii bazate pe fotoni,
care, din cauza absorbtiei si zgomotului din canal, au o raza limitata (pentru legaturile
terestre, de obicei in jur de 60-120 km [15]); astfel, conectarea nodurilor pe distante mari



poate necesita mai multi repetitori de incredere (sub forma de noduri intermediare) care
transmit cheile, de obicei prin One Time Pad (OTP) aplicand o operatie XOR.

QVLink este extensia naturala a legaturii logice, considerand fiecare legatura ca o
conexiune trunchi care poate sustine multiple legaturi logice independente. Motivatia
pentru aceasta separare rezida in problema ratelor de cheie limitate ale dispozitivelor
QKD disponibile comercial (care este de obicei in jur de 1-4 kb/s; desi foarte putine retele
au realizat rate de cateva sute de kb/s [15], rata limiteaza inca sever aplicatiile potentiale
- ¢i finantarea cuantica ar scidea probabil semnificativ daca investitorii ar vedea imagini
securizate cuantic incarcandu-se mai lent decat o conexiune dial-up din anii ’90). Astfel,
daca mai multe aplicatii, cazuri de utilizare sau personal solicitant coexista intre aceleasi
doua puncte finale, atunci ele trebuie neaparat sa concureze pentru resursa limitata care
este rata de cheie disponibila. Prin separarea latimii de banda a cheii in fluxuri de chei
independente, fiecare flux poate fi atribuit diferitilor utilizatori sau cazuri de utilizare,
dupa cum necesita administratorii retelei. In plus, pot fi stabilite reguli programatice
pentru a ajusta dinamica cota fiecarui flux, in functie de conditiile externe sau de cererea
de chei.

Cu QVNets, extindem QVLink QKD la nivel de retea. Un QVNet este graful retelei
compus din toate QVLink-urile cu acelasi ID. Formal, QVNet este un subgraf al grafu-
lui retelei originale, unde greutatea muchiei (adica rata de cheie) este cel mult egala cu
greutatea muchiei din graful original.

In aceastd lucrare propunem un protocol de nivel inferior intre straturile fizic / Vendor
KMS si Network KMS, extinzand conceptele de legaturi logice si VLAN-uri din retelele
clasice la lumea QKD, sub forma QVLinks si QVNets. Ardtam cum acestea pot atenua
mai multe probleme legate de conflictele de cazuri de utilizare si rutarea blackbox trans-
frontaliera, precum si cum pot creste utilizabilitatea, flexibilitatea si eficienta costurilor
retelei.

Pentru EuroQCI si, in special, pentru conexiunile transfrontaliere care urmeaza sa fie
implementate, problema abstractizarii infrastructurii pentru control granular (pentru care
QVNets reprezinta o solutie) este doar una dintre provocarile arzatoare care atrag atentia
la nivel mondial. Multe alte probleme vor trebui rezolvate, cum ar fi adresarea nodurilor,
descoperirea retelei, configurarea automata si altele. Speram ca acesta este un pas necesar
catre o retea globald QKD si viitorul internet cuantic, deschizand calea pentru ca aceste
tehnologii sa fie la fel de omniprezente si integrate precum internetul de astazi.

1.3 Design Optim de retea QKD - vezi [3]

In aceasti lucrare, abordam considerentele practice pentru proiectarea optima a unei
retele QKD. Intr-o retea reala, pot exista mai multe constrangeri in joc: poate exista
dorinta de a conecta mai multe locatii pentru a permite un comportament echilibrat,
dar poate exista un buget limitat; pot fi disponibile mai multe dispozitive cu parame-
tri si costuri diferite, si mai multe rute intre aceleasi locatii; in unele cazuri, in functie
de cazurile de utilizare ale retelei QKD planificate, pot exista cerinte privind multiple
comportamente (de exemplu, considerati o retea care functioneaza intr-un comportament
broadcast de la locatia A catre toate celelalte locatii in zilele lucratoare si intr-un compor-
tament high-throughput intre locatiile X si Y in timpul weekendului), iar dorinta poate
fi sa se satisfaca toate constrangerile cazurilor de utilizare, minimizand in acelasi timp



costurile; in alte cazuri, dorinta poate fi de a extinde o retea existenta cu legaturi supli-
mentare pentru a conecta o locatie noua sau pentru a creste debitul de cheie pentru un
scenariu specific. In contextul viitorului apel CEF si al conexiunilor transfrontaliere care
urmeaza sa fie adaugate la EuroQCI, acest aspect este deosebit de important avand in
vedere bugetul sau foarte limitat (doar 90 milioane de dolari din fonduri europene). Aici
oferim un formalism matematic pentru nevoile practice de proiectare a unei retele QKD,
prezentam o abordare Mixed-Integer Linear Programming (MILP) pentru rezolvarea op-
tima a constrangerilor si oferim o analizé extensiva pentru mai multe scenarii didactice,
precum si pentru retelele practice de fibra optica si QKD din Romaénia. Deoarece Infras-
tructura Nationala de Comunicatii Cuantice din Roméania (RoNaQCI) este cea mai mare
retea QKD construita ca parte a EuroQCI (cu 6 retele metropolitane si 20 de legaturi
metropolitane conectate prin coloana vertebrala nationala de 16 legaturi si cu o acoperire
de peste 1500 km), credem ca abordarea poate fi scalata cu usurinta la alte retele nationale
QKD, precum si la unele chiar mai mari, cum ar fi intreaga EuroQCI conectata.

Desi calcularea rezervarii de cheie pentru orice comportament definit mai sus pentru
o retea data a fost demonstrata in cercetarile anterioare ca fiind rezolvabila optim prin
LP pe o formulare MCFP, acum ne preocupa constrangerile practice si cerintele specifice
intalnite la proiectarea unei topologii de retea QKD.

In primul rand, la proiectarea unei retele, nu este adesea cazul ca o retea este proiectata
pentru un singur comportament. In schimb, partile interesate ale proiectului QKD doresc
sa permitd mai multe cazuri de utilizare, care pot arata astfel: 1) Sediul central militar
vy si Fortele Navale vy trebuie sa schimbe continuu 1 b/s de chei pentru a asigura
criptarea neconditionat sigura a unor aplicatii militare specifice pe parcursul zilei; 2) In
fiecare miercuri, Presedintele efectueaza un broadcast din capitala v4 catre toate celelalte
orase vy, care necesita cel putin 2 kb/s de chei datorita naturii audio a broadcastului;
cu toate acestea, broadcastul nu ar trebui sa interfereze cu cazul de utilizare 1, care ar
trebui sa continue neintrerupt simultan; 3) Capitala ar trebui sa fie conectata cel putin
la orasele vp,vo,vp; 4) In caz de situatii de criza, toate celelalte cazuri de utilizare pot
fi suspendate, dar o conexiune high-throughput intre cel mai vestic si cel mai estic oras
trebuie sa fie disponibila cu o rata de cheie de cel putin 5 kb/s pentru gestionarea crizei.
Proiectarea retelei trebuie sa ia in considerare toate aceste scenarii diferite dupa cum este
necesar. Retineti ca un scenariu poate consta doar dintr-un comportament asa cum este
definit mai sus (echilibrat, broadcast, high-throughput, personalizat), dar poate include si
constrangeri specifice (de exemplu, ”cazul de utilizare 1 ar trebui sa continue neintrerupt” )
in plus fata de un comportament.

In al doilea rand, desi in proiectarea retelelor vedem locatiile ca noduri intr-un graf,
ele sunt departe de a fi astfel: locatiile au pozitii geografice si conexiunile QKD pot
fi posibile doar Intre anumite perechi de locatii. Mai mult, se poate dori construirea
retelei de la zero sau extinderea unei retele existente cu legaturi noi, poate din cauza
unei finantari suplimentare neasteptate care nu era disponibila atunci cand reteaua a
fost proiectata initial. Astfel, in graful complet al tuturor locatiilor care fac (sau pot
face) parte din reteaua QKD, vedem fiecare muchie ca fiind clasificata intr-una dintre
urmatoarele categorii:

e Muchie rosie: o legatura QKD existenta, care are o rata de cheie specifica (masurata)
si care nu implica niciun cost;

e Muchie albastra: o conexiune de fibra optica de calitate unde poate fi instalat un



dispozitiv QKD (si care va implica costul receptorului-transmitator QKD ca un
cost);

e Muchie neagra: leaga doua locatii unde conexiunea de fibra optica de calitate nu este
disponibila, dar instalarea sa este fezabila; costul implicat va consta in legaturile
QKD instalate de-a lungul acestei muchii si costul instalarii si intretinerii (sau
inchirierii) liniei de fibra optica;

e Muchie alba: leaga doua locatii unde conexiunea nu este disponibila si nu este
fezabila instalarea.

In al treilea rand, in practica, administratorul retelei poate avea de ales intre dife-
rite modele de dispozitive QKD, iar reteaua optima nu este neaparat omogena in ceea
ce priveste modelele de dispozitive utilizate (de exemplu, pentru conexiunea transfron-
taliera EuroQCI, reteaua paneuropeand EuroQCI este din necesitate eterogena, deoarece
QCl-urile nationale au achizitionat dispozitive QKD de la mai multi furnizori). Parame-
trii relevanti ai unui dispozitiv pot fi rata de cheie estimata, raza de actiune, atenuarea
distantei (care duce la rate de cheie mai mici atunci cand se instaleaza pe distante mai
lungi) si, evident, costul. In plus, intr-o retea dense wavelength-division multiplexing
(DWDM), pot fi instalate mai multe dispozitive QKD de-a lungul aceluiasi cablu de fibra
optica pentru a creste rata de cheie pentru acel segment.

In cele din urma, metrica care trebuie maximizata pentru proiectarea optima a retelei
poate varia in functie de cerintele specifice si obiectivul retelei. In unele cazuri, obiectivul
poate fi sa se implementeze o retea QKD care sa indeplineasca o lista de constrangeri (in
termeni de cazuri de utilizare, comportamente etc.) in timp ce se minimizeaza costul; in
alte cazuri, poate exista un buget fix care trebuie cheltuit, cu scopul de a maximiza rata
de cheie intr-un anumit caz de utilizare, poate in timp ce se satisface si un nou set de
constrangeri.

In aceastd lucrare oferim o formalizare a constrangerilor practice, formulam con-
strangerile ca ecuatii si inegalitati liniare si propunem un algoritm MILP pentru a produce
proiectul optim al retelei QKD.

1.4 Distribuire de Entanglare Cuantica - vezi [4]

Spre deosebire de BB84, care a fost prezentat anterior, unele protocoale QKD se ba-
zeazd pe proprietatile particulelor incurcate. De exemplu, E91, propus de Artur Ekert in
1991, utilizeaza perechi de fotoni incurcati partajati intre Alice si Bob; perechile pot fi
create de orice sursa, inclusiv chiar de interceptatorul Eve, deschizand astfel calea catre
QKD independent de dispozitiv, in care utilizatorii nu trebuie neapéarat sa aiba incredere
in producatorii dispozitivelor. Cele doua particule dintr-o pereche, una detinuta de Alice
si una detinuta de Bob, sunt perfect corelate (ceea ce inseamna ca daca atat Alice, cat si
Bob decid asupra unei directii de polarizare pentru masurare, vor obtine acelasi raspuns,
desi aleatoriu, cu o probabilitate de 100%). Intr-un mod similar cu BB84, Alice si Bob
decid aleatoriu asupra unei baze private pentru masurare dintr-un set de baze posibile; la
sfarsitul protocolului, dezvaluie public baza aleasa pentru fiecare pereche. Pentru a de-
tecta interceptarea, nu conteaza numarul de erori din transmisie unde bazele s-au potrivit,
asa cum se face In BB84; in schimb, calculeaza statistica de test S pe baza coeficientilor



de corelatie, similar cu testul Bell. Se poate demonstra ca, clasic (cand nu este implicata
nicio Incurcare cuantica), atunci |S| < 2 (cunoscutd ca inegalitatea CHSH); in schimb,
pentru starile incurcate maximal, inegalitatea este incalcata si limita superioara devine
21/2 (cunoscutd ca limita lui Tsirelson). Avand in vedere ci incurcarea este monogama
(adica doua stari incurcate maximal nu pot fi deloc incurcate cu o a treia stare), orice
incercare a lui Eve de a incurca una dintre particulele din pereche cu o particula de-a sa
pentru a obtine informatii despre cheie va face ca cele doua particule detinute de Alice si
Bob sa nu mai fie incurcate maximal, iar statistica de test se va indeparta de limita lui
Tsirelson. Perechile incurcate sunt consumate ca parte a E91 pentru a obtine o cheie QKD;
aceasta ofera un stimulent puternic pentru retelele de distributie a incurcarii cuantice, in
contextul QKD practic cu protocoale bazate pe incurcare.

In aceastd lucrare, se propune o noua metoda de distribuire a Incurcarii cuantice
printr-o retea hibrida sol-satelit, care valorifica quantum swapping pentru a genera perechi
incurcate pe sateliti si a distribui preventiv jumatate din pereche catre statiile de sol, apoi
realizand swapping-ul la nivel de satelit doar atunci cand este creata o cerere de incurcare
din partea solului. O comparam cu alte abordari fara distributie preventiva si aratam ca
exista o pierdere de fidelitate mai mica [I6] [I7] pe distanta parcursa.

Motivatia din spatele distribuirii fiabile a incurcirii cuantice este multi-fatetati. Incurcarea
cu o precizie ridicata imbunatateste succesul mai multor protocoale sau scheme pentru
care poate fi utilizatd incurcarea: teleportare, QKD [I8, [19) 20, 21], algoritmi cuantici
distribuiti [22], 23] 24] si altele. Consideram ca fidelitatea incurcarii este pierduta in trei
etape diferite: la crearea perechii incurcate [25] 26], in timpul transmisiei acesteia si la
pasul de masurare [27, 28], 29]. In aceastd lucrare abordim a doua etapa, prin reducerea
pierderii de fidelitate in timpul transmisiei particulelor. Rezultatul principal al SkySwa-
pping este demonstrarea faptului ca distribuirea preventiva a particulelor incurcate reduce
semnificativ distanta pe care particulele trebuie sa o parcurga prin aer, minimizand ast-
fel pierderea de fidelitate in atmosfera (deoarece in afara atmosferei Pamantului, inclusiv
in orbitele LEO, pierderea de fidelitate este neglijabila). Distributia preventiva implica
urmatorii pasi:

1. Pe masura ce satelitii LEO trec peste OGS-uri (intr-un unghi de 1deg [30] fata de
zenitul local al OGS-ului), satelitul genereaza perechi incurcate [31], [32], pastreaza
o particula din fiecare pereche si trimite cealalta particuld catre OGS. Pe masura
ce acest lucru se Intampla continuu in timp, fiecare OGS acumuleaza un numar de
particule pereche cu unul sau mai multi sateliti.

2. Cand doua OGS-uri, Alice si Bob, au nevoie de incurcare, acestea genereaza o cerere
de Incurcare. Atat Alice, cat si Bob partajeaza perechi incurcate cu unul sau mai
multi sateliti fiecare (de asemenea, poate exista un satelit care partajeaza incurcarea
cu ambele OGS-uri simultan).

3. Definim o metrica de fidelitate compozita care ia in considerare fidelitatea estimata a
fiecarei perechi pe care Alice o detine cu satelitii fidg,, fidelitatea fiecarei perechi pe
care Bob o detine cu satelitii fidg, si fidelitatea estimata flf(Sa, Sp) a transmisiei
celor doua jumatati de pereche la nivel de satelit catre aceeasi locatie (care ar putea
fi unul dintre cei doi sateliti care detin jumatatile de pereche sau poate un satelit
situat la jumatatea distantei intre cei doi; daca un singur satelit este incurcat cu
ambele OGS-uri, atunci fidelitatea transmisiei este considerata 1).



4. Algoritmul identifica o pereche de particule (S4,Sp) pe partea lui Alice si Bob care
maximizeaza metrica de fidelitate compozita.

5. Jumatatile de pereche la nivel de satelit sunt trimise citre aceeasi locatie (daca este
necesar) si se realizeaza un swapping de incurcare [33] 34 [35], asa cum este descris
in [36]. Alice si Bob partajeaza acum o particuld incurcata.

Pentru a masura amploarea imbunatatirii produse de distributia preventiva, am creat
o simulare a unei constelatii de sateliti LEO cu un numar de orbite intre 1 si 200 si un
numar de sateliti pe orbita intre 1 si 200 (ambele parametrizate la nivel de simulare cu un
factor de densitate a retelei «). Propunem o metrica pentru fidelitatea transmisiei care
scade odata cu distanta si care este parametrizata la nivel de simulare cu un factor de
pierdere 8 care cuprinde pierderile datorate tuturor tipurilor de factori de mediu pentru
care nu avem valori experimentale. Testam pentru doua OGS-uri fixe in doua scenarii
diferite: scenariul A in care protocolul a fost rulant timp de 2 ore; si scenariul B in
care protocolul a fost rulant timp de 24 de ore. Consideram ca variabile pentru simulari
valoarea «a, rata de transmisie a perechilor incurcate de la sateliti catre OGS-uri si rata
de consum a incurcarilor la nivel terestru. Plotam mai multe metrici de performanta:
diferenta in stocul de particule incurcate la OGS-uri la sfarsitul scenariului (mai mare
este mai bine, deoarece inseamna ca OGS-urile au reusit sa acumuleze mai multe perechi),
numarul mediu de salturi pe care particulele le parcurg intre sateliti (mai mic este mai bine,
deoarece exista mai putina pierdere de fidelitate din cauza swapping-ului), distanta medie
parcursa de particule intre sateliti (mai mica este mai bine, deoarece exista mai putina
pierdere de fidelitate din cauza transmisiei). Comparam rezultatele cu protocoalele non-
preventive similare cu cele prezentate mai sus si aratam ca distributia preventiva duce la
valori imbunatatite pe toate metricile de performanta pe care le-am simulat.

1.5 imprumuturi QKD Descentralizate prin Blo-
ckchain - vezi [5]

O problema semnificativa care impiedica adoptarea pe scara largd a infrastructurii
QKD pentru comunicatii securizate este costul ridicat al dispozitivelor si legaturilor QKD.
Un singur dispozitiv QKD comercial are un cost estimat intre 200.000 si 700.000 de dolari
si o raza de actiune de doar 90-150 km. In consecinta, chiar si pentru entitati cu mare
putere financiara si interes ridicat pentru securitate (cum ar fi: banci, firme de investitii,
guverne nationale si altele), operarea QKD pe distante lungi poate fi inca prohibitiva din
punct de vedere financiar.

Pentru a facilita adoptarea, este necesar un sistem care sa abstractizeze proprietatea
infrastructurii QKD, permitand detinatorilor de infrastructura sa imprumute o parte din
rata de cheie de-a lungul legaturilor intr-un mod descentralizat. Descentralizarea este utila
pentru a produce o retea democratizata, unde orice entitate poate contribui cu legaturi
suplimentare. De exemplu, o bancd poate fi interesatd si securizeze conexiunea dintre
un oras mare C si un oras mic T. S& presupunem ca conexiunea C-T nu este de interes
semnificativ pentru alti detinatori mari de infrastructura (cum ar fi guvernul national) si,
prin urmare, nu este niciodata construita decat daca banca ia aceasta initiativa. Pentru
banca, costul este prohibitiv de mare; cu toate acestea, dacd Imprumutul unei parti din



rata de cheie de-a lungul acelei legaturi este o optiune, profiturile din Imprumut ar putea
compensa impactul financiar al costului initial.

Calitatile sistemelor blockchain ca registre descentralizate si imuabile le fac potri-
vite pentru un astfel de sistem. Cu toate acestea, descentralizarea si imuabilitatea vin
cu un cost: sistemele blockchain au dezavantaje puternice de performanta. Nu numai
ca tranzactiile au o taxa dinamica pentru executie (care, in functie de blockchain si de
incarcarea retelei, poate ajunge chiar la zeci sau sute de dolari, chiar si pentru un simplu
transfer de criptomoneda), dar tranzactiile necesitd un timp semnificativ pentru a fi con-
firmate (desi timpul mediu de bloc este de 10 minute pentru Bitcoin si 12 secunde pentru
Ethereum, timpul in care o tranzactie raméane in asteptare in mempool poate depasi cateva
ore daca congestia retelei este mare).

Astfel, in aceasta lucrare, proiectdm un protocol de smart contract pe blockchain-ul
Ethereum pentru plati instantanee si tranzactii latente. Acest protocol poate fi utilizat
pentru o infrastructura descentralizatd pentru a permite accesul instantaneu la servicii,
cum ar fi inchirierea unei legaturi QKD.

Cu tranzactiile latente, ne propunem sa rezolvam una dintre problemele dificile in
blockchain-uri - cea a timpilor lungi de consens (adica timpul care trece de la momentul in
care o tranzactie este trimisa in blockchain pana la momentul in care este inclusa intr-un
bloc de cétre un miner si este consideratd confirmata) si a taxelor ridicate (adica taxele
in criptomoneda care sunt platite de persoana care trimite o tranzactie catre minerul care
o include intr-un bloc). Scopul este de a permite unui furnizor de servicii sa accepte plati
instantanee pentru serviciile lor off-chain si sa deconteze plata in criptomoneda reala on-
chain atunci cand este posibil (si, poate, cand reteaua este mai putin congestionata si
taxele sunt mai mici).

Algoritmul de tranzactii latente consta in urmatorii pasi cheie:

1. Furnizarea serviciului si plicurile latente. In momentul in care furnizorul de servicii
S furnizeaza un serviciu clientului C' pentru o suma de criptomoneda de P, clientul
C' va produce un plic semnat care, dacd ar fi inregistrat in blockchain, ar transfera
P din soldul sau in cel al lui S. Clientul trimite apoi acest plic (off-chain, prin orice
metoda de comunicare) catre furnizorul de servicii.

2. Faza de initializare. Ori de céte ori este convenabil, furnizorii de servicii pot
inregistra plicurile pe care le-au primit in smart contract. Smart contract-ul va
construi un model intern sub forma unui graf orientat, unde nodurile reprezinta
utilizatorii sistemului, iar muchiile reprezinta datoria fiecarui utilizator fata de un
alt utilizator (conform plicurilor inregistrate).

3. Faza de redistribuire. In aceasta faza, muchiile de intrare si de iesire se anuleaza
reciproc pentru a redistribui datoria in scopul de a minimiza numarul de transferuri
care trebuie efectuate intre utilizatori, pentru a reduce costul taxei de tranzactie.

4. Faza de executie. In aceastii fazi, datoriile rimase sunt procesate si tranzactiile
latente sunt executate. Un caz special implica un utilizator care incearca sa ”chel-
tuiasca dublu” - adica utilizatorul poate trimite plicuri semnate catre mai multi
furnizori de servicii astfel incat suma totala a plicurilor sa depaseasca soldul uti-
lizatorului; in acest caz, este necesar un mecanism de solutionare a datoriei. In
algoritmul nostru, datoria este solutionata prin impartirea soldului disponibil al
debitorului catre toti creditorii sai, proportional cu datoria datorata fiecaruia.



5. Sistem de revizuire a clientilor. Pentru a permite furnizorilor de servicii sa aiba o
imagine precisa a clientilor si s ia decizii informate atunci cand isi ofera serviciile,
fiecare utilizator are o intrare pe un server centralizat care urmareste tranzactiile
lor latente istorice si probabilitatea de a-si plati datoria.

In contextul inchirierii de legaturi QKD, si avand in vedere ratele de cheie de obicei
scazute ale dispozitivelor QKD, acest protocol permite decontarea rapida a cererilor de
inchiriere a legaturilor QKD, ceea ce reprezinta un pas important catre adoptarea pe scara
larga a comunicatiilor securizate prin QKD pe distante terestre lungi.






Capitolul 2

Implementari folosind Quantum
Key Distribution

2.1 QKD Get Key Tool - vezi [6]

Un standard important si rdspandit printre furnizorii de dispozitive QKD este stan-
dardul ETSI GS QKD 014 (in prezent la versiunea V1.1.1), publicat de ETSI (European
Telecommunications Standards Institute) in februarie 2019, care defineste protocolul de
comunicatie si interfata REST API intre un KMS (in ETSI 014, KME - Key Management
Entity) si o aplicatie (in ETSI 014, SAE - Secure Application Entity). Acest standard
ofera o modalitate standardizata pentru aplicatii de a solicita chei printr-o legatura QKD,
abstractizand astfel detaliile specifice ale implementéarii acelui dispozitiv particular. Este
sustinut de mai multi dintre principalii furnizori care ofera astazi dispozitive QKD dispo-
nibile comercial.

ETSI 014 defineste urmatoarea structura a endpoint-urilor in REST API:
https://{KME_hostname}/api/v1/keys/{SAE_ID}/{endpoint}

Sunt definite trei endpoint-uri: Get status (status), Get key (enc_keys) si Get key
with key IDs (dec_keys). Endpoint-ul ” Get status” returneaza diverse informatii de status
despre dispozitivul gkd, cum ar fi ID-ul acestuia, dimensiunea cheii, numéarul de chei
stocate, numarul maxim de chei per cerere, dimensiunea minima si maxima a cheii etc.
Endpoint-ul ”Get key” preia o cheie intre nodul care ruleaza KME si nodul identificat de
parametru SAE id, si returneaza cheia si ID-ul acesteia (sau un array de astfel de elemente,
daca sunt solicitate mai multe chei), cu bitii cheii codificati in Base64. Acelasi ID trebuie
trimis catre celalalt nod prin orice canal de comunicatie clasic (modul in care este trimis nu
face parte din acest standard), care poate obtine apoi aceeasi cheie utilizand endpoint-ul
7 Get key with key IDs” prin atasarea ID-ului cheii la cerere; nodul va raspunde cu aceeasi
cheie ca si KME original.

QKD GKT este disponibil pe Github si a fost lansat public pe 1 iulie 2024 sub licenta
Apache 2.0.
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Figura 2.1: Interfata Utilizator pentru QKD Get Key Tool

2.2 Transfer de Fisiere Sigur Neconditionat - vezi
[7]

Una dintre aplicatiile imediate ale QKD este transferul de fisiere neconditionat sigur.
In acest scop, am construit aplicatia Quantum File Transfer (QFT) ca un software usor
de utilizat, prietenos cu utilizatorul, pentru valorificarea cheilor QKD pentru transmisii
de date neconditionat sigure.

Exista cateva elemente importante de remarcat despre broker. In primul rand, acesta
nu prezinta un risc pentru securitatea neconditionata: cheile nu parasesc niciodata locatiile
lui Alice si Bob; brokerul doar retransmite fisierul (dupa ce a fost criptat de Alice) catre
Bob (care apoi il decripteaza folosindu-si cheia). In al doilea rand, brokerul nu trebuie
neaparat sa fie accesibil public de oricine prin Internet: brokerul trebuie sa fie accesibil
doar pentru Alice si Bob. Motivatia pentru existenta unui broker central care retransmite
mesajele intre Alice si Bob provine din obiectivul de a face QFT un instrument scalabil
si de uz general. In cazul unei retele mari, Alice sau Bob pot fi in spatele unui punct de
Network Address Translation (NAT); dacd nu au un IP public si static, atunci singura
modalitate de a se putea conecta unul cu celalalt ar fi sa configureze un port forwarding
in retelele lor respective. In functie de administrarea retelei, acest lucru poate fi dificil;
existenta unui broker central, accesibil public, cu un IP static cunoscut atat de Alice, cat



si de Bob, elimina necesitatea acestei configuratii.
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Figura 2.2: Interfata utilizatorului pentru ecranul principal al QFT

Quantum File Transfer este disponibil pe Github si a fost lansat public pe 1 iulie 2024
sub licenta Apache 2.0.

2.3 Arhitectura de VPN Rezistenta la Atacuri
Cuantice - vezi [§]

In aceast’ lucrare, ne concentram pe dezvoltarea unui sistem de comunicatie sigur, efi-
cient si versatil intre doua puncte finale. Definim urmatoarele obiective: O1 - ne propunem
sa proiectam sistemul pentru utilizare generala si sa acomodam o gama larga de aplicatii;
02 - ne propunem si incorporam criptarea sigura cuantic pentru a ne apéara preventiv
impotriva amenintarilor pe care calculul cuantic le prezinta pentru criptarea clasica; O3
- sistemul ar trebui sd fie implementabil practic folosind dispozitivele QKD disponibile
astazi.

Din cate stim, acesta este primul experiment roméanesc cu un VPN securizat prin chei
generate de QKD, utilizand chei furnizate de prima retea integrata QKD disponibila in



Romaénia, parte a infrastructurii Universitatii Politehnica din Bucuresti [37]. Pe parcur-
sul acestor experimente, universitatea noastra pune bazele Infrastructurii Nationale de
Comunicatii Cuantice din Roméania (RoNaQCI)[38], parte a Infrastructurii Europene de
Comunicatii Cuantice (EuroQCI)[39], un proiect coordonat de UPB.

Scopul Quantum General-Purpose VPN (QGP-VPN) este de a stabili o solutie VPN
quantum-resistant, cu scop general, intre doua parti, astfel incat orice aplicatie sau caz de
utilizare sa poata fi implementat deasupra acestuia cu usurinta.

Rezistenta cuantica este realizata prin efectuarea unui pas QKD ori de cate ori este
initiata o sesiune VPN si utilizarea cheii generate ca secret pre-partajat pentru criptarea
sesiunii de schimb de chei ca parte a stabilirii conexiunii VPN. Aceasta abordare va fi
implementabild practic folosind dispozitivele QKD disponibile astazi, deoarece este nece-
sara o cheie doar la inceputul unei sesiuni VPN, ceea ce este realizabil chiar si cu rate de
generare a cheilor scazute.

Arhitectura software este urmaéatoarea. Existd trei centre de date capabile de QKD:
Campus@QUPB (Alice), Rectorat@QUPB (Bob) si PrecisQUPB (Server Central). Serverul
Central are o legatura QKD cu Alice (QKDI1-A si QKD1-B) si o alta legatura QKD cu
Bob (QKD2-A si QKD2-B). In proximitatea fizici a fiecirui dispozitiv QKD (de exemplu,
intr-o camera securizata din Campus si Rectorat) exista doi clienti VPN (Alice si Bob)
si un server VPN accesibil public in Precis. Toate cele trei componente VPN pot solicita
chei cuantice de la dispozitivele QKD respective.

Fluxul de date si algoritmul efectuat de componentele VPN ale sistemului pot fi
impartite in doua faze separate: faza de pregatire (efectuata o singura data pentru fi-
ecare dispozitiv) si faza de rulare (efectuata la inceputul fiecarei sesiuni de comunicatie).

Faza de pregatire implica configurarea Serverului VPN pentru rutarea TCP si schimbul
de chei de autentificare intre Serverul VPN si fiecare client VPN.

Faza de rulare implica fiecare client VPN care trimite o cerere de cheie catre Serverul
VPN. Serverul primeste cheile generate de dispozitivul QKD asociat acelui client VPN si
transmite ID-ul cheii inapoi catre clientul VPN. Clientul primeste apoi cheia cu acelasi ID
de la capatul opus al legaturii QKD. Dupa aceea, atat clientul, cat si serverul folosesc cheia
QKD ca secret pre-partajat pentru a cripta parametrii unui schimb de chei Diffie-Hellman,
care este utilizat pentru a stabili o cheie de sesiune pentru a cripta comunicatiile in timpul
sesiunii de conexiune VPN. Deoarece parametrii Diffie-Hellman insisi sunt criptati cu
cheia generata de QKD, intregul proces este quantum-resistant. Odata ce toti clientii au
terminat de efectuat algoritmul, toti sunt in aceeasi retea virtuala si pot rula orice aplicatie
compatibila LAN cu securitate quantum-resistant imbunatatita prin QKD.

Acest lucru a fost realizat folosind dispozitive reale IDQ QKD disponibile la UPB.
Codul complet si configurarea sunt disponibile la cerere justificata.

Ca parte a implementarii, am utilizat urmatorul echipament si software: 4x sisteme
IDQ Cerberis XG QKD pentru capabilitati QKD (Alice, Bob, Charlie) si infrastructura
construita la UPB ca parte a proiectului RoNaQCI; o masina virtuald care ruleaza Alma
Linux 8 in reteaua internda UPB pentru Serverul VPN; 2x laptopuri Windows 10 care
ruleaza In locatii securizate cu acces la dispozitive QKD pentru clientii VPN Alice si
Bob; WireGuard — solutie VPN securizata, gratuita, open-source [40], cu configuratie
personalizata pentru setarea noastra; Linphone — software SIP/VoIP gratuit, open-source,
pentru videoconferinte [41].

Ca directii viitoare de cercetare, sistemul poate fi ficut mai sigur prin actualizarea
secretului pre-partajat la fel de des pe cat permite rata de cheie a dispozitivelor QKD,



in loc de a face acest lucru la inceputul fiecirei sesiuni de comunicatie. O altd directie
de cercetare este analiza comportamentului si a potentialelor optimizari ale sistemului
in retele mai mari. O abordare pentru a creste si mai mult securitatea sistemului ar fi
inlocuirea algoritmului de schimb de chei integrat in software-ul VPN cu un algoritm de
schimb de chei quantum-resistant mai bun.

2.4 Configurator VPN - vezi [9]

Pentru a permite cazuri de utilizare care valorifica cheile QKD mai avansate decat
un transfer de fisiere (criptarea traficului arbitrar, cum ar fi o videoconferinta peer-to-
peer), este necesar un VPN imbunatatit cu QKD, asa cum a fost prezentat in sectiunea
anterioara. Cu toate acestea, configurarea unui astfel de VPN poate fi dificila pentru
persoanele fara cunostinte tehnice. Scopul Quantum VPN Configurator este de a oferi o
interfata grafica prietenoasa pentru utilizator, care sa genereze configuratiile necesare.

Configuratorul este conceput pentru a fi rulat de utilizatorii care doresc sa stabileasca
o conexiune VPN dupa cum urmeaza: configuratorul este rulat pe un computer care va
actiona ca server VPN; in acelasi timp, configuratorul este rulat si pe doua (sau mai multe)
computere care se vor conecta la serverul VPN ca clienti. Odata rulat cu succes, oricare
dintre clienti va putea stabili un tunel VPN catre server si va asigura criptarea post-
cuantica pentru comunicatiile lor cu oricare alti clienti. Serverul trebuie sa fie accesibil
public de catre toti clientii si sa aiba un IP static.
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: by QKD
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Figura 2.3: Ecranul principal al Quantum VPN Configurator

Pentru a stabili un VPN, se foloseste software-ul VPN open-source WireGuard dupa
generarea configuratiilor. In scopuri demonstrative, configuratorul ajuta, de asemenea,

utilizatorul sa efectueze o videoconferinta, lansand Linphone (un software open-source
VoIP SIP).



VPN Configurator este disponibil pe Github si a fost lansat public pe 1 iulie 2024 sub
licenta Apache 2.0.

2.5 Arhitectura de Monitorizare QKD

Infrastructura RoNaQCI consta intr-un ansamblu distribuit la nivel national de dis-
pozitive QKD, legaturile dintre acestea si resursele suport, cum ar fi serverele de acces,
depozitele de chei si serviciile de monitorizare. Pentru a monitoriza cu acuratete starea
si statisticile de utilizare ale dispozitivelor si legaturilor si pentru a oferi o metoda usor
accesibila administratorilor si tehnicienilor RoNaQCI de a actualiza configuratiile dispozi-
tivelor, va fi dezvoltat Dashboard-ul de Monitorizare QKD RoNaQCI (QKD-MonDash).
Scopul acestui document este de a defini aspectele tehnice ale QKD-MonDash si de a pune
bazele implementarii acestuia.

In aceast3 lucrare, am identificat o listd de personae relevante pentru proiectarea
MonDash (Admin RoNaQCI, Tehnician RoNaQCI, Sef de Partener RoNaQCI, Sef de Caz
de Utilizare RoNaQCI, Utilizator QKD RoNaQCI, Auditor RoNaQCI, Public General);
am identificat si descris principalele caracteristici tinta ale MonDash (vizualizare si moni-
torizare, colectare de statistici de utilizare, alerte si notificari personalizabile, actualizarea
si configurarea dispozitivelor, acces securizat si roluri de utilizator, API expus pentru
integrare usoara, scalabilitate si autodescoperire, consideratii suplimentare), am creat ar-
hitectura software si am conturat componentele si fluxul secvential al datelor, am dezvoltat
un plan de testare si am produs mockup-uri preliminare de design.

2.6 Simulator de Retea QKD

Simulatorul de Retea QKD este o initiativa ambitioasa de a crea un simulator complet
pentru retele QKD de scara largd. Interfata simulatorului (afisata in figura [2.4) are trei
sectiuni:

e Vederea de proiectare a retelei, care afiseaza nodurile si legaturile retelei. Nodurile
pot fi trase in jurul vizualizarii, iar informatiile referitoare la noduri si legaturi sunt
afisate conform selectiilor din planul de control;

e Vederea hartii in timp real, care afiseaza locatiile geografice ale nodurilor pe o harta
mondiala offline;

e Planul de control, unde utilizatorul poate configura diverse setari legate de reteaua
QKD.

Planul de control contine setarile retelei QKD impartite in urméatoarele tab-uri:

e File: acest tab contine informatii si setari despre fisierul de simulare si permite
salvarea si incarcarea configuratiilor;

e Sim: tab-ul Sim controleazd parametrii simularii, cum ar fi viteza simularii, avan-
sarea sau intoarcerea in timp, pauzarea simularii;
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Figura 2.4: Interfata Utilizator pentru Simulatorul de Retea QKD

View: tab-ul View poate fi folosit pentru a controla vederea sectiunilor de proiectare
a retelei si a hartii; aici, utilizatorul poate activa sau dezactiva grila, poate edita
aspectul nodurilor si poate selecta informatiile care sa fie afisate pentru fiecare nod
(nume, locatie, numar de legaturi, etc.), legatura (rata de cheie, numarul de chei
stocate, utilizarea cheilor, viteza internetului etc.) si stratul retelei care urmeaza sa
fie vizualizat (conexiuni QKD fizice, conexiuni QKD indirecte prin retransmitere,
Internet);

Internet: aici, utilizatorul poate configura parametrii legati de Internet, cum ar fi
intarzierea pachetelor pe legatura, pierderea pachetelor, sau poate face nodurile sa
devina offline sau online. De asemenea, utilizatorul poate configura adresa IP a
fiecarui nod;

UseCase: 1n tab-ul UseCase, utilizatorul poate seta cazuri de utilizare care consuma
chei pentru a simula efectul acestora asupra ratei totale de cheie in retea. De
asemenea, utilizatorul poate programa cazuri de utilizare care se asteapta sa aiba
loc periodic;

KMS: in tab-ul KMS, poate fi configurat comportamentul KMS, precum si metoda
de retransmitere a cheilor;

Access: 1n tab-ul Access, rolurile utilizatorilor pot fi configurate, iar regulile de acces
pot fi setate pentru fiecare nod sau legatura, in functie de cazul de utilizare.






Concluzii

In aceastd lucrare, au fost aduse mai multe contributii semnificative. Pe partea de
distributie a incurcarii, s-a demonstrat ca distribuirea preventiva cu swapping la cerere
doar la nivelul satelitului creste semnificativ eficienta distributiei incurcarii bazate pe
spatiu. In ceea ce priveste QKD, a fost introdus conceptul de comportamente ale retelelor
QKD si a fost propusa o schema optima de retransmitere a cheilor; aceasta a fost extinsa
ludnd in considerare constrangerile retelelor QKD federate practice (cum ar fi in cazul
retelelor conectate international), prin introducerea legaturilor virtuale QKD si a retelelor
virtuale QKD; pentru proiectarea practica a retelelor QKD, a fost propusa o metodologie si
un algoritm de proiectare optima (in termeni de cost); si a fost sugerata o schema de plata
instantanee a serviciilor bazata pe blockchain cu tranzactii latente. Mai multe contributii
sunt implementari de cod practice (trei dintre ele deja lansate ca software open-source): o
interfata grafica de utilizator deasupra celui mai utilizat REST API pentru interactiunea
cu dispozitivele QKD; un instrument software pentru transferul de fisiere neconditionat
sigur; o arhitectura propusa si un configurator software pentru un VPN post-cuantic cu
QKD, care poate fi utilizat pentru a cripta trafic arbitrar, cum ar fi o videoconferinta;
un stack de arhitectura pentru monitorizarea starii si performantei retelelor QKD; si un
simulator de retea QKD foarte necesar pentru a ajuta viitoarele implementari de scara
larga.

Obiectivul meu In aceasta teza a fost sa avansez comunicatiile cuantice in termeni de
securitate, utilitate, performanta si adoptie. Mai multe dintre descoperirile mele contribuie
la securitate imbunatatita: retelele virtuale pot fi utilizate pentru un control mai granular
al accesului; stack-ul de arhitectura QKD ofera linii directoare pentru integrarea unui strat
de securitate in proiectarea retelelor QKD; si implementarile software ofera utilizatorilor
mijloace directe de a beneficia de securitatea neconditionata a cheilor QKD in viata lor
de zi cu zi. Alte descoperiri contribuie la cresterea utilitatii QKD: comportamentele QKD
pot face o retea mai utila prin asigurarea ratei de cheie necesare pentru cazuri de utilizare
specifice; de asemenea, retelele virtuale pot duce la scenarii de utilizare internationale
mai usoare. In ceea ce priveste performanta: protocolul SkySwapping reprezinta un reper
important in ceea ce priveste distributia practica a incurcarii pentru viitorul internet cu-
antic; iar algoritmul de proiectare a retelei optime asigura ca ratele optime de cheie pot
fi identificate si atinse in functie de constrangerile dorite in conditiile unui buget limitat.
In cele din urma, pentru a spori adoptia, imprumutul bazat pe blockchain prin tranzactii
instantanee deschide calea pentru o retea QKD globala si descentralizata, accesibila oricui;
retelele virtuale rezolva probleme dificile de adoptie generate de interconectarea retelelor
cu reguli diferite, poate construite si guvernate de entitati cu interese nealiniate sau sub
diferite corpuri de reglementare; si in cazurile in care regulile sunt de neschimbat, simula-
torul de retea QKD poate fi utilizat pentru a obtine o predictie precisa a interconectarii
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si, eventual, pentru a gasi o solutie.

Mai multe dintre rezultatele mele pot (si vor) da nastere unor cercetari viitoare. O
extindere aprofundata a stack-ului de arhitecturd pentru straturi de securitate standardi-
zate; proiectarea optima a retelelor QKD in contextul unor constrangeri practice specifice;
alte implementari software care valorifica QKD pentru cazuri de utilizare specifice care nu
intra in sfera unui transfer de fisiere sau a unui VPN; acestea sunt toate idei care sunt pe
masa pentru lucrari viitoare.

Intre timp, nu pot sa nu ma gandesc ca noi, cercetatorii in tehnologii cuantice, ne
aflam Intr-un moment de cotitura in lumea stiintifica. Intre explorarea limitelor calcululu,
intelegerea starii actuale de ”Vest Salbatic” a scenei, cu putina standardizare si multe
teritorii neexplorate, si satisfacerea nevoilor practice ale utilizatorilor actuali si viitori ai
acestor tehnologii, avem o oportunitate incredibild (si o responsabilitate imensa) de a
modela viitorul tehnologiei si al societatii in ansamblu.

— - O - —
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