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Capitolul 1

Introducere

Subiectul principal al tezei cu titlul ,,Contributii privind transmisia criptatd de date cu
accent pe folosirea teoriei haosului in criptografie” este aducerea de noi contributii in
domeniul criptografiei bazate pe sisteme haotice, cu scopul de a spori robustetea si
gradul de incredere privind schemele de criptare bazate pe haos. Influenta si analiza
comportamentului sistemelor haotice in aplicatiile criptografice constituie tema
principala de cercetare a acestei teze. Aplicatiile criptografice ale sistemelor haotice
reprezintd un subiect de cercetare raspandit in literatura de specialitate [1]-[3]. Cele
mai des intalnite aplicatii ale sistemelor haotice in criptografie sunt constructia de
generatoare de numere pseudo-aleatoare (pRNG), spre exemplu [4]-[7] si criptarea
imaginilor, spre exemplu [8]-[11].

In Capitolul 2, in Sectiunea 2.1 ne propunem si determinim care este aportul
sistemelor dinamice 1n scheme de criptare bazate pe incluziunea mesajului [15], [16].
Sunt adresate urmatoarele doud aspecte: 1) Care este aportul individual al sistemului
dinamic in schema de criptare cu incluziunea mesajului? si 2) Cum se poate realiza o
bunad criptare intr-un cadru de lucru cu functii de mixare si incluziunea mesajului si in
aceste conditii, care este contributia incluziunii mesajului? Pentru exemplificare au
fost alese trei sisteme haotice des intdlnite in literatura: functia Hénon, functia
logistica, functia cort si au fost folosite functiile de mixare sugerate de Shannon [17]
pentru a realiza procesirile aditionale ale mesajului. In Sectiunea 2.2 este urmdrita
constructia functiilor de mixare cu sisteme haotice avand in vedere influenta
parametrilor de control asupra performantelor de criptare. Sistemele haotice alese
pentru constructia functiei de mixare sunt functia logistica si functia Hénon, dar pot fi
folosite si alte sisteme dinamice. Alegerea parametrilor de control ai sistemului
dinamic este de interes si a fost urmaritd in acest studiu, intrucat in criptografia bazata
pe haos, parametrii de control pot fi componente ale cheii secrete [18]. Cresterea
securitatii schemelor de criptare bazate pe transformari de mixare cu sisteme dinamice
prin extinderea spatiului cheilor este principala contributie a acestei cercetari.
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Capitolul 3 analizeaza din punct de vedere statistic proprietatile unui sistem
haotic 1n cazul incluziunii mesajului pentru aplicatii in criptografie. Pastrarea
proprietatilor sistemului haotic este esentiald pe tot parcursul procesului de criptare
[19]. O contributie importanta a acestui capitol este ilustrarea unei modalitati de
evaluare statisticd a schemelor de procesare cu sisteme dinamice bazate pe incluziunea
mesajului si propunerea unui cadru de lucru pentru pastrarea comportamentului
dinamic al sistemului. [lustrarea este realizata pe sistemul dinamic descris de functia
logistica, in aplicatii criptografice bazate pe imagini. Pentru a verifica daca
proprietdtile statistice ale noului sistem obtinut sunt sau nu afectate de incluziune este
efectuata analiza Monte Carlo a testului statistic Kolmogorov-Smirnov. De asemenea,
este determinatd limita superioara a magnitudinii factorului de scalare, pentru care
proprietatile statistice ale sistemului nu se modifica prin incluziune. Analiza statistica
este aplicatd si in cazul 1n care se adaugd in schema functii criptografice de mixare
aplicate intern cu scopul utilizarii acestei scheme 1n aplicatii criptografice. Astfel prin
utilizarea functiilor de mixare si addugarea unui comutator de decizie, schema de
criptare propusa si analizatd Tn acest capitol este una completd oferind rezultate
optime din punct de vedere criptografic si, In acelasi timp pastrand proprietatile
statistice ale sistemului dinamic [29].

In Capitolul 4 al tezei este prezentat un studiu comparativ asupra criptirii
imaginilor prin incluziunea mesajului in sisteme haotice precedatd de procesari
externe. Este propusd o schemd generica de criptare ce cuprinde un bloc de pre-
procesare a mesajului original, un bloc de discretizare a sistemului haotic si in final
procesul de incluziune al mesajului in evolutia sistemului haotic. Scopul acestui
studiu este de a evalua care sunt configuratiile adecvate ale acestei scheme (din punct
de vedere al alegerii sistemului haotic folosit si al metodei de pre-procesare) pentru a
obtine o criptare sigurd si eficientd a imaginilor. Se propun spre analizd sistemul
Hénon 3D si functia cort, iar pentru blocul de pre-procesare externa functiile de
mixare si transformdrile wavelet. Pentru a evalua si compara rezultatele imaginilor
criptate se folosesc metrici de analizd precum: histograma, corelatia pixelilor
adiacenti si entropia.

Capitolul 5 abordeazad subiectul generatoarelor de numere pseudo-aleatoare
bazate pe haos in contextul utilizarii acestora in aplicatii criptografice. Ne propunem
sa validam corelatia dintre rezultatele testelor NIST si metricile specifice teoriei
haosului precum diagrama de bifurcatie [12] si exponentii Lyapunov [13] pornind de
la un studiu existent [14]. In Sectiunea 5.2 este extinsa o analiza a spatiului seed-urilor
(conditiile initiale si parametrii de control) pentru pRNG-ul bazat pe Hénon map din
[14] prin determinarea exponentilor Lyapunov pentru alte intervale ale parametrilor
de control si micsorarea pasului de calcul. Pentru secventele generate se aplica testele
NIST si se evalueaza corespondenta dintre rezultatele suitei de teste si valoarea celui
mai mare exponent Lyapunov. Sectiunea 5.3 urmareste aplicarea acestei metode si
pentru alte trei pPRNG-uri bazate pe haos din literaturd. Se urmareste corelatia dintre
metricile specifice haosului si rezultatele testelor NIST. De asemenea, aceste pRNG-
uri sunt evaluate in aplicatii criptografice in scheme de tip one-time-pad, ilustrate pe
imagini. Studiul din acest capitol este folositor utilizatorilor de pRNG-uri bazate pe
haos pentru stabilirea unui spatiu extins si corect de selectie a seed-urilor.

In Capitolul 6 sunt prezentate concluziile, contributiile personale si lista
lucrarilor publicate.



Capitolul 2

Influenta sistemelor dinamice in
scheme de criptare bazate pe
incluziunea mesajului si functii de
mixare

Acest capitol analizeaza influenta sistemelor dinamice in scheme de criptare bazate pe
incluziunea mesajului si functii de mixare. Rezultatele cercetarii au fost publicate in
doua articole de conferinta [25], [26].

2.1 Transformari de mixare si incluziunea mesajului
In sisteme haotice

2.1.1 Introducere

In cadrul acestui studiu este realizati o cercetare referitoare la utilizarea in
criptografie a functiilor de mixare, beneficiind si de includerea mesajului intr-un
sistem dinamic. Studiul vizeaza urmatoarele aspecte principale: 1) care este aportul
individual al sistemului dinamic in schema de criptare cu incluziunea mesajului ? si 2)
cum se poate realiza o bund criptare intr-un cadru de lucru cu functii de mixare si
incluziunea mesajului si in aceste conditii, care este contributia incluziunii mesajului?
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Rezultatele acestei cercetari pot fi utilizate In aplicatii criptografice bazate pe
haos [27], sau pentru construirea functiilor de mixare. Studiul este exemplificat pe
imagini, dar poate fi aplicat si pe alt continut multimedia. Cele trei sisteme haotice
selectate pentru studiu sunt: functia Hénon [31], functia logistica [12] si functia cort
[32].

2.1.2 O privire comparativa asupra sistemelor dinamice pe baza
schemei propuse

In continuare este evaluata si comparata performanta independenta a celor trei sisteme
haotice descrise anterior in procesarea de imagini. Pentru acest studiu a fost propusa
urmatoarea schema ilustrata in Figura 2.1.

Imagine Imagine
_ de test de iesire
Discretizare
e intervale
P m
. b m
—>» Sistem haotic . ;\U Scalare —

Figura 2.1 Schema de procesare (cu includerea mesajului) propusa

Functionarea schemei de procesare este descrisa de pasii urmatori. Pornind de
iesire a sistemului haotic este transformata intr-un octet, b. Se efectueaza o operatie
XOR pe biti intre octetul b si reprezentarea pe 8 biti a unui pixel din mesaj, m.
Rezultatul operatiei XOR, notat cu m’, este considerat iesirea schemei de procesare.
Rezultatul m' este scalat cu un factor v. Mesajul procesat si scalat este inclus in
evolutia sistemului haotic si se continua iterarea sistemului.

Pentru exemplificare a fost aleasa o imagine de test cu entropie mica, ilustrata
in Figura 2.2.
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Figura 2.2 Imaginea de test si histograma sa corespunzatoare
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Rezultatele procesarii imaginii folosind fiecare dintre cele trei sisteme haotice
sunt prezentate in Figura 2.3, Figura 2.4 si Figura 2.5. Aceastd etapd de procesare
este ilustrata doar pentru a evidentia contributia sistemului dinamic prin incluziunea
mesajului. Se poate observa ca rezultat o transformare vizuald, mai accentuatd pentru
functia logistica si functia cort si scazuta pentru functia Hénon.

Numdr de aparitii
0
8

0 50 100 150 200 250 300

Valoare pixel
Figura 2.3 Imaginea criptata (procesata) folosind functia Hénon i histograma
corespunzdtoare

1200

1000

200

0 50 100 150 200 250 300
Valoare pixel

Figura 2.4 Imaginea criptata (procesata) folosind functia logistica si histograma
corespunzatoare

Numér de aparitii

0 50 100 150 200 250 300
Valoare pixel

Figura 2.5 Imaginea criptata (procesata) folosind functia cort si histograma
corespunzdtoare
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2.1.3 Transformari de mixare aplicate extern urmate de includerea
mesajului

Problema lipsei de difuzie, observata anterior, este abordata prin adaugarea unui bloc
de preprocesare pe baza sugestiilor lui Shannon, folosind transformarile de mixare
[17]. Imaginea de test din Figura 2.2 este procesatd folosind urmatorul lant de
transformari:

TiFS; @.1)

unde 7% si S; pot fi cifruri simple de tip transpozitie sau substitutie, urmate de functia
de mixare F, care asigurd difuzia si confuzia. Procesul de incluziune poate fi
considerat ca fiind punctul final al lantului de criptare, in care sistemul dinamic
actioneaza ca o metoda de substitutie. Pentru functia de mixare F, consideram mai
intai o formula simplificata:

F=SLT (2.2)

si apoi o extindem 1n conformitate cu sugestiile lui C.E. Shannon [17]:

F=LSLSLT (2.3)

unde 7 si S reprezinta tehnici de transpozitii si substitutii, iar L este un operator de
mediere liniard, construit pornind de la sugestiile lui Shannon si aplicat in forma
descrisa in [28]:

y(j) = Zf;%xjﬂ mod q; j=1,...,N-P (2.4)

si pentru ultimele P caractere (pixeli), y(j) = x(j), j=N-P+1,...,N.
Schema de criptare cu transformdri de mixare aplicate extern si includerea
mesajului este exemplificata in Figura 2.6.

Imagine Procesare
—¥ -
de test externa

Imagine

R B de iesire
Discretizare

pe intervale l
. b r\ m’

—» Sistem haotic . \J . Scalare —

Transformari de mixare
Procesare | [ i
externd E=LSLSIT

Figura 2.6 Schema de procesare cu transformari de mixare aplicate extern urmata de
incluziunea mesajului

Studiul experimental a aratat ca performantele criptdrii s-au imbunatatit
semnificativ cand se utilizeazd functii de mixare extinse (2.3), histogramele rezultate
sunt uniforme indiferent de sistemul haotic utilizat. In aceasta etapa, rolul sistemului
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dinamic este acela de bloc de criptare in extinderea transformarilor de mixare, in care
conditiile initiale i parametrii de control fac parte din cheia secreta.

2.1.4 Transformari de mixare prin includerea mesajului

In aceasta sectiune functia de mixare este realizata intern. Este folosit doar operatorul
de mediere liniara L, restul transformarilor fiind asigurate de sistemul dinamic care
functioneaza ca o substitutie multipla. Aceastd schema de procesare este ilustrata in
Figura 2.7.

Imagine Imagine

) i de test de iesire
Discretizare

pe intervale

Sistem haotic . w Procesare r 2 Scalare

Proif)sare <:> i l ........ i N

Figura 2.7 Schema de procesare cu transformari de mixare aplicate intern

Rezultatele sunt prezentate in Figura 2.8, Figura 2.9 si Figura 2.10. Schema cu
transformdri de mixare aplicate intern asigura o difuzie si o confuzie sporita,
indiferent de sistemul haotic utilizat. Aceastd schema este mai eficientd decat cea din
Sectiunea 2.1.3, deoarece functia de mixare consta intr-o singura operatie de mediere
liniara.

Numér de apari(ii

o 50 100 150 200 250 300
Valoare pixel

Figura 2.8 Imaginea criptata cu functii de mixare aplicate intern folosind functia
Hénon si histograma corespunzatoare
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100 150 200 300
Valoare pixel

Figura 2.9 Imaginea criptata cu functii de mixare aplicate intern folosind functia
logistica si histograma corespunzatoare

100 150 200 300

Valoare pixel

Figura 2.10 Imaginea criptata cu functii de mixare aplicate intern folosind functia
cort §i histograma corespunzatoare

2.1.5 Concluzii

Studiul a aratat ca existd unele diferente intre sistemele dinamice in care se
realizeaza includerea mesajului. Aceste diferente se atenueaza pe masura ce se adauga
in schema de procesare functii criptografice de mixare care sporesc confuzia si
difuzia. Se propune o constructie diferitd a functiilor de mixare, pastrand din
sugestiile lui Shannon doar operatorul de mediere liniard, L, restul transformarilor
fiind asigurate de contributia sistemului dinamic. Astfel, s-a obtinut un rezultat care
poate fi interesant din perspectiva obtinerii unor functii de mixare eficiente folosind
participarea directa a sistemului dinamic in arhitectura acestor functii.
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2.2 Studiu asupra influentei parametrilor de control
In constructia transformarilor de mixare

2.2.1 Introducere

Contributia acestui studiu este de a evalua experimental comportamentul schemelor
de criptare descrise in 2.1.2 si 2.1.4 pentru diferite valori ale parametrilor de control,
marind astfel spatiul cheilor secrete. De asemenea, este propusd dezvoltarea
constructiei unei functii de mixare extinse pentru a imbunatati securitatea schemei de
criptare. Sistemele haotice analizate sunt functia logisticd si functia Hénon. Au fost
alese alte valori ale parametrilor de control decat cele uzuale din literatura, pentru care
sistemul dinamic are comportament haotic: pentru functia logisticd R € {3.7, 3.8,
3.9}, iar pentru functia Hénon, perechile de parametri de control (a, b) € { (1,5, 0,1);
(1,6, 0,1); (1,7, 0,1)}.

2.2.2 Studiu experimental asupra influentei parametrilor de control

Studiul este analizat progresiv in doua scenarii. In primul scenariu este evaluati
contributia individuald a sistemului dinamic in procesul de criptare. In al doilea
scenariu sistemul dinamic lucreazi ca parte a functiei de mixare. In ambele cazuri
schemele de procesare folosite sunt cele din [25], descrise in sectiunea 2.1.2 si 2.1.4.

Pentru primul scenariu, s-a observat ca atat pentru functia Hénon, cat si pentru
functia logisticd, rolul sistemului dinamic nu este semnificativ pentru valorile
parametrilor de control selectate. Difuzia si confuzia imaginii criptate lipsesc. Aportul
individual al sistemului dinamic in criptarea imaginii este scazut chiar dacd sistemul
functioneaza in regimul haotic.

In al doilea scenariu este introdusi o operatie de mediere liniara L care
impreund cu sistemul haotic formeaza o noua functie de mixare F' = SL unde
substitutia este asigurata de operatia XOR care este influentata de valorile sistemului
dinamic. Rezultatele experimentale obtinute pentru functia logisticd sunt ilustrate in
Figura 2.11, iar cele pentru functia Hénon in Figura 2.12. Putem observa ca distributia
pixelilor este uniforma pentru functia logisticd R = 3.9 si pentru functia Hénon pentru
perechea (a,b) = (1.7;0.1). Pentru celalte valori ale parametrilor de control considerate
in studiu, histograma imaginilor criptate nu prezinta o distributie uniforma.
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350

Numér de aparilii

o

50 100 150 200 250 300

Valoare pixel

Figura 2.11 Rezultate Scenariu 2 pentru functia logistica: R=3.9

350

0 50 100 150 200 250 300

Valoare pixel

Figura 2.12 Rezultate scenariu 2 pentru functia Hénon: a=1.7

2.2.3 Extinderea functiei de mixare

Pentru a obtine o buna criptare pentru toate valorile parametrilor de control evaluate,
se introduce in schema de procesare un noud operatie de mediere liniard L, obtinand
schema din Figura 2.13. Aceastd operatie este introdusa inaintea operatiei de
substitutie. Astfel se obtine o noua functie de mixare definita ca F' = LSL.

Imagine Imagine
de test P
Discretizare de iesire
pe intervale m
, | m"
Sistem L, b P o m Procesare L Scalare
haotic (L) w g L) -
i

Pm(csafe <::> l l ........ l b

Figura 2.13 Schema de procesare cu functia de mixare extinsa
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Rezultatele criptdrii imaginii de intrare sunt prezentate in Figura 2.14 pentru
functia logistica pentru R = 3.7 si in Figura 2.15 pentru functia Hénon pentru perechea
(a, b) = (1,5, 0,1). Prin extinderea functiei de mixare cu incd o operatie de mediere
liniara L;, rezultatele criptarii sunt bune pentru tot setul de parametrii de control
considerati.

300

apariiii

Numir de

L] 50 100 150 200 250 300
Valoare pixel

Figura 2.14 Rezultate functie extinsa pentru functia logistica: R=3.7

0 50 100 150 200 250 300

Valoare pixel

Figura 2.15 Rezultate functie extinsa pentru functia Hénon: a=1.5

2.2.4 Concluzii

In cazul in care procesarea in schema de criptare este asigurati doar de sistemul
haotic, se poate observa cad rezultatele criptdrii sunt diferite in functie de alegerea
parametrului de control, iar criptarea imaginii este slaba, chiar dacd sistemul
functioneaza in regimul haotic. Adaugand in schema de procesare o operatie de
mediere liniard L, rezultatele experimentale arata ca alegerea parametrilor de control
nu mai influenteazd In aceeasi masurd rezultatele criptarii, insa rezultatele pot fi
imbunitatite. In final, schema de procesare este imbunitititd prin utilizarea a doui
operatii de mediere liniard si o substitutie, obtindnd astfel o functie de mixare extinsa
F = LSL care ofera performante bune pentru diferite valori ale parametrilor de control.
Securitatea schemei de criptare este sporitd astfel prin cresterea spatiului cheilor.
Aceste rezultate incurajeaza utilizarea si a altor sisteme haotice in constructia
functiilor de mixare.
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Capitolul 3

Analiza comportamentului
statistic al unui sistem haotic in
cazul incluziunii mesajului pentru
aplicatii in criptografie

In acest capitol este realizata o analiza statistica asupra comportamentului unui sistem
dinamic in cazul incluziunii mesajului. Rezultatele cercetarii au fost publicate intr-un
articol de revista [29].

3.1 Introducere

Pastrarea proprietdtilor sistemului haotic este esentiald pe tot parcursul
procesului de criptare [19]. Masura in care comportamentul sistemului dinamic este
afectat de incluziune este importantd. Astfel, un obiectiv principal al cercetarii
prezentate in acest capitol este de a clarifica impactul incluziunii asupra
comportamentului statistic al semnalului haotic. Toata analiza de detaliu este
efectuati pe o schema de criptare originald. In schema propusa, sistemul dinamic ales
este functia logistica, deoarece este ilustrativa pentru analiza statistica prin raportarea
la cunoasterea legii de probabilitate pentru R = 4 (densitatea de probabilitate si functia
de repartitie sunt cunoscute).
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pentru aplicatii in criptografie

3.2 Descrierea schemei bazata pe comutatorul de
decizie

3.2.1 Descrierea functionala a schemei

In Figura 3.1, la fiecare iteratie, iesirii x'j4 a sistemului haotic i este asociat un octet
Sk Se efectueaza o operatie XOR pe biti intre s, si octetul m;, al mesajului de intrare.
Se obtine octetul m'y, acesta reprezentind iesirea schemei de procesare. Octetul m’y
este transformat Tnh numar intreg si scalat cu factorul F, pentru a putea fi reintrodus 1n
evolutia sistemului dinamic. Valoarea obtinuti este notati cu m’j. Urmitorul pas este
cel de efectuare a deciziei de incluziune a mesajului procesat si scalat FrTl’k. Decizia
depinde de valoarea x'j, ;.

unde D =1—255-F 3.1)

_ {{r‘{'k, dacd x' 41 € [0,D)
my =

~ 0, dacix'y,, €[D,1)’

In continuare, 71, este addugat in evolutia sistemului. Astfel, se obtine un nou
sistem, unde x,, X1, X3,..., X) reprezintd valorile de intrare, iar x'y, x'5, x's,...,
X'k +1, sunt valorile intermediare de iesire ale acestuia.

@ mesaj
256 M
255
254 ' ~
/ m
Xk S X1 . Sk M k
— Functia logisticd ———&——— . . \/—_HP Fo—
2
1
I
Xk+1
Xpe1 ?ﬁ A
Moy + ot . ®
K o
5 |

Figura 3.1 Schema de incluziune a mesajului

3.2.2 Rolul comutatorului de decizie in schema de procesare

Pentru a ne asigura cd sistemul dinamic isi mentine comportamentul haotic dupa
incluziunea mesajului (procesat si scalat), este necesar ca valorile x; , x5, X3, ..,
Xr+1 sa se mentind in domeniul de definitie [0, 1] al functiei logistice. Din acest
motiv, a fost introdus in schema de procesare un comutator de decizie K care este
activat de pragul de decizie D. Acest comutator controleaza incluziunea si determina
valorile lui 7. Astfel:
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e Dacid x4, € [D , 1), atunci i, = 0, nu se face incluziune; comutatorul K
este in pozitia B

e Daci x'y., € (0, D), atunci, A, = m = m'y- F se face incluziune;
comutatorul X este in pozitia 4

Valoarea pragului de decizie D este egald cu valoarea maxim admisibila a lui
X'} +1 pentru care addugind valoarea maxima a lui i, x4, sa nu depaseasca 1.

3.3 Evaluarea impactului incluziunii asupra
comportamentului statistic al sistemului haotic

3.3.1 Descrierea modului de lucru

Pentru inceput vom considera ca valoarea mesajului extern este 0 si bucla de
incluziune nu este luatd in considerare (intrerupatorul K din Figura 3.1 este in pozitia
B). Acest scenariu reprezintd scenariul de referintd, deoarece in acest caz schema
reprezintd sistemul dinamic descris de functia logistica fara nicio altd interventie.
Rezultatele acestui scenariu (punctele de observatie marcate pe schema cu 1 si 2) vor
fi folosite pentru comparatie in scenariul de studiu care va lua in considerare afectarea
sistemului dinamic prin incluziune.

In punctul de observatie 1 se poate urmiri procesul aleator asociat functiei
logistice, mai exact, urmdrim traiectoriile (realizarile particulare ale procesului
aleator). Analiza urmareste daca prin incluziune este afectatd legea de probabilitate a
sistemului haotic prin realizarea unei analize Monte Carlo a testului Kolmogorov-
Smirnov. in acest studiu am ales N = 10000 traiectorii, k = 150 si pragul de
semnificatie statisticd al testului Kolmogorov-Smirnov, a = 0.05. Conform teoriei
estimarii [30], pentru a = 0.05 si folosind analiza Monte Carlo prin reluarea testului
statistic pentru L = 500 de ori, intervalul de proportii acceptate este [0.93;0.97].

In punctul de observatie 2 achizitionim datele reprezentind traiectoria
sistemului haotic dupa discretizare. Aceasta traiectorie apare ca o succesiune de octeti
si 0 reprezentim ca imagine si analizim histograma corespunzitoare. In punctul de
observatie 3 se inspecteazd vizual imaginea de iesire a schemei de criptare si
histograma acesteia.

3.3.2 Rezultate experimentale

Pentru scenariul de referinta procentul de acceptare a ipotezei Hy obtinut a
fost de 94,8%. Acesta se afla in intervalul de estimare [0.93;0.97]. Asadar, putem
afirma cu o incredere statistica de 95% ca datele experimentale provin de la legea de
probabilitate teoretica a functiei logistice pentru R = 4.
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Capitolul 3 - Analiza comportamentului statistic al unui sistem haotic in cazul incluziunii mesajului
pentru aplicatii in criptografie

Pentru exemplificarea scenariului de studiu consideram mesajul extern o
imagine de dimensiune 256 x 256 pixeli. Pentru scenariul de studiu procentul de
acceptare a ipotezei Hy obtinut a fost de 95.8%. Analizadnd Figura 3.2 se poate afirma
ca densitatea de probabilitate experimentala a noului sistem dinamic este similiara cu
densitatea de probabilitate teoretica a functiei logistice.

50 100 150 200 250 300
Valoare pixel

(a) (b)

Figura 3.2 (a) Imaginea in punctul de observatie 2 si (b) histograma corespunzatoare
— scenariul de studiu

In concluzie, comportamentul statistic al noului sistem obtinut prin
incluziunea mesajului respectd legea de probabilitate de ordinul 1 a procesului aleator
asociat functiei logistice. La acest fapt contribuie atat addugarea comutatorului de
decizie in schema de procesare, cat si o buna alegere a factorului de scalare.

3.3.3 Determinarea limitei superioare a magnitudinii factorului de
scalare

Ne propunem sad determindm limitele magnitudinii factorului de scalare, F, astfel incat
sd permita functionarea schemei in intervalul de definitie al functiei logistice si sd nu
modifice proprietatile statistice ale acesteia. Pentru un set de valori ale lui F, am
aplicat o analizd Monte Carlo reluand testul Kolmogorov-Smirnov de 500 ori pentru
fiecare valoare a lui F.

Tabelul 3.1 Analiza Monte Carlo rezultate test Kolmogorov-Smirnov (K-S) pentru
dimensiuni diferite ale factorului de scalare

F 107 10 107 108 107 10 10" |10 | 1013

K-S | 0% 264% | 91.2% | 94.6% | 95.2% | 96.4% | 94.6% | 94.8% | 95,8%

Analizand rezultatele obtinute in Tabelul 3.1, se poate afirma ca limita superioara a
factorului de scalare determinati experimental este 105,
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3.4 Analiza comportamentului statistic al sistemului
dinamic In vederea unor aplicatii criptografice

In schema din Figura 3.1 au fost introduse functii de mixare aplicate intern pentru
imbunatatirea performantelor criptarii, rezultand o noud schema de criptare ilustrata in

Figura 3.3.
\Cl

256
i
; 5 " ~f
Xie . o Xk . k Amk mkl M
———+ Functia logistica . Procesare [—>-@— F
2
1
U
X k41
Xie+1 ~ M,
Ko+ o e e

Procesare

@)

Figura 3.3 Schema de procesare cu transformari de mixare aplicate intern

Utilizarea functiei de mixare In aceastd configuratie are ca rezultat o
accentuare a proprietatilor de difuzie si confuzie prin folosirea doar a unei singure
operatii de mediere liniara [25]. Procentul de acceptare a ipotezei Hy obtinut a fost de
95.2%. In Figura 3.4 se observa ca histograma imaginii din punctul de observatie 2
urmeazad legea de probabilitate de ordinul 1 a functiei logistice. Inspectand vizual
Figura 3.5 se poate afirma ca performantele schemei de criptare ce include functii de
mixare sunt vizibil imbunatatite in comparatie cu cele ale schemei de criptare ilustrate
in Figura 3.1.
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Figura 3.4 (a) Imaginea in punctul de observatie 2 si (b) histograma corespunzdatoare
pentru schema imbunatatita
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pentru aplicatii in criptografie

0 50 100 150 200 250 300
Valoare pixel

(a) (W]

Figura 3.5 (a) Imaginea in punctul de observatie 3 si (b) histograma corespunzatoare
pentru schema imbunatatita

Asadar, prin includerea functiilor de mixare si addugarea comutatorului de
decizie, schema de criptare propusd si analizatd in acest capitol este una completa
oferind rezultate optime din punct de vedere criptografic si, in acelasi timp, pastrand
proprietatile statistice ale sistemului dinamic.

3.5 Concluzii

In concluzie, principala contributie a acestui studiu este de a propune un cadru de
lucru si de analiza pentru buna functionare a schemelor de criptare bazate pe haos ce
folosesc tehnica incluziunii mesajului. Se pune in valoare si aplicabilitatea in
criptografie a schemei de procesare propuse.
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Capitolul 4

Studiu comparativ asupra
criptarii prin includerea mesajului
In sisteme haotice precedata de
transformari externe

4.1 Introducere

In acest capitol al tezei este prezentat un studiu comparativ asupra criptirii imaginilor
folosind includerea mesajului in sisteme haotice precedata de transformari externe.
Cele doua metode de transformari externe analizate sunt bazate pe transformata
wavelet si transformdri de mixare folosind operatii de mediere liniara. Sistemele
haotice folosite sunt functia Hénon si functia cort, utilizate si in capitolul 2.

4.2 Descrierea operationala a schemei de criptare cu
transformari externe

Schema generica de criptare a mesajului este prezentatd in Figura 4.1. Initial imaginea
de intrare este introdusd intr-un bloc de pre-procesare obtinandu-se o noua imagine
numitd in continuare imaginea pre-criptatd. Sistemele haotice folosite sunt functia
Hénon si functia cort. Modul de operare al schemei este descris in detaliu in Secfiunea
3.2. In continuare sunt detaliate cele doud metode de pre-criptare. In Figura 4.2 este
ilustrat modul de pre-procesare folosind transformata wavelet. Primul pas in pre-
procesarea externa folosind transformata wavelet este descompunerea imaginii de test
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de transformari externe

in pachete wavelet pe 7 nivele folosind functia wavelet Haar. Coeficientii pachetelor
wavelet sunt permutati folosind o permutare generatd aleator cu ajutorul functiei

logistice. Imaginea pre-criptatd este obtinutd in urma reconstructiei folosind pachetele
wavelet permutate.

Tmagine Procesare
= 4
de fest

externd

756 My
255
25t ~
] I
X . . X kt1 . by ) my My
— Sistem haotic , — F .
2
1
!
Tkt
Xt i A
' ~ k
X1 T My -’

Figura 4.1 Schema generica de criptare

Procesare externa

Bloc de
permutare

Imagine m
de test
Descompunere
inpachete |—»
wavelet

Permutarea
coeficientilor [—»
wavelet

Reconstructia
pachetelor
wavelet

Figura 4.2 Procesare externa folosind transformata wavelet

Cea de-a doua metoda de pre-procesare folosind transformarile de mixare este
ilustratd in Figura 4.3. Imaginea de test este pre-criptatd folosind functia de mixare

propusd de Shannon [17]. Descrierea functionala a transformarilor de mixare este
redata in Sectiunea 2.1.3.

Procesare externa
. Transformari de mixare m
Imagine
—> F —
de test
F=LSLSLT

Figura 4.3 Procesare externa folosind transformari de mixare

19



Contributii privind transmisia criptatd de date cu accent pe folosirea teoriei haosului in criptografie

4.3 Studiu comparativ asupra metodelor de criptare

4.3.1 Mod de lucru

Se evalueaza rezultatele criptarii folosind diferite configuratii ale schemei generice.
Ca imagini de test s-au folosit doud imagini diferite de dimensiune 256x256 pixeli, cu
entropie mica si cu entropie mare. Pentru functia logisticd utilizatd la permutarea
coeficientilor wavelet am considerat parametrul de control R = 4.

4.3.2 Evaluarea schemei de criptare folosind functia Hénon

Histogramele imaginilor criptate folosind sistemul Hénon si cele doud metode
de transformari externe sunt redate in Figura 4.4 si 4.5. Se poate observa ca
histogramele corespunzatoare configuratiei cu transformata wavelet nu sunt uniforme,
in schimb cand s-au folosit transformarile de mixare, distributia pixelilor este
uniforma, indicand o perfomanta de criptare mai buna pentru aceasta configuratie.

5000

0 50 100 150 200 250 300 : 0 50 100 150 200 250 300
Valaare pixel Valoare pixel

Figura 4.4 Histogramele corespunzatoare schemei cu transformata wavelet §i functia
Heénon: a) imagine entropie mica, b) imagine entropie mare
0 -

2 200

0 50 100 150 200 250 300 0 50 100 150 200 250 00
Valoare pixel Valoare pixel

Figura 4.5 Histogramele corespunzatoare schemei cu transformari de mixare si
functia Hénon: a) imagine entropie micd, b) imagine entropie mare
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4.3.3 Evaluarea schemei de criptare folosind functia cort

Se evalueaza performanta pentru configuratia schemei cu functia cort. in Figura 4.6 si
4.7 sunt redate histogramele pentru schema de criptare in configuratia cu transformata
wavelet, respectiv pentru configuratia cu transformarile de mixare. Se poate afirma ca
in ambele configuratii, distributia pixelilor imaginilor criptate este uniforma.
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Figura 4.6 Histogramele corespunzatoare schemei cu transformata wavelet si functia
cort: a) imagine entropie micd,; b) imagine entropie mare
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Figura 4.7 Histogramele corespunzatoare schemei cu transformari de mixare si
functia cort: a) imagine entropie micd,; b) imagine entropie mare

4.4 Concluzii

Criptarea este efectuatda in doud etape, asigurand astfel rezistentd la atacurile
criptografice. Folosind configuratia schemei cu transformari wavelet, s-au obtinut
rezultate bune ale criptdrii doar pentru functia cort. Pentru configuratia cu
transformari de mixare, s-au obtinut rezultate bune pentru ambele sisteme dinamice
considerate pentru incluziune. Asadar, performanta schemei de criptare in aceasta
configuratie nu depinde de continutul imaginii si nici de alegerea sistemului haotic.
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Capitolul 5

Evaluarea pRNG-urilor bazate pe
sisteme haotice folosind teste
NIST, exponenti Lyapunov si
diagrame de bifurcatie

Acest capitol prezintd modalitati de evaluare a pPRNG-urilor bazate pe sisteme haotice
folosind diverse instrumente precum: teste NIST, exponenti Lyapunov si diagrame de
bifurcatie. Rezultatele au fost prezentate la conferinta ,,Romanian Cryptology Days
Conference RCD-2019: Cryptography and Beyond, in a Connected World” si
publicate ulterior intr-un articol de revista ,,Proceedings of the Romanian Academy”,
Series A [20].

5.1 Introducere

Cercetarea a pornit de la studiul din [14], unde autorii au evaluat aleatorismul unui
pRNG bazat pe haos si au observat o corelatie intre rezultatele testelor NIST si
metricile specifice teoriei haosului: exponentii Lyapunov si diagrama de bifurcatie.
Astfel, folosirea metricilor specifice haosului ar putea reprezenta o metoda facild de
evaluare a pRNG-urilor bazate pe haos si de identificare a unor spatii de lucru (seed-
capitolului curent. Pentru aceasta este aprofundat studiul din [14] si extins pentru alte
pRNG-uri bazate pe haos din literatura.
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5.2 Aprofundarea pRNG-ului bazat pe sistemul
Hénon generalizat

In acest capitol, extindem intervalul de investigare din [14]. Parametrul de control b al
sistemului Hénon 3D este fix b = 0.1, conditiile initiale sunt xgo = yo = zo = 0 si
parametrul de control a variat in intreg domeniul de definitie (0, 2), cu pasul 107,

Rezultatele au aratat ca pentru subintervalul [0.786, 1.081], cel mai mare
exponent Lyapunov (4;) este aproximativ 0 ceea ce implicd un comportament stabil al
sistemului dinamic. Pentru subintervalul [1.4, 1.76], trei dintre valorile celui mai mare
exponent Lyapunov (4;) sunt negative, prin urmare aceste valori ale parametrului a nu
formeaza o pereche validd cu b = 0.1. Pe masura ce micsordam pasul de variatie al
parametrului @, la 10, se observd un numir de 14 valori ale parametrului a care
impreund cu b = 0.1, determina un comportament periodic al sistemului (4;< 0). Cand
pasul de variatie este scdzut mai mult, la 10, numirul de perechi care nu genereazi
haos este mai mare de o suta.

Suita de teste NIST este rulata pentru b = 0.1, xo = yo=zp = 0 si a variat in
[1.4, 1.76] cu pasul de 10°. Rezultatele sunt sumarizate in Tabelul 5.1. Numarul din
paranteza indica numarul de teste picate pentru acea categorie particulara de teste.

Tabelul 5.1 Testele NIST picate pentru b = 0.1 si a variabil

Teste NIST picate a € [1.4,1.76)
Frequency 1.404
Block Frequency 1.404,1.427,1.627, 1.655, 1.682

CumulativeSums (2 teste)

1.404 (2); 1.600, 1.655, 1.682 (1)

Runs, LongestRun, Rank,

1.404, 1.655, 1.682

OverlappingTemplate 1.481, 1.655, 168, 1.726
Universal 1.404, 1.655, 1.682
FFT 1.404, 1.425, 1.505, 1.655, 1.682

NonOverlappingTemplate (148

1.408, 1.411, 1.413, 1.418, 1.421, 1.423, 1.435,
1.447, 1.448, 1.451, 1.458, 1.461, 1.462, 1.486,
1.487,1.493, 1.498, 1.502, 1.506, 1.511, 1.512,
1.514, 1.520, 1.529, 1.539, 1.544, 1.558, 1.584,
1.585, 1.594, 1.596, 1.597, 1.607, 1.623, 1.628,

teste) 1.630, 1.638, 1.641, 1.650, 1.470, 1.465, 1.658,
1.668, 1.672, 1.673, 1.679, 1.687, 1.691, 1.702,
1.727,1.728, 1.733, 1.748, 1.753, 1.759, 1.481,
1.726 (1); 1.428, 1.523, 1.560, 1.632, 1.655, 1.682,
1.708, 1.723, 1.731, 1.537 (3); 1.404 (118)

ApproximateEntropy 1.404, 1.578, 1.655, 1.682
Serial (2 teste) 1.483, 1.701 (1); 1.404, 1.655, 1.682 (2)
LinearComplexity 1.404, 1.655, 1.682

Random Excursions
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5.3 Extinderea studiului pentru alte pRNG-uri bazate
pe haos din literatura

In aceasta sectiune analiza este extinsa pentru alte trei pRNG-uri bazate pe haos din
literatura [21], [22], [23] cu scopul de a verifica presupunerea facuta in [14]. Au fost
selectati parametri de control care determind comportament haotic sau periodic si
testele NIST au fost executate pentru aceste seed-uri. pRNG-urile utilizate sunt
denumite in continuare GENERATORUL £, k= {1, 2, 3}.

Rezultatele experimentale sunt redate in Tabelul 5.2. Se poate observa ca

pentru GENERATOARELE 1 si 2 exista un numdr de teste picate chiar daca
comportamentul sistemului dinamic a fost haotic. In schimb pentru GENERATORUL
3 toate testele NIST au trecut atunci cand parametrul de control determind un
comportament haotic. Acest rezultat aratd ca buna functionare a pPRNG-urilor bazate
pe haos nu este influentatd doar de sistemul dinamic, dar si de arhitectura
generatorului si de procesarile efectuate.

Tabelul 5.2 Corespondenta intre rezultatele testelor NIST si parametrii de control ale
PRNG-urilor pentru comportament haotic si periodic

PRNG Parametri Comportament Nr. teste NIST picate
GENERATOR 1 R=3.9999 haotic 31
R=3.961 periodic 157
GENERATOR 2 R€E(3.6,4) haotic 5
R€(3.3,3.7) periodic 158
GENERATOR 3 a=1.656,b=0.1 haotic 0
a=1.404,b=0.1 periodic 121

Evaludm performantele GENERATOARELOR 1-3 in aplicatii criptografice
folosind o schema de criptare de tip one-time pad (OTP) [24] ilustratd pe imagini.
Pentru valorile parametrilor de control care determind comportament haotic s-a
obtinut o buna criptare a imaginilor, ceea ce indicd un comportament pseudo-aleator
al generatoarelor. Pe de alta parte, cand utilizim valori ale parametrilor de control
care genereaza comportament periodic se observa ca rezultatele criptarii sunt slabe.
Acest fapt arata lipsa comportamentului aleator al pRNG-urilor.

5.4 Concluzii

In concluzie, chiar daca metricile specifice haosului sunt usor de implementat si
ofera o indicatie initiala cu privire la calitatea parametrilor selectati, ele nu inlocuiesc
analiza pRNG-ului prin testele NIST. Cu toate acestea, rezultatele obtinute au aratat
ca aceastd abordare este promitatoare si poate oferi un cadru de lucru facil pentru
extinderea spatiului de valori ale seed-urilor.
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Concluzii

6.1 Concluzii si contributiile personale

Primul capitol al tezei cuprinde motivatia si incadrarea tezei in domeniul de cercetare
al criptografiei bazate pe haos. Sunt prezentate principalele caracteristici ale teoriei
haosului evidentiind aplicabilitatea in criptografie in constructia de pRNG-uri si
criptarea de imagini. Este ilustrata structura tezei si continutul capitolelor.

Urmatoarele capitole din teza, 2, 3 si 4 au abordat aplicatiile sistemelor haotice
in criptarea de imagini prin incluziunea mesajului. Capitolul 2 a evaluat aportul
sistemelor dinamice in scheme de criptare cu incluziunea mesajului. Aceastd
contributie a fost evidentiatd in doud etape: initial, mesajul este doar inclus in
dinamica sistemului si ulterior, mesajul este procesat si cu functii criptografice de
mixare. Atunci cand se analizeaza doar contributia individuala a sistemului dinamic,
studiul a aratat ca se obtine o transformare vizuald a imaginii si cd existd diferente
intre sistemele haotice folosite.

In cazul prelucrarii mesajului cu functii de mixare aplicate extern s-au obtinut
rezultate bune ale criptdrii pentru toate cele trei sisteme considerate atunci cand s-a
folosit o functie de mixare extinsa. In cazul aplicirii functiei de mixare intern schema
de criptare este mai eficientd, deoarece s-au observat rezultate bune ale criptdrii pentru
toate sistemele alese utilizdnd o functie de mixare cu o singurd operatie de mediere
liniard. Astfel, s-a obtinut un rezultat care poate fi interesant din perspectiva obtinerii
unor functii de mixare eficiente folosind participarea directa a sistemului dinamic in
arhitectura acestor functii.

Studiul transformarilor de mixare cu sisteme haotice este completat prin
evaluarea criptarii imaginilor pentru diferite valori ale parametrilor de control pentru
functia logistica si functia Hénon. Prin includerea in schema de procesare a unei noi
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operatii de mediere liniard, inainte de operatia de substitutie, s-a obtinut o functie de
mixare extinsd F = LSL, care oferd performante bune pentru diferite valori ale
parametrilor de control. Astfel securitatea schemei de criptare este sporitd prin
cresterea spatiului cheilor.

In capitolul 3, principalul obiectiv urmarit a fost de a determina daci
incluziunea unui mesaj extern in evolutia sistemului dinamic afecteaza proprietatile
statistice ale acestuia. Cercetarea contribuie teoretic la caracterizarea complexa a
comportamentului statistic al sistemului dinamic considerand situatiile cu incluziunea
mesajului. Pentru mentinerea valorilor de iesire ale sistemului in intervalul de
definitie, a fost propusa utilizarea unui intrerupator de decizie in schema de procesare
si a fost deteminat un interval de alegere pentru factorul de scalare. Pentru evaluarea
impactului includerii mesajului asupra proprietatilor statistice ale sistemului s-a
realizat o analizi Monte Carlo a testului Kolmogorov-Smirnov care a aratat ca
proprietatile statistice ale sistemului dinamic rdman neschimbate dupa incluziune. S-a
aratat ca proprietatile statistice sunt pastrate si in cazul in care se realizeazd o
procesare suplimentard prin introducerea unei functii criptografice de mixare asupra
mesajului inclus. Asadar, principala contributie a acestui studiu este de a propune un
cadru de lucru si analiza statistica pentru a asigura functionarea corectd a sistemelor
dinamice 1n scheme de criptare bazate pe incluziunea mesajului in vederea criptarii
imaginilor.

In Capitolul 4 au fost aplicate conceptele propuse in capitolele anterioare, 2 si
3, in vederea constructiei unei scheme de criptare bazate pe haos eficiente si sigure
aplicatd pe imagini. S-a efectuat un studiu comparativ intre doud modalitati de pre-
procesare externd si doud sisteme dinamice diferite in scopul alegerii unei configuratii
optime pentru criptarea imaginii. Metodele de pre-procesare externa aplicate au fost
bazate pe transformata wavelet, respectiv transformarile de mixare. Sistemele
dinamice utilizate au fost functia Hénon si functia cort. Criptarea este efectuatd in
douad etape, asigurand astfel rezistenta la atacurile criptografice. Rezultatele au aratat
ca pentru schema cu transformari wavelet s-au obtinut rezultate bune ale criptarii doar
pentru functia cort. Insi, in cazul configuratiilor cu transformiri de mixare, s-au
obtinut rezultate bune pentru ambele sisteme dinamice considerate. Astfel utilizarea
functiilor de mixare permite o constructie a schemei cu performante bune pentru
diverse tipuri de imagini si sisteme dinamice diferite.

In Capitolul 5 au fost prezentate modalititi de evaluare a pRNG-urilor bazate
pe sisteme haotice folosind diverse instrumente precum: teste NIST, exponenti
Lyapunov si diagrame de bifurcatie. A fost extins un studiu anterior al echipei de
lucru pentru un pRNG bazat pe Hénon map. Evaluarea corespondentei dintre testele
NIST, exponentii Lyapunov si diagramele de bifurcatie a fost realizatd si pentru alte
pRNG-uri bazate pe haos din literaturd. Studiul a aratat ca metricile specifice haosului
sunt instrumente utile pentru evaluarea aleatorismului pRNG-urilor bazate pe haos si
sunt usor de implementat, care nu pot inlocui insa analiza statisticA a pRNG-ului.
Totusi, aceastd abordare poate oferi un cadru de lucru facil pentru extinderea
spatiului de valori ale seed-urilor pentru un pRNG.
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