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Capitolul 1
Introducere

Evolutiile tehnologice recente ofera utilizatorilor o mare varietate de dispozitive care
permit unui numdr in continud crestere de oameni sa achizitioneze, sd proceseze, s
distribuie si sa stocheze cu costuri accesibile elemente media digitale.

Un exemplu relevant este evolutia telefonului mobil. A fost lansat pentru prima data
pe piata de consum 1n anii 1980 iar n prezent miliarde sunt detinute 1n intreaga lume.
Functionalititile telefoanelor mobile s-au extins foarte mult iar acum joaca mai multe
roluri, cum ar fi de camera digitala, reportofon, planificator zilnic sau busola.

Acest context aduce cu sine ingrijordri cu privire la subiecte precum confidentialitatea
digitala, autenticitatea media sau securitatea comunicdrii. Pentru ca drepturile fiecarei
persoane sa fie protejate impotriva exploatarii, Tn ultimii ani s-a creat si un cadru legal.

Conceptul de watermarking al imaginilor digitale constd in Incorporarea invizibilad
si robustd a informatiilor Tntr-o imagine suport. Unul dintre scopurile sale principale
este protectia si autentificarea continutului, jucand astfel un rol important n asigurarea
confidentialitatii digitale.

Teoria esantiondrii compresate (CS) este una recentd, fiind publicatd pentru prima
oara in 2006 [5] [4] si propune o metoda eficientd de a achizitiona imagini direct intr-o
forma comprimatd. CS are rezultate promitdtoare in domeniul securititii digitale [26],
fiind integratd 1n algoritmi care indeplinesc diverse functii (protectia informatiilor private,
autentificare, detectarea falsificdrii si altele).

In continuarea acestei lucriri vom prezenta o noui perspectivi asupra combinirii

marcdrii de imagini cu teoria CS, cu scopul final de a oferi securitate in diverse scenarii.

Prezentarea domeniului de cercetare

Teoria esantiondrii compresate (CS) oferd o alternativd pentru procesul traditional de
esantionare asa cum este definit de teorema esantiondrii Nyquist Shannon.

CS a prezentat interes pentru multiple domenii de cercetare, precum imagistica
medicald [8], monitorizarea bazelor de date in cloud [12], codarea imaginilor [13],

imagistica radar [7], designul de sisteme 5G [25] si asa mai departe.



Scopul CS nu este acela de a inlocui tehnicile clasice de procesare de imagini, ci de
a le extinde. De exemplu, abordarea CS poate fi folositd pentru a proiecta sisteme care
beneficiaza de utilizarea unui sistem de complexitate scdzuta pe partea achizitiei de date.

Marcarea digitala (en. digital watermarking) reprezintd ascunderea unor informatii
intr-un continut digital (semnal purtdtor). Fiecare sistem de marcare digitala este proiectat
pentru a se potrivi Tn contextul aplicatiei unde este aplicat, ducand la dezvoltarea unor
tehnici de marcare care servesc mai multor scopuri: protejarea proprietdtii intelectuale,
controlul drepturilor de autor, detectarea falsificarii, autentificarea, urmarirea tranzactiilor
si asa mai departe. [24].

In functie de tipul de semnal digital in care se face insertia de watermark putem
aminti mai multe directii de cercetare: imagistica medicald [21], watermarking audio
[9], utilizarea pentru imagini prin satelit [1] si watermarking video [2].

In ceea ce priveste teoria CS, marcarea digitali poate oferi mai multe directii de

cercetare promitatoare pe baza cerintelor fiecdrei aplicatii si domeniu 1n parte.

Scopul tezei de doctorat

Principalul scop al acestei teze este acela de a dezvolta un algoritm de marcare digitala
special pentru cerintele unui sistem bazat pe teoria CS. Pentru aceasta, vom studia teoria
CS si a marcarii digitale de imagini si vom rula simuléri pentru a putea trage concluzii
legate de influenta parametrilor CS intr-un scenariu de marcare de imagini.

Importanta watermarking-ului in procesarea semnalelor digitale este de netdgdduit,
deoarece posibilele sale aplicatii in securitate, confidentialitate si integritatea datelor
sunt considerate subiecte de interes in diferite domenii.

Avand in vedere tehnicile existente care au fost examinate ca parte a bibliografiei,
intersectia dintre marcarea digitala si CS este o directie promititoare pentru aplicatii
multiple in diferite domenii de cercetare. Fiecare dintre aceste metode se confruntd cu
provocdri unice si trebuie facute compromisuri in functie de scopul si cerintele finale ale
aplicatiei.

Teza de doctorat 1si propune sa evalueze impactul marcarii digitale asupra calitatii
semnalelor reconstruite din mdsuratori CS, precum si sd evalueze capacitatea, impercep-
tibilitatea si robustetea tehnicilor de watermarking propuse. De asemenea, va necesita
implementarea unor instrumente de simulare pentru testarea tehnicilor de marcare digi-

tala.

Continutul tezei de doctorat

Teza este structuratd in sase capitole care prezintd sistematic cercetdrile pe tema marcarii
digitale a esantioanelor comprimate. Capitolul introductiv contine o scurtd prezentare a

domeniului de cercetare, a obiectivelor cercetdrii si a structurii tezei.



Al doilea capitol prezintd o privire de ansamblu asupra aspectelor teoretice ale
marcarii digitale si ale esantiondrii compresatd si o revizuire extinsd a literaturii de
specialitate a marcdrii digitale in contextul scenariilor CS.

Al treilea capitol descrie apoi un scenariu in care esantioanele CS sunt marcate si
contine o analiza detaliata a modului 1n care parametrii CS afecteazd algoritmul de
marcare in raport cu capacitatea, robustetea si impercebilitatea acestuia [17].

Capitolul patru propune o arhitecturd care sa asigure confidentialitatea pentru un
scenariu CS 1n care un watermark reversibil este Tncorporat din mers in esantioanele
achizitionate de o camera cu un singur pixel [15].

Al cincilea capitol se concentreaza pe extinderea algoritmului de marcare prezentat
in Capitolul 4 cu contributii originale cum ar fi inserarea pe mai multi biti si distributia
de imagini catre utilizatorii neautorizati [16].

Al saselea capitol prezintd un algoritm de marcare digitald si criptare partiald con-
ceput special pentru esantioane CS.

Al saptelea si ultimul capitol contine concluziile si se incheie cu o listd de contributii
originale in domeniu si o listd de publicatii.



Capitolul 2
Context teoretic

Avand in vedere cd scopul acestei teze este de a dezvolta o noud tehnicd de marcare
digitald adecvatd scenariilor CS, acest capitol contine descrierile acestor doua teorii

precum si o analiza aprofundatd a cercetdrii de ultima generatie in domeniu.

2.1 Esantionarea compresata

Operatia de esantionare ne permite sa convertim lumea inconjurdtoare intr-o colectie de
semnale digitale discrete. Acest lucru este extrem de important deoarece putem apoi
procesa aceste semnale folosind computere sau procesoare de semnal digital specializate.
Pentru functiile care variaza in timp, esantionarea inseamna Tnregistrarea valorii
functiei la fiecare T secunde, T fiind intervalul de esantionare sau perioada de esantionare.
Frecventa de esantionare (f) reprezintd numarul de mostre pe secunda, f; = 1/T
Teorema esantiondrii specifica frecventa minima de esantionare care asigurad recon-
struirea din esantioane periodice a unui semnal continuu si cu banda limitata in frecventa,

cu frecventa maxima f;,.

Theorem 1 (Teorema esantionarii Nyquist—-Shannon) Un semnal de bandd limitatd
x(t) poate fi recuperat din esantioanele sale dacd acestea sunt luate cu o frecventd

mai mare sau egald cu dublul celei mai mari frecvente din spectrul semnalului initial

fs = 2fm

Teoria esantionarii compresate (CS) [6] oferd o modalitate de a utiliza un numar
total de esantioane mai mic decat valoarea specificatd de teorema de esantionare Nyquist-
Shannon. Acestea sunt deja comprimate si pe baza lor semnalul discret original ar putea
fi reconstruit cu ajutorul unui algoritm de reconstructie.

Pentru a aplica cu succes teoria CS, trebuie indeplinite doua cerinte: semnalul
original sd fie rar si functiile bazei de detectare si a bazei semnalului original.

Pornim de la presupunerea ca pentru un numér mare de semnale existd o baza in

care pot fi aproximate printr-un numér mic de elemente diferite de zero comparate cu
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dimensiunea semnalului, astfel incat putem spune despre acest semnal ca este rar (eng.
sparse) in acea bazi.

Pentru ca reconstructia sd fie posibild, este necesar sd existe incoerenta intre baza
utilizatd pentru reprezentarea semnalului () si cea folositd pentru esantionare (¢).

Teoria CS

In teoria CS esantioanele, numite si masuratori, sunt obtinute prin proiectarea sem-
nalului original x (N) pe un numar de vectori de masurare (@y, ..., @p7). Acestia reprezinta
liniile matricei de misurare ¢ (Fig. ??). Dimensiunea matricii ¢ € RY*V este dictati de
dimensiunea lui x (N) si de numdrul de vectori de masurare (M), cu K < M << N.

Ecuatia esantionarii CS este:

y=ox @.1)

In cazul imaginilor 2D, semnalul discret x € RNx1 pe care ne dorim sa il reconstruim
este imaginea serializati. Daci s € R¥*! este reprezentarea rari a semnalului obtinuti

folosing matricea ortonormali de transformare y € RV*N, x poate fi exprimat ca fiind:
X=Vs (2.2)

Combinand aceastd ecuatie cu 2.2, relatia dintre mdsurdtorile y si reprezentarea rard

a semnalului s este:
y=0ys=0s (2.3)

Pentru a putea reconstrui cu succes semnalul original pe baza y, trebuie sd existe

incoerentd ntre matricele V¥ si ¢.

2.2 Marcarea digitala

Marcajele sunt modele addugate pe hartie ca o modalitate de a-i dovedi autenticitatea.
Acestea sunt folosite pentru a evita sau cel putin a descuraja falsificarea documentelor
oficiale precum carti de identitate, pasapoarte, valutd, stampile.

Intr-o maniers similari, marcarea digitald consti in incorporarea de informatii in
medii digitale (exemple comune fiind imaginile, fisierele audio sau video). Datele
incorporate reprezinta marcajul (en. watermark) si au multiple scopuri, cele mai comune
fiind protectia dreptului de autor, urmarirea sursei, detectarea falsificdrii si transmiterea

datelor auxiliare. [11]
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2.3 Cercetari recente in domeniu

In ultimii ani, s-au facut mai multe studii pe tema combindrii tehnicilor de marcare
digitala cu teoria CS. Pe baza modului in care cele doud se intrepdtrund, pot fi observate

patru directii de cercetare:

1. Esantionare compresatd cu rol de atac asupra marcajelor digitale
In acest caz, se efectueazi esantionare compresati pe un semnal marcat. Efectele
CS asupra marcajului sunt mdsurate pentru a descrie robustetea metodei.

2. CS folositd pentru proiectarea marcajului digital

Marcajul digital este proiectat pe baza esantioanelor CS.

3. Criptarea de date (watermark cryptography)
Avand 1n vedere natura aleatorie a matricei de masurare, aplicarea teoriei CS poate
fi consideratd un model de criptare usoara.

4. CS folositd ca suport pentru esantionare

Teoria CS este utilizata direct in scenariul de watermark, de exemplu in etapa de

marcare.

Dintre aceste posibile utilizari, ultima este subiectul tezei de doctorat.



Capitolul 3

Studiu asupra marcarii esantioanelor

compresate

Dupa ce am stabilit bazele teoretice pentru tezd, unul dintre cei mai importanti pasi este
intelegerea modului in care parametrii utilizati 1n teoria CS influenteaza masurdtorile CS
rezultate si, prin urmare, compresia datelor si calitatea reconstructiei. In plus, parametrii
influenteaza direct marcarea digitald a masurdtorilor in raport cu capacitatea, transparenta
si robustetea acesteia.

Acest capitol studiazd parametrii care influenteaza performanta unui scenariu de
watermark in contextul CS, cum ar fi alegerea matricei de detectare, transformarea
aplicatd pentru a evidentia natura sparse a semnalului si algoritmul de reconstructie.

Luam in considerare trei matrice de detectare diferite - Gaussiand, Bernoulli si
circulantd -, doud transformari ortogonale - Transformarea Wavelet discretd (DWT)
si Transformarea cosinus discretd (DCT) - si doi algoritmi CS lacomi (en. greedy),
adica Orthogonal Matching Pursuit (OMP) si Compressive Sampling Matching Pursuit
(CoSaMP).

Algoritmul propus de Huang et. al [10] a fost selectat pentru marcarea esantioanelor
CS si va fi evaluat prin robustete, transparenta si capacitate.

Ardtdm ca rata de recuperare si capacitatea algoritmului de marcare sunt afec-
tate de baza de reprezentare a semnalului si de matricea de masurdtori utilizata pen-
tru esantionare. Imperceptibilitatea marcajului este evaluata pe baza raportului sem-
nal/zgomot de varf (PSNR) si testatd 1n raport cu cei doi algoritmi de recuperare.

Contributiile originale legate de efectul parametrilor CS asupra marcarii digitale:

* S-a extins versiunea originald a scenariului de marcare pentru mai multe tipuri de
parametri CS, utilizind si DWT pentru transformarea imaginii, doi algoritmi noi
de recuperare (OMP si CoSaMP) si trei matrice de masurare: Gaussiand, Bernoulli

si circulanta binara.

* S-au formulat concluzii privind alegerea unei configuratii optime de parametri



Experimentele efectuate au analizat modul in care marcarea si detectarea de wa-
termark sunt afectate de metoda de esantionare, precum si modul Tn care marcarea
masuratorilor CS afecteaza reconstructia semnalului.

Cele mai bune rezultate din punct de vedere al capacitatii au fost obtinute la utilizarea
matricei circulante binare si DWT. Cu toate acestea, aceastd combinatie nu reuseste
sd ofere o ratd buna de recuperare a marcajului dupa transmiterea datelor pe un canal
zgomotos.

Numarul de biti de watermark care sunt incorporati in masuratorile CS afecteaza
direct calitatea reconstructiei, deoarece valorile mdsuratorilor nu sunt redundante. Se
poate obtine o marcare cu capacitate mare, dar cu costul unei calitdti mai scdzute a
imaginii reconstruite.

Raportul semnal zgomot (SNR) al canalului influenteazd atat recuperarea de water-
mark, cat si reconstructia imaginii. Dacd SNR este mare, rata de recuperare este, de
asemenea, mare, fara valori fals pozitive detectate si imaginea reconstruitd este de buna
calitate.

Algoritmul de reconstructie CS nu influenteaza nici insertia de watermark, nici
reconstructia.

Cu toate acestea, rezultatele noastre aratd cd OMP returneaza rezultate de reconstructie
mai bune si este mai putin influentat de marcare decat CoSaMP.

Testele aratd ca trebuie facut un compromis pentru a obtine cea mai bund capacitate
de insertie, pastrand 1n acelasi timp o bund calitate a reconstructiei CS. Avand 1n vedere
acest lucru, asocierea DCT cu o matrice de masurare circulantd ofera cea mai buna
variantd de capacitate si rate de recuperare, in timp ce calitatea reconstructiei CS a fost
mai bund pentru OMP.

Compromiterea fie a capacititii, fie a transparentei ar trebui sa fie decisa la nivelul

aplicatiei, pe baza specificatiilor sau cerintelor acesteia.



Capitolul 4

Algoritm de marcare digitala bazat pe
CS utilizat pentru a securiza aplicatiile
de imagistica computationala

Cand vine vorba de lungimile de unda vizibile pentru ochiul uman, utilizarea tehnologi-
ilor CCD si CMOS pentru a dezvolta noi senzori a ajutat camerele digitale sa devind mai
mici, mai putin costisitoare si sd ofere imagini de calitate superioard. Cu toate acestea,
aceste tehnologii nu pot fi utilizate de aplicatii care folosesc lungimi de unda diferite si,
desi exista alte optiuni, costurile sunt considerabil mai mari atunci cand functioneaza in
afara regiunii vizibile a spectrului electromagnetic.

Aceastd limitare a declansat necesitatea cercetarii diferitelor abordari, una dintre ele
fiind utilizarea teoriei si a algoritmilor CS pentru a propune noi arhitecturi de sisteme de
imagistica.

Acest capitol prezintd cateva concepte de baza legate de imagistica cu un singur
pixel si propune o metoda de addugare a unui watermark in mdsuratorile rezultate
din esantionarea CS folosind o camera cu un singur pixel (SPC). Stratul de securitate
addugat permite doar utilizatorilor autorizati si acceseze imaginea originali. In cazul
utilizatorilor neautorizati, se poate vizualiza in continuare o imagine de calitate mult mai

scdzuta decat cea originald.

Camera cu un singur pixel

Camera cu un singur pixel este un sistem de achizitie de date dezvoltat pe baza teoriei
CS. Se foloseste de un sistem optic de proiectare, un modulator spatial de lumina si
un detector pentru a obtine masurarea unei imagini. Pe baza acestor masurdtori se pot

reconstrui esantioanele imaginii.
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Fig. 4.1 Arhitectura propusd pentru scenariul de insertie in médsuratorile SPC

Scenariu de marcare digitala a masuratorilor SPC

Sd ludm in considerare un scenariu CS in care masurdtorile CS sunt marcate. Metoda
pe care o propunem este sd extragem un numdr de valori din masuratorile CS si si le
inseram ca watermark in secventa trunchiatd rezultata.

Este important sa folosim un algoritm de marcare cu o transparenta moderata: acest
lucru permite reconstructia unei versiuni deteriorate, dar totusi recognoscibild a imag-
inii originale, pe baza masurdtorilor marcare. De asemenea, marcarea trebuie sa fie
reversibild, astfel Tncat dupa extractie imaginea sd poata fi reconstruitd la calitatea origi-
nald. Analizdm capacitatea algoritmului de marcare ca o posibild sursa de distorsiune.

Algoritmul selectat este cel propus de Sachnev et. al [20] care la rAndul lui extinde
lucrarea realizata de Thodi et. al in [23]. Acesta expandeazd eroarea de predictie pentru
a putea realiza insertia de watermark, folosindu-se de doud praguri (7, si T)).

Elementul de noutate al scenariului propus este faptul ca insertia de watermark
se realizeazd 1n timpul esantiondrii (en. on the fly). Madsuratorile selectate pentru
marcare sunt convertite in baza 2, criptate cu o cheie secretd si apoi inserate bit cu bit in
urmatoarele masuratori achizitionate (Fig. 4.1).

Ruldm simulari pe doud imagini de 256x256 pixeli, Lena si Peppers (Fig. ??).
Reconstructia CS se face pe baza unui numdr de masurdtori reprezentand 50% din
dimensiunea imaginii serializate (rata de compresie de 1.6), folosing algoritmul descris
de [3].

Capacitatea de insertie este prezentatd in Fig. 4.2 pen T, = 0 and T}, in intervalul 50 -
1024. Un alt aspect analizat este calitatea de reconstructie pentru un utilizator neautorizat
ce foloseste masurdtorile marcate (Fig. 4.3).

Simuldrile au confirmat faptul ca secventa de watermark poate fi extrasa fard pierderi.
De asemenea, calitatea finald a reconstructiei este afectatd chiar si atunci cand este

inseratd o secventa scurtd de marcaj.

10
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Capitolul 5

Insertie de watermark pe mai multi biti
pentru masuratorile SPC

In acest capitol analizim un scenariu in care un watermark reversibil multi-bit este inserat
in timpul achizitiei mdsuratorilor unei camere cu un singur pixel. Utilizatorii autorizati
pot sd reconstruiascad imaginea la calitatea sa originald iar ceilalti utilizatori (neautorizati)
pot obttine o versiune de calitate scdzuta a imaginii. Informatiile introduse in pasul
de marcare constau dintr-un set de valori de masurare criptate. Rezultatele arata ca
atat capacitatea algoritmului de marcare cat si calitatea reconstructiilor sunt afectate de
numadrul de biti utilizati pentru a reprezenta watermark-ul si de tipul de matrice utilizata
pentru esantionare.

Algoritmul de marcare prezentat in capitolul anterior a fost modificat pentru a permite
insertia de mai multi biti.

Vom considera valorile originale ale masurdtorilor y;, valoarea maxima a marcajului
pe x biti by, = 2* — 1, marcajul reprezentat in baza 10 by, pragul T care delimiteaza in
ce masurdtori se face insertia si d; valoarea erorii de predictie.

Valorile marcate ale masuratorilor pot fi exprimate ca fiind:

yi+bmax'di+bx ifd; € [—T, T]
Yi — bmaxT di<—Tand —T <0

Pentru extractia de watermark, se calculeaza valoarea erorii de predictie modificate:

D; = Ywm; -y (5.2)

Eroarea originald de predictie d; este calculatd ca fiind:

12



Fig. 5.1 De la stanga la dreapta: Sidney imaginrea originald si reconstructii din masuratori
marcate pe 8 biti cu matricea S (PSNR 17.12 dB), Hadamard (PSNR 19.00 dB) si BPDB
(16.50 dB)

Fig. 5.2 De la stinga la dreapta pentru Andromeda, imaginea originald si reconstructii
din masurdtori marcate pe 8 biti cu matricea S (PSNR 20.91 dB), Hadamard (PSNR
23.83 dB) si BPDB (PSNR 22.41 dB)

|Di/2"| i Di € [~2°T,2°T + by
d; = Di— byae(T — 1) if D > 2T + by and T > 0 (5.3)

Valoarea marcajului poate fi obtinuta prin:
by=D; mod2",D; € [=2°T,2°T + byyy] (5.4)
Valoarea originald a masuratorii y; poate fi calculata ca fiind:
yi=di+y (5-5)

Am efectuat simuldri pe doud imagini cu dimensiunea de 128x128 pixeli: Andromeda,
o decupare de naturd rard (en. sparse) dintr-o imagine mai mare a galaxiei Andromeda si
Sidney, o decupare dintr-o imagine din satelit a orasului Sidney. Reconstructia CS se
face dintr-un numadr de esantioane egal cu 50% din pixelii imaginii in cazul Andromeda
si 70% din pixelii imaginii pentru Sidney.

Cele trei tipuri de matrice de masurare CS sunt Hadamard (constructia Sylvester),
matricea S cu prima linie si coloana setate la zero [22] si BPBD.

Rezultatele simuldrilor au inclus evaluarea capacitatii algoritmului de marcare pentru
fiecare combinatie de imagine si matrice de masurdtori, pentru o variatiede la 1la 10 a

13
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(dreapta) pentru mai multe valori x de biti utilizati pentru reprezentarea marcajului
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Fig. 5.4 Variation of the reconstruction quality for Andromeda (left) and Sidney (right)
for various number of bits x used to represent the watermark

numarului de biti pe care se face reprezentarea marcajului. Cresterea numarului de biti
duce la o capacitate madritd pand la atingerea unui prag (Fig. 5.3)

Calitatea imaginii reconstruite este influentatd de doi factori: insertia de watermark
(care altereazd valorile masurdtorilor) si micsorarea numarului total de masurdtori folosite
pentru reconstructie (Fig. 5.4).

In urma simulirilor se observi ci valorile capacititii pentru matricile Hadamard si S
sunt foarte similare, fiind mai mari decat in cazul BPBD.

Utilizarea matricei de masurare S oferd cea mai mare capacitate de inserare cu cea
mai mare degradare a imaginilor reconstruite in comparatie cu celelalte doua.

Pentru imagini rare, o reconstructie CS de buna calitate poate fi obtinutd dintr-un
numdr mai mic de msurdtori.
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Capitolul 6

Marecare si criptare partiala a
imaginilor obtinute prin esantionare

compresiva

Acest capitol propune o metodd pentru a realiza simultan marcarea si criptarea partiala
a masurdtorilor CS. Constd n criptarea unei parti din masurdtori si inserarea codului
rezultat n restul masuratorilor.

Criptarea se face prin efectuarea operatiei XOR cu o cheie secreta.

Pentru insertie folosim o versiune modificata a algoritmului de extindere a erorii de
predictie, adaptatd pentru a se potrivi cu statisticile masuratorilor CS. O particularitate a
metodei este inserarea in timpul achizitiei (en. on the fly), care o face potrivitd pentru
esantionarea secventiald realizata de catre o camera cu un singur pixel. Fara cheia secreta,
un utilizator neautorizat poate reconstrui o imagine de calitate scdzutd dar cu continut
usor de recunoscut.

Spre deosebire de practica obisnuitd de utilizare a marcajelor imperceptibile, insertia
se realizeazd pe un numar mare de biti, astfel incét sd provoace o distorsiune vizualad
puternica dacd un utilizator neautorizat Incearca sd reconstruiascd imaginea din masurd-

torile marcate.

Noutatea metodei consta in criptarea completa a unei parti a masuratorilor CS si
utilizarea ca purtdtor al restului si, de asemenea, inserarea secventiald (on the fly) a
masurdtorilor criptate. Un alt aspect original este utilizarea unei versiuni modificate a
algoritmului de extindere a erorilor de predictie.

Metoda este evaluata sub urmdtoarele aspecte: capacitatea algoritmului de marcare,
distorsiunea introdusa de criptarea partiald si impactul asupra volumului de date. Este
derivatd o ecuatie pentru capacitatea de insertie si este trasatd curba experimentala de

distorsiune a metodei.
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Fig. 6.1 Doua exemple de imagini folosite pentru simuldri, una cu multe detalii (stdnga)
si una cu putine detalii (dreapta).

Capacitatea exprimatd ca numadrul de biti inserati este C = x*n iar capacitatea relativa
C, poate fi exprimata in functie de numadrul total de masuratori L:
C
Cr = I (6.1)
Pentru praguri suficient de mari, C, poate fi aproximata ca:

n

Crmo——
" 14n/16

(6.2)

Rezultate experimentale

Simuldrile au fost rulate atat pe date simulate reprezentand o imagine a cerului (nebuloasa
W51) impartitd Tn 359 de buciti de dimensiune 256x256, cat si pe date reale obtinut Tn
cadrul experimentelor din [14]. Ideea din spatele alegerii acestor date simulate a fost
potentialul SPC in explorarea cerului. Fig. 6.1 contine doud exemple de imagini folosite
pentru simuldri, avand valori diferite ale dispersiei.

Testam experimental metoda noastrd pentru urmatoarele aspecte: capacitatea de
insertie, distorsiunea si impactul asupra volumului de date. Rezultatele sunt date pentru
un prag de insertie larg, ceea ce inseamna cd inserarea este efectuata in toate masurdtorile
disponibile.

Am luat in considerare un numar total de masuratori reprezentand 40% din dimensi-
unea imaginii si un prag 7 = 500, care asigura ca toate masuratorile sunt eligibile pentru
inserare.

In Fig. 6.2, capacitatea relativi C, este reprezentati in raport cu numirul de niveluri
de insertie n. Curba are o tendintd ascendentd, cu valori de capacitate variind de la 0,9
biti/masurdtoare pentru 1 nivel pana la 7,5 biti/masuritoare pentru 14 niveluri.

Ne folosim de valorile PSNR pentru a evalua distorsiunea comparatd cu reconstructia
imaginii din maruratorile originale (Fig. 6.3). O scddere a calitatii reconstructiei poate
fi observatd dupd 6 niveluri de insertie. Pana la 7 niveluri de insertie, distorsiunea nu

este vizibild. Distorsiunea si capacitatea sunt strans legate. Figura 6.4 arata corelatia
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Fig. 6.2 Capacitatea relativa C, vs. numarul de niveluri de insertie n pentru 7" = 500.

dintre capacitatea relativa C, st PSNR. Dupa cum era de asteptat, atit capacitatea cat si
distorsiunea cresc odatd cu numadrul de niveluri de insertie.

In cazul datelor reale, achizitia se realizeazi cu o matrice CS de tip S cu coloanele
permutate aleator. Rezultatele experimentelor denota faptul cd, in cazul datelor reale,
rezultatele sunt similare cu cele obtinute pentru date simulate. La 10 nivele de insertie
valoarea PSNR este de 10.48 dB pentru datele reale si aproximativ 14 dB pentru imaginile
reconstruite folosind date simulate.

Datoritd faptului cd se bazeaza pe expandarea erorii de predictie, algoritmul prezentat
modificd volumul de date Tn momentul inserarii.
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Capitolul 7

Encriptie Partiala cu Data Hiding a
Masuratorilor CS

Acest capitol propune o metodd de efectuare a Reversible Data Hiding (RDH) cu
criptare partiald in masuratorile CS prin criptarea unei parti a acestora folosind o cheie
secreta si apoi inserarea valorilor rezultate din mers Tn urmatoarele masurdatori eligibile.
Inserarea are ca rezultat o distorsiune vizibila, in timp ce imaginile reconstruite pe baza
masurdtorilor marcate incd au un continut discernabil. Modificarile propuse pentru
algoritmul de extindere a erorii de predictie 1l adapteazad pentru utilizare Intr-un scenariu
SPC, limitand in acelasi timp extinderea gamei de valori a datelor. Aceastd adaptare este
inovatoare Tn comparatie cu algoritmul propus in Capitolul 6 si permite utilizatorului si
controleze dacd masuratorile modificate necesitd memorie suplimentara in comparatie
cu cele originale.

Experimentele se realizeazd pe un set de data experimentale (similar cu cel utilizat in
Capitolul 6) precum si pe un set de date reale.

Principala diferentd fatd de variantele anterioare ale algoritmului este faptul ca, in
pasul de insertie de date, masurdtorile care nu sunt eligibile pentru insertie nu sunt

modificate:

2"-d;+bn; ifd; € [—T, T]
D;= (7.1)

d; ifd; ¢ [-T,T)|
Pentru cd nu se mai realizeaza expandarea acestor masurdtori, se poate pastra
reprezentarea originald pe 16 biti a madsurdtorilor marcate. Pentru a pdstra caracter-
istica de reversibilitate a algorimului se foloseste o hartd de pozitii ce contine informatia

necesara extragerii datelor inserate.

Rezultatele experimentale aratd cd aceastd variatie a algorimului de insertie de date
poate fi folositd cu succes atat pe date reale cat si pe date simulate. Distorsiunea
imaginilor reconstruite pe baza masuratorilor marcate este vizibila Tncepand cu 1 nivel

de insertie 7.1.

19



(a) Original (b) PSNR 27.44 dB (c) PSNR 13.11 dB

(d) Original (e) PSNR 30.86 dB (f) PSNR 16.28 dB

Fig. 7.1 Exemple de reconstructie pe baza masurdtorilor originale y ((a) si (d)), dupa
insertie pe 1 nivel ((b) si (e)) si 3 nivele ((c) si (f)). Datele sunt simulate

Insertia expandeaza volumul de date cu 2-3% pentru 7' = 20 7.2.
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Fig. 7.2 Curba ratei de distorsiune pentru 7" = 20.
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Rezultatele prezentate 1n acest capitol au fost acceptate pentru publicare in articolul de
conferinta "Partial Encryption With Data Hiding Performed On-the-fly On Compressed
Sensed Measurements".
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Capitolul 8
Concluzii

Teza aduce contributii iIn domeniul marcarii digitale in contextul esantiondrii compresive.
Este axatd pe dezvoltarea si evaluarea unui nou algoritm de marcare conceput pentru
insertia in masurdtori CS 1n timpul achizitiei, in special in cazul camerelor cu un singur
pixel.

Contributiile originale prezentate in teza sunt:

* Un studiu privind influenta parametrilor CS asupra marcajului masuratorilor CS,

bazat pe teorie si simuldri experimentale [17].

* Un algoritm de inserare de watermark conceput special pentru a permite insertia

in masurdtorile CS, in timp ce ele sunt achizitionate (en. on the fly) [15].

* O versiune actualizatd a algoritmului de expandare a erorilor, modificat pentru a
permite inserarea pe mai multi biti si pentru a maximiza capacitatea de insertie pe

baza proprietdtilor masuratorilor CS [16, 18]

* Un design de marcaj de imagini conceput special pentru cerintele si limitdrile
inserdrii secventiale in mdsuratorile unui sistem imagistic cu un singur pixel
[16, 18]

* O arhitecturd care permite utilizatorilor neautorizati sa acceseze o versiune de
joasa calitate a imaginii originale, prin reconstructia pornind de la masurétorile
marcate [15, 16, 18]

* Un model matematic si studiile asociate pentru capacitatea relativa a algoritmului

propus [19]

* O versiune modificatd a algoritmului de expandare a erorilor ce permite inserarea

de date fard a modifica gama de valori a masuratorilor marcate [19]

22



Contributions to the watermarking of images sensed by compressive sampling
8.1 Lista de publicatii originale

8.1.1 Articole de revista

1. C. Popa, C. Damian and D. Coltuc, "Joint Watermarking and Partial Encryption
of Compressive Sensed Data", acceptat pentru publicare la revista Information,
MDPI. Factor de Impact 2.4, Q2

8.1.2 Articole de conferinta

1. C. Popa, D. Coltuc and C. Damian, "On the Watermarking of Image Com-
pressed Samples," 2019 International Symposium on Signals, Circuits and Systems
(ISSCS), Iasi, Romania, 2019

2. C. Popa and D. Coltuc, "Compressive sensing based watermarking as a security
layer for computational imaging applications," 2020 International Symposium on
Electronics and Telecommunications (ISETC), Timisoara, Romania, 2020

3. C. Popa and D. Coltuc, "Multi-bit watermark insertion for single pixel camera
measurements,” 2021 International Symposium on Signals, Circuits and Systems
(ISSCS), Iasi, Romania, 2021

4. C. Popa, C. Damian and D. Coltuc and C. Damian, "Partial Encryption with
Data Hiding Performed On-the-fly on Compressed Sensed Measurements," accep-
tat pentru publicare la International Conference on Electronics, Computers and
Artificial Intelligence ECAI 2025, Targoviste, Romania.

8.2 Perspective pentru cercetare ulterioara
Au fost identificate mai multe directii de cercetare pentru dezvoltdri ulterioare:

* O evaluare amanuntitd a rezistentei algoritmului la diferite tipuri de atacuri si

imbundtitirea pe baza rezultatelor a securitdtii acestuia.

* Un pas urmator ce vine natural este testarea metodei dezvoltate in tezd pe un

sistem SPC real, folosind datele achizitionate de acesta

» Extinderea scenariului pentru alte tipuri de date in diferite domenii in care achizitia

acestora se realizeaza folosind teoria CS.
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